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摘要 

随着信息技术的不断发展，数据作为新的生产要素，其流通、共享过程中的

隐私保护问题日益凸显。秘密分享（secret sharing）作为一种基础的密码学原

语，可有效解决数据存储、流通中的安全隐患问题，是实现数据可用不可见的重

要工具。本报告总结归纳了秘密分享的基本模型、安全要求、门限方案、多部结

构方案和一般结构方案等典型秘密分享方案；并对同类结构的不同实现方案进行

了分析和对比。按照功能特点的不同，我们进一步归纳了可验证、结构动态、前

摄安全、鲁棒安全、通信高效以及抗泄漏秘密分享方案，描述了各类方案的特点、

实现方法以及研究进展。秘密分享作为一种基础的密码学工具，具有广泛的应用

场景，本报告总结了秘密分享在隐私计算、深度学习、区块链以及电子商务等领

域的应用情况，简述了相关行业产品，同时梳理了国内外相关的标准化情况。 
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前言 

秘密分享自提出以来经历了 40 多年的发展，理论成熟度高，应用广泛。国

际上，ISO 已发布了两项秘密分享的标准，但国内仍缺乏对秘密分享基本模型、

实现方法的规范。本文通过梳理国内外秘密分享的理论进展、产业应用和标准化

现状，遴选典型方法，为行业标准制定提供参考。 

本研究报告是由密码行业标准化技术委员会根据国家密码管理局批准下达

的密码行业标准研究任务。项目名称为《秘密分享技术研究》，项目类型为标准

研究类项目，项目所属工作组为基础工作组。 
本文件起草单位：中电科网络安全科技股份有限公司、中国科学技术大学、

中国电力科学研究院有限公司、格尔软件股份有限公司、北京信安世纪科技股份

有限公司、华控清交信息科技（北京）有限公司、山东大学、华东师范大学。 

本文件主要起草人：王现方、林璟锵、李智虎、孔凡玉、郑强、张立廷、张

宇、李艺、曾鹏。 
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秘密分享技术研究 

1  概述 

数据作为新的生产要素，将会是未来社会数字化、数字中国建设的重要基础。中共

中央、国务院于 2020 年 4 月发布文件《关于构建更加完善的要素市场化配置体制机制

的意见》，提出加快培育数据要素市场，推进政府数据开放共享，提升社会数据资源价

值，加强数据资源整合和安全保护。目前，数据的全生命周期保护面临着不同维度、不

同层次的安全威胁。国家相继颁发了一系列与数据保护相关的法律法规，例如《网络安

全法》、《密码法》、《数据安全法》以及《个人信息保护法》等。学术界与产业界在

数据隐私保护方面也进行了研究与探索。当前隐私计算技术被认为是解决数据安全流通

问题的行之有效的技术和工具，而秘密分享则是多方安全计算、隐私计算的重要基础密

码工具。 

在密码学中，一般采取加密的方式保护通信和存储中的数据。现代密码体制设计的

思想是密码算法均公开，安全性取决于密钥。由此产生了如何保护密钥安全的问题。若

对密钥再进行一次加密，这从根本上并没有解决这个问题。针对密钥保护问题，密码学

家 Shamir 和 Blakley 于 1979 年分别提出了秘密分享的概念和相应的设计方案。简而言

之，秘密分享就是将想要共享的秘密数据分成许多份额，并将这些份额分发给不同的参

与方，使得特定的份额持有者可合作恢复出原始秘密数据。秘密分享这一概念自从被提

出以来得到了学者的广泛研究，理论成果丰富。与此同时，秘密分享的应用也得到了迅

速的发展，在密码协议层面，当前主要应用于多方安全计算、门限密码学、访问控制、

基于属性的加密以及认证方案等等；在业务场景层面，主要应用于隐私计算、电子商务、

区块链和深度学习等场景中。目前，秘密分享已经成为密码学的一类重要原语。 

秘密分享技术最初用于解决敏感数据的安全存储问题，但随着数据安全保护趋势的

变化和发展，在分布式的安全计算中逐渐起到了举足轻重的作用，用于满足数据的安全

可控共享以及数据可用不可见的需求。目前，各应用领域中不同的数据保护需求，对秘

密分享机制提出了不同层次、类型的应用需求，并且行业内相对缺乏对秘密分享技术的

研究。研究梳理目前已有的典型秘密分享方案，分析不同方案的应用特点，能更好地迎

合满足不同场景对秘密分享的需求，同时也能更好地促进秘密分享技术在产业界的应用。 

本报告旨在研究秘密分享技术的应用现状以及典型的秘密分享技术方案，为制定行

业标准提供相关建议。 

2  概念与定义 

在秘密分享方案中，假定参与者的集合为           ，共 个参与者，记 的幂

集为  。负责拆分秘密值、分配份额的角色记为 Dealer，一般也称其为可信第三方。

Dealer 对秘密进行拆分分享时，通过特定算法将秘密值作为输入，计算输出一些份额，

然后将这些份额通过安全信道分给参与方，使得特定参与者的集合可以恢复秘密。在此，

能够恢复秘密的参与者集合称为授权集，得不到秘密任何信息（在信息论的意义下）或

得不到秘密具体值的参与者集合称为非授权集。所有授权集的集合记为 ，称为访问结

构；所有非授权集的集合记为 ，称为敌手结构。 的对偶结构记为  ，        

       。若   ，并且   ，则一定有   ，这样的 称为单调递增的。若   ，并
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且   ，有   ，则称 为单调递减的。若   ，对任意的     ， 都有       ，此

时称 为极小授权集。所有极小授权集的集合记为  ， 可以由  唯一确定。若   ，

对任意的     ，都有       ，则称 为极大非授权集， 也可由所有极大非授权

集唯一确定。很显然，     ，如果进一步有      ，则称访问结构 为完备的，

相应的秘密分享方案也称为完备的。若对任意的          ，均有          ，

则称 满足条件  。 

秘密分享方案的定义有各种不同的形式，其中以概率分布给出的定义如下。对随机

变量 ，记其熵为    。秘密值的概率分布以随机变量 表示，一个分发方案若满足以

下两个条件，则称其为实现访问结构 的完备秘密分享方案： 

a) 正确性 对任意的授权集   ，有   |     ， 

b) 隐私性 对任意的非授权集   ，有   |        。 

若上述隐私性要求改为     |        ，则方案不是完备的，此时非授权集可

获取秘密的部分信息。此外，若方案的安全性依赖于数学困难问题，则方案被称为计算

安全的。完备安全的秘密分享方案可看作是信息论意义下安全或无条件安全。 

假定主秘密的取值空间为 ， 第 个份额的取值空间为  ，记      
    | |

    |  |
， 称

 为秘密分享方案的信息率。信息率刻画了分享一个比特的秘密时相应份额的大小，信

息率的大小是对秘密分享方案效率的一个衡量指标。对任意的完美秘密分享方案都有

   。若   ，此时对应于最优情况，称这类秘密分享方案为理想的，相应的访问结

构也称为理想的。若从秘密计算生成份额这一算法过程可以用线性运算得到，则称此类

秘密分享方案为线性的。线性秘密分享方案由于具有良好的同态性，在密码学中有着重

要的应用，而且大多数的秘密分享方案都是线性的。我们在此仅聚焦于线性秘密分享，

非线性的秘密分享方案可以参阅文献[1,2,3,4]。 

根据敌手的攻击策略和能力，具体可分为静态敌手（static）和适应性敌手

（adaptive），前者在协议运行前已确定好收买攻击的目标参与者；而后者是在协议运

行中，根据观测数据动态调整攻击目标。根据敌手的攻击目的，又可分为半诚实敌手

（semi-honest）和恶意敌手（malicious），前者诚实遵守协议仅对其他发送的信息持

好奇态度，后者则可任意破坏协议的运行，例如发送协议无关的数据等。在秘密恢复阶

段，一般假定各诚实参与者同时公布持有的份额，若被敌手控制的参与者先观测其他诚

实参与者公布的份额后再调整公布份额，则称这类敌手为突发敌手(rushing)。 

秘密分享方案需要各参与者交互通信，根据通信模型不同，可分为同步通信、异步

通信和混合通信模型。在同步通信中，每方的发送的信息在约定的时间内总能被接收方

收到，并以通信轮数衡量通信复杂度。在异步通信中，传输的消息可被延迟任意长的时

间；混合通信则在开始阶段采用同步通信，后期采用异步通信。不同通信模型下，协议

的安全性结论截然不同，我们在本报告中仅考虑同步通信模型。 

秘密分享方案按照实现的特点，可分为基础方案和功能性方案，前者满足秘密分享

定义的基本要求，具备秘密分发和恢复功能；后者则在基础方案之上具备额外的一些性

质，例如可验证性等。在基础方案方面，研究比较多的访问结构是门限结构，以及门限

结构的推广形态——多部结构。此外，针对一般性结构的通用设计也有很多成果。在功

能性秘密分享方面，可验证秘密分享关注度高，相关成果较为丰富。除此之外，结构动

态、前摄安全、鲁棒性等各类功能性方案也备受关注。值得注意的是，功能性方案的描

述分类是从方案功能特点出发进行的，不同类型的方案针对的访问结构类型可能一致，

例如可验证的门限方案与门限阈值动态方案均属于门限结构的实现方案。 
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3  典型秘密分享方案 

3.1  门限秘密分享 

门限访问结构是秘密分享中最早提出的一类结构，也是应用最多、最成熟的结构。

这种阈值控制的思想适用于很多分布式场景。门限结构的非正式定义如下：设   是正

整数,   ，  为参与者的总个数， 为门限阈值。在       门限方案里，任意大于等于 

  个的参与方集合都能计算出秘密值，而任何小于等于     个参与者的集合都不能计算

出秘密的值。其访问结构的形式化描述如下： 

       | |    . 

自从 Shamir 提出插值构造方法以来，学术界也尝试着基于不同数学工具构造新型

的门限方案，例如基于中国剩余定理（CRT）、线性码的构造等。按照设计方法不同，

在此介绍几类典型的门限秘密分享方案，这些方案均是半诚实安全的，即仅考虑半诚实

的敌手。 

3.1.1  Shamir 方案 

假定 为素数次幂，   ，令  为有限域，          为所有参与方均掌握的 个

不同的非零元素。假定    为准备分享的秘密，Dealer 执行以下操作[5]： 

1  份额生成 

a) 选择  中   个随机的元素         ，定义多项式       ∑    
    

   ； 

b) 计算    (  )     ，将  发送给  ，     。 

2  秘密恢复 

任意包含 个参与者的集合             ，计算 

       ∑    ∏
   

   
             

 

   
 

Shamir 方案是一种信息论意义下完备安全的理想门限方案。方案的正确性和隐私性

由拉格朗日插值定理保证：对任意的域 ，任意的 个不同的元素，以及 个取值       ，

在域 上存在唯一次数至多是   的多项式 ，满足 (  )    ，     。 

Shamir 方案的正确性结论如下。对任意包含 个参与者的集合 ，该集合持有多项

式 的 个不同点，因此可利用拉格朗日插值恢复出原多项式，进而计算      。假定

             ，可计算 

     ∑    ∏
   

  

   
    

         
 
   . 

可验证 (   )            ，     。根据插值定理的唯一性，可知         ，因

此           。参与者集合 B 可通过计算以下等式计算出秘密 ： 

     ∑    ∏
   

   
    

         
 
   . 

Shamir 方案的隐私性结论如下。对于任意包含   个参与者的非授权集

              
 ，持有多项式的   个取值。根据插值定理，对任意的    ，存在
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唯一的次数至多为   的多项式  ，满足          (   
)     ，       。因此，

 无法区分随机数 和秘密 ，隐私性得到保证。 

3.1.2  McEliece 方案 

McEliece等[6]利用 Reed-Solomon 码构造了一种新型的门限方案，并指出了 Shamir 

方案分享份额的过程与 Reed-Solomon 码的编码过程是等价的。Shamir 方案恢复密钥的

过程利用拉格朗日插值，而 McEliece 方案则利用 Reed-Solomon 码的译码算来恢复密

钥。Reed-Solomon 码的定义如下： 

假定 为素数次幂，     ，令  为有限域，              为 个不同的元

素。令线性码 的长度为 ： 

  {(                   )|    [ ]         } 

       其中    定义为   的系数。线性码 即为 Reed-Solomon 码，其参数表示为[     ]，

 表示线性码的维数， 表示极小距离。每个线性码都具有生成矩阵    ，对信源消息

    
 计算     作为消息的码字。McEliece 方案具体描述如下。 

1  份额生成 

a) 假定     为秘密，Dealer 生成  上的随机向量                ； 

b) 利用 Reed-Solomon 码的生成矩阵    ，计算                   ，将份

额  分发给参与者  。 

2  秘密恢复 

任意包含 个参与者的集合             ，调用 Reed-Solomon 码的译码算法恢

复出向量 ，进而得到秘密  。 

McEliece 方案是一种信息论意义下完备安全的理想门限方案。该方案的正确性和隐

私性由线性码的性质保证。Reed-Solomon 码为极大距离可分码，即 MDS 码，具有很好

的纠错能力。假定参与恢复的份额数量为 个，其中有 个是错误份额，只要      ，

则可利用译码算法恢复原消息 ，最终得到秘密  ，即方案满足正确性。若提供少于 个

份额，无法通过译码算法恢复码字，可保证隐私性。 

3.1.3  Asmuth-Bloom 方案 

Asmuth 等[7]构造了第一个基于中国剩余定理（CRT）的秘密分享方案，即

Asmuth-Bloom 方案。该方案基于互素的整数序列，假定互素序列为          ，该

序列满足以下性质： 

            

 ∏   
 
      ∏     

   
    

满足上述性质的序列为 Asmuth-Bloom      门限序列。方案具体描述如下。 

1  份额生成 

a) 令秘密 的取值空间为   
，第 个份额的取值空间为   

，     。Dealer

生成随机数 ，使得         ∏   
 
   ； 

b) 计算           ，将  分发给第 个参与者  作为份额，     。 
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2  秘密恢复 

任意包含 个参与者的集合             ，可构造如下方程组 

{
 

 
             

             

 
             

 

利用中国剩余定理求解出  ，进而得到秘密          。 

Asmuth-Bloom 方案不具备信息论意义下的完备安全性。方案可确保授权集能恢复

秘密，非授权集得不到秘密值（但可得到部分信息），这些性质由中国剩余定理提供保

障。对任意授权集 ，相应参与者的模数乘积总是大于∏   
 
   ，利用中国剩余定理，该

方程组的解模∏      具有唯一的解  ，进而模  即得到秘密值 。若 为非授权集，即 至

多有   个份额，则其解方程组得不到唯一的解  ，进而恢复不出秘密 ，但可将秘密

的取值空间缩小。关于这类方案详细安全性分析可参阅文献[8]。 

3.1.4  Mignotte 方案 

Mignotte [9]提出了另一种基于中国剩余定理的设计方法，该方法基于

Mignotte      门限序列。整数序列       若满足以下性质： 

        为互素序列 

    ，    ∏     
   
   ，  ∏   

 
    

则被称为 Mignotte      门限序列。可发现，在 Asmuth-Bloom      门限序列中，

令    ，即为 Mignotte      门限序列。该方案描述如下。 

1  份额生成 

a) 令秘密 的取值空间为[     ，第 个份额的取值空间为   
，     。

Dealer 执行计算           ； 

b) 将  作为份额发送给第 个参与者  。 

2  秘密恢复 

对于任意的授权集 ，| |   ， 可构造如下方程组： 

           ,      

利用中国剩余定理，该方程组的解模∏      具有唯一的解 ，即可恢复出秘密。 

Mignotte 体制并不能提供信息论意义下的完备安全性。 

该方案的安全性基于极大非授权集可计算的解的个数。令  ∏   
 
   ，

   ((
 

  
)
  

       *        ，根据欧几里得算法，存在  使得         ，

       ，当只有   个份额         时，有等式

                           ，即区间[     ] 至少包含  [
     

     
]个值

满足上述等式，并且以相等的概率均可能为秘密 。当 足够大时，非授权集难以恢

复出秘密 ，但能得到关于秘密的相关信息。关于这类方案详细安全性分析可参阅文

献[10]。 
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3.1.5  GRS 方案 

Goldreich 等人[11]提出了另一种门限方案设计方法，与以往基于中国剩余定理的

体制不同之处在于，GRS 方案在秘密分发和恢复的过程中均使用中国剩余定理。令

          为互素整数序列，秘密 取值空间为   
，第 个参与者的份额空间为

   
。方案描述如下。 

1  份额生成 

a) Dealer 随机生成      
，       ，令    ；利用中国剩余定理计算

下述方程组的唯一解  ： 

           ,         

b) 计算份额           ，     ，将份额  分发给第 个参与者  。 

2  秘密恢复 

对于任意的至少包含 个参与者的授权集 ， 可构造如下方程组： 

           ,      

利用中国剩余定理，该方程组的解模∏      具有唯一的解  ，进而得到秘密

          。 

GRS 方案仅能提供信息论意义下近似完备安全性。Quisquater[12]引入了近似

完备和近似理想性的概念，并对 GRS 方案进行了详细的分析。方案可保证任意授权

集计算得到秘密，因为任意授权集对应的模整数总是大于∏   
 
   ，可得到唯一的

解。对任意的非授权集 ，| |     ，秘密所定义的随机变量 关于任意        
的

统计距离最多为 

 
∏      

∏          
 

即安全性仅能对| |     有效。 

3.1.6  XOR 方案 

为了提高门限方案的运算效率，相关学者研究了如何基于 XOR 运算设计门限体制。

例如 Chen 等人[ 13]提出了基于 XOR 运算的高效门限方案。该方案基于信息分散算法

（IDA），一个     信息分散算法包含两个子算法，即分享算法和恢复算法；分享算法

输入源消息 ，输出 长的向量 ；恢复算法输入 中的任意 个元素，输出源消息 。

     -IDA 的正确性与     门限方案一致，但 IDA 对隐私性没有要求。即任意的     门

限体制均可看作一个      – IDA，反之则不成立。 

一种典型的系统的      – IDA 算法构造如下。假定源消息 为有限域   上的 长向

量，令 为公开已知的   比特矩阵， 的前 行为单位矩阵，其余行随机填充，使得 的

任意 行均是线性无关的。计算    ，将 中的每个元素分别发给参与者。在消息恢

复时，任何 个参与者基于 可重构一个   的可逆矩阵  ，进而结合其持有的 个份额，

计算出源消息 。分发过程的形式描述如下所示。 
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(

 
 
 
 

    
    
    
    

 [ ][ ]  [ ][ ]   [ ][   ]
    

 [   ][ ]  [   ][ ]   [   ][   ])

 
 
 
 

(

 [ ]
 [ ]
 

 [   ]

)  

(

 
 
 
 

 [ ]

 [ ]
 

 [   ]

 [ ]
 

 [   ])

 
 
 
 

 

假定秘密         ，将 拆分成 个比特向量，每个比特向量含有 的
 

 
个比特(假定

可整除)，将每个比特向量看作   上的元素，进而   
  
 。Dealer 执行如下操作。 

1  份额生成 

a) 生成   上   个随机元素         ，按照对秘密 的处理规则，使得

    
  
 ；计算              ； 

b) 将          ，   作为输入分别调用 IDA，得到长度为  的  个向量

           
   

  
 ，将这些向量组成一个   的矩阵 ，从第二行开始，

对 的第 行循环右移   位，得到新矩阵  ； 

c) 将  的一列分发给相应的参与者。 

上述过程中的 和  的形式矩阵如下。 

  (

  [ ]   [ ]    [   ]   [   ]
  [ ]   [ ]    [   ]   [   ]
     

    [ ]     [ ]      [   ]     [   ]

) 

   (

  [ ]   [ ]    [   ]   [   ]
  [ ]   [ ]    [   ]   [ ]
     

    [ ]     [   ]      [   ]     [   ]

) 

2  秘密恢复 

任意的授权集合包含至少 个参与者，进而可调用 IDA 恢复算法得到

           
 ，即得到         ，  。对向量进行异或运算得到秘密        

      。 

这类方案可提供信息论意义下完备的安全性。方案依赖于采用 XOR 运算的高效 IDA

算法。当非授权集少于 个参与者时，无法恢复出         ，  ，由于秘密 是通过异或

隐藏的，即攻击者得不到秘密 的任何信息。 

3.1.7  CRT 方案 

大多数基于中国剩余定理的门限方案依赖于模整数运算，并且不能提供信息论意义

下完备的安全性。Ning 等人[14]针对这一问题，基于多项式环上的中国剩余定理设计了

一种新型的门限方案。方案描述如下。 

Dealer 选择正整数    ，令      ，并选择素数 ，方案基于的有限域为  。

选择两两互素的多项式        [ ]，令              ，     。多项式需要满

足以下条件： 
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   ∑   

 

       
 ∑   

 

   
 

令秘密空间为 

          [ ]|            

1  份额生成 

a) 假定秘密为      ，Dealer 随机生成多项式      ，其中 

          [ ]|        ∑   

 

   
       

计算                   ； 

b) 计算份额                    ，将其发送给第 个参与者  。 

2  秘密恢复 

对于任意的至少包含 个参与者的授权集                 ， 可构造如下方程

组 

{
 

 
                      

                   
   

 
                      

 

根据 CRT，授权集可得到次数小于  ∑    
 
   的唯一解          。进而可计算

                    。 

该方案可提供完备安全性，并满足理想性。方案的正确性和隐私性由多项式环上的

中国剩余定理保障。当            时，该方案是理想的。该方案可视为

Asmuth-Bloom 方案和 Shamir 方案的抽象与推广。特别地，当    ，       ，

             [ ]，          [ ]， 

          [ ]|             

此时的方案即为 Shamir 方案。 

3.1.8  ramp 方案 

在完备的秘密分享方案中，份额的大小至少和秘密的大小一致，即信息率至多为 1。

为了新一步降低参与者持有的份额大小提高信息率，相关学者通过降低方案的安全性阈

值，设计非完备安全的方案。Blakley 等人[15]提出了第一个非完备安全的门限方案，

被称为       -ramp 方案。当参与方的数量小于等于 时，得不到秘密的任何信息（信

息论意义下），当参与方的数量大于 时，可恢复出秘密，而当参与方的数量大于等于   ，

并且小于等于   时，可得到消息的部分信息，但不能恢复出消息。方案的具体描述如

下。 

假定 为素数次幂，   ，令  为有限域，          为所有参与方均掌握的 个

不同的非零元素。 

1  份额生成 

a) 假定                 
 为准备分享的秘密，Dealer 选择  中   个随机

的元素         ，定义多项式     ∑    
    

    ∑    
    

   ； 

b) 计算        ，将  发送给  ，     。 

2  秘密恢复 
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对于任意的至少包含 个参与者的授权集                 ， 可利用拉格朗日

插值法唯一恢复多项式    ，进而得到多项式所有系数，恢复秘密              。 

该方案不能提供完备安全性，仅对小于 的参与者集合提供完备安全性。而当非授

权集中参与者数量大于等于   并小于等于   时，可将密钥的空间限定缩小，进而

得到秘密的部分信息。方案的正确性很容易验证，授权集可利用插值法恢复出完整多项

式得到秘密。 

3.1.9  加性方案 

门限方案中要求阈值   ，对于   这一类特殊情形，一般情况下也被归属为门

限方案。针对这类特殊情形，研究人员提出了更为高效的设计方法[16]。这类设计方案

的思想很简洁，即将秘密值直接在运算域上采用加法拆分。对底层的代数对象不局限于

域，对一般的群也适用。方案详细描述如下。 

1  份额生成 

a) 假定   为准备分享的秘密， 为加法群，Dealer 选择 中   个随机的

元素            ，并计算                 ；  

b) 将  分发给参与者  。 

2  秘密恢复 

所有参与者均需参与秘密恢复，计算         。 

这类方案可提供完备安全性，并为理想方案。但方案仅适用于门限阈值为 这一情

形。当参与恢复秘密的参与者小于 时，秘密与随机数是不可区分的。 

3.1.10  Kikuchi 方案 

按照安全假设，秘密分享方案可划分为完备安全和计算安全，前者是信息论意义下

的安全，与敌手的计算能力无关，后者则将考虑敌手的计算能力。计算安全的秘密分享

方案可降低参与者所持有份额的存储大小，比较适用于大尺寸的秘密数据量。Kikuchi

等人 [17] 给出了一种计算安全的门限秘密分享方案。该方案用到了 Rabin 的     -IDA

算法，这种信息分散算法具体描述如下。 

令 为环， 为域，      为单射， 和   均可高效计算。     -IDA 包含两个

子算法 IDA.Split 和 IDA.Rec。 

1  IDA.Split 

a) 假定源信息为   ，计算                ，令     ∑    
    

   ； 

b) 计算                    。 

2  IDA.Rec 

任意 个信息分片数据    ，可恢复出多项式    ，进而得到了源信息 。 

与门限秘密分享方案相比，     -IDA 只考虑信息的可恢复性，不关注安全性。令

 ：   为伪随机数生成器，假定   为计划分享的秘密，文献[17]给出的计算安全

     门限秘密分享方案描述如下： 

1  份额生成 

a) 生 成  中 的  个 种 子             ， 计 算                 ，

    ∑   
   
   ； 

b) 利用     门限秘密分享方案，将  作为秘密输入，得到输出份额向量

 [  ]  [  ]    [  ]  ； 
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c) 将 作为输入，调用     -IDA 得到输出向量            ; 

d) 令[ ]   [  ]  [  ]    [    ]           ，为参与者  的份额。 

2  秘密恢复 

任意 个参与者利用组件门限方案恢复算法可先恢复出          ，进而计

算得到        ，再调用 IDA.Rec 得到 ，最终即可得到    ∑   
   
   。 

这类方案提供计算安全性，依赖于伪随机数生成器将种子信息在参与者之间共享。

参与者持有的份额均属于尺寸较小的域上，而真正的秘密属于大尺寸的环上。方案的安

全性和隐私性依赖于信息论安全的门限方案和信息分散组件。 

3.1.11  小结 

Shamir 方案设计的初衷是为了保护密钥，随后在分布式计算和一般性敏感数据的保

护方面得到了广泛的应用。Shamir 方案很适用于运算域为有限域的情形，但在其他运算

域的应用场景中，例如整数环，加法群等，就变得不太适用。为此学术界研究提出了各

种不同构造方法的门限方案，即 Asmuth-Bloom 方案等。整体来看，这些方案在效率、

适用性上各有优缺点，具体对比如下表所示。 

表 3.1  门限方案对比 

方案类别 
完备 

安全 
信息率 

依赖 

组件 
运算域 

分发 

效率 
恢复效率 

Shamir 是 1 无 有限域                 

McEliece 是 1 无 有限域                 

Asmuth-Bloom 否 
  

  
 无 整数环             

Mignotte 否 
   

  
 无 整数环           

GRS 
近似 

完备 

  

  
 无 整数环             

XOR 是 1 IDA 
二元 

扩域 
           

CRT 是 1 无 
多项 

式环 
                

Ramp 否   无 有限域                 

加性方案 是 1 无 群           

Kikuchi 方案 否 
| |

     | |
 IDA 

有限域

和环 
                

在上述表格中Asmuth-Bloom方案和GRS方案的信息率依赖于所选整数序列的规模，

假定参与者所用最大整数为  ，则信息率为即
  

  
。在渐进意义下，这两类方案的信息

率趋近于 1。与之相比，Mignotte 方案的信息率更低。计算安全方案的信息率则依赖于

运算域环 和域 。大多数门限方案设计时不采用任何其他独立组件，但 XOR 方案和计

算安全方案则都需要信息分散算法（IDA）作为子算法。由此额外带来的优势就是运算

域的改变，XOR 方案可在二元扩域上提供比 Shamir 方案更高效的恢复过程；计算安全方

案则可将大尺寸环 上的秘密分解为小尺寸域 上的份额，由此降低了存储开销。 
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3.2  多部结构秘密分享 

在门限方案中，每个参与方参与恢复秘密的作用都是等价的，参与方之间可互相替

代。但在现实应用中会需要这样的一种情况：不同参与方参与恢复秘密的能力不一致。

多部访问结构将参与方划分为不同的部分，相同部分的参与方在恢复秘密时发挥等价的

作用。从定义上看，门限方案可看作多部结构的特例。目前多部结构主要可分为分层结

构和分块结构。具体而言，在分层结构中，参与方按照恢复秘密的能力被划分为不同的

层级，高层次的参与方可替代低层次的参与方；在分块结构中，参与方的集合被划分为

不同的小组，每个组内的成员恢复秘密的能力一致，不同组的参与方恢复秘密的能力不

一致。目前，这两类访问结构均存在理想的秘密分享方案。 

3.2.1  分层方案 

分层秘密分享体制最早由 Simmons[18]研究提出，该结构被称为析取分层访问结构。

具体定义如下： 

令            为正整数，将参与者集合划分为不相交的子集，即  ⋃   
 
   ，

则析取分层访问结构为： 

          [   ]     |  (⋃   
 
   )|     。 

在析取分层访问结构中，要求授权集包含前 层划分集中的参与者个数至少为  个，

对某一个   [   ]成立即可。并且可以看出第   个划分集    中的参与者可以代替第   

个划分集    中的参与者，             ，这正是分层的体现。 

上述分层结构非常适用于参与者恢复能力具有明显层级划分的场景。以银行金库钥

匙的保存为例，假定要求至少四人在场才能打开金库，并要求这四人中至少有一个经理。

容易看出，在这种要求中有权力的分层，经理可以替代权力比他低的人，要求四人中至

少包含一个经理，显然，包含两个、三个经理也都满足要求。参与者按照权力的高低被

划分成不同的分组，权力高的分组中的参与者可以替换权力低分组中的参与者。 

Tassa[19]利用伯克霍夫插值法设计了一种理想的方案实现上述析取分层访问结构，

即析取分层秘密分享体制。伯克霍夫插值问题如下：令 

a)            为实数域 上给定的点集，满足          ； 

b)   (    )       

   
为一个 0,1 二元矩阵，记     {            }   |    |； 

c)                    为 个实数的集合； 

对应于上述       的伯克霍夫插值问题为：求解多项式         ，其中 

                         

    被称为插值矩阵。伯克霍夫插值问题可求解的一个必要条件是满足 Polya 条件：

|                |           。 

Tassa 方案的具体描述如下。 

假定 为素数，                          ，其中            |  |   [   ] 。

参与方      的身份记为      ，并满足            。 

1  份额生成 

a) 假设     为秘密值，Dealer 生成  [ ]上次数为    的随机多项式

     ∑    
    

   ，其中    ； 
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b) 对于第 层的参与者   ，其份额为            ，          。 

2  秘密恢复 

对于任意的授权集 ，满足 Polya 条件，可利用伯克霍夫插值获取多项式    ，

即得到秘密 。 

该方案是理想方案，即可达到信息论意义下安全，并且信息率为 1。上述方案中，

不同层级参与者持有的份额中关于密钥信息量的大小不同，具体通过多项式导数来实现。

授权参与者恢复秘密时通过伯克霍夫插值法可唯一恢复秘密 s。 

Tassa[19]同时研究了析取访问结构的对偶结构，即合取访问结构。该结构具体定

义如下： 

令            为正整数，将参与方集合划分为不相交的子集，即  ⋃   
 
   ，

则合取分层访问结构为： 

        |  (⋃   
 
   )|        [   ] 。 

在上述合取分层访问结构中，要求授权集包含前   层划分集中的参与方个数至少

为    个，对任意的  [   ]都必须满足，这是与析取结构的根本区别。同样可以看出第 

  个划分集中的参与者可以代替第   个划分集中的参与者，   。 

仍以银行金库钥匙的保存为例，此时要求至少 4人在场才能打开金库，同时要求这

四人中至少有一个总监；要求总监和经理中至少 2个人参与。在这种情形下，最高层要

求至少一人，前两层要求至少 2人，所有参与者要求至少 4人，这三个条件要同时满足。

容易看出，在这种要求中有权力的分层，总监可以替代经历，经理可以替代权力比他低

的普通职员；这类应用场景即满足合取分层访问结构。 

Tassa 基于同样的原理设计了理想的合取分层秘密分方案，具体描述如下。 

假定 为素数，    
      ，其中    。参与方      的身份记为      ，并

满足            。 

1  份额生成 

a) 假设     为秘密值，Dealer 生成  [ ]上次数为    的随机多项式

     ∑    
    

   ，其中      ； 

b) 对于第 层的参与方   ，其份额为            ，     。 

2  秘密恢复 

对于任意的授权集 ，满足 Polya 条件，可利用伯克霍夫插值获取多项式    ，

即得到秘密 。 

该方案可提供信息论意义下的完备安全，并且信息率为 1。与析取方案相似，合取

方案仍采用伯克霍夫插值，但不同之处在于，密钥 的位置放到最高项系数位置。 

3.2.2  分块方案 

与分层结构类似，分块结构将参与者划分为不同的分组，每个组内参与者在恢复秘

密时发挥同等作用。每组有着特定的阈值，不同组的参与者恢复秘密时不可相互代替。

在分块访问结构中，最为典型的是带有下界的分块访问结构，定义如下： 

令              均为正整数，并且  ∑   
 
   。参与方集合划分为不相交的

子集，即  ⋃   
 
   ，带有下界的分块访问结构定义为： 

       | |    |    |         [   ] 。 

这类结构要求授权集中参与者的大小至少为  ，并且包含每一个分组中的参与者的

个数至少为   。直观地理解，每一个划分集    中至少要参与    个参与方并且参与方
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总数至少为   个才能恢复秘密。这是对不同的分组之间公平对待的体现，与分层访问

结构不同，在分块访问结构里不同的分组之间参与者不可替换。以银行金库钥匙的保存

为例，要求至少 4人在场才能打开金库，同时要求要求总监和经理中至少 2 个人参与，

并且财务职员至少 2 人参与。在这种情形下，总监和经理不能替代财务职员，这三个阈

值条件要同时满足才能恢复秘密。 

为了设计秘密分享实现这类结构，Tassa[20]等研究了这类结构的对偶，即上述带

有下界分块访问结构的对偶结构，具体定义如下： 

令              均为正整数，并且  ∑   
 
   。参与方集合划分为不相交的

子集，即  ⋃   
 
   ，带有下界分块访问结构的对偶结构定义为： 

       | |    或|    |         [   ] 。 

Tassa 等[20]基于二元插值设计了一种概率性的分块秘密分享体制实现上述对偶结

构，方案具体描述如下。 

1  份额生成 

a) 假定    为秘密值， 为素数，       
 ，Dealer 令     为 个不同的

点，     为  上    次的多项式，满足              。定义多项式

       ∑           
 
   ，其中     为集合          上的拉格朗日多

项式。参与方      的身份记为           ； 

b) 对于第 层的参与方   ，其份额为         ，     ； 

c) Dealer 取∑   
 
           个随机的点   

    ，要求  
           ，并

公布      在这些随机点的值。 

2  秘密恢复 

对任意的授权集 ，若 包含 个参与者，则 利用公开点的值可得到关于求解秘

密 的方程组，求解方程组得到秘密；若|    |    对某个 成立，则 可直接利用

插值法得到 。 

该方案可提供信息论意义下的完备安全，但有很小的失败概率无法恢复秘密。方案

的正确性由二元插值法保障。当| |   时， 共计可获取∑   
 
         个      的取

值，此时多项式      为关于 的单项式，并且待定系数个数为∑   
 
         。建立

关于系数的方程组，可以极大的概率求解出所有系数。基于上述方案，利用文献[21]中

的对偶方法之间的转换方法，可得到带有下界的分块访问结构的秘密分享方案。 

3.2.3  小结 

当前，针对多部结构的主要设计方案对比如下表 3.2 所示。 

表 3.2  多部秘密分享方案对比 

方案类别 结构类型 公共份额 
恢复概

率 
主要工具 

[19] 析取/合取结构 否 1 伯克霍夫插值 

[20] 带有下界分块结构 是 渐进为 1 二元插值 

[28] 广义分层结构 否 渐进为 1 多项式 

[29] 细分分块结构 是 渐进为 1 二元插值 

[25] 
广义分层结构/带有上

下界分块结构 
否 1 拟阵表示 
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[26] 带有上下界分块结构 否 1 拟阵表示 

[27] 带有上下界分块结构 否 1 线性码 

理想多部访问结构的研究和方案实现近年来取得了丰富的成果。2012 年，Farràs 等

[22]利用多部拟阵和整多拟阵之间的联系刻画出了所有的理想分层访问结构以及几大

类理想多部访问结构。但并未直接给出有效体制的构造方法。2014 年，Farràs 等[23]

进一步利用整多拟阵和多部拟阵的联系，给出了几类理想的分块访问结构。随后，Wang 

等[24] 于 2015 年提出了几类新的理想分块访问结构。Chen 等[25]于 2019 年研究找

出了几类整多拟阵的表示方法，进一步针对理想分层结构给出了具体有效的理想秘密分

享方案。采用同样的方法，Chen 等[26] 于 2019 年研究找出了几类整多拟阵的表示方

法，进一步针对理想分块结构给出了具体有效的理想秘密分享方案。此外，Chen 等[27]

于 2020 年研究了分块存取结构和局部修复线性码的关系，利用几类局部修复线性码构

造了新型的理想分块体制。 

3.3  一般结构秘密分享 

在秘密分享方案研究方面，一个重要的问题是如何针对任意的、一般性单调访问结

构，设计完备或者高效的方案。根据现有研究结果，对任意的单调访问结构都存在完备

的秘密分享方案，但不一定存在理想方案。这个开创性的工作由 Ito 等人[16] 提出，

随后文献 [30] 利用单调公式也构造了一种方法实现任意的单调访问结构。文献[16]主

要采用累积数组（Cumulative Arrays，CAS）和多重赋值（Multiple Assignments，MAS）

的方法进行构造，并采用门限方案作为基本组件。按照这一构造思想，文献[31，32]分

别提出了整数规划的方法构造秘密分享方案，即对一个目标访问结构，在 MAS 中通过整

数规划求出最优的门限方案（这里的最优指的是方案的信息率尽可能大），利用这个最

优的门限方案生成的份额再进行下一步分发。2015 年，[33]将 MAS 做了进一步的推广，

提出了 ramp 指派方案 (RAS)，其思想就是利用 ramp 方案替代 MAS 中的门限方案，并

利用线性规划寻找对特定访问结构最优的 ramp 方案。此外，另一类重要的构造方法是

将已有方案作为一个子方案，去构造一个更大访问结构的方案。这种方法称为分解构造，

例如 分解构造和     分解构造。整体来看，在一般性秘密分享的构造方面，学术界取

得了丰富的研究成果。在此章节介绍几类经典的，针对通用结构的设计方法。 

3.3.1  无向完全图方案 

Benaloh 等人[4]针对图上的访问结构，设计了一种通用构造方法。假定无向完全图

     具有 个顶点       ，  ( 
 
)条边，每条边       对应于一个参与者   。 个

参与者构成了参与者集合 。基于此类图的访问结构定义如下： 

        中的边包含一条由  到  的路径  

针对上述访问结构，具体的秘密分享方案如下。 

1  份额生成 

a) 假定秘密为       ，Dealer 随机生成   个随机比特           ，令

    ，    ，计算         ； 

b) 将   作为份额分发给参与者   。 

2  秘密恢复 
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对任意的授权集，均包含一条  到  的一条路径               
      。这

条路径上的参与者将其份额进行异或即可得到密钥 ，即 

(       )  (       )    (     
      

)  (     
    )         

         

该方案是完备安全的，并且信息率为 1。授权集可通过份额异或恢复秘密，非授权

集则无法获取秘密的信息。上述方案针对的秘密是比特，也可拓展到更一般的比特串情

形。即针对秘密        ，可选取相应长度规模的随机比特串，进行同样的运算操作。

这类方法可实现秘密长度为 的分享。 

3.3.2  多重赋值方案 

任意的单调访问结构，均存在完备的秘密分享方案，Ito 等人[16]给出非常经典的构

造方法。令 为任意的单调访问结构， 为需要分享的秘密比特，方案具体描述如下。 

1  份额生成 

a) 对任意的授权集               ，Dealer选择   个随机比特         ，

计算              ； 

b) 将  作为份额分发给   
。 

2  秘密恢复 

任意的授权集 ，直接将份额进行异或即得到秘密 。 

上述方案是完备安全的。在正确性方面，易知任意的授权集合均可通过异或所有的

份额恢复密钥。在隐私性方面，对于任意的非授权集 ，其至少不包含每个授权集中的

一个参与者，即 持有的比特是均匀分布的，与秘密独立。该方案的份额分发过程是按

照授权集进行的，从优化的角度考虑，可只对极小授权集进行操作。另一方面，参与者

  持有的份额数量与其所属于的极小授权集的个数一致，即一个参与者会持有多个秘密

份额。 

上述方案有另外的一种描述方法。对任意的单调访问结构 ，假定极大非授权集的

个数为 ，秘密    为有限域中的元素，方案描述如下。 

1  份额生成 

a) Dealer 随机生成有限域中的   个随机数         ，计算        

       mod q；将            依次对应于 个极大非授权集； 

b) 对任意一个参与者  ，将不包含  的那些极大非授权集对应的随机数分给  

作为份额。 

2  秘密恢复 

对任意的授权集 ，其参与者持有的份额可完全覆盖所有的随机数  ，进而可恢

复出秘密 。 

3.3.3  单调电路方案 

Benaloh 等[30]基于单调电路对任意的访问结构设计了一种秘密分享方案的构造方

法。该方法在一定程度可看作 MSA 方案的推广。这类构造方案通过迭代的思想，从简

单访问结构的方案出发，通过访问结构的异或得到复杂访问结构的方案。 
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假定两个访问结构     具有相同的参与者集合         ，可定义两个新的访问结

构          ，          ，其中                       ，            

            。假定对  存在秘密分享方案  ，两类方案的秘密值域均是         

  ， 为正整数。假定参与者  在方案  中的份额空间为     ，令            。至此，

可构造实现    和    的秘密分享方案，  的份额空间为   ，具体方法如下。 

1  份额生成 

a) 针对访问结构    ，若分享秘密   ，只需分别调用  ，将 作为输入，生

成份额给参与者即可； 

b) 针对访问结构    ，若分享秘密   ，选择随机数    ，令     

        ，分别调用  将  作为秘密输入，将份额分给参与者。 

2  秘密恢复 

a) 针对访问结构    ，任意的授权集 可调用方案  中的恢复算法，进而恢复

得到秘密； 

b) 针对访问结构    ，任意的授权集 调用  和  中的恢复算法分别得到秘密

  和  ，进而恢复秘密 。 

若底层方案  是完备安全的，则上述构造方案也是完备安全的。方案的正确性很容

易验证，针对    的方案较为简洁易懂，针对    ，对任意的非授权集，其至少缺失一

个  的信息，进而到不到关于秘密 的任何信息。 

上述构造方法可看作 MSA 构造的推广，例如，给定一个访问结构           ，

定义            ，显然            ，     。对任意的    ，均存在完备的秘

密分享方案，即只需要把秘密均匀拆分给    中的参与者即可。利用上述单调电路构造

即实现了访问结构 的秘密分享方案，这种构造与 MSA 构造是等价的。 

3.3.4  单调张成方案 

目前，大多数设计的秘密分享方案均是线性的，即份额的分发过程可看作线性映射。

具体而言，有限域 上的一个线性秘密分享方案，其秘密的值域为 ，参与运算的随机

向量为 上的向量，每个份额也可看作 上的向量，并且份额向量的每个分量均是由秘

密和随机向量的固定线性组合得到。 

线性秘密分享方案的刻画可以用单调张成方案 MSP（monotone span programs）描

述，利用矩阵描述线性方案的线性映射。另一方面，一个 MSP 也同时蕴含了其实现的

秘密分享方案的访问结构。根据已有研究成果，线性秘密分享方案和单调张成方案是等

价的。MSP 的具体定义如下[34]。 

单调张成方案可描述为一个三元组         ，其中 为域， 为 上大小为   

的矩阵，                   为标签映射，将 的每行映射给某个参与者。 表示 的

大小。对任意的           ，令  表示 的子矩阵：由参与者 拥有的行组成。如果

  的行可张成向量            ，则称 对 是可容的。如果对任意的   ，   的

行可张成向量            ，则称 对访问结构 可容。 

一个单调张成方案包含了一个实现其可容访问结构的秘密分享方案。具体描述如下。 

令         为单调张成方案，可容的访问结构为 ，假定参与方  标定 的行

数为  ，则存在实现 的秘密分享方案，并且  的份额为   的一个向量。这种方案的信

息率为          。具体方法如下。 

1  份额生成 

a) 假定秘密   ，Dealer选择 上   个随机数       ，令             ； 
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b) 计算            ，将对应参与者  的  个元素分发作为其份额。 

2  秘密恢复 

对每个授权子集   ,令    ， 的所有行可张成向量  ，即存在向量 ，使

得     。授权集 中参与者的份额为  。 可恢复出秘密： 

                  。 

上述方案是完备安全的。对任意非授权集   ，  的行不能张成向量  ，即

rank(MT)<rank(  
  

)，由线性代数的性质可知|          |  |      (  
  

) |，即存在向

量    使得       ,      。对任意的非授权集 的份额       | | ，令

             ，满足             | | ，即 是秘密   的份额生成向量。对任意

的   ，令       ，则  
   ，向量  关于秘密 生成相同的份额： 

     
                                       | | . 

即任意可能的秘密 均能产生该份额向量。隐私性由此得到保障。 

3.3.5  线性码方案 

McEliece 于 1981 年指出了 Shamir 体制和 Reed-Solomon 码之间的关系，开创了利

用线性码研究秘密分享方案的先河。这种构造针对的是门限结构，对一般的访问结构，

也可利用线性码进行方案设计。Massey[35]给出了利用一般线性码设计秘密分享的方法。 

令 为有限域  上码长为   ，维数为 的线性码，简记为[     ]线性码。令  为

 的对偶码，设  的生成矩阵为              。假定秘密为    ,方案具体描述如

下。 

1  份额生成 

a) Dealer 随机选择向量    
   ，满足      ； 

b) 计算               ，将  发送给  作为其份额，       。 

2  秘密恢复 

对任意的授权集 ，可利用相应份额与 中的码字运算恢复秘密。 

该方案为完备安全方案，并且为理想方案。上述方案中，假定参与者的个数为 ，

这种构造确定的授权集如下。令 为一个[     ]线性码 的生成矩阵，在利用 构造的

秘密分享方案中，一个参与者的集合               ，           ，     ，

为授权集当且仅当在对偶码  中存在如下的码字： 

                             , 

其中至少存在一个 ，     ，使得     。 

对一个向量              ，其支撑集定义为这样的集合：            。

向量的汉明重量定义为向量支撑集的大小。如果向量  的支撑集包含向量  的支撑集，

则称  被  所覆盖。如果一个线性码的非零码字 只能覆盖它的倍数而不能覆盖其他任何

非零码字，则称该码字 为极小码字。线性码的覆盖问题就是确定出该码的所有极小码

字，这个问题一般是一个很困难的问题。由上述分析可知，利用 构造的秘密分享方案

中其极小授权集和  中第一个分量为 1的极小码字有着一一对应关系。但对一个一般性

的线性码解决其覆盖问题是很困难的，即确定其对应的访问结构是很困难的。但是某些

特殊情况下，这个结构是清楚的。Ding 等人在文献[36]给出了如下的结论。 

令 为  上一个参数为[     ]的线性码，其生成矩阵为  [          ]。如果 

中的每一个码字均为极小码字，则在其基于  的秘密分享方案中，共计有    个极小授

权集，并且有下面两个结论： 
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a) 若  是  的倍数，则参与者  一定出现在每一个极小授权集中； 

b) 若  不是  的倍数，则参与者  一定出现在         个极小授权集中。 

对于任意一般性的线性码难以确定出其实现的访问结构，但对于所有码字都是极小

码字的线性码，可由上述条件确定出。 

3.3.6  多线性方案 

在基于单调张成方案的构造中，秘密为有限域的一个元素。基于此类技术思想，可

进一步推广设计，将秘密取自有限域中的向量。文献[37,38]提出了此类推广方案，称

之为多线性秘密分享。这类方案的主要构造工具是下述单调张成方案的推广形态，即多

目标单调张成方案。 

一个多目标单调张成方案是一个四元组           ，其中 为有限域， 为 上

大小为   的矩阵，                   为标签映射，将 的每行映射为某个参与

者，              为向量集，其中     ，对任意的           有以下两种

情况之一： 

a)   的行张成向量集         中的每个向量，此时称 可容 ; 

b) 或  的行不张成向量集         张成空间中的任何向量。 

如果对任意的授权集   ，有 可容 ，则称 可容 。 

令           为可容 的多目标单调张成方案，| |   ，每个参与者  拥有 的

  行，则存在实现 的多线性秘密分享方案。此时，秘密为  中的向量，参与者  的份

额为   中的向量，这种方案的信息率为            。在具体机制构造上，假定秘密

为       ，方案描述如下。 

1  份额生成 

a) Dealer 选择 上   个随机数         ，令                     ； 

b) 计算份额向量  ，将标记为  的行对应的份额分发给  。 

2  秘密恢复 

对每个授权子集   ,令    ， 的所有行可张成向量       ，即存在向量

       ，使得            。授权集 中参与者的份额为 Nr。 可恢复出秘

密： 

                           。 

3.3.7  小结 

通用构造方法更多考虑的是秘密分享方案的存在性，针对特定访问结构进行专有设

计，可提供更高效的方案。上述几类通用构造方案在结构适用性、信息率等方面各有优

劣，具体对比如下表 3.3 所示。 

在表3.3中，无向图构造所实现的访问结构有限，仅针对无向图中特定路径的集合。

多重赋值方法则可实现任意单调访问结构，但通常情况下方案的信息率很低，即参与方

需持有很多份额。单调电路构造则是一种迭代构造思想，需将目标访问结构拆分为一些

基础访问结构的异或，具体构造方法也依赖于底层结构的实现方案。单调张成构造方案

所实现的结构依赖于方案的矩阵，对任意访问结构构造单调张成方案是一个困难问题，

可以说这类构造并不能实现任意访问结构。与之类似，线性码构造需要确定其对偶码中

所有极小码字的分布，这个问题只针对特定线性码易于求解，因此并不能实现任意的访

问结构。多线性的构造是单调张成构造的直接推广，可分享多个秘密，在其他方面具备

与单调张成相同的优缺点。此外，从各个方案的信息率特点可看到，一般性的方案很难
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给出信息率较优的实现方案。根据现有研究结果，任意单调访问结构均存在完备安全的

秘密分享方案，但一般性的构造实现方法中信息率很低，即每个参与方需持有很多份额，

这些份额大约是关于参与者个数 n 的一个指数级。 

表 3.3  一般结构实现方案对比 

方案类别 访问结构 依赖组件 信息率 
主要工

具 
秘密类型 

无向图 

图中两个

特定点的

路径集合 

无 1 
比特异

或 

任意长度

的比特串 

多重赋值 
任意单调

访问结构 
加性方案 

依赖于极

小授权集 

累积数

组 
群中元素 

单调电路 
任意单调

访问结构 

底层结构

实现方案 

依赖于访

问结构的

表示形式 

访问结

构的异

或运算 

群中元素 

单调张成 
矩阵的可

容结构 
无 

依赖于标

签映射 

有限域

上矩阵

运算 

有限域中

元素 

线性码 难以明确 无 1 
代数编

码 

有限域中

元素 

多线性 
矩阵的可

容结构 
无 

依赖于标

签映射 

有限域

上矩阵

运算 

有限域中

多个元素 

在一般性结构的方案设计方面，一个重要的问题是分析其最优信息率。即需要确定

对于任意一个访问结构，其最优信息率是多少。特别地，由于理想访问结构是最优的，

还需要刻画什么样的访问结构是理想的。关于最优信息率的求解，在特殊访问结构有了

一些研究结果，例如，文献[39,40]给出了仅有 5个参与者访问结构的最优信息率；文

献[41,42]则研究了仅有 6个参与者图访问结构的最优信息率问题。目前，秘密分享研

究中，最优信息率的求解和理想结构的刻画是通用方案设计中两个重要的基本研究问题。

虽然当前有关这两个问题取得了很多研究结果，但并没有完全被解决。 

4  功能性秘密分享 

4.1  可验证方案 

秘密分享在应用时需要考虑的一类重要的情形是如何抵抗内部欺骗者。具体而言，

在秘密分发阶段，Dealer 有可能针对特定的参与者有偏见（或其他原因），以至于分发

给该参与者错误的份额，进而导致该参与者在以后恢复秘密时不能正确恢复；另一种情

形是存在被敌手控制的恶意参与者，即当一个授权集合尝试恢复秘密时，某些恶意参与

者提供伪造、错误的份额，导致正常的秘密无法恢复。同时恶意参与方可能又得到了其

他参与方的正确份额，进而恶意参与者自己可以恢复秘密。针对这种应用场景，需要设
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计一种可以对份额的正确性进行验证的秘密分享方案，即可验证的秘密分享体制

（Verifiable Secret Sharing，简记为 VSS）。这类体制需满足以下两个功能： 

a) 参与者收到份额后可利用 Dealer 公开的相关值验证自己份额的正确性； 

b) 当参与者集合尝试恢复秘密时，参与者之间可以相互验证份额的正确性，并可

验证最终恢复秘密的正确性。 

Chor 等人[43]于 1985 年提出了可验证秘密分享的概念，用以解决分发者欺骗问

题。可验证秘密分享是在基础秘密分享方案之上增加验证算法而形成的。随着研究的进

展，目前已提出的诸多 VSS 方案也提供了防止分享者欺骗的功能。 

从安全模型划分，VSS 也可分为计算安全和无条件安全两种，前者一般依赖于困难

问题安全假设。目前大多数 VSS 聚焦于门限结构情形，一般结构的相关研究可参阅文献

[44]。 

在计算安全 VSS 方案方面，Feldman 于 1987 年首先提出了不需可信机构的非交互

式     门限 VSS 协议[45]，该协议基于 Shamir 门限体制和计算离散对数的困难性假设。

该方案在半诚实安全模型下，可确保各参与方判断最终的秘密是否正确，但不能抵抗

rushing 敌手，具体描述如下。 

1  份额生成 

a) 设 ， 为两个大素数，满足 |     ，令  为   
 的唯一 阶子群， 为  的

生成元。  上的离散对数问题是困难的。设 Dealer 分享的秘密为    ，

Dealer 随机选择多项式      ∑    
    

   ，这里     。公开承诺

            ，       ； 

b) 秘密发送份额          给参与者   。 

2  份额验证 

 参与者    根据收到的份额利用之前的承诺值进行验证： 

          ∏  
  

 
   

   

 

 若等式成立，则接受份额   ，否则拒绝。 

3  秘密恢复 

任意包含 个参与者的集合             ，利用插值法可恢复秘密 ，并进行验

证      。 

在上述方案中，公开承诺值       中泄露了秘密 的相关信息。为了保证公开信息

中不会泄露秘密的任意信息，Pedersen 给出了可完美隐藏消息的方案，方案为半诚实安

全模型，不可抵抗 rushing 敌手。该方案可完美隐藏秘密的信息，但每个参与者需要持

有两个份额。 

具体描述如下[46]： 

1  份额生成 

a) 设 ， 为两个大素数，满足 |     ，令  为   
 的唯一 阶子群，   上的

离散对数问题是困难的。   为  的两个生成元，      的值是未知的。设

秘密为    ，Dealer 随机选取一个      ，构造两个随机多项式 
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     ∑    
    

   ，     ∑    
    

   ，其中    ，    ，公开承诺值

                 ，       ； 

b) 参与者的份额为(     )，        ，        。 

2  份额验证 

参与者收到份额后可验证： 

       ∏  
  

 
   

   

 

若等式成立则接受份额。 

3  秘密恢复 

任意包含 个参与者的集合             ，利用插值法可恢复秘密 和 。并验

证等式       是否成立。 

上述两类秘密分享方案的可验证性均依赖于离散对数的困难性，可基于椭圆曲线群

上的离散对数困难问题给出不同的描述方式。 

令 为有限域  上的椭圆曲线群，阶数为素数 , 为 的生成元。Feldman 可验证秘

密分享描述如下。 

1  份额生成 

a) 设Dealer分享的秘密为    ，Dealer随机选择多项式      ∑    
    

   ，

这里     。公开承诺   [  ] ，       ； 

b) 秘密发送份额          给参与者   。 

2  份额验证 

参与者    根据收到的份额利用之前的承诺值进行验证： 

[  ]  ∑ [  
 

   

   
]    

 若等式成立，则接受份额   ，否则拒绝。 

3  秘密恢复 

任意包含 个参与者的集合             ，利用插值法可恢复秘密 s，并进行

验证 [ ]    。 

表 4.1 展示了现有无条件安全门限 VSS 在分享阶段的轮数对比。 

表 4.1  无条件安全门限 VSS 方案对比 

方案   总轮数 广播轮数 底层方案 运算域 复杂度 

[49]      7 5 Shamir 有限域 poly      

[48]      5 3 Shamir 有限域 poly      

[48]      4 3 Shamir 有限域 poly      

[48]      3 2 Replicate 群 exp      

[50]      3 2 Shamir 有限域 poly      

[51]      3 1 Shamir 有限域 poly      
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[52]      3 2 Shamir 有限域 poly      

[48]      2 1 Shamir 有限域 poly      

无条件安全 VSS 方案不依赖于任何计算安全假设，但对敌手结构有着严格的要求。

现有研究成果表明，信息论安全的门限 VSS 方案要求      [47]。在同步通信模型

中，方案的效率一般通过轮数衡量，Gennaro[48]给出了无条件安全 VSS 通信复杂度的

下界结论： 

a) 不存在轮数为 1的无条件安全 VSS； 

b) 若轮数为 2，则存在无条件安全 VSS 当且仅当    ； 

c) 若轮数大于等于 3，则存在无条件安全 VSS 当且仅当    。 

因此，无条件安全门限 VSS 的最优通信轮数为 3轮。目前无条件安全门限 VSS 现有

设计方法中，秘密的恢复均需要一轮，主要差别在于分享阶段。方案复杂度大多数是关

于 和 的多项式时间。 

对于    ，最优的通信轮数为 3，在实用中可选择 AKP 方案[52]，该方案在同步

通信模型下，可抵抗恶意敌手、静态敌手，方案描述如下。 

基础协议 wcom： 

1  Dealer 和每个参与方并行执行以下过程： 

a) Dealer 计划共享秘密    ，选择随机的对称二变量多项式      ，该多项

式关于每个变量的次数至多为  ，并满足           。Dealer 将

            发送给参与者  ； 

b) 每个参与者  选择一个次数至多为 的随机多项式     ，将         发送给

  ； 

2  每个参与者  令其份额为        。对每一对     ，参与者  和  分别广播

                 和             ； 

3  对每一对     ，若         ，则  、  和 Dealer 分别广播

(           ) (         )       ； 

4  局部计算：如果         并且           则称       为冲突对。在冲突对中，

若Dealer广播的      不等于     则将  标记为unhappy，同样的情形也标记  。

令 为所有happy参与者的集合，如果| |     ，则标记Dealer为discarded，

并将 W置为空集，将 unhappy 参与者的份额置为 。 

假定秘密为 ，Dealer 选择一个随机的对称二变量多项式      ，该多项式关于每

个变量的次数至多为 ，并满足        。 

1  dealer 和每个参与方并行执行以下过程： 

a) Dealer 将            发送给参与者  ； 

b) 每个参与者  选择一个次数至多为 的随机多项式     ，充当临时 Dealer

角色将该多项式作为秘密调用基础协议 wcom，将该过程记为 wcomi； 

2  对每一对     ，参与者  和  分别广播                 和             ，

其中   为 wcomi 中  的份额；同时并行执行 wcomi 中的步骤 2； 

3  对每一对     ，若         ，则  、  和 Dealer 分别广播

(           ) (         )       。同时并行执行 wcomi 中的步骤 3； 
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4  局部计算：如果ℎ
 
       并且           则称       为冲突对。在冲突对中，

若Dealer广播的      不等于     则将  标记为unhappy，同样的情形也标记  。

令 表示 happy 集合。参与者执行 wcomi 中的局部计算步骤，     。令  表

示 wcomi 中的 happy 参与者。如果         并且         ，则将  从  中移

除。如果|    |     或者 b)中的     不等于 c)中的           ，对某个 成

立，则将  从 中移除。如果| |     ，遗弃 Dealer，并令   。否则，对

于    ，基于{         }          
恢复出次数为 的多项式     ，并重置替换。

最终每个参与者输出     和     ，并基于插值法或 Berlekamp-Welch 算法[53]

恢复出秘密。 

4.2  结构动态方案 

秘密分享所提供的秘密保护能力依赖于安全环境条件，当敌手策略、能力或安全环

境条件发生改变时，方案所提供的保护能力也会改变。例如，敌手的能力变强，可增加

收买、腐蚀参与者的个数，此时敌手结构发生了变化，相应的方案也应做调整。一个通

常的做法是，将原先所有份额作废，由 Dealer 根据新的访问结构重新下发。但这强烈

依赖于 Dealer 在线，对应用不友好。相关学者提出了结构动态可变的方案以解决此类

问题。 

目前，结构动态方案的研究主要聚焦于门限结构，即在秘密恢复之前，参与者的安

全环境以及敌手的安全策略会发生变化。敌手腐蚀能力越来越强，需要动态提高门限阈

值。Blundo 等人[54]于 1993 年最早提出了动态变化的这种思想。文献[55]针对基于中

国剩余定理的门限秘密分享，利用格密码设计了门限阈值变化方案，并且参与者之间无

需安全信道。并进一步在文献[56]利用格基约化算法给出了标准 Shamir 方案的阈值变

化设计方法。Martin 等[57]给出了门限可变方案的份额尺寸下界，达到下界的方案被称

为最优的门限结构可变方案。文献[58]利用 packed Shamir 方案给出了最优的门限可变

的方案，Zhang 等人[59]基于此做了进一步的优化，降低了份额尺寸。Jia 等[60]基于

中国剩余定理设计了一种门限可变的方案，密钥恢复阶段的计算效率较高。除了标准的

门限结构可变方案之外，相关学者也研究了 ramp 方案的动态化设计，最新的研究成果

可参考[61，62]。在门限可变方案中，假设门限由 变为    ，则小于  的参与者可获

得秘密的部分信息。当前所有提出的无条件安全门限可变方案均具有这个缺点，为了解

决该问题，Zhang 等[59]进一步设计了一种计算安全的门限可变方案，文件[60]同样给

出了一种基于中国剩余定理的计算安全门限可变方案。 

下面描述[59]中给出的最优门限结构可变方案。该方案可抵抗半诚实敌手，更新阶

段不需要 Dealer 参与，并且不要求参与者之间相互通信。假设方案的阈值由 变化增加

到  ，秘密的值域为    
      ，     为 个不同的非零随机元。 

1  份额生成 

a) Dealer 随机生成多项式               [ ]： 

                          
   , 

                          
         

 , 
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    , 并 满 足 ： 对

  [        ] ，                          ， 即               

           ， 其 中           [ ] ， 次 数 小 于  ； 秘 密

                                      . 

b) 参与者  的份额为   (                           )    
      ； 

2  阈值变化 

当门限阈值由 变为  时，份额更新函数定义为： 

                                    ； 

3  秘密恢复 

在阈值变化前，对于任意大于等于 的参与者可直接利用插值法恢复出多项式

                  ,进而确定秘密；当阈值改变到  时，任意大于等于  的参与者集合

可利用插值法恢复多项式          ，即可得到秘密值。 

4.3  前摄安全方案 

在传统     门限方案中，参与者收到份额后留存直至秘密恢复。如果秘密为长期保

存的，则参与者的份额也需要长期保存，这其实增加了敌手攻击的风险。例如，敌手在

固定时间段内可攻击获得一个参与者的份额，如果份额长期不变，敌手在一定时间后有

可能可获得 个份额，进而恢复秘密。因此传统的门限方案并不适用于长期保存秘密。

为此，学者们提出了秘密分享的前摄安全性(proactive security)。在前摄安全方案中，

秘密的生命周期被划分成不同的时间段（period），在初始时仍由 Dealer 生成分发份

额。而在每个时间段开始时，参与者之间共同更新各自的份额，并擦除旧份额，同时保

持原秘密不变。在此条件下，敌手在前一个时间段内获取的份额对下一个时间段是无效

的。在传统门限方案中，敌手只需在秘密生命周期内获取足够份额即可，而在前摄安全

方案中，敌手必须在固定时间段内获取足够的份额，这就增加了敌手攻击的难度。 

Ostrovsky 等[63]最先提出了前摄安全的思想。Herzberg 等[64]提出了第一个前摄

安全方案。文献[66,67]则设计多秘密的前摄安全方案。Schultz 等[65]设计了参与者可

动态变化的前摄安全门限方案，Baron 等[68]则进一步兼顾考虑方案通信效率问题，设

计了新的方法。Maram 等[69]结合区块链提出了一种新的设计方法，该方案允许参与者

和阈值均发生变化。Karim[70]设计了不诚实大多数模型下，允许参与者变化的前摄方

案。对于一般结构的前摄安全研究可参阅文献[71,72，73]。 

Meng[74]等设计了第一个基于中国剩余定理的完备安全前摄门限方案，可抵抗半诚

实敌手，方案描述如下。 

1  份额生成 

Dealer 选择正数    ，并令         ，选择素数 以及两两互素的多项式

        [ ]，         ，使得     与这些多项式均互素，并且所有多项式的

次数均等于  ；dealer 从          [ ]|           中选择秘密    ，并生成随

机多项式               [ ]|                ，计算 
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参与者  的份额为                   。 

2  份额更新 

假定秘密保存的时间 可划分为时间段          。在每个时间段的开始，参与

者运行以下步骤： 

a) 每个参与者  拥有时间段    的旧份额      ，准备计算时间段  的新份额

       ； 

b)   选择一个随机多项式         ，计算 

     
                           

并将     
    发送给参与者  ，         ，自己留存     

    。 

c) 参与者  收到   个更新份额后，计算       如下： 

        (          ∑      
    

 

   
*          

d) 每个参与者留存新份额       ，并擦除旧份额         和中间值     
     

3  秘密恢复 

假定 个参与者在时间段  计算恢复秘密    ，则可利用份额构造如下方程组： 

{
  
 

 
 
      ∑ ∑                             

 

   

 

   

     ∑ ∑                             
 

   

 

   
 

     ∑ ∑                             
 

   

 

   

 

令           ∑ ∑             
 
   

 
   ，则   (     )     ，并且   (     )  

     (     )    ， 个参与者可利用中国剩余定理恢复求解出     ，进而得到

                   。 

4.4  鲁棒安全方案 

鲁棒性秘密分享方案(robust secret sharing)是指，当所有参与者参与恢复秘密

时，即使某些参与者提交错误份额，秘密仍可以极大概率恢复。恢复失败的概率记为 ，

并将此类方案记为 -鲁棒方案。这类方案主要用于抵抗恶意敌手破坏秘密的正常恢复。

在应用方面，鲁棒安全方案可用于增强基本秘密分享方案所提供的安全存储能力，即可

容忍损坏、篡改份额；另一方面，鲁棒安全方案可用于无条件安全消息传输，可保障窃

听信道模型中消息的安全传输。 

Shamir 门限方案与 MS 方案是等价的，Shamir 方案具备天然的鲁棒性，并提供了最

优的鲁棒性[75]，可抵抗小于   个错误份额。相关研究成果表明，当不诚实方的比例

大于总参与者数量 1/2 时，鲁棒方案是不可能构造的。当不诚实方的比例为 1/3 或更

大时，也不可能总是正确地重构秘密（即概率为 1），在这种情况下，小的错误概率是

不可避免的。因此当前鲁棒门限方案大多聚焦于      的情形。例如，Rabin 等人

[76]于 1989年利用消息鉴别码（MAC）提出了第一个鲁棒方案，每个参与者分别持有   

个密钥和标签，密钥用于认证其他参与者份额的正确性，标签被其他参与者用于验证该

份额的正确性。该方案随后被 Cramer 等人[77]进行了优化，减低份额的尺寸，但重构

协议效率较低。Cevallos 等[78]进一步完善了设计，提出了 rushing 敌手模型下的多项
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式时间恢复算法。Manurangsi 等[79]则利用无向图顶点确定算法设计了较优的方案，同

样可抵抗 rushing 敌手。 

Cevallos 等人利用 MAC 算法针对      情形设计了 -鲁棒方案，     ，消

息空间为      时，每个参与者持有的份额大小为                   。方案可

抵抗 rushing 敌手和半诚实敌手，具体描述如下。 

1  份额生成 

a) 对秘密     ，Dealer 利用 Shamir 方案计算       ；对每一对    [ ]，

选择随机       ，计算                 ； 

b) Dealer 分发给  的份额为                                

2  秘密恢复 

a)   将            发送给重构器 ； 

b)   将             发送给重构器 ； 

c) 对每一对    [ ]，若                 则 令     ，否则为 0； 

d)  计算最大的子集  [ ]: 

     |{   |     }|  ∑    
   

     

e) 令  | |       为腐蚀参与方的最大值， 利用译码相关算法可计算次数

为 的多项式    ，使得        对 中至少    
 

 
个参与方成立；如果不

存在此类多项式，则输出失败，否则输出      。 

文献[80] 针对      情形则构造了另一种高效的 -鲁棒秘密分享方案，

   (
   

  )

   

 
，消息空间为      时，每个参与者持有的份额大小为           。

方案的份额相对更小一些，可抵抗 rushing 敌手，具体描述如下。 

令   为两个正整数，满足       ，令          为 个不同的元素，并保证

这些元素在   中也不相同。 

1  份额生成 

a) Dealer 选择次数至多为 的随机多项式        [ ]，满足      ，计算

        ； 

b) 如 果    ， 令      ，        || ||    ； Dealer 选 择 随 机 元 素

                    ，计算 

     

{
 

        ∑   
     

 

   
    

∑     
     

 

   
 ∑   

     

 

   
    

 

                 ，        。 

c) 参 与 者   的 份 额 为

                                                                            

2  秘密恢复 

a) 每个参与者  向重构器 发送   
      

        
  ； 

b) 每 个 参 与 者   向 重 构 器  发 送 

     
          

        
        

      
          

        
        

  ； 
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c) 如果  的认证标签可以被  接受通过，则 令     ,             ，否则设

为 0，具体验证等式如下： 

    
  

{
 

     
   

  ∑   
     

 
 

   
    

∑     
      

 
 

   
 ∑   

     
 

 

   
    

 

d) 令 满足如下条件： 

     |{   |     }|  ∑    
   

     

则 包含了所有的诚实参与者。 中被腐蚀的参与者最多为 
  | |        

e) 使用 中的至少       个参与者的份额，调用 Reed-Solomon 码的纠错算

法，恢复出一个次数至多为 的多项式，并满足         ；如果不存在这样

的多项式，则输出 ，否则输出      。 

针对一般性的访问结构，Kurosawa[81]给出了方案鲁棒性的条件，即访问结构若为

  ，则该访问结构存在鲁棒性方案。关于通用结构鲁棒方案设计更详细的内容可参阅文

献[82]。 

4.5  通信高效方案 

通信高效（communication efficient）秘密分享方案关注的是这样一类应用场景：

需要恢复秘密的用户从参与者中获取份额恢复秘密，但用户比较关注数据传输的通信量，

期望在能恢复秘密的前提下，通信传输量最小。在一般的理想秘密分享方案中，恢复秘

密时需要从极小授权集中获取每个参与者的份额，利用恢复算法恢复秘密；此时的通信

量即为极小授权集的大小（每个参与者持有一份）。现在相关成果表明，可通过增加参

与恢复的参与者数量，用于降低实际的通信量，即要求尽可能多的参与者参与恢复，从

每个参与者仅获取部分信息。 

文献[83]最早提出了通信高效秘密分享的思想，针对固定的门限阈值给出了通信量

的下界值，并设计了完备安全的方案达到通信量的下界，即最优通信高效门限方案。文

献[84]则进一步丰富了相关成果，针对任意的可变阈值设计了最优通信高效门限方案，

并进一步推广到 ramp 方案。该文献给出了额外通信量（CO）的下界：对于       ramp

方案，秘密的长度为 （取秘密的值域空间中 个值），对任意的参与者集合| |   ，CO

的下界为 

      
  

| |  
. 

达到下界的方案具备最小通信量，被称为最优通信方案。当前通信高效方案大多都聚焦

于门限结构。 

文献[84]针对 ramp 方案给出的最优构造方法适用于静态和半诚实敌手，方案具体

描述如下。 

1  份额生成 
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假设秘密为 ， 为有限域  上长度为| |    的向量，要求| |为集合

           中元素的最小公倍数；其中        
| |

 
。令

            | | ,满足           | |   ，对于  [     ]，令 

   

{
 

 
  

    
                       

  

    
 

  

      
    

 

Dealer 构造 个多项式，其中构造  个次数为    的多项式。对于所有的多项

式，低次的 个系数均为随机数。对于   ，这  个多项式的其余系数为秘密信息，

秘密信息共有  个符号，每个多项式携带    个符号，正好分配完。对于   ，

多项式未确定的    个系数为更高次数多项式（次数大于    ）中  到      的

系数。次数大于    的多项式共有∑   
   
  

  

      
个，需要分享的系数共有

         
  

      
；另一方面，次数为    的多项式共有  个，每个待定的系数为

    个，总共待定系数为       
  

    
 

  

      
 ，可验证这两个数目相等，即分配

合理。最终计算这 个多项式在 个不同点的值，每个参与者持有 个多项式的赋值。 

2  秘密恢复 

当可获取  个参与者的信息时，首先利用插值法可恢复次数为    的所有多项

式，进而利用多项式系数间的关系，可确定出次数为      的多项式中大于    

的系数。再利用次数为      的多项式的赋值，可恢复出所有次数为      的多

项式。继续迭代最终可恢复所有次数为    的多项式，即获得了秘密 。整个过

程的通信量为  ∑   
 
   ，达到了下界最优值。 

Bitar[85]等进一步利用 Staircase 线性码设计了最优的通信高效门限方案，但要

求将秘密和份额都拆分成小域上的元素。Yan[86]等完善了[83]中的构造方法，利用多

项式给出了另一种最优门限构造，方案描述如下。 

1  份额生成 

令    
 为秘密的集合， 为整数，     为素数次幂。令        

            为公开的 个不同元素，                 
 为秘密， 为门限阈值。

Dealer 选择 个多项式      ，次数为     ,      ，多项式满足： 

        ; 

                 ; 

                          ; 

  

                                     ; 
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Dealer 将      (  )   (  )          分发给  作为份额。 

2  秘密恢复 

假设参与恢复秘密的集合为 ，| |               ，假设           ，

计算             。若   ，则  贡献份额

       (  )          (  )          (  )          ，参与者可依次恢复多项式

                      直至     ，进而可计算出秘密。若   ，则              贡

献       (  )          (  )          (  )       (  )        ，对于         ；

其余参与者贡献       (  )          (  )          (  )       (  ) ，对于       。

类似地可依次恢复多项式                      直至       和     ，最终恢复得到秘

密。 

4.6  抗泄漏方案 

抗泄漏（leakage resilient）秘密分享可容忍非授权集合敌手获取其他参与者份

额的部分信息，并保证秘密的安全。目前大多数抗泄漏方案聚焦于局部场景（local）：

敌手指定一个非授权集，并对于其余的参与者指定一个泄露函数；函数的输入为这些参

与者的份额，输出为固定小数目的比特；敌手可在分发协议完成后获得非授权集的份额

以及泄露函数的输出比特。 

抗泄漏秘密分享这一思想最早是由 Goyal[87]和 Benhamouda[88]分别提出的,并给

出了特定门限阈值的抗泄漏设计方法。而在这之前，抗泄漏的思想在秘密分享领域已经

开始了探索，Davi 等[89]构造第一个     秘密分享方案，在抵抗适应性敌手获取份额

有界信息条件下，可提供统计意义上安全。Liu 等[90]则设计了抗泄漏的非延展码，该

方案可看作具备抗泄漏和非延展性的     秘密分享。Goyal[91]等则针对一般性访问结

构，针对非适应性敌手，提出了抗泄漏的秘密分享方案。Kumar[92]等则聚焦于多个参

与者的份额联合泄露问题，提出了新的模型的解决方法。Srinivasan 等[93]聚焦于通用

门限方案的抗泄漏设计，并针对信息率和抗泄漏信息率提出了几乎最优的方法；他们给

出了一种转变方法，可以将任意访问结构的秘密分享方案转变为局部抗泄漏方案，仅损

失很小的信息率。 

我们在此描述 Srinivasan 的通用转换编译器方法，该方法依赖于强种子提取器

（strong seeded extractor），给定种子的情况下，强种子提取器的输出接近均匀分

布，提取器的具体示例化可参阅文献[94]。 

令消息空间为 ，消息比特长度为 。访问结构 的秘密分享过程为 Share,重构过

程为 Rec。                        为强种子提取器。 

1  份额分发 

a) 假定需要分享的秘密为   ，利用 Share 算法得到了份额           ； 

b) 选择均匀随机的种子        ，以及混淆比特串        ； 

c) 对每个  [ ]：选择随机         ，计算   
               ； 

d) 调用  ，  的 Shamir 门限秘密分享，将  ，  作为秘密生成份额       ； 
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e) 每个参与者的份额为       
       。 

2  秘密恢复 

a) 给定授权集的份额，首先利用  ，  的 Shamir 门限秘密分享恢复算法，得

到  ，  ； 

b) 对每个参与者，计算   
       ；并计算                  ； 

c) 利用恢复算法 Rec 得到原始消息 。 

4.7  小结 

基本的秘密分享体制可提供消息的机密性保护这一功能，即针对特定的访问结构，

限制可恢复秘密的参与者集合。随着技术的应用，不同场景、不同安全需求对基本的秘

密分享提出了更多的功能性要求。可验证性秘密分享方案可视为最早的功能性秘密分享，

相关的研究成果和设计方法较为丰富也较为成熟。可验证方案的发展一方面受到多方安

全计算协议的设计与应用促进，令一方面也受到了电子投票等行业专用领域安全协议设

计的需求。与之相比，结构动态方案和前摄安全方案则更多的聚焦于敌手收买参与者能

力的变化，方案设计的初衷更多考虑的是安全模型的多样性。鲁棒性安全方案侧重于份

额的存储安全或恶意伪造，可视为增强基本秘密分享方案能力的一种措施。通信高效方

案和抗泄漏方案的研究起步相对较晚，但针对典型结构也有一些成熟的设计方法。 

值得一提的是，上述功能性秘密分享方案的划分仅仅是按照功能特点进行分类，不

同方案之间是可兼容的，即单个方案可同时具备多个功能。例如，可验证方案也可同时

具备结构动态、前摄安全等性质，鲁棒安全方案也能可具备通信高效等性质。这些方案

的特点和适应性对比如下表所示。 

表 4.2  功能性秘密分享方案对比 

方案类别 问题聚焦 较为适用场景 参考方法 依赖组件 

可验证 
腐蚀参与者进

行恶意欺骗 

需要检验份额

有效性和正确

性的场景 

[46，52] 
计算安全下依

赖承诺方案 

结构动态 
敌手腐蚀能力

逐渐变强 

访问结构动态

变化的场景 
[59] 

计算安全下依

赖公钥加密 

前摄安全 

敌手仅在固定

周期内攻击有

效 

秘密需长期保

存的场景 
[74] 无 

鲁棒安全 
抵抗错误份额

干扰恢复过程 

秘密恢复需具

备抗干扰能力

的场景 

[78] 
计算安全下依

赖 MAC 

通信高效 
降低恢复过程

通信量 

秘密恢复需降

低通信量的场

景 

[84,86] 无 

抗泄漏 
份额可泄露部

分部分信息 

秘密份额易泄

露部分信息的
[94] 

计算安全下依

赖种子提取器 
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场景 

5  方案对比分析 

秘密分享方案种类繁多，第三、四章节针对主流的典型方案和功能性方案进行了梳

理。为了更好地理解、使用这些方案，表 5.1 围绕秘密分享的一般性质做了对比分析。

值得注意的是，不同类别方案的侧重点不一样，表 5.1 在此仅将一些共性、可对比的性

质列出进行分析。其中，“访问结构”是指方案所实现的结构，即能恢复秘密的参与者

集合类型；“信息率”是指方案中秘密空间与最大份额空间的比值，可用于衡量方案的

存储效率；“安全类别”是指方案是否依赖于数学困难问题，即是计算安全或信息论安

全；“完备安全”是指信息论安全的方案能否保证非授权集获取不到关于秘密的任何信

息；“同态性”是指在访问结构不变的情况下，方案生成的份额是否具备特定的同态运

算功能；“敌手模型”是指方案可抵抗的敌手类型，即静态/适应性敌手、半诚实/恶意

敌手等；“依赖组件”是指方案的实现是否依赖于其他密码原语或密码组件（随机数是

每个方案必须的，在此不考虑随机数生成组件）；“公开数据”是指方案在分发份额后，

是否会公开一些公共信息用于辅助秘密的恢复（参与方身份信息的公开是每个方案必须

的，在此不考虑身份信息公开的问题）；“功能特点”是指方案所具备的功能，包括秘

密分享的基本功能以及基本功能之外的公开验证等特定功能等。 

表 5.1  主流秘密分享方案对比 

方案 

类别 

访问 

结构 

信息

率 

安全 

类别 

完

备 

安

全 

同态性 
敌手 

模型 

依赖 

组件 

公

开

数

据 

功能 

特点 

Shamir 方

案[5] 

     门限 

结构 
1 

信息

论安

全 

是 
份额加

法同态 

静态、

半诚实 
无 无 

基本 

功能 

McEliece

方案[6] 

     门限 

结构 
1 

信息

论安

全 

是 
份额加

法同态 

静态、

半诚实 
无 无 

份额 

纠错 

Asmuth-Blo

om 方案[7] 

     门限 

结构 

渐进

于 1 

信息

论安

全 

否 否 
静态、

半诚实 
无 无 

基本 

功能 

Mignotte 

方案[9] 

     门限 

结构 

渐进

于 1 

信息

论安

全 

否 否 
静态、

半诚实 
无 无 

基本 

功能 

GRS 方案

[11] 

     门限 

结构 

渐进

于 1 

信息

论安

全 

否 否 
静态、

半诚实 
无 无 

基本 

功能 

XOR 方案

[13] 

     门限 

结构 
1 

信息

论安

全 

是 否 
静态、

半诚实 

信息分

散算法

（IDA） 

无 
基本 

功能 
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CRT 方案

[14] 

     门限 

结构 
1 

信息

论安

全 

是 否 
静态、

半诚实 
无 无 

基本 

功能 

ramp 方案

[15] 

       门

限结构 

大于

1 

信息

论安

全 

否 
份额加

法同态 

静态、

半诚实 
无 无 

基本 

功能 

 

表 5.1  主流秘密分享方案对比（续） 

方案 

类别 

访问 

结构 

信息

率 

安全 

类别 

完

备 

安

全 

同态性 
敌手 

模型 

依赖 

组件 

公

开

数

据 

功能 

特点 

加性方案

[16] 

     门限

结构 
1 

信息

论安

全 

是 
份额加

法同态 

静态、

半诚实 
无 无 

基本 

功能 

Kikuchi 方

案[17] 

     门限 

结构 

大于

1 

计算

安全 
否 

份额加

法同态 

静态、

半诚实 

信息分

散算法

IDA 

无 
基本 

功能 

Tassa 方案

[19] 

析取/合取

分层结构 
1 

信息

论安

全 

是 
份额加

法同态 

静态、

半诚实 
无 无 

基本 

功能 

Tassa 方案

[20] 
分块结构 1 

信息

论安

全 

是 
份额加

法同态 

静态、

半诚实 
无 

公

开

部

分

多

项

式

值 

基本 

功能 

Benaloh 方

案[4] 

无向完全

图结构 
1 

信息

论安

全 

是 
份额加

法同态 

静态、

半诚实 
无 无 

基本 

功能 

多重赋值

方案[16] 
一般结构 

小于

1 

信息

论安

全 

是 
份额加

法同态 

静态、

半诚实 
无 无 

基本 

功能 

单调电路

方案[30] 
一般结构 

小于

1 

信息

论安

全 

是 
份额加

法同态 

静态、

半诚实 

底层结

构方案 
无 

基本 

功能 

单调张成

方案[34] 
一般结构 

小于

1 

信息

论安

全 

是 
份额加

法同态 

静态、

半诚实 
无 无 

基本 

功能 
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线性码方

案[35] 
一般结构 1 

信息

论安

全 

是 
份额加

法同态 

静态、

半诚实 
无 无 

基本 

功能 

 

表 5.1  主流秘密分享方案对比（续） 

方案 

类别 

访问 

结构 

信

息

率 

安全 

类别 

完

备 

安

全 

同态

性 

敌手 

模型 

依赖 

组件 

公

开

数

据 

功能 

特点 

Feldman 方

案[45] 

     门限 

结构 
1 

计算

安全 
否 

份额

加法

同态 

静态、

半诚实 

离散对数

求解困难

的群 

多

项

式

的

承

诺

值 

秘

密、

份额

的可

验证

性 

AKP 方案

[52] 

     门限 

结构 
1 

信息

论安

全 

是 

份额

加法

同态 

静态、

恶意 
无 无 

秘

密、

份额

的可

验证

性 

TCSS 方案

[59] 

     门限 

结构 

小

于

1 

信息

论安

全 

是 

份额

加法

同态 

静态、

半诚实 
无 无 

阈值

变化 

Cevallos

方案[78] 

     门限 

结构 

小

于

1 

信息

论安

全 

是 否 

Rushin

g、半诚

实敌手 

消息鉴别

码 
无 

份额

容错 

CESS 方案

[84] 

       门

限结构 
1 

信息

论安

全 

是 

份额

加法

同态 

静态、

半诚实 
无 无 

通信

量最

优 

Srinivasa

n 方案[93] 
一般结构 

小

于

1 

计算

安全 
否 否 

静态、

半诚实 

种子提取

器 
无 

抗信

息泄

露 

6  应用与标准化现状 

6.1  应用场景 

秘密分享作为一项数据拆分的密码技术，可为数据存储和流通提供有效的防护方法。

作为密码原语，秘密分享可用于设计更高层次的密码协议，例如门限密码和多方安全计
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算等。作为单独的数据保护方法，秘密分享可与其他技术融合使用，提供更好的数据隐

私保护解决方法，例如与深度学习和区块链等技术的融合。另外，秘密分享也可与具体

场景结合，用于设计专用场景协议，例如电子拍卖协议和电子投票协议等。 

6.1.1  隐私计算 

隐私计算为数据的安全流通提供了新的解决思路，可有效挖掘出数据的价值并使数

据不出域，满足数据可用不可见的价值流通需求。隐私计算的技术路线主要包括可信计

算、联邦学习和多方安全计算。其中，秘密分享可用于设计通用和专用的多方安全计算

协议，例如 BGW 协议、门限密码协议等；也可用于设计具体的安全函数计算协议，例如

文献[115]针对非线性函数时计算精度有损失、通信轮数过高等问题，提出了一种基于

秘密分享的隐私保护计算方法，包括安全比较协议、安全对数协议、安全指数协议等。

本小节主要从门限密码和多方安全计算这两个方面简述秘密分享在隐私计算领域的应

用。 

门限密码学主要聚焦于 个参与方之间共享私钥的场景，使得其中一定阈值数目（例

如，大于等于 个）的参与方都可以执行与密钥相关的操作（例如，解密或签名），但

少于特定阈值的任何参与方集合都不能执行操作。门限密码是多方安全计算在特定领域

的应用，主要实现的功能是分布式的解密或签名，以保护密钥的安全。值得注意的是，

采用秘密分享方案共享私钥，然后再重构私钥进行解密或签名的这类解决方案并不适用，

因为在第一次操作之后，密钥被重构出，自此以后任何一方都可以自行解密或签名。相

比而言，门限密码所需的是 个参与方参与到密钥的每一个操作运算中，不会泄露部分

私钥和完整私钥。 

门限密码学可用于需要多个签名者来生成签名的应用场景，并且同样适用于高度机

密文档仅应由法定人数解密和查看的应用场景中。此外，门限密码可用于提供高级别的

密钥保护，即将密钥在多个设备或参与者中共享，通过一种安全协议来实现密钥的运算，

在协议的运行过程中不会泄露私钥的任何信息。这在一定程度上增强了密钥保护，使得

攻击者必须攻破多个设备才能恢复密钥。门限密码学在 2000 年初期引起了研究者的兴

趣，但在随后的十几年里，相关研究成果很少，并没有吸引学者的注意力。但是，最近

几年门限密码学的热度在上升。例如，许多区块链创业公司都在部署门限密码以进行密

钥保护。例如，ECDSA 的门限签名设计与应用研究备受关注。秘密分享在门限密码学中

的应用按照密码机制的不同，可分为分布式密钥生成应用以及门限签名/解密应用。文

献[95]采用秘密分享技术设计了分布式  ，  门限 KGC 生成机制，不增加额外的困难问

题安全假设。  ，  门限方案使得   个 KGC 不能共谋恢复用户的私钥。方案计算过程

仅需要有限域上加减乘除、椭圆曲线倍点等基本运算。通过交互通信，多方 KGC 分别给

用户下发部分私钥，使得用户私钥由用户自己运算得到，并满足 SM9 私钥的标准格式。

在门限签名/解密方面，文献[96]设计了商用密码 SM2 的门限签名、解密机制，文献[97]

采用秘密分享设计了 ECDSA 的门限签名机制。 

多方安全计算的通用计算方法有很多技术路线，其中基于秘密分享的协议可实现算

术电路的计算。在此以半诚实模型为例，即参与方均遵守协议的执行，但会尝试通过获

得的数据推导更多的信息。半诚实模型下的多方安全计算概念描述如下。令 为一个有

限域，假定 个参与方为       ，并且至多 个     参与方为腐蚀参与者。每个参与

方  持有秘密输入    ，参与方按照协议计算函数          ，要求满足正确性：协

议结束后，每个参与者均得到函数输出值          ；以及隐私性：包含   个参与

方的集合 仅能得到输入值{  }    
和函数输出值推导出的信息，得不到其他任何信息。 
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下面以 Shamir 方案为例，介绍基于秘密分享的安全加法和乘法运算。令       为

两个秘密，分别利用 Shamir       门限方案生成份额 {           }，        ，则

                     为秘密      利用 Shamir      门限方案生成的份额；

                     为秘密     利用 Shamir         门限方案生成的份额。在上述

乘法计算时，门限阈值由 扩张到    ，为了使得乘法份额仍保持阈值 ，可通过下述

方式计算，此时假定      。秘密  和  利用 Shamir      门限方案生成份额

               ： 

a) 每个参与方  计算            ，利用 Shamir      门限方案分享  ，得到的份

额记为           ，并将    发送给参与方  ； 

b) 令   ∏
   

       
         ，则每个参与方  计算   ∑       

 
   ，则       即为

     的 Shamir      门限份额。 

利用上述协议，可安全计算任意可表示为算术电路的函数， 上具有 个输入的算法电路

是一个非循环图，具体以下性质：a)具有唯一出度为 0的节点，记为输出点；b)具有 个

入度为 0 的节点，称为输入门，每个门对应一个变量  ；c)每个中间节点为乘法门 ，

或加法门 ，每个中间节点的入度为 2。 

假定每个参与方  持有  ，令          为电路按照一定拓扑顺序排列的所有门，

并假设前 个门为输入门，即  对应于        。算术电路的安全计算是确保每个中

间值均是     门限方案的份额，在协议的开始阶段，每个参与方将其输入值利用     门

限方案进行分享。按照处理顺序，在第 个门的开始阶段，参与方持有门  的两个输入的

     门限份额，在第 个门的结束阶段，参与方持有门  的输出值的     门限份额，在

协议结束时，最终结果由所有份额恢复得到。形式化的描述如下： 

a) 参与方  的输入:       

b) 初始化：每个参与方  利用 Shamir      门限方案分享秘密  ，生成的份额记为

                ，并将    发送给  ； 

c) 计算过程：对于     到 ，计算门  的输出值份额，假设门  的输入边来自

于门  和  ，     ，并且参与者持有这两个门的输出值份额           和

           ；如果  为加法门，则每个参与方  局部计算              ，并

将其作为  输出值的份额；如果果  为乘法门，则利用上述乘法计算协议，得

到门  和  输出值乘积的份额。 

d) 计算结果恢复：每个参与方  将份额    发送给  ，  利用份额           调用

门限秘密恢复算法，得到计算值，并将计算值发送给所有参与方。 

6.1.2  深度学习 

深度学习（Deep Learning）是近几年人工智能领域的主要研究方向。深度学习的

主要任务是通过构建深度卷积神经网络（Deep Neural Network，DNN）和采用大量样本

数据作为输入，最终会得到一个具有强大分析能力和识别能力的模型，该模型包含了 DNN

的构成参数以应用于实际工作。目前深度学习在在图像识别、语音识别已经取得了非凡

的突破。分布式深度学习（DDL）提供了一种深度学习的隐私保护解决方案，可实现多

方共同学习深度模型，而无需明确共享本地数据集。秘密分享在分布式的深度学习领域

发挥了一定的价值，为分布式的深度学习提供了技术基础。 

文献[98]采用秘密分享技术设计了一个隐私保护 DDL 框架，使得所有参与者都可

以以低通信和低计算成本保持各自本地数据集的私密性，同时能保证学习模型的准确性

和高效性。这种方法允许每个参与者将训练过程中的干预参数拆分为份额，并将聚合结
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果上传到云服务器。在理论上可证明即使云服务器与某些参与者串通，特定参与者的本

地数据集也可以很好地免受半诚实模型下的云服务器以及其他参与者的攻击。协同深度

学习是一种用于处理构建更好的深度学习模型所需的训练数据量的方法。在协同深度学

习中，中央服务器收集用户数据并运行深度学习算法以获得更准确的模型。然而，集中

的训练数据收集会导致严重的隐私泄露问题和训练数据完整性受损。文献[99]采用多秘

密分享技术提出了一种保护隐私的协同深度学习模型，将所有训练数据通过会话密钥生

成多个份额，并在训练数据发送之前通过哈希算法保证完整性。通过实验验证，这种新

模型可以保护训练数据的隐私和完整性，并保持深度学习模型的准确性。 

6.1.3  区块链 

区块链属于算法高度密集的工程，应用了大量的密码算法。区块链达成的共识本质

上是对密码算法所基于的数学难题的共识，所以密码技术可以看作是区块链技术的核心。

Shamir 的门限体制已广泛用于各种区块链中用于提供数据的健壮性保护。此外，秘密分

享体制也在区块链链上和链下的私钥保护中发挥着举足轻重的作用，例如基于秘密分享

的比特币门限签名机制，存储的部分私钥份额丢失或被盗也不会造成任何损失。秘密分

享也用于设计区块链上的安全投票协议[100]。文献[101]采用秘密分享技术设计了一种

动态更新的区块链节点数据共享机制，使得区块链中的委员会节点可长期持有特定秘密

值，并具备份额动态更新的功能。文献[102]探索了如何利用区块链存储秘密，将区块

链看作一个长期可信的秘密存储工具，设计了如何将秘密信息存储在区块链中的方法，

并设定秘密可恢复的条件。在具体技术上，采用了新型的前摄秘密分享体制作为核心工

具，在 POS 公链上给出了可扩展性的构造方法。这种机制可以抵抗动态变化的小规模敌

手集合。这种解决方法可以在小规模区块链节点中存储和恢复秘密，并且节点在恢复秘

密之前都是彼此不可识别的，具备匿名的特点。这种方案可容忍动态敌手控制 POS 区块

链网络中 1/4 的算力，并在参与者规模上具备一定的扩展性。 

6.1.4  电子商务 

电子商务通常会采用数字签名、身份认证等密码技术保护通信信息的安全。而较为

复杂的协议系统也会采用秘密分享作为基本组件，例如电子商务中的电子现金、电子拍

卖、公平交换以及电子投票等均使用到了秘密分享[103]。 

Stadler[104]指出可公开验证秘密分享技术能够应用于可撤消匿名性的电子现金

系统的设计中，可用来以可信机构的公钥可验证地加密用户跟踪信息。在这样的电子支

付系统中，通常情况下，用户是不可跟踪的，但如果用户利用系统的匿名性进行非法交

易或犯罪活动，那么系统借助于可信机构的帮助，就可找到用户的真实身份。 

电子拍卖是电子商务中极为活跃的一个方面，现有相关方案中有很多采用了秘密分

享技术。文献[105] 给出了一组密封式拍卖协议，在这些协议中假定了分布式的拍卖代

理，投标及确定中标价的过程中利用了基于秘密分享的方法。这些拍卖协议具有几个方

面的优点: 投标人的标书即使在拍卖结束后仍然是保密的；既适用于第一价位拍卖又适

用于第二价位拍卖；效率较高，具有实用价值。文献[106]也是利用基于秘密分享的安

全计算提出了适用于第二价位拍卖的网上电子拍卖方案。这一方案能够对除了中标人之

外的所有投标人的标书保密，并具有较高的效率。 

公平交换协议能够保证在电子交易的过程该中，交易双方能够获得对方要交易的电

子商品，保证交易公平进行。即如果交易双方都是诚实的，那么协议运行结束时，各自

交换得到对方的东西。文献[107]提出了一种基于公开可验证秘密分享的公平交易协议，



 

 37 

通信双方将自己的秘密份额公开可验证地分享对对方，每次验证通过后执行下一次分享。

文献[108]则利用可验证秘密分享设计了一种基于半可信第三方的公平交互协议。文献

[109]利用 Pederson 方案设计出一种半可信离线的两方公平交换协议，半可信的第三方

只需离线就能完成工作。协议的执行不需要半可信第三方的直接参与，只有当某一方需

要帮助时，或协议执行发送错误时才需要第三方的介入。 

电子投票使得选举更加经济便捷，应用也越来越普及，例如俄罗斯的大选也采用了

电子投票作为选举方式。基于秘密分享的电子投票协议，是电子投票协议设计的典型方

法之一[110]。主要思想是将选票份额分给其他参与者，再利用安全求和计算出最终的

结果。Schoenmakes[111]率先提出了基于公开可验证秘密分享的电子投票方案；

Iftene[112]提出了一种基于中国剩余定理秘密分享的电子投票方法，但仅限于 Yes/no

这一简单情形；Nair 等[113]提出了基于秘密分享的电子投票方案，用位表示选票，使

用秘密份额传输和计算，用 Shamir 方案对秘密份额进行求和。Zhao 等[114]提出了基于

Shamir 秘密分享和 K-匿名的电子投票方案，利用秘密分享的同态性，可满足投票的正

确、匿名、一致和抗欺骗性。 

6.2  相关产品 

秘密分享作为一项基础的密码原语，相关产品中很少仅以该技术作为核心研发产品。

秘密分享相关产品主要有采用秘密分享技术的隐私计算产品和密钥管理产品。前者以隐

私计算平台和系统为主要表现形式，例如， 

a) PrivPy 高效可扩展的通用多方计算平台 该平台支持基于秘密分享的高效通用

计算，安全性上计算引擎使用的是     秘密分享与     秘密分享引擎； 

b) 蚂蚁摩斯隐私计算平台 该平台的底层协议之一是     秘密分享； 

c) 矩阵元 Resetta 该框架的开源版本主要基于 SecureNN 三方秘密分享协议实现； 

d) 富数 FMPC 安全计算产品 该产品融合了包括秘密分享在内的多方计算、隐匿查

询、联邦学习等技术。 

e) Sharemind 多方安全计算平台 该平台底层协议采用了     加性秘密分享方案

用于拆分数据。 

f) Sepior 密钥管理产品 该产品采用了     秘密分享方案提供了门限签名、门限

密钥生成等密钥管理功能。 

采用秘密分享技术的相关密钥管理产品主要有二级密码软模块、移动安全认证系统、

门限数字钱包以及门限密钥管理系统等。安全二级密码软模块采用秘密分享对敏感数据

参数进行拆分，部分份额分别存储于本地和后台；单侧数据份额泄露不会引发敏感数据

的泄露。移动安全认证系统则采用秘密分享技术分散用户私钥，提供了更安全的私钥保

护方法。门限数字钱包采用秘密分享将签名资产私钥分散存储，并以门限签名机制控制

钱包转账操作。门限密钥管理系统采用秘密分享将密钥分散存储在不同服务器中，提供

更健壮的保护机制。例如，GM/T 0034-2014 中明确了 CA 和 KMC 的根密钥需采用密钥分

割或秘密分享的方式备份，并采用了     秘密分享机制对 CA 私钥进行拆分保存。GM/T 

0028-2014 中明确了安全三级的明文关键安全参数可采用知识拆分方式进行输入或输

出。 

6.3  标准化现状 

在国内标准化方面，目前无秘密分享相关标准。在国际标准化方面，ISO 发布了两

项有关秘密分享技术的标准：《ISO/IEC 19592-1:2016 Information technology — 
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Security techniques — Secret sharing — Part 1: General》和《ISO/IEC 19592-2:2017 

Information technology — Security techniques — Secret sharing — Part 2: 

Fundamental mechanisms》。ISO/IEC 19592-1 规范了秘密分享技术的一般模型和性质

要求，在模型方面规范了参与角色，以及秘密分享方案涉及的消息空间、份额数量、访

问结构等模型参数；在性质要求方面，提出了消息机密性和可恢复性这两项基本性质要

求，并规范了复杂度、信息率等可选性质要求。ISO/IEC 19592-2 规范了秘密分享基本

实现机制，包含 Shamir 方案、ramp Shamir 方案、加法方案、一般敌手结构的加法秘密

分享方案以及计算安全秘密分享方案等。针对每个方案提出了通用要求和性质要求，规

范了消息分享算法以及消息恢复算法。 

此外，美国国家标准与技术研究院（NIST）在 2019 年发布了文件 NISTIR 8214《密

码原语的门限方案—门限密码学标准化与验证的挑战和机遇》，旨在探索门限方案实现

密码原语门限化的可行性，分析了与密码原语门限方案标准化相关的挑战和机遇，并将

秘密分享作为门限密码的一项基本技术进行了概述。NIST 进一步在 2020 年发布了文件

NISTIR 8214A《NIST 关于密码原语门限方案规范的路线图》，该文档为 NIST 制定密码

原语门限方案标准化的准备工作，同时也分析了秘密分享技术在门限密码方案中的作用。 
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