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I 

 

摘要 

范围证明算法和环签名算法是隐私保护区块链系统中的常见密码算法，能够为区块

链系统提供金额和账户的隐私保护功能，在金融、支付等场景中应用广泛。但是，强隐

私性造成了难以监管的负面效果，使得隐私保护区块链难以适应当前的金融监管政策，

因此需要算法兼具隐私保护与监管审计功能。 

本研究报告对当前区块链隐私保护机制中已有的范围证明算法和环签名算法进行

了调研和总结，包含各个算法的设计原理、困难问题、安全模型、实现效率等方面的优

缺点分析，指出了当前算法效率不高以及缺乏监管审计功能的不足之处。为了解决效率

和监管问题，进一步推动区块链隐私保护密码算法的应用推广进程，我们分别给出了范

围证明算法、可审计范围证明算法、环签名算法、可链接环签名算法、可审计环签名算

法、多环签名算法的应用推广要求，包含功能性要求、安全性要求、性能要求和参考指

标。 

根据本报告的应用推广要求，我们给出了新的算法设计思路和方法，算法对应的安

全性模型和未来研究中需要攻克的难点问题，以及初步的性能评估结果，面向专家组和

产业链各单位征求意见。 

 

关键词：范围证明，可审计范围证明，环签名，可链接环签名，可审计环签名，多

环签名 
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区块链隐私保护机制中的范围证明算法和环签名算法研究 

1 背景和目标 

1.1 研究背景 

区块链分为公有链、私有链、联盟链三类，因其具有透明性、不可篡改性、去中心

化等特性而受到广泛关注。区块链技术自从在 2008 年被首次提出之后，经过十余年的

技术发展，已经逐渐应用于金融、贸易、存证、溯源等各个领域。然而，以比特币[1]、

以太坊[2]、超级账本等项目为代表的传统区块链系统隐私保护功能较弱，基于明文账

本架构，在实际应用中会泄露相关的交易金额和账户地址，造成用户隐私信息泄露，在

技术层面制约了其进一步应用落地的空间，因此有必要深入研究区块链的隐私保护机制

与相关密码算法，并积极推进相关算法的应用。 

为了解决传统区块链系统的隐私保护问题，范围证明算法和环签名算法逐渐得到关

注。范围证明是一类特殊的非交互零知识证明算法，用于证明某个隐私数值在确定的范

围（区间）之内，而不泄露该隐私数值的任何其他信息。在生成证明之前通常使用杂凑

[3]、承诺、加密等方式对数值进行随机化隐私处理，验证者可以获取范围证明并检验

其合法性，即确认该隐私数值在确定的范围之内，但无法获取包括隐私数值在内的任何

其他信息，实现了隐私保护功能。在隐私保护区块链实际应用中，范围证明常被用于隐

藏交易金额等隐私数值，在门罗币[4]（Monero）、德罗币[5]（Dero）、Zether[6]等数

字货币项目，以及具备隐私保护功能的供应链金融、货币兑换协议中应用广泛。 

环签名是传统数字签名的功能扩展，在环签名算法中，签名人指定了一个可能的签

名者公钥集合（或称为公钥环），并对消息进行环签名，验证者通过验证环签名的合法

性，能够确信该环签名的签名人来自该公钥集合，但是无法指出真实签名人，实现了签

名人的匿名性。可链接环签名是在普通环签名算法的基础上，在环签名中添加签名标签，

实现了识别双重签名（使用同一私钥签名两次）的功能。在隐私保护区块链系统中，可

链接环签名被用于隐藏签名人身份（账户或资金流），同时抵抗双重支付攻击，在门罗

币等隐私保护数字货币项目中得到应用。 

需要注意的是，当前隐私保护区块链系统的强隐私性会导致链上交易信息无法被监

管机构监管审计，容易引起滥用隐私进行违法犯罪（洗钱、资产转移、非法交易、诈骗、

赌博等）的潜在风险，难以有效打击犯罪，不利于隐私保护区块链应用和产业的健康与

可持续发展。因此，在区块链隐私保护相关密码的应用推广进程中，在实现隐私保护安

全性的同时，也要考虑监管审计与隐私保护相融合的技术路线，确保整个区块链系统的

可监管与可审计性。此外，根据区块链的分布式特征，还需有效约束监管者的权利，在

算法机制实现可审计性的同时，需要确保当监管者作恶（或被攻击）时的健壮性与可用

性，具备抵抗恶意监管者的安全性。 

1.2 研究目标 

本项目聚焦于区块链隐私保护机制中的范围证明算法和环签名算法研究，评估当前

主要算法的技术路线和优缺点，给出算法应用推广参考评价准则和建议候选算法，进一
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步推进区块链隐私保护机制中的范围证明算法和环签名算法的应用。本项目的主要研究

目标为： 

a) 研究现有范围证明算法和环签名算法的优缺点，包括技术路线、安全模型、性

能等方面，其中环签名算法包含普通环签名算法、可链接环签名算法和多环签

名算法等； 

b) 探索范围证明算法和环签名算法在实现隐私保护和监管审计相融合的功能特性，

实现监管者无条件穿透式监管审计功能，最大程度符合金额监管相关政策法规，

从而促进隐私保护区块链技术应用落地； 

c) 给出范围证明算法和可审计范围证明算法应用推广要求，包含功能性要求、安

全性要求、性能要求，并给出建议候选算法； 

d) 给出环签名算法、可链接环签名算法、可审计环签名算法、多环签名算法应用

推广要求，包含功能性要求、安全性要求、性能要求，并给出建议候选算法。 

通过本项目的研究内容和研究成果，能够推动隐私保护区块链相关密码算法的应用

推广进程，为相关技术和应用早日落地提供更坚实的密码算法保障。 

2 场景和必要性 

在本章中我们首先介绍隐私保护区块链系统以及范围证明、环签名等算法的主要应

用场景，进而论证本项目研究内容的必要性与意义。 

2.1 主要应用场景 

2.1.1 隐私保护数字资产交易 

对于区块链承载数字资产交易与流转功能的场景，其中数字资产包括数字货币、金

融票据、有价证券、实物代币等种类。基于明文账本的传统区块链系统，例如比特币、

以太坊、EOS、超级账本等，为了实现交易合法性的公开可验证特性，链上的交易信息

以明文形式呈现，包含交易金额、交易双方账户地址、账户余额、UTXO（unspent 

transaction output）与所有者账户的绑定关系等信息，虽然能够实现快速的正确性与

合法性校验，支持高 TPS（transaction per second）的交易吞吐量，但是会造成交易

信息的隐私泄露，造成企业和用户“不敢上链、不愿上链”的现状。 

为了解决这个问题，以范围证明算法和环签名算法为代表的隐私保护密码算法能够

实现链上金额和账户地址的隐私保护，并且能够实现公开可验证性。具体而言，在隐私

保护区块链数字资产交易中，范围证明算法能够在不公开金额隐私的前提下，确保金额

数值处于合法区间，并且能够支持加法或乘法的同态操作；对于环签名算法，通过交易

发起者执行环签名操作发起交易，验证者能够检验环签名的合法性，确认签名者公钥来

自于公钥集，但是无法获取签名人的真实公钥，实现了签名人的隐私保护功能；在隐私

交易模式下，为了防止对于链上资产进行双重支付的攻击，可以使用可链接环签名算法，

通过在签名中添加签名标签，实现双重签名的可链接性，进一步提高系统的安全性和可

靠性。 

在实现隐私保护功能的同时，在数字资产交易和流转环节中，需要为相应的监管机

构提供监管审计接入能力，实现在隐私保护的同时兼容穿透式监管功能，才能更加符合

金融相关政策法规的要求。需要研究具备监管审计功能的范围证明算法和环签名算法，

在原有隐私保护功能的基础上实现监管功能，避免监管缺位导致的洗钱、非法交易、诈
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骗等难以追溯的违法犯罪行为，更符合实际的链上资产交易等场景的应用落地监管要求。 

2.1.2 隐私保护投票和竞拍 

基于区块链系统不可伪造、可追溯等技术特性，能够在投票、竞拍等场景中实现选

票（或报价）防篡改和可追溯功能。然而选票（或报价）信息明文上链会造成用户隐私

和商业信息泄露，不符合实际的应用需求，因此需要使用隐私保护密码算法来构建基于

区块链的隐私保护投票和竞拍系统，实现投票人（报价人）的匿名性和选票内容（报价

金额）的隐私性，仍然保持防篡改、可追溯和公开验证功能。在实际应用中，使用范围

证明算法能够隐藏投票信息（报价金额），同时能确保隐私选票（隐私报价）的有效性；

使用可链接环签名能够实现投票人（报价人）的身份隐私，并且能够通过可链接性防止

双重投票（报价）行为的发生。 

在实现隐私保护功能的同时，计票人需要具备足够的权限打开隐私选票内容并进行

票数统计，拍卖机构需要有能力解密报价金额和报价人身份，对比金额得出获胜用户和

成交金额。在区块链公开验证的架构之下，需要研究具备监管审计功能的范围证明算法

和环签名算法，计票人（拍卖机构）承担相应监管者的角色，实现对于选票和报价信息

的追溯审计，从而实现满足各方需求的区块链投票和拍卖系统。 

2.2 研究必要性 

我国高度重视区块链和分布式账本的技术创新与应用发展。2019 年 10 月 24 日，习

近平在政治局集体学习中指出：“区块链技术应用已延伸到数字金融、物联网、智能制

造、供应链管理、数字资产交易等多个领域。目前，全球主要国家都在加快布局区块链

技术发展。我国在区块链领域拥有良好基础，要加快推动区块链技术和产业创新发展，

积极推进区块链和经济社会融合发展。” 此外，《北京市区块链创新发展行动计划

（2020-2022 年）》中提出：“围绕传统金融服务信息校验复杂、成本高、流程长等痛点，

推动在供应链金融、资产证券化、跨境支付、贸易融资、智能监管等领域落地一批应用

场景，支持相关项目申报金融科技创新监管试点（监管沙箱），促进政府、市场、机构

之间多方互信和高效协同，提升金融服务效能。”2020 年 2 月 5 日，中国人民银行发布

《金融分布式账本技术安全规范》（JR/T 0184—2020），强调了零知识证明和环签名技

术在区块链中的应用价值，给出了区块链隐私保护机制与监管审计的安全规范要求。范

围证明和环签名作为应用最广泛的隐私保护算法，将在未来区块链安全技术应用中起到

重要作用。 

因此，在隐私保护区块链技术领域，针对当前国内外缺乏范围证明算法和环签名算

法的现状，在国家相关政策落地和产业支持的大环境下，亟需加强范围证明算法和环签

名算法的密码技术攻关，形成原创技术成果，为日益强烈的隐私保护区块链应用需求提

供相关算法，构建安全可靠的解决方案，推动区块链和隐私保护技术广泛落地。 

3 国内外研究动态 

3.1 区块链领域研究现状 

区块链技术最早出现在以比特币为代表的虚拟货币中，使用哈希链式结构和默克树

存放用户之间的交易信息，通过 UTXO 模型记录交易金额以及防止双重支付，使用数字
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签名签发交易，使用共识机制实现全网一致性。比特币之后陆续出现了以太坊、EOS、

超级账本等区块链系统，通过基于账户模型的交易体系实现了可以自动化执行的智能合

约。但是上述系统都不具备隐私保护功能，交易双方的账户地址和交易金额都以明文呈

现，为了实现隐私保护的区块链交易系统，以门罗币和零币为代表的隐私保护区块链系

统先后出现。其中，门罗币使用 Pedersen 承诺技术[7]和范围证明技术[8]实现了交易

金额的隐私性，使用可链接环签名技术实现了交易输入的匿名性，使用一次性地址技术

实现了交易接收方的隐私保护功能。零币系统使用公钥加密以及哈希承诺实现了链上交

易信息的完全隐藏，并利用简洁非交互零知识证明系统（zk-SNARKs）实现了整个交易

账单的可验证性，但是 zk-SNARKs 方案存在证明生成时间较长，并且需要可信初始化和

公共随机串（CRS）等技术，造成零币系统难以在移动设备上运行。对于以门罗币和零

币为代表的隐私保护系统，主要存在两方面问题：1）门罗币和零币基于 UTXO 模型，无

法支持智能合约；2）门罗币和零币过于强调隐私性，无法有效支持监管审计，容易造

成洗钱、走私、非法交易等威胁，在多个国家被政策禁止。除了门罗币和零币之外，学

术界和企业界也提出了其他类型的隐私保护区块链系统，其中包括基于混币技术的隐私

保护货币（Coinjoin）、基于新型承诺技术的隐私保护货币（Aztec）、基于账户模型和

零知识证明的隐私保护货币（Zether）、基于可验证加密技术的账户监管隐私货币

（Traceable Monero[9]）等，在隐私性、智能合约适配性、监管性三个层面有所提升，

但是都无法同时满足隐私性、完全可监管审计性和智能合约适配性，相关技术研究仍在

初期，技术方案尚不成熟，无法有效支撑隐私保护与监管审计的相关应用需求。 

当前国际上的区块链数字货币（法币）发展呈现加速态势，相关国家和地区的监管

机构逐渐为其应用落地提供政策支持。2019 年，以 Facebook 为首的国际巨头公司首次

提出跨境数字货币“Libra”[10]，旨在降低跨境支付成本，提高支付效率；2020 年

Facebook 又发布了“Libra 2.0”白皮书，锚定以美元为首的法币，更加紧贴监管政策，

被认为是在西方世界区块链层面推进“美元霸权”的一个有力武器；除此之外，瑞典、

法国、韩国等国家以及 Visa、Paypal、摩根大通等金融巨头也在积极布局未来的区块链

数字货币研究与设计，在密码技术、共识机制、交易模式、监管策略等方面进行技术积

累。目前，包括马来西亚、新加坡、柬埔寨、泰国等国家金融监管机构已经承认了数字

货币作为有价资产的合法性。由于相关金融监管政策所限，我国区块链隐私保护交易和

监管技术的研究仍处于学术层面，原创的理论和技术成果有限，需要进一步进行密码理

论与区块链技术攻关，在国家密码管理局和人民银行等国家管理单位的监管和指导下，

推进相关技术和算法的应用，推进产学研结合，构建算法自主设计，同时能够满足隐私

保护与可监管性，实现高效安全的区块链系统。 

3.2 范围证明算法研究现状 

范围证明（Range Proof）是一类特殊的非交互零知识证明协议，用于向验证者证

明隐私数据𝑎（𝑎以隐私承诺或密文的形式存在）在某个具体区间,0,2𝑛 − 1-之内，但是

不会泄露隐私数据𝑎的值。基于椭圆曲线的 Pedersen 承诺（𝑐 = 𝑔𝑥ℎ𝑎）技术应用于包括

门罗币系统在内的各类隐私数据货币系统中，该承诺技术具备无条件隐藏性

（unconditional hiding）和计算绑定性（computational binding）。Neother 等在 2016

年使用 Pedersen 承诺技术提出了 Borromean 范围证明，算法构造基于 Borromean 多环

签名算法，证明尺寸与隐私金额的范围长度呈线性正比关系。2018 年，Bünz 等人[11]

同样使用 Pedersen 承诺，提出了 Bulletproofs 零知识证明算法，实现了不需要可信初

始化的非交互零知识证明系统，并且能够直接作为范围证明算法，证明尺寸关于证据长
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度呈对数关系，并且在门罗币、德罗币等系统中应用落地，是当前应用最广泛的范围证

明算法之一。当前，在其他的隐私保护区块链中，也存在其他类型的承诺机制和范围证

明算法，例如 Qiusqius、Aztec、Zether，使用了基于类 El-Gammal 可验证加密算法实

现范围证明。此外，还可以通过对于任意运算电路有效的简洁非交互零知识证明（论据）

系统或可扩展透明零知识证明系统构造范围证明算法，例如: zk-SNARKs、Plonk、

Supersonic、zk-STARKs、Hyrax[12]、Libra[13]等。但是目前的简洁非交互零知识证

明（论据）系统存在需要可信初始化等额外假设，并且需要较长的证明生成时间的不足

之处；可扩展透明零知识证明系统存在证明尺寸较长的缺点，不适合范围证明算法的高

频使用场景。此外，上述算法均不具备监管审计功能，除非数据拥有方向监管者上传数

据或者上交密钥，否则监管者无法打开隐私承诺（或密文）中的数据值。上述算法在区

块链系统中需要额外的链下通信才能完成对隐私数据的监管审计功能，因此需要研究能

够不依赖额外的链下通信的可审计范围证明算法，并给出算法应用推广要求。 

3.3 环签名算法研究现状 

3.3.1 环签名算法 

环签名（Ring Signature）是一类特殊的数字签名，签名人选择公钥群组，并代表

群组进行签名，但是签名人身份保持隐私。在传统环签名算法中，签名人自行选取公钥

集合（包含自己公钥在内）𝐿PK = *PK1, ⋯ , PK𝑛+作为全部的环元素，并且使用自身私钥

SK𝜅进行签名，其中𝜅 ∈ *1, ⋯ 𝑛+，在此过程中验证者无法判断公钥集中的签名人身份（求

出𝜅的值），实现了签名人身份隐私保护。环签名算法首先由 Rivest，Shamir 和 Tauman[14]

在 2001 年提出，在随机预言机模型下，他们分别给出了基于 RSA 陷门置换和 Robin 陷

门函数的环签名算法构造。Abe 等[15]在 2002 年提出了 AOS 环签名算法，该算法同时支

持椭圆曲线（通过 Sigma 协议实现）以及 RSA 陷门函数（通过 Hash and sign 方法实现），

方案的安全性同样建立在随机预言机模型下。Bender 等[16]在 2006 年给出了第一个在

标准模型下安全的环签名算法构造，使用了椭圆曲线配对技术。此外，也有其他实现非

线性签名长度的环签名算法构造，包括基于 RSA 累加器技术的环签名算法[17]，具备常

数规模𝑂(1)的渐进签名尺寸；渐进尺寸为𝑂(√n)的标准模型环签名算法[18]，基于椭圆

曲线配对技术以及公共随机串（CRS）；以及长度为𝑂(log 𝑛)的随机预言机模型环签名算

法构造[19]，基于椭圆曲线上的Σ协议，但是签名和验证时间（椭圆曲线点乘数量）为

超线性𝑂(𝑛 log 𝑛)。2019 年，Yuen 等[20]提出了新的环签名算法 Ring-CT 3.0，基于改

进的Bulletproofs框架，具备对数渐进尺寸的签名长度和线性的签名生成与验证时间，

在环元素数量较大时具备尺寸优势。 

3.3.2 可链接环签名算法 

可链接环签名（Linkable Ring Signature）是一类特殊的环签名算法，在签名过

程中生成相应的签名标签（tag），在签名人的身份信息保持隐私的同时，在定义好的某

个事件（event）中，使用同一个私钥两次或两次以上签名的行为会被验证者通过链接

算法（link）有效识别（仅能识别发生了多次签名，在此过程中签名人身份仍然保持隐

私），在不同的事件中多次签名不会被链接算法（link）识别为双重签名。可链接环签

名的潜在应用场景包含基于隐私保护数字资产支付、电子投票、电子拍卖等，算法的可

链接性可用于识别双重支付、双重投票等异常行为是否发生。在实际算法设计中，需要

根据功能与场景的实际需求设计相应的签名标签生成算法（部分可链接环签名的签名标
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签生成算法，由于临时公私钥的生成机制，会造成隐私泄露，无法应用于部分类型的隐

私货币系统），因此需要在应用推广中考虑适合不同场景的签名标签生成算法。 

2004 年，Liu 等[21]首次提出可链接环签名算法 LSAG，在随机预言机模型下，基于

离散对数困难假设，使用的签名标签结构为𝑡𝑎𝑔 = ℎ𝑥𝜅。此后 Tsang 等[22]以及 Au 等[23]

分别给出了基于累加器技术的常数尺寸可链接环签名构造方法，基于 RSA 和离散对数等

困难问题。2013 年，Yuen 等[24]给出了标准模型下基于椭圆曲线配对技术的可链接环

签名构造方法，具备𝑂(√𝑛)的渐进签名尺寸。2013 年，Liu 等[25]给出了具备无条件隐

私性的可链接环签名构造方法，并且给出了可链接环签名算法的形式化安全性模型，基

于椭圆曲线困难问题，签名标签为固定生成元结构（𝑡𝑎𝑔 = 𝐻(event)𝑥𝜅）。Saberhagen

等在 2013 年提出了 CryptoNote 方案，其中包含了基于非一致生成元签名标签

（𝑡𝑎𝑔 = 𝐻(𝑔𝑥𝜅)𝑥𝜅）的可链接环签名算法，并在第一代门罗币中得到应用。2015 年，Back

等[26]给出了基于可链接环签名算法 LSAG 的改进版本，支持非一致生成元签名标签

（𝑡𝑎𝑔 = 𝐻(𝑔𝑥𝜅)𝑥𝜅），相比于 CryptoNote 方案中的签名尺寸有了大幅缩减。 

3.3.3 多环签名算法 

多环签名算法（Multi-ring Signature）是在单环签名算法的基础上，一次性对于

多个公钥集合进行环签名，每个公钥集合中包含一个签名公钥。根据各个签名公钥在各

个公钥集的位置，可以分为位置一致的多环签名和位置随机的多环签名两类，其中位置

一致的多环签名是指签名公钥在各个公钥集中的位置相同，位置随机的多环签名是指签

名公钥在各个公钥集中位置不固定。2015 年，Maxwell 等[27]给出了 Borromean 多环签

名算法，各个环中签名公钥位置随机，是基于 AOS 环签名在多环模式下的推广，将签名

长度从𝑛𝑀 + 𝑀缩减到𝑛𝑀 + 1，其中𝑛代表环元素数量，𝑀代表环的数量。2016 年，

Noether 等[8]给出了高效的可链接多环签名算法 MLSAG，各个环中签名公钥位置一致，

在此基础上实现了门罗币系统的多输入交易支持性，该框架也称为 Ring-CT 1.0。2017

年，Sun 等[28]提出了 Ring-CT 2.0，实现了基于累加器的和椭圆曲线配对技术的可链

接多环签名构造方法，各个环中签名公钥位置随机，签名尺寸在渐进意义下短于

Ring-CT1.0，但是当环元素数量𝑀较小时效率不高。2019 年，Yuen 等[20]提出的区块

链隐私交易框架 Ring-CT3.0，基于改进的 Bulletproofs 框架，也可以衍生出签名公钥

位置随机的多环签名算法，具备对数尺寸的签名长度，但是在常用参数下效率低于 MLSAG

（当前门罗币中环元素数量𝑛 = 11）。2019 年，Goodell 等[29]提出了改进的可链接多

环签名算法 CLSAG，实现了比 MLSAG 更紧致的签名尺寸和更高的运行效率，但是在多环

中只能实现单个环的可链接性，无法实现全部环的可链接性。 

3.4 具备追踪审计功能相关算法研究现状 

3.4.1 范围证明算法 

对于范围证明算法而言，当前尚不存在具备追踪（监管审计）功能的范围证明算法，

可选的技术路线为使用可验证加密技术结合通用零知识证明框架，对于隐私数据

𝑎 ∈ ,0,2𝑛 − 1-，在给出𝑎的范围证明同时，使用监管者公钥PK加密𝑎并给出密文𝐸𝑛𝑐PK(𝑎)

的合法性证明，可以保护隐私数据隐私性的同时，实现监管者的追踪审计功能，但是此

种方法需要使用额外的零知识证明算法，造成尺寸扩张的同时也带来生成与验证时间的

损失。 
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3.4.2 可追责环签名算法 

可追责环签名算法（Accountable Ring Signature）是在环签名的基础上，实现了

监管者能够打开签名人身份的可追责性，但是需要具备不可链接性保障多次签名无法被

识别。可追责环签名算法首先由 Xu 和 Yung 在 2004 年提出，基于 RSA 陷门置换和随机

函数，支持无条件追踪性以及不可链接性。2015 年，Bootle 等提出了基于 DDH 的可追

责环签名算法，具备对数签名尺寸，基于随机预言机模型。2018 年，Kumawat 等提出了

常数尺寸的可追责环签名算法，基于标准模型。在可追责环签名算法中，要求具备不可

链接性（Unlinkability），即任何事件内的多重签名行为无法被验证者识别，在当前的

应用场景中无法抵抗双重支付、双重投票、双重报价等潜在攻击，不适合隐私保护区块

链系统，尚无区块链应用落地案例。 

3.4.3 可追踪环签名算法 

可追踪环签名算法（Traceable Ring Signature）是在环签名的基础上，对于同用

户的多次签名行为（对不同消息签名），能够识别并追踪签名用户身份；对于同消息的

多次签名仅能被识别为链接（linked），签名人身份能够得到保护；对于单次环签名行

为，无法追踪签名人身份。2007 年，Fujisaki 等[30]提出了第一个可追踪环签名算法，

基于椭圆曲线相关困难问题。可追踪环签名算法提供的是有条件的可追踪性

（conditional traceability），但是在区块链隐私交易等场景中，监管者需要对于任

意交易（合法和非法）拥有穿透式监管能力，仅对双花交易进行追踪审计在功能层面远

远不够，并且可追踪环签名算法也未在区块链系统中落地应用。 

3.4.4 多重监管相关算法 

在国际贸易、支付结算等跨境场景，存在多个监管者共同监管链上隐私交易等信息，

此时需要相关算法支持多方监管的扩展性。当前的相关可监管密码算法和可监管隐私支

付方案均不支持在隐私保护基础上的多监管者模式。一个直接的解决方法是针对多个监

管者，多次使用单监管者密码算法，但这会造成签名和证明尺寸，以及生成与验证时间

随着监管者数量线性增长，影响系统的整体性能，因此需要研究解决一次签名（或证明）

同时适配多重监管的算法方案。 

4 研究定位和可行性论证 

4.1 研究定位 

本项目的研究定位是在隐私保护区块链场景下进行范围证明算法和环签名算法调

研与应用推广研究，研究新的功能定义与安全性模型，研究新的算法设计方法，参考已

有算法的设计思路与功能特性，结合实际应用场景和参数，给出算法的应用推广要求。 

4.1.1 范围证明与可审计范围证明算法 

在区块链隐私保护机制中的范围证明算法方面，本项目研究当前主流范围证明算法

的设计方法、安全性与优缺点，结合实际场景和参数，提出相关算法应用推广要求。根

据当前国际区块链领域的应用现状，我们重点研究 Borromean 范围证明算法和

Bulletproofs 范围证明算法，研究提升算法效率的新方法。 

对于具备监管审计功能的范围证明算法，本项目给出可审计范围证明（Auditable 
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Range Proof）的定义与安全性模型，在此基础上给出算法应用推广要求，研究实现算

法功能与安全性的关键技术，给出建议的算法设计方法路线，并且研究兼容多重监管的

技术路径。 

4.1.2 环签名算法与可链接环签名算法 

在区块链隐私保护机制中的环签名算法方面，本项目研究当前主流的环签名与可链

接环签名算法的设计方法、安全性与优缺点，结合实际场景和参数，提出相关算法应用

推广要求。根据当前国际区块链领域的应用现状，在普通环签名方面，我们重点研究 AOS

环签名算法、GK 环签名算法、RingCT3.0 环签名算法。在可链接环签名方面，我们重点

研究 CryptoNote 可链接环签名算法和 MLSAG 可链接环签名算法。研究适合区块链场景

的公钥结构与签名标签结构，研究新的可链接环签名算法设计方法，研究提升算法效率

的新方法。 

4.1.3 可审计环签名算法 

对于具备监管审计功能的环签名算法，参考已有可追踪环签名与可追责环签名在区

块链应用中的功能缺陷，本项目给出可审计环签名（Auditable Ring Signature）的定

义与安全性模型，在此基础上给出算法应用推广要求，并且研究实现算法功能与安全性

的关键技术，给出建议的算法设计方法路线，并且研究兼容多重监管的技术路径。 

4.1.4 多环签名算法 

在多环签名算法方面，本项目研究当前主流的可链接多环签名算法的设计方法、安

全性与优缺点，结合实际场景和参数，提出可链接多环签名算法应用推广要求。根据当

前国际区块链领域的应用现状，我们重点研究 MLSAG 可链接多环签名算法、CLSAG 可链

接多环签名算法。研究符合隐私保护区块链相关场景的可链接多环签名算法架构，设计

新的多环签名算法，研究提升效率的新方法。此外，针对监管审计的功能点，研究支持

无条件追踪性的可审计多环签名设计方法，并且研究兼容多重监管的技术路径。 

4.2 可行性论证 

4.2.1 范围证明算法应用推广研究 

范围证明算法解决了链上隐私数据在保护隐私的同时实现合法性公开验证的问题，

在隐私保护区块链和数字货币等领域正在扮演着越来越重要的角色，使用范围证明算法

作为金额隐私保护核心组件的隐私货币总市值已超过千亿人民币规模，并在不断增长中。

在票据支付、供应链金融、门限管理、质押贷款等多种应用场景前景广泛。 

当前，范围证明算法经过十年以上的发展进程，技术上已经逐步走向成熟，已经实

现了高效（生成与验证低于 1毫秒）、紧致（对数证明长度）、安全（不依赖可信初始化

等额外假设）的特性，有多个备选的技术路线和经典算法，能够支撑实际的应用场景。

因此，进行范围证明密码算法应用推广工作具有较高的可行性与必要性。 

此外，面对监管审计政策法规，不能仅仅强调范围证明算法的隐私性，还需要将无

条件可追踪性考虑在内，实现隐私保护的同时兼容监管审计。项目组在可审计范围证明

算法领域已经取得了一定的理论成果，进行相关算法应用推广研究具有较高的可行性。 

4.2.2 环签名算法应用推广研究 

环签名算法解决了签名账户身份隐私和签名合法性公开验证的问题，可链接性解决
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了双重签名的识别问题，可链接多环签名解决了多输入交易问题，在隐私保护区块链和

数字货币等领域起到了核心作用，在票据支付、隐私投票、隐私拍卖等多种应用场景前

景广泛。 

当前，环签名算法经过近 20 年的发展，在普通环签名、可链接环签名、可链接多

环签名等方面都取得了一定的技术成果，技术上已经逐步走向成熟，实现了高效（生成

与验证低于 1ms）、紧致（常数或对数证明长度）、安全（不依赖可信初始化等额外假设）

的特性，有多个备选的技术路线和经典算法，能够支撑实际的应用场景。因此，进行环

签名相关密码算法应用推广研究具有较高的可行性与必要性。 

此外，在适合区块链的应用场景下，面对监管审计政策法规，还需要将具备无条件

可追踪性的可审计环签名考虑在内，实现隐私保护的同时兼容监管审计。项目组在可审

计环签名法领域已经取得了一定的理论成果，进行相关算法应用推广研究具有较高的可

行性。 

5 主要研究内容 

5.1 范围证明算法研究 

5.1.1 相关密码学概念和安全性定义 

零知识证明是一类证明系统(𝑃, 𝑉), 其中证明者向验证者证明其知道某个知识, 但

是不会泄露知识本身。 形式化定义是给定语言和关系𝑅, 对于任意𝑥 ∈ 𝐿, 存在证据𝑤满

足(𝑥, 𝑤) ∈ 𝑅, 在不透露𝑥的前提下向验证者证明𝑥 ∈ 𝐿的证明系统。证明者和验证者交互

的文本为〈𝑃(𝑥, 𝑤), 𝑉(𝑥)〉, 〈𝑃(𝑥, 𝑤), 𝑉(𝑥)〉 = 1 𝑜𝑟 0代表证明是正确(或错误)的。零知识证

明系统的安全性定义包括完备性（completeness）, 合理性(soundness)以及零知识性

(zero-knowledge)。 

范围证明是零知识证明的一类，证明某个隐私数据值属于特定的区间。本文涉及的

范围证明算法基于椭圆曲线和 Pedersen 承诺[7]，下面给出 Pedersen 承诺的定义和性

质，其中𝑔为椭圆曲线群𝔾的生成元（这里群元素运算用乘法表示）， ℎ是随机椭圆曲线元素, 

其离散对数未知。 

定义 1（Pedersen 承诺） 

对于隐私数据𝑎的 Pedersen 承诺记为𝑐 = 𝑔𝑥ℎ𝑎, 其中𝑥 ∈ ℤ𝑞
∗是混淆元。 基于离散对

数问题的困难性, Pedersen 承诺具备以下性质: 

a) 隐藏性：任意（计算资源无限）的攻击者𝒜 无法有效区分 𝑐 = 𝑔𝑥ℎ𝑎 和

c′ = 𝑔𝑥′
ℎ𝑎′

。 

b) 绑定性：任意 PPT 攻击者𝒜无法生成另外一个𝑎′实现与𝑐之间的绑定

𝑐 = 𝑔𝑥ℎ𝑎 = 𝑔𝑥′
ℎ𝑎′

。 

c) 同态性：给定𝑐1 = 𝑔𝑥ℎ𝑎, 𝑐2 = 𝑔𝑦ℎ𝑏 , 则𝑐1 ⋅  𝑐2 = 𝑔𝑥+𝑦ℎ𝑎+𝑏 是关于隐私数据 

𝑎 + 𝑏的新承诺。 
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5.1.2 Borromean 范围证明算法及其优缺点 

Borromean 范围证明算法由 Neother 等[8]在 2016 年提出，基于 Pedersen 承诺技术

和 Borromean 多环签名算法[27]，将隐私数据𝑎 ∈ ,0,2𝑛 − 1-进行二进制展开，并生成𝑛个

子公钥环进行多环签名的方式完成范围证明过程，实现不透露𝑎精确值的前提下证明其

范围合法性。Borromean 范围证明算法作为 Ring-CT 方案的核心算法被用于门罗币系统

中。 

a) 算法概述 

1) 给定椭圆曲线群(𝔾, 𝑞)，对于隐私承诺𝑐 = 𝑔𝑥ℎ𝑎，其中𝑎 ∈ ,0,2𝑛 − 1-，证明

者随机选取𝑥0, ⋯ , 𝑥𝑛−1 ∈ ℤ𝑞
∗，计算𝛽 = 𝑥 − 𝑥0 − ⋯ − 𝑥𝑛−1，同时将𝑎二进制

展开为𝑎 = 𝑎0 + ⋯ + 2𝑖𝑎𝑖 + ⋯ + 2𝑛−1𝑎𝑛−1，其中𝑎𝑖 = 0,1； 

2) 证明者计算𝑐𝑖 = 𝑔𝑥𝑖ℎ2𝑖𝑎𝑖，计算𝑐𝑖
′ = 𝑔𝑥𝑖ℎ2𝑖𝑎𝑖−2𝑖

； 

3) 对于每个𝑖 = 0, ⋯ , 𝑛 − 1，计算子公钥环为𝐿𝑃𝐾𝑖
= *𝑐𝑖, 𝑐𝑖

′+，对应的私钥为𝑥𝑖； 

4) 证明者计算公钥环𝐿𝑃𝐾 = *𝐿0, ⋯ , 𝐿𝑛−1+； 

5) 证明者运行 Borromean 多环签名算法𝜍 = 𝑅𝑆𝐼𝐺B(𝐿𝑃𝐾, 𝑥0, ⋯ , 𝑥𝑛−1, 𝑐, 𝛽)，其

中𝑅𝑆𝐼𝐺B代表 Borromean 多环签名算法； 

6) 证明者输出关于隐私承诺𝑐的 Borromean 区间证明结果𝜋 = (𝛽, 𝐿𝑃𝐾, 𝜍)。 

上面叙述的是 Borromean 范围证明算法的证明环节，验证环节可以参考文献[8]，

这里不再赘述。Borromean 范围证明的设计创新点是利用多环签名算法实现隐私数据逐

比特的0,1证明，证明和验证过程支持比特位并行运算。 

根据文献[31]，可以基于 AOS’环签名[15]算法的思想，对原版 Borromean 多环签

名算法进行改进，进而实现改进的 Borromean 范围证明算法，能够实现更高的证明生成

与验证速度，并且更好支持并行加速。 

b) 安全性 

Borromean 范围证明算法基于 Borromean 多环签名算法（Borromean 多环签名算法

本质上是多轮的Σ协议），在随机预言机模型下，具备完备性、合理性和零知识性，安

全性基于椭圆曲线离散对数和 DDH 等困难问题，不依赖配对（pairing）或可信初始化

（trusted setup）等额外假设，并且能够适配当前的国密曲线。改进的 Borromean 范

围证明算法[31]与原版 Borromean 具备相似的安全性，这里不再赘述。 

c) 性能 

Borromean 范围证明算法的证明生成、验证时间以及证明尺寸，关于隐私数据比特

长度𝑛都是呈线性关系。对于生成与验证时间，我们重点考察其包含的椭圆曲线点乘运

算（倍点运算）数量；对于证明尺寸，我们分别考察其包含的椭圆曲线群𝔾元素数量以

及模𝑞整数环ℤ𝑞
∗的元素数量。具体如下表所示： 

表 1  Borromean 范围证明 

算法 
隐私数

据长度 
生成 验证 尺寸(𝔾, ℤ𝑞

∗ ) 支持并行 

Borromean[8] 𝑛 4𝑛 4𝑛 + 1 (𝑛, 2𝑛 + 2) 是 

改进 Borromean[31] 𝑛 3𝑛 3𝑛 + 1 (𝑛, 2𝑛 + 2) 是 
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d) 优缺点总结 

优点：Borromean 范围证明算法构造简单，易于实现，易于分析，具备较高的安全

性和可扩展性。 

缺点：Borromean 范围证明算法证明生成和验证时间，以及证明尺寸关于隐私数据

长度呈线性，在证明尺寸方面落后于 Bulletproofs 等后续算法。 

5.1.3 Bulletproofs 范围证明算法及其优缺点 

Bulletproofs 范围证明算法[11]由 Bünz 等在 2018 年提出，基于 Pedersen 承诺技

术和内积论据系统，将隐私数据𝑎 ∈ ,0,2𝑛 − 1-进行二进制展开，通过生成向量承诺以及

执行相应Σ协议的方式完成范围证明过程，并通过向量递归压缩的技术缩短至对数证明

尺寸，最后利用批处理技术实现了多条隐私数据共同进行范围证明的能力。

Bulletproofs 范围证明算法作为 Borromean 范围证明的替代算法被用于 2019 年之后的

门罗币系统中。 

a) 算法概述 

1) 给定椭圆曲线群(𝔾, 𝑞)，对于隐私承诺𝑐 = ℎ𝛾𝑔𝑎（承诺表达式与 Borromean

范围证明略有不同，但是理论上没有本质区别），其中𝑎 ∈ ,0,2𝑛 − 1-，证明

者将𝑎二进制展开为𝑎 = 𝑎0 + ⋯ + 2𝑖𝑎𝑖 + ⋯ + 2𝑛−1𝑎𝑛−1，其中𝑎𝑖 = 0,1； 

2) 证 明 者 计 算 向 量 承 诺 𝐴 = ℎ𝛼𝑔0
𝑎0𝑔1

𝑎1 ⋯ 𝑔𝑛−1
𝑎𝑛−1ℎ0

𝑎0−1
ℎ1

𝑎1−1
⋯ ℎ𝑛−1

𝑎𝑛−1−1
=

ℎ𝛼g𝑎h𝑎−1𝑛
并发送给验证者，其中g = (𝑔0, ⋯ , 𝑔𝑛−1), h = (ℎ0, ⋯ , ℎ𝑛−1)； 

3) 证明者随机生成𝜌 ← ℤ𝑞以及随机向量s𝐿 , s𝑅 ← ℤ𝑞
𝑛，计算𝑆 = ℎ𝜌gs𝐿hs𝑅 ∈ 𝔾并

发送给验证者； 

4) 验证者随机生成𝑦, 𝑧 ← ℤ𝑞
∗并发送给证明者； 

5) 证明者计算多项式𝑙(𝑋), 𝑟(𝑋) ∈ ℤ𝑞
𝑛,𝑋-以及𝑡(𝑋) = 〈𝑙(𝑋), 𝑟(𝑋)〉 = 𝑡0 + 𝑡1𝑋 +

𝑡2𝑋2 ∈ ℤ𝑞,𝑋-，然后计算𝑡1, 𝑡2的承诺值𝑇1, 𝑇2，并将𝑇1, 𝑇2发送给验证者； 

6) 验证者随机生成𝑥 ← ℤ𝑞
∗并发送给证明者； 

7) 证明者计算𝜏𝑥, 𝜇, 𝑡̂, l, r，然后调用递归向量内积论据系统，给出向量l, r的内

积论据w，并将𝜏𝑥, 𝜇, 𝑡̂, w发送给验证者。 

上面叙述的是 Bulletproofs 范围证明算法的证明环节，其中𝜏𝑥, 𝜇, 𝑡̂, l, r, w等元素的计

算过程，以及验证环节可以参考文献[11]，这里不再赘述。Bulletproofs 范围证明的设

计创新点是利用递归的向量内积论据系统和基于椭圆曲线的Σ协议，给出了对于隐私金

额长度𝑛具备对数尺寸𝑂(log 𝑛)的范围证明，支持多份范围证明批处理合并，并且证明和

验证过程支持比特位并行运算，是当前应用最广泛的范围证明算法之一。 

b) 安全性 

Bulletproofs 范围证明算法基于向量内积论据系统和椭圆曲线Σ协议，在随机预言

机模型下，具备完备性、特殊合理性和零知识性，安全性基于椭圆曲线离散对数和（扩

展）DDH 等困难问题，不依赖配对（pairing）或可信初始化（trusted setup）等额外

假设，并且能够适配当前的国密曲线。 
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c) 性能 

Bulletproofs范围证明算法的证明生成和验证时间关于隐私数据比特长度𝑛都是呈

线性关系，证明尺寸关于隐私数据比特长度𝑛呈对数关系。对于生成与验证时间，我们

重点考察其包含的椭圆曲线点乘运算（倍点运算）数量；对于证明尺寸，我们分别考察

其包含的椭圆曲线群𝔾元素数量以及模𝑞整数环ℤ𝑞
∗的元素数量。具体如下表所示： 

表 2  Bulletproofs 范围证明 

算法 
隐私数据

长度 
生成 验证 尺寸(𝔾, ℤ𝑞

∗ ) 
支持

并行 

Bulletproofs  𝑛 6𝑛 + 𝑂(log 𝑛) 2𝑛 + 𝑂(log 𝑛) (2 log 𝑛 + 4,5) 是 

d) 优缺点总结 

优点：Bulletproofs 范围证明算法理论清晰，易于实现，验证速度快，同时具备对

数尺寸的证明长度，并能够有效支持多份证明合并和批处理验证，能够有效降低链上的

存储压力，具备较高的效率、安全性和可扩展性。 

缺点：Bulletproofs 范围证明算法证明生成时间较长，并且算法主体框架基于多轮

Σ协议，递归向量内积论据系统模块本身也依赖于𝑂(log 𝑛)轮的Σ协议，在考虑多轮嵌套

分叉引理带来的归约损失下，理论安全性评估难度较大，目前尚未调研到相关的实际安

全性结论。 

5.1.4 范围证明算法应用推广要求 

根据算法调研与课题组充分讨论，按照下面三方面要求给出范围证明算法的应用推

广要求。 

a) 功能要求 

1) 范围证明算法应支持对任意长度的隐私数据，都能给出对于任意区间范围

的零知识证明； 

2) 范围证明算法应兼容国密椭圆曲线，可复用相关的随机数生成算法，倍点

和点乘运算，以及相应的安全参数。 

b) 安全性要求 

1) 范围证明算法应满足基于标准模型或随机预言机模型下的完备性、合理性

和零知识性等安全性； 

2) 范围证明算法应基于主流的安全性假设和数学困难问题，不宜基于可信初

始化等额外假设。 

c) 性能要求 

1) 范围证明算法应满足证明尺寸关于隐私数据长度呈对数或常数渐进关系； 

2) 范围证明算法应满足证明和验证时间关于隐私数据长度呈线性或对数关系。 

根据上述范围证明算法应用推广要求，课题组建议将 Bulletproofs 范围证明算法

（国密曲线版本）作为范围证明应用推广算法。 
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5.2 可审计范围证明算法研究 

5.2.1 相关密码学概念和安全性定义 

在范围证明的基础上，对于可审计范围证明算法, 对于任意 PPT 攻击者𝒜, 考虑到

系统中存在能够恢复出隐私信息的监管者, 因此零知识性只对不掌握监管私钥的攻击者

有效(掌握监管私钥, 能够恢复隐私信息, 零知识性不再成立), 与此同时完备性和坚固

性的定义保持不变。 对于可审计范围证明算法, 我们给出新的密码学原语-可审计性

(Auditability)，使得监管者能够追踪到范围证明中蕴含的隐私数据值, 对于任意 PPT

攻击者𝒜 (𝒜掌握监管私钥), 需要保障𝒜无法篡改隐私数据, 同时无法构造虚假证明以

逃离监管。 下面我们给出可审计范围证明的可审计性安全性定义： 

定义 2（可审计性） 

可审计范围证明的可审计性定义为由模拟器𝒮和攻击者𝒜之间进行的下面一系列游

戏, 模拟器𝒮运行初始化算法为𝒜提供公共参数, 𝒜可以访问随机预言机ℛ𝑂。 我们定义

𝒜获胜, 当𝒜能够关于隐私金额𝑎生成金额承诺𝑐, 生成可审计范围证明结果𝜋(𝑐), 并且

满足以下条件： 

a) Verify (𝑐, 𝜋(𝑐)) = 1； 

b) Trace(𝜋(𝑐), 𝑡𝑟𝑎𝑝𝑑𝑜𝑜𝑟𝑠) ≠ 𝑎。 

我们给出𝒜在审计攻击下的优势： 

Adv𝒜
𝑎𝑢𝑑𝑖𝑡 = Pr,𝒜获胜-. 

对于任意 PPT 攻击者𝒜 , 可审计范围证明具备可审计性当且仅当Adv𝒜
𝑎𝑢𝑑𝑖𝑡 =

𝑛𝑒𝑔𝑙(λ)。 

5.2.2 可审计 Borromean 范围证明算法及其优缺点 

基于Borromean范围证明算法，可以构造具备监管审计功能的可审计范围证明算法，

通过逐比特添加用于追踪审计的追踪密钥，监管者能够通过自身的审计公钥和每比特的

追踪密钥，恢复出隐私数据的精确值，并且能够抵抗恶意监管者的潜在攻击。 

5.2.2.1 算法概述 

a) 初始化： 

1) 给定椭圆曲线群(𝔾, 𝑞)，系统随机选择生成元𝑔, ℎ ∈ 𝔾，监管者随机选择

𝑦 ∈ ℤ𝑞
∗作为审计私钥，计算审计公钥ℎ0 = 𝑔𝑦，保留𝑦作为审计私钥，系统

公开公共参数(𝔾, 𝑞, 𝑔, ℎ, ℎ0)。 

b) 证明： 

1) 对于隐私承诺𝑐 = 𝑔𝑥ℎ𝑎，其中隐私数据𝑎 ∈ ,0,2𝑛 − 1-，证明者将𝑎二进制展

开为𝑎 = 𝑎0 + ⋯ + 2𝑖𝑎𝑖 + ⋯ + 2𝑛−1𝑎𝑛−1，其中𝑎𝑖 = 0,1； 

2) 证明者随机选取𝑥0, ⋯ , 𝑥𝑛−1 ∈ ℤ𝑞
∗，计算𝛽 = 𝑥 − 𝑥0 − ⋯ − 𝑥𝑛−1； 

3) 对于每个𝑖 = 0, ⋯ , 𝑛 − 1，证明者计算𝑐𝑖 = 𝑔𝑥𝑖ℎ2𝑖𝑎𝑖， 𝑐𝑖
′ = 𝑔𝑥𝑖ℎ2𝑖𝑎𝑖−2𝑖

，记

𝐿𝑖 = (𝑐𝑖, 𝑐𝑖
′)为子承诺集，𝐿 = *𝐿0, ⋯ , 𝐿𝑛−1+为承诺集； 
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4) 对于每个 𝑖 = 0, ⋯ , 𝑛 − 1，证明者计算子追踪密钥𝑇𝐾𝑖 = ℎ0
𝑥𝑖，对于全部

𝑖 = 0, ⋯ , 𝑛 − 1，就可以得到𝑛个子追踪密钥集TK = *𝑇𝐾0, ⋯ , 𝑇𝐾𝑛−1+； 

5) 对于每个𝑖 = 0, ⋯ , 𝑛 − 1，证明者计算金额标签𝐼𝑖 = ℎ𝑥𝑖，得到金额标签集

I = *𝐼0, ⋯ , 𝐼𝑛−1+； 

6) 证明者计算随机数𝑒0 = 𝐻(𝐿; TK; I; 0)，𝑒1 = 𝐻(𝐿; TK; I; 1)； 

7) 对于每个𝑖 = 0, ⋯ , 𝑛 − 1，证明者计算子公钥组为𝐿𝑃𝐾𝑖
= {𝑐𝑖 ⋅ 𝑇𝐾𝑖

𝑒0 ⋅ 𝐼𝑖
𝑒1 , 𝑐𝑖

′ ⋅

𝑇𝐾𝑖
𝑒0 ⋅ 𝐼𝑖

𝑒1}，对应的子私钥为𝑥𝑖，进而得到公钥组为𝐿𝑃𝐾 = *𝐿𝑃𝐾0
, ⋯ , 𝐿𝑃𝐾𝑛−1

+，

并且计算新的椭圆曲线生成元为𝑔1 = 𝑔ℎ0
𝑒0ℎ𝑒1； 

8) 证明者运行 Borromean 多环签名（也可以使用文献[31]中改进的 Borromean

多 环 签 名 算 法 进 一 步 提 升 效 率 ）， 得 到 签 名 结 果

𝜍 = 𝑅𝑆𝐼𝐺(𝐿𝑃𝐾, 𝑥0, ⋯ , 𝑥𝑛−1, 𝑐, 𝛽, TK, I)，使用生成元为𝑔1 = 𝑔ℎ0
𝑒0ℎ𝑒1； 

9) 证明者输出隐私承诺 𝑐的可审计 Borromean 范围证明结果𝜋𝐴𝑏𝑜(𝑐) =

(𝛽, 𝐿, TK, I, 𝜍)。 

c) 验证： 

1) 验证者计算𝑔𝛽 ⋅ ∏ 𝑐𝑖 = 𝑐是否正确； 

2) 对于全部𝑖 = 0, ⋯ , 𝑛 − 1，验证
𝑐𝑖

𝑐𝑖
′ = ℎ2𝑖

是否成立； 

3) 验证者计算𝑒0
∗ = 𝐻(𝐿; TK; I; 0)，𝑒1

∗ = 𝐻(𝐿; TK; I; 1)； 

4) 对于所有𝑖 = 0, ⋯ , 𝑛 − 1，验证者计算𝐿𝑃𝐾𝑖

∗ = {𝑐𝑖 ⋅ 𝑇𝐾𝑖
𝑒0

∗

⋅ 𝐼𝑖
𝑒1

∗

, 𝑐𝑖
′ ⋅ 𝑇𝐾𝑖

𝑒0
∗

⋅ 𝐼𝑖
𝑒1

∗

}，

得到𝐿𝑃𝐾
∗ = *𝐿𝑃𝐾1

∗ , ⋯ , 𝐿𝑃𝐾𝑛−1

∗ +； 

5) 验证者检验 Borromean 多环签名𝜍的正确性，验证过程使用生成元为

𝑔1
∗ = 𝑔ℎ0

𝑒0ℎ𝑒1。 

d) 审计： 

1) 对于每一位𝑖 = 0, ⋯ , 𝑛 − 1，监管者计算𝑇𝐾𝑖
𝑦−1

； 

2) 如果𝑐𝑖 = 𝑇𝐾𝑖
𝑦−1

，则输出𝑎𝑖 = 0； 

3) 如果 𝑐𝑖
′ = 𝑇𝐾𝑖

𝑦−1

，则输出𝑎𝑖 = 1； 

4) 监管者计算𝑎 = 𝑎0 + ⋯ + 2𝑖𝑎𝑖 + ⋯ + 2𝑛−1𝑎𝑛−1作为对于隐私数据的审计结

果。 

可审计 Borromean 范围证明算法基于原始的 Borromean 范围证明，在公钥集生成和

签名环节通过随机化嵌入的方法添加追踪密钥TK和金额标签I，在实现追踪监管功能的

同时，可以抵抗恶意监管者的潜在攻击。 
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5.2.2.2 安全性 

可审计 Borromean 范围证明算法，在随机预言机模型下，具备完备性、特殊合理性、

零知识性以及可审计性，其中零知识性仅对不掌握审计私钥的多项式时间攻击者成立，

而完备性、特殊合理性和可审计性对于掌握审计私钥的攻击者仍保持成立。算法的安全

性基于椭圆曲线离散对数和（扩展）DDH 等困难问题，以及哈希函数的伪随机性，不依

赖配对（pairing）或可信初始化（trusted setup）等额外假设，并且能够适配当前的

国密曲线。 

5.2.2.3 性能 

可审计Borromean范围证明算法的证明生成和验证以及审计所需时间关于隐私数据

比特长度𝑛都是呈线性关系，证明尺寸关于隐私数据比特长度𝑛同样呈线性关系。对于生

成与验证时间，我们重点考察其包含的椭圆曲线点乘运算（倍点运算）数量；对于证明

尺寸，我们分别考察其包含的椭圆曲线群𝔾元素数量以及模𝑞整数环ℤ𝑞
∗的元素数量。我

们在性能估计中，使用文献[31]中改进的 Borromean 多环签名算法作为模块，具体如下

表所示： 

表 3  可审计 Borromean 范围证明 

算法 
隐私数据

长度 
生成 验证 审计 尺寸(𝔾, ℤ𝑞

∗ ) 
支持

并行 

可审计

Borromean 
𝑛 7𝑛 + 2 5𝑛 + 3 𝑛 (3𝑛, 2𝑛 + 2) 是 

根据上表可以看出，与经典的 Borromean 范围证明算法相比，可审计 Borromean 范

围证明算法在证明尺寸、生成和验证计算量上有不到一倍的增加，但是具备额外的监管

审计功能，并能抵抗恶意监管者的潜在攻击。 

5.2.2.4 优缺点总结 

优点：可审计 Borromean 范围证明算法设计方法简单，易于实现，使用模块化的构

造方法，底层的多环签名算法模块可替换，具备较高的安全性和可扩展性。 

缺点：可审计 Borromean 范围证明算法证明和验证时间关于隐私数据长度𝑛呈线性，

并且证明尺寸也为线性，相对经典 Borromean 范围证明算法（无监管审计）有一定的效

率损失。 

5.2.3 可审计 Bulletproofs 范围证明算法及其优缺点 

基于 Bulletproofs 范围证明算法和 Pedersen 承诺技术，将隐私数据𝑎 ∈ ,0,2𝑛 − 1-

进行二进制展开，结合逐比特追踪密钥生成方法，能够构造可审计 Bulletproofs 范围

证明算法，使得原有 Bulletproofs 范围证明算法具备监管审计功能。 

5.2.3.1 算法概述 

a) 初始化： 

1) 给定椭圆曲线群(𝔾, 𝑞)，给定公共参数g = (𝑔0, ⋯ , 𝑔𝑛−1)，监管者随机选择

𝑦0, ⋯ , 𝑦𝑛

2
−1 ∈ ℤ𝑞

∗ 作为审计私钥（假定𝑛为偶数），计算审计公钥ℎ2𝑖 =

𝑔2𝑖
𝑦𝑖 , ℎ2𝑖+1 = 𝑔2𝑖+1

𝑦𝑖 , 𝑖 = 0, ⋯ ,
𝑛

2
− 1，得到h = (ℎ0, ⋯ , ℎ𝑛−1)，系统公开公共参
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数(𝔾, 𝑞, 𝑔, ℎ, g, h)。 

b) 证明： 

1) 对于隐私承诺𝑐 = ℎ𝛾𝑔𝑎（承诺表达式与可审计 Borromean 范围证明略有不

同，但是理论上没有本质区别），其中𝑎 ∈ ,0,2𝑛 − 1-，证明者将𝑎二进制展

开为𝑎 = 𝑎0 + ⋯ + 2𝑖𝑎𝑖 + ⋯ + 2𝑛−1𝑎𝑛−1，其中𝑎𝑖 = 0,1； 

2) 证 明 者 计 算 向 量 承 诺 𝐴 = ℎ𝛼𝑔0
𝑎0𝑔1

𝑎1 ⋯ 𝑔𝑛−1
𝑎𝑛−1ℎ0

𝑎0−1
ℎ1

𝑎1−1
⋯ ℎ𝑛−1

𝑎𝑛−1−1
=

ℎ𝛼g𝑎h𝑎−1𝑛
并发送给验证者，其中g = (𝑔0, ⋯ , 𝑔𝑛−1), h = (ℎ0, (−ℎ𝑛−1)； 

3) 对于每个 𝑗 = 0, ⋯ ,
𝑛

2
− 1 ，证明者计算 𝑇𝐾2𝑗 = 𝑔

2𝑗

𝛼−𝑎2𝑗𝑔
2𝑗+1

𝛼−𝑎2𝑗+1 , 𝑇𝐾2𝑗+1 =

ℎ
2𝑗

−𝛼−𝑎2𝑗+1
ℎ

2𝑗+1

−𝛼−𝑎2𝑗+1+1
，一共计算产生𝑛个𝑇𝐾𝑖； 

4) 对于每个𝑇𝐾𝑖, 𝑖 = 0, ⋯ , 𝑛 − 1，证明者计算𝜋(𝑇𝐾𝑖)的承诺证明，然后证明者

计算𝐴 ⋅ ∏ 𝑇𝐾𝑖𝑖∈,0,𝑛−1- = (
𝑕 ∏ 𝑔𝑖𝑖∈,0,𝑛−1-

∏ 𝑕𝑖𝑖∈,0,𝑛−1-
)

𝛼

，并给出𝜋(𝐴 ⋅ ∏ 𝑇𝐾𝑖𝑖∈,0,𝑛−1- )的承诺

证明，将全部𝜋(𝑇𝐾𝑖)和𝜋(𝐴 ⋅ ∏ 𝑇𝐾𝑖𝑖∈,0,𝑛−1- )作为所有𝑇𝐾𝑖的合法性证明； 

5) 证明者随机生成𝜌 ← ℤ𝑞以及随机向量s𝐿 , s𝑅 ← ℤ𝑞
𝑛，计算𝑆 = ℎ𝜌𝑔s𝐿ℎs𝑅 ∈ 𝔾并

发送给验证者； 

6) 验证者随机生成𝑦, 𝑧 ← ℤ𝑞
∗并发送给证明者； 

7) 证明者计算多项式𝑙(𝑋), 𝑟(𝑋) ∈ ℤ𝑞
𝑛,𝑋-以及𝑡(𝑋) = 〈𝑙(𝑋), 𝑟(𝑋)〉 = 𝑡0 + 𝑡1𝑋 +

𝑡2𝑋2 ∈ ℤ𝑞,𝑋-，然后计算𝑡1, 𝑡2的承诺值𝑇1, 𝑇2，并将𝑇1, 𝑇2发送给验证者； 

8) 验证者随机生成𝑥 ← ℤ𝑞
∗并发送给证明者； 

9) 证明者计算𝜏𝑥, 𝜇, 𝑡̂, l, r，然后调用递归向量内积论据系统，给出向量l, r的内

积 论 据 w ， 并 将 𝜏𝑥, 𝜇, 𝑡̂, w, 𝐴, 𝑆, *𝑇𝐾𝑖+𝑖=0,⋯,𝑛−1, *𝜋(𝑇𝐾𝑖)+𝑖=0,⋯,𝑛−1, 𝜋(𝐴 ⋅

∏ 𝑇𝐾𝑖𝑖∈,0,𝑛−1- ) 等元素作为可审计 Bulletproofs 算法输出（相比于

Bulletproofs ，新增加的输出为 *𝑇𝐾𝑖+𝑖=0,⋯,𝑛−1, *𝜋(𝑇𝐾𝑖)+𝑖=0,⋯,𝑛−1, 𝜋(𝐴 ⋅

∏ 𝑇𝐾𝑖𝑖∈,0,𝑛−1- )。 

c) 验证： 

1) 验证者检验全部*𝜋(𝑇𝐾𝑖)+𝑖=0,⋯,𝑛−1的合法性； 

2) 验证者计算𝐴 ⋅ ∏ 𝑇𝐾𝑖𝑖∈,0,𝑛−1- ，并检验全部𝜋(𝐴 ⋅ ∏ 𝑇𝐾𝑖𝑖∈,0,𝑛−1- )的合法性； 

3) 验证者完成其他的 Bulletproofs 证明流程，得到可审计 Bulletproofs 范
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围证明算法的验证结果。 

d) 审计： 

1) 对于每一个𝑗 = 0, ⋯ ,
𝑛

2
− 1，监管者计算𝑇𝐾2𝑗+1 ⋅ 𝑇𝐾

2𝑗

𝑦𝑗； 

2) 如果𝑇𝐾2𝑗+1 ⋅ 𝑇𝐾
2𝑗

𝑦𝑗 = ℎ2𝑗ℎ2𝑗+1，则输出(𝑎2𝑗, 𝑎2𝑗+1) = (0,0)； 

3) 如果𝑇𝐾2𝑗+1 ⋅ 𝑇𝐾
2𝑗

𝑦𝑗 = ℎ2𝑗
−1ℎ2𝑗+1，则输出(𝑎2𝑗, 𝑎2𝑗+1) = (1,0)； 

4) 如果𝑇𝐾2𝑗+1 ⋅ 𝑇𝐾
2𝑗

𝑦𝑗 = ℎ2𝑗ℎ2𝑗+1
−1 ，则输出(𝑎2𝑗, 𝑎2𝑗+1) = (0,1)； 

5) 如果𝑇𝐾2𝑗+1 ⋅ 𝑇𝐾
2𝑗

𝑦𝑗 = ℎ2𝑗
−1ℎ2𝑗+1

−1 ，则输出(𝑎2𝑗, 𝑎2𝑗+1) = (1,1)； 

6) 输出(𝑎0, ⋯ , 𝑎𝑛−1)，计算金额𝑎 = 𝑎0 + ⋯ + 2𝑖𝑎𝑖 + ⋯ + 2𝑛−1𝑎𝑛−1作为审计结

果。 

上面叙述中涉及原始 Bulletproofs 范围证明算法的证明和验证环节，其中

𝜏𝑥, 𝜇, 𝑡̂, l, r, w等元素的计算过程，以及验证环节可以参考文献[11]，这里不再赘述。可审

计 Bulletproofs 范围证明算法的优势在于较好的复用了 Bulletproofs 范围证明框架，

具备较短的证明尺寸和验证时间，缺陷在于尚无法抵抗恶意攻击者，如果将协议改为抗

恶意攻击版本则会带来过高的尺寸和性能损失，可用性会低于可审计 Borromean 范围证

明算法。 

5.2.3.2 安全性 

可审计 Bulletproofs 范围证明算法基于向量内积论据系统和椭圆曲线Σ协议，在随

机预言机模型下，具备完备性、特殊合理性、零知识性以及可审计性，安全性基于椭圆

曲线离散对数和（扩展）DDH 等困难问题，不依赖配对（pairing）或可信初始化（trusted 

setup）等额外假设，并且能够适配当前的国密曲线。 

5.2.3.3 性能 

可审计 Bulletproofs 范围证明算法的证明生成和验证以及审计所需时间关于隐私

数据比特长度𝑛都是呈线性关系，证明尺寸关于隐私数据比特长度𝑛呈线性关系。对于生

成与验证时间，我们重点考察其包含的椭圆曲线点乘运算（倍点运算）数量；对于证明

尺寸，我们分别考察其包含的椭圆曲线群𝔾元素数量以及模𝑞整数环ℤ𝑞
∗的元素数量。具

体如下表所示： 

表 4  可审计 Bulletproofs 范围证明 

算法 
隐私数

据长度 
生成 验证 审计 尺寸(𝔾, ℤ𝑞

∗ ) 
支持

并行 

可审计

Bulletproofs 
𝑛 

10𝑛 + 

𝑂(log 𝑛) 

5𝑛 + 

𝑂(log 𝑛) 

𝑛

2
 

(𝑛 + 2 log 𝑛

+ 4,5 + 2𝑛) 
是 

5.2.4 可审计范围证明算法应用推广要求 

根据算法调研与课题组充分讨论，按照下面三方面要求给出可审计范围证明算法的
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应用推广要求。 

a) 功能要求 

1) 可审计范围证明算法应支持对任意长度的隐私数据，都能给出对于任意区

间范围的零知识证明； 

2) 可审计范围证明算法应兼容国密椭圆曲线，可复用相关的随机数生成算法、

倍点和点乘运算，以及相应的安全参数； 

3) 可审计范围证明算法应支持无条件监管审计功能，监管者利用监管私钥能

够恢复出任意可审计范围证明中的隐私数据值。 

b) 安全性要求 

1) 可审计范围证明算法应满足基于标准模型或随机预言机模型下的完备性、

合理性、零知识性、和可审计性等安全性，并能够抵抗恶意监管者的攻击； 

2) 可审计范围证明算法应基于主流的安全性假设和数学困难问题，不宜基于

可信初始化等额外假设。 

c) 性能要求 

1) 可审计范围证明算法应满足证明尺寸关于隐私数据长度呈对数或常数渐进

关系； 

2) 可审计范围证明算法应满足证明和验证时间关于隐私数据长度呈线性或对

数关系。 

根据上述可审计范围证明算法应用推广要求，课题组建议将可审计 Borromean 范围

证明算法（国密曲线版本）作为可审计范围证明应用推广算法。 

5.3 环签名算法研究 

5.3.1 相关密码学概念和安全性定义 

环签名算法是一类特殊的数字签名算法，签名人能够自主选取一个公钥集合完成签

名，验证者无法定位集合中的实际签名人，实现了签名人身份的隐私性。 

环签名算法的安全性包含匿名性（Anonymity）和不可伪造性（Unforgeability），

再给出安全性定义之前，我们介绍攻击者能够被授权访问的几种预言机类型, 实际上, 

攻击者能够访问以下几种预言机： 

a) 𝑐 ← ℛ𝑂(𝑎): 称为随机预言机（Random Oracle）, 根据输入𝑎, 随机预言机返回

随机输出； 

b) 𝑃𝐾𝑖 ← 𝒥𝑂(⊥): 称为添加预言机（Joining Oracle）, 收到询问, 根据公钥生成

算法向系统中添加新的用户公钥, 返回新用户的公钥𝑃𝐾𝑖； 

c) 𝑆𝐾𝑖 ← 𝒞𝑂(𝑃𝐾𝑖): 称为破解预言机（Corruption Oracle）, 根据输入公钥𝑃𝐾𝑖 (是

由𝒥𝑂返回的合法公钥), 返回对应的私钥𝑆𝐾𝑖。 

d) 𝜍 ← 𝒮𝑂(𝑃𝐾𝜅 , 𝜇, 𝐿𝑃𝐾): 称为签名预言机（Signing Oracle）, 根据输入的用户公

钥集合𝐿𝑃𝐾以及实际签名的公钥𝑃𝐾𝜅, 待签名消息𝜇, 返回合法的环签名𝜍。 

环签名算法的不可伪造性定义如下： 

定义 3（不可伪造性） 

环签名算法的不可伪造性定义为由模拟器𝒮和攻击者𝒜之间进行的下面一系列游戏, 

模拟器𝒮运行初始化并向攻击者𝒜提供初始化公共参数, 𝒜被授权访问预言机ℛ𝑂, 𝒥𝑂, 

𝒞𝑂和𝒮𝑂。 𝒜获胜当且仅当他能够成功伪造环签名 (𝜍∗, 𝐿𝑃𝐾
∗ , 𝜇∗), 并且满足以下条件： 

a) Verify(𝜍∗, 𝐿𝑃𝐾
∗ , 𝜇∗) = 1。 

b) 全部𝑃𝐾𝑖 ∈  𝐿𝑃𝐾
∗ 是由𝒜访问𝒥𝑂返回的。 
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c) 全部𝑃𝐾𝑖 ∈  𝐿𝑃𝐾
∗ 都没有通过𝒜访问𝒞𝑂得出。 

d) (𝜍∗, 𝐿𝑃𝐾
∗ , 𝜇∗)不是由𝒜访问𝒮𝑂得出。 

我们给出攻击者𝒜在伪造攻击中的优势: 

Adv𝒜
𝑓𝑜𝑟𝑔𝑒

= Pr,𝒜获胜-. 

对于任意 PPT 攻击者𝒜,环签名满足不可伪造性当且仅当Adv𝒜
𝑓𝑜𝑟𝑔𝑒

= 𝑛𝑒𝑔𝑙(λ)。 

定义 4（匿名性） 

环签名的匿名性定义为由模拟器𝒮和攻击者𝒜之间进行的下面一系列游戏, 模拟器

𝒮运行初始化并向攻击者𝒜提供初始化公共参数, 𝒜被授权访问预言机ℛ𝑂, 𝒥𝑂和𝒞𝑂。

攻击者𝒜提供测试公钥集合𝐿𝑃𝐾 = *𝑃𝐾1, ⋯ , 𝑃𝐾𝑛+,模拟器𝒮随机选取𝜅 ∈ *1, ⋯ , 𝑛+，计算签

名𝜍 = 𝑅𝑠𝑖𝑔𝑛(𝑆𝐾𝜅 , 𝜇, 𝐿𝑃𝐾)并且发送𝜍给𝒜，其中𝑆𝐾𝜅是与公钥𝑃𝐾𝜅 ∈ 𝐿𝑃𝐾相关的私钥, 然

后𝒜公布其猜测𝜅∗ ∈ *1, ⋯ , 𝑛+。 攻击者𝒜获胜当且仅当他猜中𝜅∗ = 𝜅。 其中对于测试

公钥集𝐿𝑃𝐾, 需要满足𝐿𝑃𝐾中的全部公钥由𝒜访问𝒥𝑂得到, 而不是由𝒜访问𝒞𝑂得到。 

我们给出攻击者𝒜在匿名性攻击中的优势： 

Adv𝒜
𝑎𝑛𝑜𝑛 = |Pr,𝜅∗ = 𝜅- −

1

𝑛
|. 

对于任意 PPT 攻击者𝒜, 环签名满足匿名性当且仅当Adv𝒜
𝑎𝑛𝑜𝑛 = 𝑛𝑒𝑔𝑙(λ)。 

5.3.2 AOS 环签名算法及其优缺点 

AOS 环签名算法由 Abe 等[15]在 2002 年提出，基于多轮循环的 Schnorr 签名算法框

架，通过多轮 Fiat-Shamir 变换的Σ-协议实现环签名功能。在[15]的附录中同样给出了

AOS’算法，具备相同的尺寸和更高的性能，同时具备并行优化的空间。 

5.3.2.1 算法概述 

AOS 环签名算法（这里我们给出各方公钥生成元不同的情形，是一种更一般的情形） 

a) 签名： 

1) 给定椭圆曲线群(𝔾, 𝑞)，用户𝑃𝜅随机选取𝑥𝜅 ∈ ℤ𝑞
∗ , 计算𝑔𝜅

𝑥𝜅 , 公私钥对为

(𝑃𝐾𝜅 , 𝑆𝐾𝜅) = (𝑔𝜅
𝑥𝜅 , 𝑥𝜅); 

2) 当用户𝑃𝜅需要对于消息𝜇执行环签名时, 他随机选取其他𝑛 − 1个用户公钥, 

与自己的公钥𝑃𝐾𝜅一起组成公钥集合𝐿𝑃𝐾 = *𝑃𝐾1, ⋯ , 𝑃𝐾𝑛+, 其中𝑃𝐾𝜅 ∈ 𝐿𝑃𝐾

并且𝜅 ∈ *1, ⋯ , 𝑛+, 其他公钥形为𝑃𝐾𝑖 = 𝑔𝑖
𝑥𝑖, 然后他执行如下操作; 

3) 𝑃𝜅均匀随机选取𝑟𝜅 ∈ ℤ𝑞
∗ , 计算𝑐𝜅+1 = 𝐻(𝑔𝜅

𝑟𝜅 , 𝐿𝑃𝐾 , 𝜇); 

4) 对于𝑖 = 𝜅 + 1, ⋯ , 𝑛, 1, ⋯ , 𝜅 − 1, 𝑃𝜅随机选取𝑧𝑖 ∈ ℤ𝑞
∗ , 并且计算 

𝑐𝑖+1 = 𝐻(𝑔𝑖
𝑧𝑖/(𝑃𝐾𝑖)

𝑐𝑖 , 𝐿𝑃𝐾, 𝜇); 

5) 𝑃𝜅计算𝑧𝜅 = 𝑟𝜅 + 𝑥𝜅𝑐𝜅; 
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6) 签名者𝑃𝜅输出签名结果𝜍 = (𝑐1; 𝑧1, ⋯ , 𝑧𝑛)。 

b) 验证： 

1) 对于环签名(𝜇, 𝐿𝑃𝐾, 𝜍), 对𝑖 = 1, ⋯ , 𝑛, 验证者计算 

𝑐𝑖+1
∗ = 𝐻(𝑔𝑖

𝑧𝑖/(𝑃𝐾𝑖)
𝑐𝑖

∗
, 𝐿𝑃𝐾, 𝜇), 

  其中𝑐1 = 𝑐1
∗, 然后检查𝑐1 =?  𝑐𝑛+1

∗ 是否相等, 如果全部通过则输出 1, 反之输

出 0。 

AOS’环签名算法（AOS’环签名算法只能支持各方公钥生成元相同的情形） 

a) 签名： 

1) 给定椭圆曲线群(𝔾, 𝑞)，用户𝑃𝜅随机选取𝑥𝜅 ∈ ℤ𝑞
∗ , 计算𝑔𝑥𝜅 , 公私钥对为

(𝑃𝐾𝜅 , 𝑆𝐾𝜅) = (𝑔𝑥𝜅 , 𝑥𝜅); 

2) 当用户𝑃𝜅需要对于消息𝜇执行环签名时, 他随机选取其他𝑛 − 1个用户公钥, 

与自己的公钥𝑃𝐾𝜅一起组成公钥集合𝐿𝑃𝐾 = *𝑃𝐾1, ⋯ , 𝑃𝐾𝑛+, 其中𝑃𝐾𝜅 ∈ 𝐿𝑃𝐾

并且𝜅 ∈ *1, ⋯ , 𝑛+, 其他公钥形为𝑃𝐾𝑖 = 𝑔𝑥𝑖, 然后他执行如下操作； 

3) 对于𝑖 = 1, ⋯ , 𝜅 − 1, 𝜅 + 1, ⋯ , 𝑛，𝑃𝜅均匀随机选取𝑐𝑖, 𝑃𝜅随机选取𝛼 ∈ ℤ𝑞
∗ , 计

算𝑅 = 𝑔𝛼 ∏ 𝑃𝐾𝑖
𝑐𝑖

𝑖≠𝜅 , 以及𝑐 = 𝐻(𝑅, 𝐿𝑃𝐾, 𝜇) ； 

4) 𝑃𝜅计算𝑐𝜅 = 𝑐 − ∑ 𝑐𝑖𝑖≠𝑘 ； 

5) 𝑃𝜅计算𝑧 = 𝛼 − 𝑥𝜅𝑐𝜅； 

6) 签名者𝑃𝜅输出签名结果𝜍 = (𝑧; 𝑐1, ⋯ , 𝑐𝑛)。 

b) 验证： 

1) 对于环签名(𝜇, 𝐿𝑃𝐾, 𝜍), 对𝑖 = 1, ⋯ , 𝑛, 验证者计算𝑅∗ = 𝑔𝑧 ∑ 𝑃𝐾𝑖
𝑐𝑖𝑛

𝑖=1 , 然后

检查∑ 𝑐𝑖
𝑛
𝑖=1 =? 𝐻(𝑅∗, 𝐿𝑃𝐾, 𝜇)是否相等, 如果全部通过则输出 1, 反之输出 0。 

AOS 和 AOS’环签名算法的构造思路相似，使用 Fiat-Shamir 变换和Σ-协议实现了

环签名的技术功能，结构简单，安全性易于分析。 

5.3.2.2 安全性 

AOS 和 AOS’环签名算法，在随机预言机模型下，具备不可伪造性和匿名性，安全

性基于椭圆曲线离散对数和 DDH 等困难问题，不依赖配对（pairing）或可信初始化

（trusted setup）等额外假设，并且能够适配当前的国密曲线。 

5.3.2.3 性能 

AOS 和 AOS’环签名算法的签名生成、验证时间以及证明尺寸，关于公钥集元素数

量𝑛都是呈线性关系。对于生成与验证时间，我们重点考察其包含的椭圆曲线点乘运算

（倍点运算）数量；对于证明尺寸，我们分别考察其包含的椭圆曲线群𝔾元素数量以及

模𝑞整数环ℤ𝑞
∗的元素数量。具体如下表所示： 

 

表 5  AOS&AOS’环签名算法 

算法 公钥集元素数 生成 验证 尺寸(𝔾, ℤ𝑞
∗ ) 支持并行 
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AOS 𝑛 2𝑛 − 1 2𝑛 (0, 𝑛 + 1) 否 

AOS’ 𝑛 𝑛 𝑛 + 1 (0, 𝑛 + 1) 是 

5.3.3 GK 环签名算法及其优缺点 

GK 环签名算法[19]由 Groth 和 Kohlweiss 在 2015 年提出，算法基于Σ-协议和多项

式系数嵌入实现了高效的环签名算法框架，该算法关于公钥集元素数量𝑛具备线性的签

名和验证渐进时间，具备渐进意义下的对数签名尺寸，但是尺寸和性能都低于

Ring-CT3.0 环签名算法。 

5.3.4 Ring-CT3.0 环签名算法及其优缺点 

a) 算法概述 

Ring-CT3.0[20]由 Yuen 等在 2019 年提出，该方案实现了基于 Bulletproofs 框架

的隐私交易系统，该方案可以抽象出新的环签名算法，基于与 Bulletproofs 相似的多

轮Σ-协议框架，具备对数尺寸的签名尺寸和线性的签名和验证时间，效率强于 GK 算法，

同时具备并行优化的空间。 

b) 安全性 

Ring-CT3.0 环签名算法，在随机预言机模型下，具备不可伪造性和匿名性，安全性

基于椭圆曲线离散对数和DDH等困难问题，不依赖配对（pairing）或可信初始化（trusted 

setup）等额外假设，并且能够适配当前的国密曲线。 

c) 性能 

Ring-CT3.0 环签名算法的签名生成、验证时间以及证明尺寸，关于公钥集元素数量

𝑛都是呈线性关系。对于生成与验证时间，我们重点考察其包含的椭圆曲线点乘运算（倍

点运算）数量；对于证明尺寸，我们分别考察其包含的椭圆曲线群𝔾元素数量以及模𝑞整

数环ℤ𝑞
∗的元素数量。具体如下表所示： 

表 6  GK&Ring-CT3.0 环签名算法 

算法 
公钥集

元素数 
生成 验证 尺寸(𝔾, ℤ

𝑞

∗
) 支持并行 

GK 𝑛 𝑂(𝑛log 𝑛) 𝑂(𝑛) (4 log 𝑛 , 3 log 𝑛 + 1) 否 

Ring-CT3.0 𝑛 𝑂(𝑛) 𝑂(𝑛) (2 log 𝑛 + 7,7) 是 

5.3.5 普通环签名算法应用推广要求 

根据算法调研与课题组充分讨论，按照下面三方面要求给出普通环签名算法的应用

推广要求。 

a) 功能要求 

1) 普通环签名算法应支持对任意公钥集合规模，都能给出关于该公钥集合的

环签名； 

2) 普通环签名算法应兼容国密椭圆曲线，可复用相关的随机数生成算法，倍

点和点乘运算，以及相应的安全参数。 

b) 安全性要求 

1) 普通环签名算法应满足基于标准模型或随机预言机模型下的不可伪造性和
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匿名性； 

2) 普通环签名算法应基于主流的安全性假设和数学困难问题，不宜基于可信

初始化等额外假设。 

c) 性能要求 

1) 普通环签名算法宜满足签名尺寸关于公钥集合元素数量呈对数或常数渐进

关系，如果呈线性关系，则需满足在常见应用参数下尺寸较短； 

2) 普通环签名算法应满足签名生成和验证时间关于公钥环元素数量呈线性或

对数关系。 

根据上述环签名算法应用推广要求，课题组建议将 AOS、AOS’、Ring-CT3.0 环签名

算法（国密曲线版本）作为普通环签名应用推广算法。 

5.4 可链接环签名算法研究 

5.4.1 相关密码学概念和安全性定义 

在环签名算法的基础上，可链接环签名一方面满足环签名算法无法获取签名人公钥

的匿名功能，同时需要满足存在签名标签和链接算法（Link），使得相同公钥的不同签

名行为可被识别。在区块链系统中，可链接环签名能够解决防止区块链数字货币多重支

付的攻击行为。 

除了匿名性和不可伪造性，可链接环签名的安全性定义还包含可链接性

（linkability）与不可诽谤性（nonslanderability）。 

定义 5（可链接性） 

可链接环签名的可链接性定义为由模拟器𝒮和攻击者𝒜之间进行的下面一系列游戏, 

模拟器𝒮运行初始化并向攻击者𝒜提供初始化公共参数, 𝒜被授权访问预言机ℛ𝑂, 𝒥𝑂, 

𝒞𝑂和𝒮𝑂。 攻击者𝒜获胜当且仅当他能成功伪造𝑘个可链接环签名  (𝜍𝑖, 𝐿𝑃𝐾
𝑖 , 𝜇𝑖), 𝑖 =

1, ⋯ , 𝑘, 并且满足以下条件： 

a) 全部𝜍𝑖不是由𝒜访问𝒮𝑂得到； 

b) 全部𝐿𝑃𝐾
𝑖 中的公钥都是由𝒜访问𝒥𝑂得到； 

c) Verify(𝜍𝑖, 𝐿𝑃𝐾
𝑖 , 𝜇𝑖) = 1, 𝑖 = 1, ⋯ , 𝑘； 

d) 𝒜访问𝒞𝑂的次数小于𝑘； 

e) 对于全部𝑖, 𝑗 ∈ *1, ⋯ 𝑘+以及𝑖 ≠ 𝑗, 𝑙𝑖𝑛𝑘((𝜍𝑖, 𝐿𝑃𝐾
𝑖 , 𝜇𝑖), (𝜍𝑗, 𝐿𝑃𝐾

𝑗
, 𝜇𝑗)) = 𝑢𝑛𝑙𝑖𝑛𝑘𝑒𝑑。 

我们给出攻击者𝒜在链接攻击中的优势： 

Adv𝒜
𝐿𝑖𝑛𝑘 = Pr[𝒜获胜]. 

对于任意 PPT 攻击者𝒜, 可链接环签名满足可链接性当且仅当Adv𝒜
𝑙𝑖𝑛𝑘 = 𝑛𝑒𝑔𝑙(λ)。 

定义 6（不可诽谤性） 

可链接环签名的不可诽谤性定义为由模拟器𝒮和攻击者𝒜之间进行的下面一系列游

戏, 模拟器𝒮运行初始化并向攻击者𝒜提供初始化公共参数, 𝒜被授权访问预言机ℛ𝑂, 

𝒥𝑂, 𝒞𝑂和𝒮𝑂。 攻击者𝒜提供测试公钥集合𝐿𝑃𝐾 = *𝑃𝐾1, ⋯ , 𝑃𝐾𝑛+, 待签名信息𝜇以及签
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名公钥𝑃𝐾𝜅 ∈ 𝐿𝑃𝐾给模拟器𝒮，𝒮返回相关的签名结果𝜍 = 𝑅𝑠𝑖𝑔𝑛(𝑆𝐾𝜅 , 𝜇, 𝐿𝑃𝐾)给𝒜。 𝒜获

胜当且仅当他能够返回新的签名(𝜍∗, 𝐿𝑃𝐾
∗ , 𝜇∗)，并且满足以下条件： 

a) Verify(𝜍∗, 𝐿𝑃𝐾
∗ , 𝜇∗) = 1； 

b) 全部𝐿𝑃𝐾中的公钥都是由𝒜访问𝒥𝑂得到； 

c) 𝑃𝐾𝜅没有被𝒜作为输入访问𝒞𝑂； 

d) 𝑃𝐾𝜅没有被𝒜作为输入访问𝒮𝑂； 

e) 𝑙𝑖𝑛𝑘((𝜍, 𝐿𝑃𝐾, 𝜇), (𝜍∗, 𝐿𝑃𝐾
∗ , 𝜇∗)) = 𝑙𝑖𝑛𝑘𝑒𝑑。 

我们给出攻击者𝒜在诽谤攻击中的优势： 

Adv𝒜
𝑠𝑙𝑎𝑛𝑑𝑒𝑟 = Pr[𝒜获胜]. 

对于任意 PPT 攻击者𝒜, 可链接环签名满足不可诽谤性当且仅当Adv𝒜
𝑠𝑙𝑎𝑛𝑑𝑒𝑟 =

𝑛𝑒𝑔𝑙(λ)。 

5.4.2 CryptoNote 可链接环签名算法及其优缺点 

2013 年，Saberhagen 等[4]给出了基于循环Σ-协议的可链接环签名算法，并用于

初期版本的门罗币系统中，具备不可伪造性、匿名性、可链接性与不可诽谤性，安全性

基于椭圆曲线困难问题和随机预言机模型，算法的签名标签形式为𝑡𝑎𝑔 = 𝐻(𝑔𝑥𝜅)𝑥𝜅，签

名尺寸，签名和验证时间关于公钥集合元素数量呈线性，但是尺寸和性能弱于 MLSAG 算

法。 

5.4.3 MLSAG 可链接环签名算法及其优缺点 

2016 年，Neother 等[8]提出了新的可链接环签名算法，基于与 CryptoNote 算法相

似的框架和安全性，具备更短的签名尺寸，安全性基于椭圆曲线困难问题和随机预言机

模型，算法的签名标签形式为𝑡𝑎𝑔 = 𝐻(𝑔𝑥𝜅)𝑥𝜅，签名尺寸，签名和验证时间关于公钥集

合元素数量呈线性，但是尺寸和性能弱于模块化可链接环签名算法（modular-LRS）。 

5.4.4 模块化可链接环签名算法（modular-LRS）及其优缺点 

5.4.4.1 算法概述 

模块化可链接环签名算法（modular-LRS）基于全新的模块化构造思路，算法支持

固定生成元签名标签以及非一致生成元签名标签。模块化可链接环签名算法的特性有以

下几方面： 

a) 模块化构造思路：不同于传统可链接环签名算法在签名环节添加签名标签并完

成签名过程的特征，modular-LRS 算法在公钥集生成环节就完成签名标签的添

加，计算新的环签名公钥集𝐿𝑅𝑃𝐾，随后直接调用普通环签名算法对于𝐿𝑅𝑃𝐾执行

签名操作，实现了模块化的构造方法。可以选用 AOS，AOS’等普通环签名算法，

也可以使用更短(更快)的其他普通环签名模块（例如 GK，Ring-CT3.0 等）作为

普通环签名模块备选，算法选项多样，易于迁移； 

b) 随机化嵌入方法：通过计算基于环签名公钥集和签名标签的随机数计算新的普

通环签名公钥集，实现签名标签随机化嵌入到环签名公钥集中，进而调用普通

环签名算法完成可链接环签名； 

c) 可变生成元模式：在算法执行过程中，计算新的生成元（形如𝑔ℎ𝑒），才能完成

后续的签名和验签操作；在非一致生成元 modular-LRS 算法中，需要在每个公
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钥𝑃𝐾𝑖对应的位置使用互异的生成元𝑔ℎ𝑖
𝑒完成签名和验签，能够实现更高的运算

效率。 

下面简述两类 modular-LRS 签名算法： 

固定生成元签名标签版本： 

a) Setup：系统选定素数阶椭圆曲线群(𝔾, 𝑞)，随机选择生成元𝑔1 ∈ 𝔾，然后再随

机选择生成元𝑔2 ∈ 𝔾，可选的，通过 hash to point 生成𝑔2，即𝑔2 = 𝐻1(𝑔1)，

系统公开公共参数(𝔾, 𝑞, 𝑔1, 𝑔2)。 

b) Gen：每一个用户P随机选取x ∈ ℤ∗，计算公钥PK = g1
x，私钥为x。 

c) Sign： 

1) 用户𝑃𝑖随机选取𝑛 − 1 个其它用户，将包含自己在内的𝑛个公钥，组成可链

接环签名公钥集合𝐿𝑃𝐾 = *𝑃𝐾1, ⋯ , 𝑃𝐾𝑛+ = *𝑔1
𝑥1 , ⋯ , 𝑔1

𝑥𝑛+，此时假定用户𝑃𝑖的

公私钥为(𝑔1
𝑥𝑖 , 𝑥𝑖)； 

2) 用户𝑃𝑖计算签名标签𝑡𝑎𝑔 = 𝐼 = 𝑔2
𝑥𝑖，然后计算𝑒 = 𝐻(𝐿𝑃𝐾, 𝐼)； 

3) 用户计算普通环签名公钥集 

𝐿𝑅𝑃𝐾 = *𝑃𝐾1 ⋅ 𝐼𝑒 , ⋯ , 𝑃𝐾𝑛 ⋅ 𝐼𝑒+ 

= {𝑔1
𝑥1𝑔2

𝑒𝑥𝑖 , ⋯ , 𝑔1
𝑥𝑛𝑔2

𝑒𝑥𝑖}; 

4) 对于消息𝑚，用户𝑃𝑖计算普通环签名𝜏 = 𝑅𝑆𝐼𝐺(𝑥𝑖, 𝐿𝑅𝑃𝐾, 𝑚)（普通环签名以

𝑔1𝑔2
𝑒为生成元）, 实际上，相应的签名公钥为(𝑔1𝑔2

𝑒)𝑥𝑗，假定第𝑗个用户为

真实的签名用户），可使用 AOS 或 AOS’环签名作为普通环签名组件； 

5) 用户输出可链接环签名为𝜍 = (𝐿𝑃𝐾, 𝑚, 𝜏, 𝐼)。 

d) Verify： 

1) 验 证 者 计 算 𝑒 = 𝐻(𝐿𝑃𝐾, 𝐼) ， 然 后 检 验 𝐿𝑅𝑃𝐾 = *𝑃𝐾1 ⋅ 𝐼𝑒 , ⋯ , 𝑃𝐾𝑛 ⋅ 𝐼𝑒+ =

{𝑔1
𝑥1𝑔2

𝑒𝑥𝑖 , ⋯ , 𝑔1
𝑥𝑛𝑔2

𝑒𝑥𝑖}是否计算正确； 

2) 验证者检验普通环签名𝜏 = 𝑅𝑆𝐼𝐺(𝑥𝑖, 𝐿𝑅𝑃𝐾, 𝑚)的正确性，以𝑔1𝑔2
𝑒2为生成元

(或称基元素均可)； 

全部验证通过后，验证者通过可链接环签名𝜍 = (𝐿𝑃𝐾, 𝑚, 𝜏, 𝐼)的正确性（合法性）验

证。 

e) Link： 

1) 对于可链接环签名𝜍 = (𝐿𝑃𝐾, 𝑚, 𝜏, 𝐼)以及𝜍′ = (𝐿𝑃𝐾
′ , 𝑚′, 𝜏′, 𝐼′)，如果𝐼 = 𝐼′则输

出 Linked，反之输出 unlinked。 

非一致生成元签名标签版本：  

a) Setup：系统选定素数阶椭圆曲线群(𝔾, 𝑞)，随机选择生成元𝑔 ∈ 𝔾，系统公开公

共参数(𝔾, 𝑞, 𝑔)。 

b) Gen：每一个用户P随机选取x ∈ ℤ∗，计算公钥PK = gx，私钥为SK = x 。 

c) Sign： 
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1) 用户𝑃𝑖  随机选取𝑛 − 1 个其它用户，将包含自己在内的𝑛 个公钥，组成可链

接环签名公钥集合𝐿𝑃𝐾 = *𝑃𝐾1, ⋯ , 𝑃𝐾𝑛+ = *𝑔𝑥1 , ⋯ , 𝑔𝑥𝑛+，此时假定用户𝑃𝑖的

公私钥为(𝑔𝑥𝑖 , 𝑥𝑖)； 

2) 对于 𝑗 = 1, ⋯ , 𝑛，用户𝑃𝑖  计算ℎ𝑗 = 𝐻1(𝑃𝐾𝑗)，随后用户计算签名标签

𝑇𝑎𝑔 = 𝐼 = 𝐻1(𝑃𝐾𝑖)𝑥𝑖 = ℎ𝑖
𝑥𝑖，然后计算𝑒 = 𝐻(𝐿𝑃𝐾, 𝐼); 

3) 用户计算普通环签名公钥集 

𝐿𝑅𝑃𝐾 = *𝑃𝐾1 ⋅ 𝐼𝑒 , ⋯ , 𝑃𝐾𝑛 ⋅ 𝐼𝑒+ 

= {𝑔𝑥1ℎ𝑖
𝑒𝑥𝑖 , ⋯ , 𝑔𝑥𝑛ℎ𝑖

𝑒𝑥𝑖} = *𝑅𝑃𝐾𝑖+; 

4) 对于消息𝑚，用户𝑃𝑖随机选取𝑟𝑖 ∈ ℤ𝑞
∗，计算𝑐𝑖+1 = 𝐻((𝑔ℎ𝑖

𝑒)𝑟𝑖 , 𝐿𝑅𝑃𝐾, 𝑚)； 

5) 对于𝑗 = 𝑖 + 1, ⋯ , 𝑛, 1, ⋯ , 𝑖 − 1，用户𝑃𝑖随机选取𝑧𝑗 ∈ ℤ𝑞
∗，并计算 

𝑐𝑗+1 = 𝐻((𝑔ℎ𝑗
𝑒)𝑧𝑗/(𝑅𝑃𝐾𝑗)

𝑐𝑗
, 𝐿𝑃𝐾, 𝑚), 

每个公钥𝑅𝑃𝐾𝑖对应的位置𝑖使用生成元𝑔ℎ𝑖
𝑒； 

6) 用户𝑃𝑖计算𝑧𝑖 = 𝑟𝑖 + 𝑥𝑖𝑐𝑖； 

7) 用户𝑃𝑖得到𝜏 = (𝑐1, 𝑧1, ⋯ , 𝑧𝑛)； 

8) 用户输出可链接环签名为𝜍 = (𝐿𝑃𝐾, 𝑚, 𝜏, 𝐼)。 

d) Verify： 

1) 验证者计算𝑒 = 𝐻(𝐿𝑃𝐾, 𝐼)，然后计算 

2) 𝐿𝑅𝑃𝐾 = *𝑃𝐾1 ⋅ 𝐼𝑒 , ⋯ , 𝑃𝐾𝑛 ⋅ 𝐼𝑒+ = *𝑅𝑃𝐾𝑖+; 

3) 对于𝑗 = 1, ⋯ , 𝑛，验证者计算ℎ𝑗 = 𝐻1(𝑃𝐾𝑗)； 

4) 对于𝑗 = 1, ⋯ , 𝑛 − 1，验证者计算𝑐𝑗+1 = 𝐻((𝑔ℎ𝑗
𝑒)𝑧𝑗/(𝑅𝑃𝐾𝑗)

𝑐𝑗
, 𝐿𝑃𝐾, 𝑚)； 

5) 验证者计算𝑐1 = 𝐻((𝑔ℎ𝑛
𝑒 )𝑧𝑛/(𝑅𝑃𝐾𝑛)𝑐𝑛 , 𝐿𝑃𝐾 , 𝑚)是否成立，全部验证通过后，

验证者通过可链接环签名𝜍 = (𝐿𝑃𝐾, 𝑚, 𝜏, 𝐼)的正确性（合法性）验证。 

e) Link： 

1) 对于可链接环签名𝜍 = (𝐿𝑃𝐾, 𝑚, 𝜏, 𝐼)以及𝜍′ = (𝐿𝑃𝐾
′ , 𝑚′, 𝜏′, 𝐼′)，如果𝐼 = 𝐼′则输

出 Linked，反之输出 unlinked。 

5.4.4.2 安全性 

模块化可链接环签名算法（Modular-LRS），在随机预言机模型下，具备不可伪造性、

匿名性、可链接性、不可诽谤性以及可审计性，并且除匿名性外，其他安全性质能够抵

抗恶意监管者的攻击。安全性基于椭圆曲线离散对数和 DDH 等困难问题，不依赖配对

（pairing）或可信初始化（trusted setup）等额外假设，并且能够适配当前的国密曲

线。 

5.4.4.3 性能 

模块化可链接环签名算法（Modular-LRS）的签名生成、验证时间以及证明尺寸，



26 

 

关于公钥集元素数量𝑛都是呈线性关系。对于生成与验证时间，我们重点考察其包含的

椭圆曲线点乘运算（倍点运算）数量；对于证明尺寸，我们分别考察其包含的椭圆曲线

群𝔾元素数量以及模𝑞整数环ℤ𝑞
∗的元素数量。针对固定生成元 Modular-LRS 算法，我们

采用 AOS’算法作为普通环签名模块，针对非一致生成元 Modular-LRS 算法，我们采用

AOS 算法作为普通环签名算法模块。 

表 7  Modular-LRS&Ring-CT3.0 可链接环签名算法 

算法 
公钥集

元素数 
生成 验证 尺寸(𝔾, ℤ𝑞

∗ ) 
支持

并行 

Modular-LRS 

固定生成元 
𝑛 𝑛 + 3 𝑛 + 3 (1, 𝑛 + 1) 是 

Modular-LRS 

非一致生成元 
𝑛 3𝑛 + 1 3𝑛 + 1 (1, 𝑛 + 1) 否 

Ring-CT3.0 

可链接环签名 
𝑛 > 5𝑛 + 4 > 3𝑛 + 2 log 𝑛 + 5 (2 log 𝑛 + 9,7) 是 

5.4.5 可链接环签名算法应用推广要求 

根据算法调研与课题组充分讨论，按照下面三方面要求给出可链接环签名算法的应

用推广要求。 

a) 功能要求 

1) 可链接环签名算法应支持对任意公钥集合规模，都能给出关于该公钥集合

的可链接环签名； 

2) 可链接环签名算法应兼容国密椭圆曲线，可复用相关的随机数生成算法、

倍点和点乘运算，以及相应的安全参数； 

3) 在区块链系统中，可链接环签名算法应具备双重签名可链接、双重支付可

识别的功能特性。 

b) 安全性要求 

1) 可链接环签名算法应满足基于标准模型或随机预言机模型下的不可伪造性、

匿名性、可链接性和不可诽谤性； 

2) 可链接环签名算法应基于主流的安全性假设和数学困难问题，不宜基于可

信初始化等额外假设。 

c) 性能要求 

1) 可链接环签名算法宜满足签名尺寸关于公钥集合元素数量呈常数、对数或

线性渐进关系，如果呈线性关系，则需满足在常见应用参数下尺寸较短； 

2) 可链接环签名算法应满足签名生成和验证时间关于公钥环元素数量呈线性

或对数渐进关系。 

根据上述可链接环签名算法应用推广要求，课题组建议将 Modular-LRS、Ring-CT 

3.0 可链接环签名算法（国密曲线版本）作为可链接环签名应用推广算法。 
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5.5 可审计环签名算法研究 

5.5.1 相关密码学概念和安全性定义 

在可链接环签名算法定义的基础上，可审计环签名需要具备无条件的可审计性。在

区块链系统中，可审计环签名能够允许监管者利用监管私钥无条件追踪环签名的签名公

钥信息，实现穿透式监管审计。下面给出可审计性的定义： 

定义 7（可审计性） 

可审计环签名的可审计性定义为由模拟器𝒮和攻击者𝒜之间进行的下面一系列游戏, 

模拟器𝒮运行初始化并向攻击者𝒜提供初始化公共参数，𝒜被授权访问预言机ℛ𝑂, 𝒥𝑂和

𝒞𝑂。攻击者𝒜提供测试公钥集合𝐿𝑃𝐾 = *𝑃𝐾1, ⋯ , 𝑃𝐾𝑛+。𝒜获胜当且仅当他能够使用公钥

𝑃𝐾𝜅 ∈ 𝐿𝑃𝐾生成新的签名(𝜍, 𝐿𝑃𝐾 , 𝜇)，并且满足以下条件（其中𝑦是监管私钥）： 

a) Verify(𝜍, 𝐿𝑃𝐾, 𝜇) = 1； 

b) 𝑃𝐾𝑖 ≠ 𝑃𝐾𝑗对1 ≤ 𝑖 < 𝑗 ≤ 𝑛成立； 

c) Audit(𝜍, 𝑦) ≠ 𝜅或者Audit(𝜍, 𝑦) =⊥。 

我们给出攻击者𝒜在逃离审计攻击中的优势： 

Adv𝒜
𝑎𝑢𝑑𝑖𝑡 = Pr[𝒜获胜]. 

对于任意 PPT 攻击者𝒜, 可链接环签名满足可审计性当且仅当Adv𝒜
𝑎𝑢𝑑𝑖𝑡 = 𝑛𝑒𝑔𝑙(λ)。 

5.5.2 ARS 可审计环签名算法及其优缺点 

5.5.2.1 算法概述 

ARS 可审计环签名算法的构造方法与 Modular-LRS 算法相似，使用模块化的设计思

路，底层普通环签名算法模块灵活可替换，可选取成熟的 AOS 或 AOS’环签名算法模块，

也可以选取符合条件的对数尺寸高效环签名算法作为普通环签名算法模块。 

通过添加监管者角色，根据监管者的监管公钥生成相应的追踪密钥并且随机化嵌入

到环签名公钥集中，使得监管者能够追踪审计到任意环签名的实际签名公钥位置， 在

区块链相关金融场景中能够实现交易追踪和审计，在保护隐私的基础上实现丰富的监管

审计功能，并且实现抵抗恶意监管者的安全性。 

a) Gen： 

1) 系统选定椭圆曲线群(𝔾, 𝑞)，随机选择生成元𝑔, ℎ2 ∈ 𝔾，满足ℎ2关于𝑔的离

散对数未知； 

2) 监管者随机选择𝑦 ∈ ℤ𝑞
∗作为审计私钥，计算审计公钥ℎ1 = 𝑔𝑦，保留𝑦作为审

计私钥，系统公开公共参数(𝔾, 𝑞, 𝑔, ℎ, ℎ1, ℎ2)； 

3) 每一个用户𝑃随机选取𝑥 ∈ ℤ𝑞
∗，计算公钥𝑃𝐾 = 𝑔𝑥，私钥为𝑥。 

b) Sign： 

1) 用户𝑃𝑖  随机选取𝑛 − 1 个其它用户，将包含自己在内的𝑛 个公钥，组成可追

踪可链接环签名公钥集合𝐿𝑃𝐾 = *𝑃𝐾1, ⋯ , 𝑃𝐾𝑛+ = *𝑔𝑥1 , ⋯ , 𝑔𝑥𝑛+，此时假定用
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户𝑃𝑖的公私钥为(𝑔𝑥𝑖 , 𝑥𝑖) = (𝑔𝑥, 𝑥)； 

2) 用户 𝑃𝑖  计算 𝑇𝐾 = ℎ1
𝑥𝑖 , 𝐼 = ℎ2

𝑥𝑖 ，计算随机数 𝑒1 = 𝐻(𝐿𝑃𝐾, 𝐼, 𝑇𝐾, 1), 𝑒2 =

𝐻(𝐿𝑃𝐾, 𝐼, 𝑇𝐾, 2)；  

3) 用户𝑃𝑖  计算普通环签名公钥集 

𝐿𝑅𝑃𝐾 = *𝑃𝐾1 ⋅ 𝑇𝐾𝑒1 ⋅ 𝐼𝑒2 , ⋯ , 𝑃𝐾𝑛 ⋅ 𝑇𝐾𝑒1 ⋅ 𝐼𝑒2+ 

= {𝑔𝑥1ℎ1
𝑒1𝑥𝑖ℎ2

𝑒2𝑥𝑖 , ⋯ , 𝑔𝑥𝑛ℎ1
𝑒1𝑥𝑖ℎ2

𝑒2𝑥𝑖}; 

4) 对于消息𝑚，用户𝑃𝑖计算普通环签名𝜏 = 𝑅𝑆𝐼𝐺(𝑥𝑖, 𝐿𝑅𝑃𝐾, 𝑚)（普通环签名以

𝑔ℎ1
𝑒1ℎ2

𝑒2为生成元）； 

5) 投票人输出最终的可审计环签名为𝜍 = (𝐿𝑃𝐾, 𝑚, 𝜏, 𝐼, 𝑇𝐾)。 

c) Verify： 

1) 验证者计算𝑒1 = 𝐻(𝐿𝑃𝐾, 𝐼, 𝑇𝐾, 1), 𝑒2 = 𝐻(𝐿𝑃𝐾, 𝐼, 𝑇𝐾, 2)； 

2) 验证者计算𝐿𝑅𝑃𝐾 = *𝑃𝐾1 ⋅ 𝑇𝐾𝑒1 ⋅ 𝐼𝑒2 , ⋯ , 𝑃𝐾𝑛 ⋅ 𝑇𝐾𝑒1 ⋅ 𝐼𝑒2+ 

= {𝑔𝑥1ℎ1
𝑒1𝑥𝑖ℎ2

𝑒2𝑥𝑖 , ⋯ , 𝑔𝑥𝑛ℎ1
𝑒1𝑥𝑖ℎ2

𝑒2𝑥𝑖}; 

3) 验证者检验普通环签名𝜏 = 𝑅𝑆𝐼𝐺(𝑥𝑖, 𝐿𝑅𝑃𝐾, 𝑚)的正确性，以𝑔ℎ1
𝑒1ℎ2

𝑒2为生成元； 

4) 验证者通过可审计环签名𝜍 = (𝐿𝑃𝐾, 𝑚, 𝜏, 𝐼, 𝑇𝐾)的正确性（合法性）验证。 

d) Link：  

1) 对于可审计环签名𝜍 = (𝐿𝑃𝐾, 𝑚, 𝜏, 𝐼, 𝑇𝐾)以及𝜍′ = (𝐿𝑃𝐾
′ , 𝑚′, 𝜏′, 𝐼′, 𝑇𝐾′)，如果

𝐼 = 𝐼′则输出 Linked，反之输出 unlinked。 

e) Audit：该步骤由监管者执行 

1) 对于所有𝐿𝑃𝐾 = (𝑃𝐾1, ⋯ , 𝑃𝐾𝑛) = (𝑔𝑥1 , ⋯ , 𝑔𝑥𝑛)，监管者计算并搜索第一个

满足𝑃𝐾𝑖 = 𝑇𝐾𝑦−1
条件的𝑖，输出追踪结果𝑖。 

5.5.2.2 安全性 

可审计环签名算法（ARS），在随机预言机模型下，具备不可伪造性、匿名性、可链

接性、不可诽谤性和可审计性，包括监管者在内的任何多项式时间攻击者无法伪造签名、

进行双重签名、诽谤用户、逃离监管，实现了抵抗恶意监管者的安全性。基于椭圆曲线

离散对数和 DDH 等困难问题，不依赖配对（pairing）或可信初始化（trusted setup）

等额外假设，并且能够适配当前的国密曲线。 

5.5.2.3 性能 

可审计环签名算法（ARS）的签名生成、验证和审计所需时间以及证明尺寸，关于

公钥集元素数量𝑛都是呈线性关系。对于生成与验证时间，我们重点考察其包含的椭圆

曲线点乘运算（倍点运算）数量；对于证明尺寸，我们分别考察其包含的椭圆曲线群𝔾元

素数量以及模𝑞整数环ℤ𝑞
∗的元素数量。在下表中我们采用 AOS’算法作为普通环签名模
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块。 

表 8  ARS 可审计环签名算法 

算法 公钥集元素数 生成 验证 
尺寸

(𝔾, ℤ𝑞
∗ ) 

支持并行 

ARS 𝑛 𝑛 + 5 𝑛 + 5 (2, 𝑛 + 1) 是 

5.5.3 可审计环签名算法应用推广要求 

根据算法调研与课题组充分讨论，按照下面三方面要求给出可审计环签名算法的应

用推广要求。 

a) 功能要求 

1) 可审计环签名算法应支持对任意公钥集合规模，都能给出关于该公钥集合

的可审计环签名； 

2) 可审计环签名算法应兼容国密椭圆曲线，可复用相关的随机数生成算法、

倍点和点乘运算，以及相应的安全参数； 

3) 可审计环签名算法应满足监管者利用监管私钥，可以无条件获取签名人的

公钥信息。 

b) 安全性要求 

1) 可审计环签名算法应满足基于标准模型或随机预言机模型下的不可伪造性、

匿名性、可链接性、不可诽谤性和可审计性，并能够抵抗恶意监管者的攻

击； 

2) 可审计环签名算法应基于主流的安全性假设和数学困难问题，不宜基于可

信初始化等额外假设。 

c) 性能要求 

1) 可审计环签名算法宜满足签名尺寸关于公钥集合元素数量呈对数或线性渐

进关系，如果呈线性关系，则需满足在常见应用参数下尺寸较短； 

2) 可审计环签名算法应满足签名生成和验证时间关于公钥环元素数量呈线性

或对数渐进关系。 

根据上述可审计环签名算法算法应用推广要求，课题组建议将 ARS 可审计环签名算

法（国密曲线版本）作为可审计环签名应用推广算法。 

5.6 多环签名算法研究 

5.6.1 MLSAG 可链接多环签名算法及其优缺点 

2015 年，Neother 等[8]给出了适配门罗币框架的可链接多环签名算法，在假定环

数量为𝑚时，MLSAG 算法的可链接性可对于全部环有效（即对于每个子环内部都支持可

链接性，在区块链多输入交易中防止任意一个输入的双重支付），同时具备线性签名尺

寸和签名与验证时间。 

5.6.2 CLSAG 可链接多环签名算法及其优缺点 

2019 年，Goodell 等[29]给出了 CLSAG 多环签名算法，是 MLSAG 算法的改进方案，

具备更短的签名尺寸和运行时间。但是，在假定环数量为𝑚时， CLSAG 算法仅对于第一

个子环具备可链接性，在区块链交易中只能支持单输入交易的防止双重支付功能。 
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5.6.3 模块化可链接多环签名算法（modular-MLRS）及其优缺点 

5.6.3.1 算法概述 

针对当前 MLSAG 和 CLSAG 算法的不足之处，使用模块化的算法设计思路，按照与

modular-LRS 相似的签名标签生成与嵌入方法，可以构造新的多环签名算法

modular-MLRS，支持多环扩展以及更高的签名与验证效率，并且实现与 CLSAG 同样的签

名尺寸。 

对于支持全部子环可链接的modular-MLRS算法版本构造，与modular-LRS完全相同，

支持固定生成元签名标签和随机数生成元签名标签。对于每个子环𝐿𝑃𝐾，生成签名标签

𝑡𝑎𝑔 = 𝐼 = 𝑔2
𝑥𝑖或𝐻𝑝(𝑃𝐾𝑖)

𝑥𝑖，然后计算𝑒 = 𝐻(𝐿𝑃𝐾, 𝐼)，并完成随机化嵌入得到普通环签名

公钥集： 

𝐿𝑅𝑃𝐾 = *𝑃𝐾1 ⋅ 𝐼𝑒 , ⋯ , 𝑃𝐾𝑛 ⋅ 𝐼𝑒+ 

= {𝑔1
𝑥1𝑔2

𝑒𝑥𝑖 , ⋯ , 𝑔1
𝑥𝑛𝑔2

𝑒𝑥𝑖}或{𝑔1
𝑥1𝐻𝑝(𝑃𝐾𝑖)

𝑒𝑥𝑖 , ⋯ , 𝑔1
𝑥𝑛𝐻𝑝(𝑃𝐾𝑖)𝑒𝑥𝑖}. 

进而调用普通多环签名完成可链接多环签名的过程，支持全部子环的可链接性，支

持多输入交易的抵抗双重支付攻击安全性，算法详情这里不再赘述。 

针对 CLSAG 算法改进，当只需满足在非一致生成元签名标签下针对第一个具备环可

链接性的情形，可以基于模块化的构造思路，采用多环压缩和随机化嵌入相结合的构造

方法实现高效的可链接多环签名构造方法，算法构造如下（由于篇幅原因这里介绍双环

的版本，多环版本可直接推广得到）： 

a) Setup：系统选定素数阶椭圆曲线群(𝔾, 𝑞)，随机选择生成元𝑔 ∈ 𝔾，系统公开公

共参数(𝔾, 𝑞, 𝑔)。 

b) Gen： 

1) 每一个用户𝑃随机选取𝑥 ∈ ℤ∗，计算第一公钥𝑃𝐾 = 𝑔𝑥，第一私钥为𝑆𝐾 = 𝑥 ； 

2) 每一个用户𝑃随机选取𝑥′ ∈ ℤ∗，计算第二公钥𝑃𝐾 = 𝑔𝑥′
，第二私钥为𝑆𝐾 = 𝑥′ 。 

c) Sign： 

1) 用户𝑃𝑖  （𝑃𝑖是本方案的签名人）随机选取𝑛 − 1 个其它用户，将包含自己在

内的𝑛 个公钥，组成第一公钥集合𝐿𝑃𝐾 = *𝑃𝐾1, ⋯ , 𝑃𝐾𝑛+ = *𝑔𝑥1 , ⋯ , 𝑔𝑥𝑛+，此

时假定用户𝑃𝑖的公私钥为(𝑔𝑥𝑖 , 𝑥𝑖)； 

2) 对于 𝑗 = 1, ⋯ , 𝑛，用户𝑃𝑖  计算ℎ𝑗 = 𝐻𝑝(𝑃𝐾𝑗)，随后用户计算签名标签

𝐼1 = 𝐻𝑝(𝑃𝐾𝑖)
𝑥𝑖 = ℎ𝑖

𝑥𝑖； 

3) 用 户 根 据 其 它 用 户 的 第 二 公 钥 信 息 ， 计 算 第 二 公 钥 集 合

𝐿𝑃𝐾
′ = *𝑃𝐾1

′, ⋯ , 𝑃𝐾𝑛
′ +，其中用户𝑃𝑖知道 𝑃𝐾𝑖

′ = 𝑔𝑥𝑖
′
中的私钥𝑥𝑖

′，然后用户𝑃𝑖计

算𝐼2 = 𝐻𝑝(𝑃𝐾𝑖)
𝑥𝑖

′
；（满足第一和第二公钥集合中全部用户公钥位置相同） 

4) 用户𝑃𝑖然后计算𝑒1 = 𝐻(𝐿𝑃𝐾, 𝐼1, 𝐼2, 1), 𝑒2 = 𝐻(𝐿𝑃𝐾, 𝐼1, 𝐼2, 2)；  
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5) 用户计算压缩环签名公钥集 

𝐿𝑅𝑃𝐾 = {𝑃𝐾1 ⋅ 𝐼1
𝑒1 ⋅ 𝑃𝐾1

′𝑒2 ⋅ 𝐼2
𝑒1𝑒2 , ⋯ , 𝑃𝐾𝑛 ⋅ 𝐼1

𝑒1 ⋅ 𝑃𝐾𝑛
′ 𝑒2 ⋅ 𝐼2

𝑒1𝑒2} 

= {𝑔𝑥1+𝑒2𝑥1
′
ℎ𝑖

𝑒1𝑥𝑖+𝑒1𝑒2𝑥𝑖
′

, ⋯ , 𝑔𝑥𝑛+𝑒2𝑥𝑛
′

ℎ𝑖

𝑒1𝑥𝑖+𝑒1𝑒2𝑥𝑖
′

} = *𝑅𝑃𝐾1, ⋯ , 𝑅𝑃𝐾𝑛+; 

6) 对于消息𝜇，用户𝑃𝑖对𝐿𝑅𝑃𝐾执行签名操作，分为以下几个步骤： 

7) 用户𝑃𝑖随机选取𝑟𝑖 ∈ ℤ𝑞
∗，计算𝑐𝑖+1 = 𝐻((𝑔ℎ𝑖

𝑒1)𝑟𝑖 , 𝐿𝑅𝑃𝐾, 𝜇)； 

8) 对于𝑗 = 𝑖 + 1, ⋯ , 𝑛, 1, ⋯ , 𝑖 − 1，用户𝑃𝑖随机选取𝑧𝑗 ∈ ℤ𝑞
∗，并计算 

𝑐𝑗+1 = 𝐻((𝑔ℎ𝑗
𝑒1)𝑧𝑗/(𝑅𝑃𝐾𝑗)

𝑐𝑗
, 𝐿𝑅𝑃𝐾, 𝜇)； 

9) 用户𝑃𝑖计算𝑧𝑖 = 𝑟𝑖 + 𝑥𝑖𝑐𝑖； 

10) 用户𝑃𝑖得到𝜏 = (𝑐1, 𝑧1, ⋯ , 𝑧𝑛)； 

11) 用户输出最终的可链接多环签名为𝜍 = (𝐿𝑃𝐾, 𝜇, 𝜏, 𝐼1, 𝐼2)。 

d) Link：  

1) 对于可链接多环签名𝜍 = (𝐿𝑃𝐾, 𝜇, 𝜏, 𝐼1, 𝐼2)以及𝜍′ = (𝐿𝑃𝐾
′ , 𝜇′, 𝜏′, 𝐼1

′ , 𝐼2
′ )，如果

𝐼1 = 𝐼1′则输出 Linked，反之输出 unlinked。 

e) Verify： 

1) 验证者计算𝑒1 = 𝐻(𝐿𝑃𝐾, 𝐼1, 𝐼2, 1), 𝑒2 = 𝐻(𝐿𝑃𝐾, 𝐼1, 𝐼2, 2)，然后计算 

2) 𝐿𝑅𝑃𝐾 = {𝑃𝐾1 ⋅ 𝐼1
𝑒1 ⋅ 𝑃𝐾1

′𝑒2 ⋅ 𝐼2
𝑒1𝑒2 , ⋯ , 𝑃𝐾𝑛 ⋅ 𝐼1

𝑒1 ⋅ 𝑃𝐾𝑛
′ 𝑒2 ⋅ 𝐼2

𝑒1𝑒2}; 

3) 对于𝑗 = 1, ⋯ , 𝑛，验证者计算ℎ𝑗 = 𝐻𝑝(𝑃𝐾𝑗)； 

4) 对于𝑗 = 1, ⋯ , 𝑛 − 1，验证者计算𝑐𝑗+1 = 𝐻((𝑔ℎ𝑗
𝑒1)𝑧𝑗/(𝑅𝑃𝐾𝑗)

𝑐𝑗
, 𝐿𝑅𝑃𝐾, 𝜇)； 

5) 验证者计算𝑐1 = 𝐻((𝑔ℎ𝑛
𝑒1)𝑧𝑛/(𝑅𝑃𝐾𝑛)𝑐𝑛 , 𝐿𝑅𝑃𝐾, 𝜇)是否成立，全部验证通过后，

验证者通过可链接多环签名𝜍 = (𝐿𝑃𝐾, 𝜇, 𝜏, 𝐼1, 𝐼2)的正确性（合法性）验证。 

5.6.3.2 安全性 

模块化可链接多环签名算法（modular-MLRS），在随机预言机模型下，具备不可伪造

性、匿名性、可链接性和不可诽谤性。基于椭圆曲线离散对数和 DDH 等困难问题，不依

赖配对（pairing）或可信初始化（trusted setup）等额外假设，并且能够适配当前的

国密曲线。 

5.6.3.3 性能 

模块化可链接多环签名算法（modular-MLRS）的签名生成、验证时间以及证明尺寸，

关于公钥集元素数量𝑛都是呈线性关系，关于环数量𝑚同样呈线性关系。对于生成与验

证时间，我们重点考察其包含的椭圆曲线点乘运算（倍点运算）数量；对于证明尺寸，

我们分别考察其包含的椭圆曲线群𝔾元素数量以及模𝑞整数环ℤ𝑞
∗的元素数量。在下表中

固定生成元签名标签的 modular-MLRS 算法我们采用 AOS’算法（多环版本）作为普通多



32 

 

环签名模块，非一致生成元签名标签的 modular-MLRS 算法（支持第一个环可链接版本）

我们使用 AOS 算法（多环版本）作为普通多环签名模块。 

 

表 9  modular-MLRS&MLSAG&CLSAG 可链接多环签名算法 

算法 

公钥集元素

数 

&环数量 

生成 验证 尺寸(𝔾, ℤ𝑞
∗ ) 

支持

并行 

modular-MLRS 

固定生成元 
𝑛, 𝑚 𝑚𝑛 + 3 𝑚𝑛 + 𝑚 + 2 (1, 𝑚 + 𝑛) 是 

modular-MLRS 

非一致生成元

（首环可链接） 

𝑛, 𝑚 
𝑚𝑛 + 2𝑚 + 2𝑛

− 1 
𝑚𝑛 + 𝑚 + 2𝑛 (𝑚, 𝑛 + 1) 否 

MLSAG[8] 𝑛, 𝑚 4𝑚𝑛 − 𝑚 4𝑚𝑛 (1, 𝑚𝑛 + 1) 否 

CLSAG[29] 𝑛, 𝑚 
𝑚𝑛 + 𝑚 + 4𝑛

− 2 
𝑚𝑛 + 𝑚 + 4𝑛 (𝑚, 𝑛 + 1) 否 

5.6.4 可链接多环签名算法应用推广要求 

根据算法调研与课题组充分讨论，按照下面三方面要求给出可链接多环签名算法的

应用推广要求。 

a) 功能要求 

1) 可链接多环签名算法应支持对任意数量的公钥集合元素以及子环数量，都

能给出可链接多环签名； 

2) 可链接多环签名算法应兼容国密椭圆曲线，可复用相关的随机数生成算法、

倍点和点乘运算，以及相应的安全参数； 

3) 可链接多环签名算法应支持全部子环或者任意子环的可链接性，支持区块

链多输入交易或单输入交易的防止双重支付安全性。 

b) 安全性要求 

1) 可链接多环签名算法应满足基于标准模型或随机预言机模型下的不可伪造

性、匿名性、可链接性、不可诽谤性； 

2) 可链接多环签名算法应基于主流的安全性假设和数学困难问题，不宜基于

可信初始化等额外假设。 

c) 性能要求 

1) 可链接多环签名算法应满足签名尺寸关于公钥环元素数量呈对数或线性渐

进关系； 

2) 可链接多环签名算法应满足证明和验证时间关于公钥环元素数量呈线性或

对数渐进关系； 

3) 可链接多环签名算法应满足签名尺寸关于环数量呈线性或对数渐进关系； 

4) 可链接多环签名算法应满足签名和验证时间关于环数量呈线性或对数渐进

关系。 

根据上述可链接多环签名算法应用推广要求，课题组建议将 modular-MLRS 算法（国

密曲线版本）作为可链接多环签名应用推广算法。 
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5.7 多重监管审计算法研究 

5.7.1 多重监管算法设计方法研究 

在支持单监管者的可审计范围证明和可审计环签名基础上，需要探索支持多监管者

多重审计的算法设计方法，以支持区块链跨境支付结算和供应链金融等多监管者共同监

管审计的应用场景，经过课题组场景调研和需求分析讨论，区块链多重监管隐私保护算

法需要满足以下几方面： 

a) 需要设计研发支持多重监管的可审计范围证明算法和可审计环签名算法，丰富

现有技术的监管功能，更好适配隐私保护区块链的多重监管场景； 

b) 各个监管者无需链下通信或联合计算即可分别实现穿透式监管审计，确保全部

监管者的监管权益； 

c) 对于𝑚个监管者而言，多重监管可审计范围算法和可审计环签名算法的生成与

验证时间，证明和签名尺寸要低于分别执行𝑚次单监管者算法的运算量和尺寸； 

d) 多重监管可审计范围算法和可审计环签名算法需要满足抵抗恶意监管者的安全

性，即使全部监管者合谋作恶，也无法打破相关算法的完备性、合理性、匿名

性、不可伪造性、可审计性等安全性要求。 

基于上述算法设计要求，结合模块化的算法设计思想，我们使用多监管者追踪密钥

随机化嵌入的方式，实现了多重监管可审计范围证明和多重监管可审计环签名的构造，

具备较高的性能和抵抗恶意监管者合谋的安全性。 

5.7.2 MARP 多重监管可审计范围证明算法 

下面我们给出多重监管可审计 Borromean 范围证明算法 MARP（Multi-Auditable 

Range proof）的描述。 

5.7.2.1 算法概述 

a) Setup： 

1) 系统选定椭圆曲线群(𝔾, 𝑞)，随机选择生成元𝑔 ∈ 𝔾； 

2) 假设系统中有𝑚个监管者，各自都能监管链上的隐私数据，我们记每个监

管者为𝑅𝑖, 𝑖 = 1, ⋯ , 𝑚，每个监管者𝑅𝑖随机选择𝑦𝑖 ∈ ℤ𝑞
∗作为监管者𝑅𝑖的监管

陷门，计算ℎ𝑖 = 𝑔𝑦𝑖，保留𝑦𝑖作为陷门； 

3) 系统再随机选取ℎ ∈ 𝔾，使得任何人无法获得𝑔与ℎ的离散对数关系，可选的

使用随机哈希生成ℎ，即使用 Hash-to-Point 计算ℎ = 𝐻𝑝(𝑔, ℎ1, 𝑔ℎ𝑚)，系统

公开公共参数(𝔾, 𝑞, 𝑔, ℎ, ℎ1, ⋯ , ℎ𝑚)。 其中𝐻𝑝是 Hash to point，用于随机生

成椭圆曲线点。 

b) Prove： 

1) 证明者计算金额承诺𝑐 = 𝑔𝑥ℎ𝑎，其中𝑎 ∈ ,0,2𝑛 − 1-，随机选取𝑥0, ⋯ , 𝑥𝑛−1 ∈

ℤ𝑞
∗，计算𝛽 = 𝑥 − 𝑥0 − ⋯ − 𝑥𝑛−1，同时将𝑎比特展开为𝑎 = 𝑎0 + ⋯ + 2𝑖𝑎𝑖 +

⋯ + 2𝑛−1𝑎𝑛−1，𝑎𝑖 = 0,1； 
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2) 对于每个𝑖 = 0, ⋯ , 𝑛 − 1，证明者计算𝑐𝑖 = 𝑔𝑥𝑖ℎ2𝑖𝑎𝑖  ， 𝑐𝑖
′ = 𝑔𝑥𝑖ℎ2𝑖𝑎𝑖−2𝑖

，记

𝐿𝑖 = (𝑐𝑖, 𝑐𝑖
′)为子承诺集，L = *𝐿0, ⋯ , 𝐿𝑛−1+为承诺集； 

3) 证明者对于每个 𝑖 = 0, ⋯ , 𝑛 − 1， 𝑗 = 1, ⋯ , 𝑚 ，证明者计算追踪密钥

𝑇𝐾𝑖,𝑗 = ℎ𝑗
𝑥𝑖 和 子 数 值 标 签 𝐼𝑖 = ℎ𝑥𝑖， 记 追 踪 密 钥 集 为

TK = {𝑇𝐾𝑖,𝑗}
𝑖=0,⋯,𝑛−1,𝑗=1,⋯,𝑚

，数值标签集为I = *𝐼0, ⋯ , 𝐼𝑛−1+然后，证明者计

算𝑘个随机数 

𝑒𝑘 = 𝐻(L; TK; I; 𝑘)，𝑘 = 1, ⋯ , 𝑚 + 1； 

4) 对于每个 𝑖 = 0, ⋯ , 𝑛 − 1 ，证明者计算子公钥组为 𝐿𝑃𝐾𝑖
= (𝑐𝑖 ⋅ 𝐼𝑖

𝑒𝑚+1 ⋅

∏ 𝑇𝐾
𝑖,𝑗

𝑒𝑗𝑚
𝑗=1 , 𝑐𝑖

′ ⋅ 𝐼𝑖
𝑒𝑚+1 ⋅ ∏ 𝑇𝐾

𝑖,𝑗

𝑒𝑗𝑚
𝑗=1 )  私 钥 为 𝑥𝑖 ， 相 应 的 生 成 元 为 𝑔1 =

𝑔ℎ𝑒𝑚+1 ∏ ℎ
𝑗

𝑒𝑗𝑚
𝑗=1 ； 

5) 证明者计算公钥组𝐿𝑃𝐾 = *𝐿𝑃𝐾1
, ⋯ , 𝐿𝑃𝐾𝑛−1

+； 

6) 证明者运行多环签名𝜍 = 𝑅𝑆𝐼𝐺(𝐿𝑃𝐾, 𝑥0, ⋯ , 𝑥𝑛−1 , 𝑐, 𝛽, TK, I)，使用生成元为

𝑔1 = 𝑔ℎ𝑒𝑚+1 ∏ ℎ
𝑗

𝑒𝑗𝑚
𝑗=1 ；  

7) 证明者输出可追踪区间证明结果(𝑐, 𝛽, 𝐿, TK, I, 𝜍)。 

c) Verify： 

1) 验证
𝑐𝑖

𝑐𝑖
′ = ℎ2

2𝑖
是否成立； 

2) 验证𝑔𝛽 ⋅ ∏ 𝑐𝑖 = 𝑐是否正确； 

3) 验证者计算𝑒𝑘 = 𝐻(L; TK; I; 𝑘)，𝑘 = 1, ⋯ , 𝑚 + 1； 

4) 对于所有 𝑖 = 0, ⋯ , 𝑛 − 1，验证者计算  𝐿𝑃𝐾𝑖
= (𝑐𝑖 ⋅ 𝐼𝑖

𝑒𝑚+1 ⋅ ∏ 𝑇𝐾
𝑖,𝑗

𝑒𝑗𝑚
𝑗=1 , 𝑐𝑖

′ ⋅

𝐼𝑖
𝑒𝑚+1 ⋅ ∏ 𝑇𝐾

𝑖,𝑗

𝑒𝑗𝑚
𝑗=1 )，得到𝐿𝑃𝐾 = *𝐿𝑃𝐾1

, ⋯ , 𝐿𝑃𝐾𝑛−1
+； 

5) 验证 Borromean 多环签名𝜍的正确性，使用生成元为𝑔1 = 𝑔ℎ𝑒𝑚+1 ∏ ℎ
𝑗

𝑒𝑗𝑚
𝑗=1 。 

d) Audit：对于𝑖 = 1, ⋯ , 𝑚，监管者𝑅𝑗进行如下运算： 

1) 对于每一位𝑖 = 0, ⋯ , 𝑛 − 1，监管者𝑅𝑗计算𝑇𝐾
𝑖,𝑗

𝑦𝑗
−1

； 

2) 如果𝑐𝑖 = 𝑇𝐾
𝑖,𝑗

𝑦𝑗
−1

，则𝑅𝑗输出𝑎𝑖 = 0； 

3) 如果 𝑐𝑖
′ = 𝑇𝐾

𝑖,𝑗

𝑦𝑗
−1

 ，则𝑅𝑗输出𝑎𝑖 = 1； 

4) 监管者𝑅𝑗计算𝑎 = 𝑎0 + ⋯ + 2𝑖𝑎𝑖 + ⋯ + 2𝑛−1𝑎𝑛−1。 
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5.7.2.2 安全性 

多重监管可审计范围证明（MARP），在随机预言机模型下，具备完备性、特殊合理

性、零知识性以及可审计性，其中零知识性仅对不掌握审计私钥的多项式时间攻击者成

立，而完备性、特殊合理性和可审计性对于掌握审计私钥的攻击者仍保持成立，并且能

够抵抗全部监管者的合谋攻击。算法的安全性基于椭圆曲线离散对数和（扩展）DDH 等

困难问题，以及哈希函数的伪随机性，不依赖配对（pairing）或可信初始化（trusted 

setup）等额外假设，并且能够适配当前的国密曲线。 

5.7.2.3 性能 

多重监管可审计范围证明（MARP）的证明生成、验证时间以及证明尺寸，关于隐私

数据长度n都是呈线性关系，关于监管者数量m同样呈线性关系。 

5.7.3 MARS 多重监管可审计环签名算法 

5.7.3.1 算法描述 

多重监管可审计环签名 MARS（Multi-Auditable Ring signature）描述如下。 

a) Gen： 

1) 系统选定椭圆曲线群(𝔾, 𝑞)，随机选择生成元𝑔 ∈ 𝔾； 

2) 假设系统中有𝑚个监管者，各自都能监管链上的隐私数据，我们记每个监

管者为𝑅𝑖, 𝑖 = 1, ⋯ , 𝑚，每个监管者𝑅𝑖随机选择𝑦𝑖 ∈ ℤ𝑞
∗作为监管者𝑅𝑖的监管

陷门，计算ℎ𝑖 = 𝑔𝑦𝑖，保留𝑦𝑖作为陷门； 

3) 系统再随机选取ℎ ∈ 𝔾，使得任何人无法获得𝑔与ℎ的离散对数关系，可选的

使用随机哈希生成ℎ，即使用 Hash-to-Point 计算ℎ = 𝐻𝑝(𝑔, ℎ1, 𝑔ℎ𝑚)，系统

公开公共参数(𝔾, 𝑞, 𝑔, ℎ, ℎ1, ⋯ , ℎ𝑚)。 其中𝐻𝑝是 Hash to point，用于随机

生成椭圆曲线点。 

4) 每一个用户𝑃随机选取𝑥 ∈ ℤ𝑞
∗，计算公钥𝑃𝐾 = 𝑔𝑥，私钥为𝑥。 

b) Sign： 

1) 用户𝑃𝑖  随机选取𝑛 − 1 个其它用户，将包含自己在内的𝑛 个公钥，组成多重

监管可追踪可链接环签名公钥集合𝐿𝑃𝐾 = *𝑃𝐾1, ⋯ , 𝑃𝐾𝑛+ = *𝑔𝑥1 , ⋯ , 𝑔𝑥𝑛+，此

时假定用户𝑃𝑖的公私钥为(𝑔𝑥𝑖 , 𝑥𝑖) = (𝑔𝑥, 𝑥)； 

2) 用户𝑃𝑖  分别计算追踪密钥𝑇𝐾𝑗 = ℎ𝑗
𝑥𝑖 , 𝑗 = 1, ⋯ , 𝑚和签名标签𝐼 = ℎ𝑥𝑖，记追

踪 密 钥 集 为 TK = {𝑇𝐾𝑗}
𝑗=1,⋯,𝑚

， 然 后 计 算 𝑚 + 1 个 随 机 数

𝑒𝑗 = 𝐻(𝐿𝑃𝐾, 𝐼, TK, 𝑗), 𝑗 = 0, ⋯ , 𝑚；  

3) 用户𝑃𝑖  计算普通环签名公钥集 
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𝐿𝑅𝑃𝐾 = {𝑃𝐾1 ⋅ 𝐼𝑒0 ⋅ ∏ 𝑇𝐾
𝑗

𝑒𝑗
𝑚

𝑗=1
, ⋯ , 𝑃𝐾𝑛 ⋅ 𝐼𝑒0 ⋅ ∏ 𝑇𝐾

𝑗

𝑒𝑗
𝑚

𝑗=1
} 

= {𝑔𝑥1 ⋅ ℎ𝑒0𝑥𝑖 ⋅ ∏ ℎ
𝑗

𝑒𝑗𝑥𝑖
𝑚

𝑗=1
, ⋯ , 𝑔𝑥𝑛 ⋅ ℎ𝑒0𝑥𝑖 ⋅ ∏ ℎ

𝑗

𝑒𝑗𝑥𝑖
𝑚

𝑗=1
} ; 

4) 对于消息𝜇，用户𝑃𝑖计算普通环签名𝜏 = 𝑅𝑆𝐼𝐺(𝑥𝑖, 𝐿𝑅𝑃𝐾, 𝜇)（普通环签名以

𝑔ℎ𝑒0 ∏ ℎ
𝑗

𝑒𝑗𝑚
𝑗=1 为生成元）； 

5) 签名人输出最终的多重监管可审计环签名为𝜍 = (𝐿𝑃𝐾, 𝜇, 𝜏, 𝐼, TK)。 

c) Verify： 

1) 验证者计算𝑒𝑗 = 𝐻(𝐿𝑃𝐾, 𝐼, TK, 𝑗), 𝑗 = 0, ⋯ , 𝑚，然后计算 

2) 𝐿𝑅𝑃𝐾 = {𝑃𝐾1 ⋅ 𝐼𝑒0 ⋅ ∏ 𝑇𝐾
𝑗

𝑒𝑗𝑚
𝑗=1 , ⋯ , 𝑃𝐾𝑛 ⋅ 𝐼𝑒0 ⋅ ∏ 𝑇𝐾

𝑗

𝑒𝑗𝑚
𝑗=1 } ; 

3) 验证者检验普通环签名𝜏 = 𝑅𝑆𝐼𝐺(𝑥𝑖, 𝐿𝑅𝑃𝐾, 𝜇)的正确性，以𝑔ℎ𝑒0 ∏ ℎ
𝑗

𝑒𝑗𝑚
𝑗=1 为生

成元； 

4) 验证者通过多重监管可审计环签名𝜍 = (𝐿𝑃𝐾, 𝜇, 𝜏, 𝐼, TK)的正确性（合法性）

验证。 

d) Link： 

1) 对于多重监管可审计环签名𝜍 = (𝐿𝑃𝐾, 𝜇, 𝜏, 𝐼, TK)以及𝜍′ = (𝐿𝑃𝐾
′ , 𝜇′, 𝜏′, 𝐼′, TK′)，

如果𝐼 = 𝐼′则输出 Linked，反之输出 unlinked。 

e) Audit：该步骤由各个监管者执行，无需监管者之间额外通信或联合计算 

1) 对 于 𝑗 = 1, ⋯ , 𝑚 ， 每 一 位 监 管 者 𝑅𝑗 计 算 𝑇𝐾
𝑗

𝑦𝑗
−1

， 对 于 所 有

𝐿𝑃𝐾 = (𝑃𝐾1, ⋯ , 𝑃𝐾𝑛) = (𝑔𝑥1 , ⋯ , 𝑔𝑥𝑛)，监管者𝑅𝑗 计算并搜索第一个满足

𝑃𝐾𝑖 = 𝑇𝐾
𝑗

𝑦𝑗
−1

条件的𝑖，输出追踪结果𝑖。 

5.7.3.2 安全性 

多重监管可审计环签名（MARS），在随机预言机模型下，具备不可伪造性、匿名性、

可链接性、不可诽谤性以及可审计性，除匿名性外的其他安全性质对于掌握审计私钥的

攻击者仍保持成立，并且能够抵抗全部监管者的合谋攻击。基于椭圆曲线离散对数和 DDH

等困难问题，不依赖配对（pairing）或可信初始化（trusted setup）等额外假设，并

且能够适配当前的国密曲线。 

5.7.3.3 性能 

多重监管可审计环签名（MARS）的签名生成、验证时间以及签名尺寸，关于公钥集

元素数量𝑛都是呈线性关系，关于监管者数量𝑚同样呈线性关系，并且满足监管者数量

上升对签名生成和验证时间的影响极小。 

对于生成与验证时间，我们重点考察其包含的椭圆曲线点乘运算（倍点运算）数量；
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对于证明尺寸，我们分别考察其包含的椭圆曲线群𝔾元素数量以及模𝑞整数环ℤ𝑞
∗的元素

数量。在下表中我们采用 AOS’算法（多环版本）作为普通多环签名模块。 

表 10  MARP & MARS 多重监管可审计算法 

算法 

(𝑚个监管

者) 

金额长

度 or 

环元素

数量 

生成 验证 尺寸(𝔾, ℤ𝑞
∗ ) 

支持

并行 

MARP 𝑛 2𝑚𝑛 + 𝑚 + 6𝑛 + 1 𝑚𝑛 + 𝑚 + 5𝑛 + 2 
(𝑚𝑛 + 2𝑛, 

2𝑛 + 2) 
是 

MARS 𝑛 2𝑚 + 𝑛 + 3 2𝑚 + 𝑛 + 3 
(𝑚 + 1, 

𝑛 + 1) 
否 

5.7.4 多重监管算法应用推广要求 

根据算法调研与课题组充分讨论，按照下面三方面要求给出多重监管可审计算法的

应用推广要求。 

a) 功能要求 

1) 多重监管可审计范围证明算法应支持对任意长度的隐私数据，都能给出对

于任意区间范围的零知识证明； 

2) 多重监管可审计环签名算法应支持对于任意数量的公钥环，都能给出可审

计范围证明，支持多监管者； 

3) 多重监管可审计范围证明算法和多重监管可审计环签名算法应兼容国密椭

圆曲线，可复用相关的随机数生成算法、倍点和点乘运算，以及相应的安

全参数； 

4) 多重监管可审计范围证明算法和多重监管可审计环签名算法不应依赖各监

管方实时通信和计算，各监管方可以独立进行监管审计，并能够抵抗全部

恶意监管者的合谋攻击。 

b) 安全性要求 

1) 多重监管可审计范围证明算法应满足基于标准模型或随机预言机模型下的

完备性、合理性、零知识性和可审计性等安全性要求； 

2) 多重监管可审计环签名算法应满足基于标准模型或随机预言机模型下的匿

名性、不可伪造性、可链接性、不可诽谤性和可审计性等安全性要求； 

3) 多重监管可审计范围证明算法和多重监管可审计环签名算法应抵抗恶意监

管者合谋攻击； 

4) 多重监管可审计算法应基于主流的安全性假设和数学困难问题，不宜基于

可信初始化等额外假设。 

c) 性能要求 

1) 多重监管可审计范围证明算法和多重监管可审计环签名算法应满足证明

（签名）尺寸关于隐私数据长度（公钥环元素数量）呈线性或对数渐进关

系； 

2) 多重监管可审计范围证明算法和多重监管可审计环签名算法应满足证明

（签名）生成和验证时间关于隐私数据长度（公钥环元素数量）呈线性或

对数渐进关系。 
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根据上述多重监管算法应用推广要求，课题组建议将本文的多重监管可审计范围证

明算法 MARP 和 MARS（国密曲线版本）分别作为多重监管可审计范围证明和多重监管可

审计环签名应用推广算法。 

6 总结与预期结果 

本研究报告分析总结了现有区块链隐私保护机制中的范围证明算法和环签名算法，

提出了可审计范围证明、可审计环签名、多重监管可审计密码算法等新概念，能够在区

块链实现隐私保护的同时兼容穿透式监管审计，在链上资产交易、跨境支付结算、供应

链金融等场景中具备落地的前景。 

本研究报告提出了新的模块化密码算法构造方法，给出了新的模块化可审计范围证

明、可链接环签名、可审计环签名、可审计多环签名、多重监管可审计范围证明和环签

名算法构造方法, 使用标签和追踪密钥生成并随机化嵌入的技术，通过调用普通范围证

明、普通环签名等算法组件即可实现可审计范围证明、可链接环签名、可审计环签名等

技术功能，并且能够抵抗恶意监管者的潜在攻击，实现了更高的效率。  

本研究报告算法的模块化设计方法和可审计功能添加，提供了自主设计的算法与实

现策略,能够有效适配各类金融应用场景, 尤其满足相关节点需要签名隐私保护的需求, 

通过零知识性、可链接性、可审计性等安全性特征, 更好地服务于金融隐私保护应用。 
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