
GM/Y 5003-2024 

 

 

 

 

 

 

 

多方安全计算密码技术研究 

 

 

 

 

 

 

 
 

 

 

2024 年 12 月



摘要 

随着云计算、大数据、人工智能等信息技术的不断发展，用户数据脱离自身

可控环境、海量用户数据集中处理等数据处理方式成为常态，在提供数据服务、

挖掘数据价值的过程中需要解决数据隐私保护的问题。多方安全计算（Secure 

Multiparty Computation，MPC）是为数据安全融合而生的安全技术，可以在保

护个人隐私的前提下进行协同计算，解决数据使用中“可用性”和“隐私性”之

间的矛盾。本文归纳了 MPC 协议的系统功能、安全模型、安全目标、通信模型等

基本要素与特征，对四种典型 MPC 技术路线（混淆电路、不经意传输、秘密分享、

同态加密）的基本原理、典型协议实现、协议的性能优化和安全性增强等方面展

开了详细的介绍。经过四十多年的研究，MPC 已有较为成熟的技术方案，有着广

阔的应用前景，涵盖深度学习、隐私集合求交、隐私查询等多种领域，出现了大

量的应用系统和开源软件工具。本文还对 MPC 相关标准现状和知识产权情况进行

了分析。 
 

关键词：多方安全计算 混淆电路 不经意传输 秘密分享 同态加密 
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前言 

多方安全计算经过四十多年的发展，理论已非常成熟。从 2018 年起国内外

MPC 产业开始快速成长，国际上相继成立了 MPC 产业联盟、MPC 标准组织等，我

国在通信、金融等行业也推出了 MPC 应用标准，但是目前仍然缺乏对 MPC 基础密

码技术和协议的规范。本技术报告通过梳理国内外 MPC 理论成果、产业应用和标

准现状，明确 MPC 概念范畴、技术框架和安全要求。 

本研究报告是由密码行业标准化技术委员会根据国家密码管理局批准下达

的密码行业标准研究任务。项目名称为《多方安全计算密码技术研究》，项目类

型为标准研究类项目，项目所属工作组为基础工作组。 
项目承担单位：中国科学技术大学。 

项目参与单位：中国科学院信息工程研究所、北京中科研究院、中国科学院

数据与通信保护研究教育中心、华控清交信息科技（北京）有限公司、北京航空

航天大学、山东大学、联想（北京）有限公司、智慧足迹数据科技有限公司、三

未信安科技股份有限公司。 

项目参与人员：林璟锵、徐葳、王琼霄、郭娟娟、李艺、王云河、王伟、李

冰雨、伍前红、王天雨、孔凡玉、高志权、黄卓磊、成佳、张岩。 
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多方安全计算密码技术研究 

1. 概述 

近年来大数据、人工智能、云计算等新兴技术不断发展，引领数字经济发展

浪潮，在金融、政务、电商等多个行业领域发挥着巨大作用。2016 年 12 月，国

务院印发“十三五”国家战略性新兴产业发展规划，明确要加快建设“数字中国”，

推动物联网、云计算和人工智能等技术向各行业全面融合渗透，构建万物互联、

融合创新、智能协同、安全可控的新一代信息技术产业体系。数据在新兴技术和

产业应用中发挥着巨大的作用。党的十九届四中全会首次将数据列为重要生产要

素。2020 年以来，中共中央、国务院陆续发布《关于构建更加完善的要素市场

化配置体制机制的意见》、《关于新时代加快完善社会主义市场经济体制的意见》

等，提出加快培育数据要素市场的具体意见，对建立数据生产要素流动机制、提

高数据要素质量和配置效率具有重大意义。 

多元数据的汇聚、融合、挖掘将进一步释放数据潜能，发挥数据的巨大应用

价值。数据的使用涉及多源化的数据来源，存在泄露信息的安全风险，一方面数

据被企业作为重要的商业秘密和私有资产，数据融合导致的泄密风险会给企业带

来巨大经济利益损失，另一方面数据融合过程中可能泄露个体隐私信息，使企业

等实体组织面临相关法规的处罚或者名誉损失。国家互联网信息办公室 2019 年

5 月就《数据安全管理办法（征求意见稿）》向社会公开征求意见，其它包括《数

据安全法》、《网络安全法》、《个人信息保护法》、《关于银行业金融机构做

好个人金融信息保护工作的通知》等行政法规和规章制度也对隐私保护做了相关

规定。其中，《数据安全法》明确了数据安全主管机构的监管职责，建立健全数

据安全协同治理体系，提高数据安全保障能力，促进数据开发利用，为数字化经

济的安全健康发展提供了有力支撑。 

密码技术是解决数据融合应用问题的重要途径。《中华人民共和国密码法》

已于 2020 年 1 月 1 日起施行，密码技术将在国家重要行业领域发挥越来越重要

的作用。因此，通过使用密码技术实现多个实体组织间的可信互联、安全互通，

解决数据融合发展过程中的信息泄漏问题，将有利于增强企业合理合规使用数据

的信心，有利于促进新兴技术的发展。 

多方安全计算（Secure Multiparty Computation，MPC）作为密码学领域的

一个重要分支，是专门为数据安全融合而生的技术。MPC 理论是姚期智院士于

1982 年通过提出和解答著名的百万富翁问题而创立，其基本原理是在没有可信

第三方的前提下，两个百万富翁如何在不泄露自己财产的情况下来比较谁更富有。

MPC 中多个参与方使用各自的秘密输入协同计算某个函数，即使在一方甚至多方

被攻击的情况下，仍能保证参与方的原始秘密数据不被意外泄露，并且保证函数

计算结果的正确性和隐私安全，从而实现了数据的“可用而不可见”。 

MPC 与传统数据加密技术存在不同，支持数据以非明文的方式参与计算。传

统数据加密技术通过对数据加密、物理防护等措施实现数据在存储、传输等环节

的安全保护，结合身份鉴别、访问控制等技术，确保数据明文仅能被授权访问者

获取。基于传统的数据加密技术，数据在使用环节仍需以明文的方式出现并参与

运算，尤其在多方计算的环境中，明文参与计算的方式无法提供对不同参与方的

敏感数据安全保护。MPC 可以支持数据以非明文的方式参与计算，因此多个参与
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方可以让自己的数据参与共同的计算任务而又保证各自的数据明文不被其他参

与方获取。 

自 MPC 理论创立以来，相关理论和技术分支得到了长足发展，MPC 技术实现

层面也取得了很多进展。针对 MPC 技术的可用性、安全性的问题，国内外学者长

期以来开展了深入的研究，基于不同的技术原理提出了一系列 MPC 协议，并提出

了一些具有实用性的开源系统框架，MPC 技术已经达到了能够工程应用的成熟水

平。与此同时，国内外出现了很多 MPC 技术初创公司，实现了通用 MPC 计算能力

或专用功能的 MPC 服务平台/产品，在金融、政务等行业领域已经完成了落地应

用。目前 MPC 技术已处于大规模应用的初始阶段。 

MPC 技术应用和产业发展的同时，MPC 相关标准化工作也在推进，但密码技

术相关标准仍匮乏。国内金融、通信领域已经推出 MPC 应用规范和检测标准。然

而，MPC 作为重要的密码技术分支，仍缺少核心技术标准及与密码应用相关的技

术标准，MPC 技术使用和 MPC 产品推广都缺乏密码合规性依据。 

本报告通过对 MPC 理论发展现状、技术应用现状、标准现状进行系统全面的

梳理，探索 MPC 一般技术框架，为 MPC 行业应用提供技术参考。 

2. 基础技术原理 

MPC 是指在一个分布式的网络中，每个参与方都各自持有秘密输入，希望共

同完成对某个函数的计算，但是要求每个参与方除计算结果外均不能得到其他参

与实体的任何输入信息。 

自 MPC 理论创立以来，在四十多年的时间里多个理论分支都得到了长足发展。

常用的基础技术包括混淆电路（Garbled Circuit,GC）、不经意传输（Oblivious 

Transfer,OT）、秘密分享（Secret Sharing,SS）和同态加密（Homomorphic 

Encryption,HE）等。 

2.1 混淆电路 

混淆电路作为 MPC 核心技术之一被广泛研究，它是将两方参与的安全计算函

数编译成布尔电路的形式，并将电路真值表加密打乱，从而实现电路的正常输出

但又不泄露参与计算的双方的私有数据。 

混淆电路的参与方包括混淆器 Garbler 和评估器 Evaluator。Garbler 根据

算法逻辑生成电路，包括若干个基本电路门 XOR、AND 等，每个基本电路门通常

有两个输入导线和一个输出导线，Garbler 为每个导线值为 0 和 1选取对应的随

机数作为标签（也称为密钥），并使用输入导线标签组合作为密钥加密输出导线

标签，得到基本电路门的混淆表。Evaluator 使用输入导线标签，解密混淆电路

得到输出导线标签，并用输出标签解密输出门（最终输出的电路门）获得真正的

输出值。 

计算基本电路门时，Garbler 和 Evaluator 分别持有输入比特  和  。计算

步骤分为三步：Garbler 生成混淆表，Garbler 和 Evaluator 之间传输标签和混

淆表，Evaluator 评估电路，如图 1 所示： 
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图 1  GC 基本流程 

1) Garbler 生成混淆表 

以 AND 门为例，Garbler 为每个导线取值为 0和 1分别选取对应的标签，记

作    
 、    

 （下标 表示导线索引，下标 0、1代表导线真实取值），如图 2 所示。 

 

图 2  GC 基本电路门 

对于每个电路门，Garbler 会根据电路门的真值表，使用输入导线标签对输

出导线标签进行加密，得到一个四行的混淆表。输入导线索引为 、 ，对应的

取值分别为  、  （分别由 Garbler 和 Evaluator 持有）；输出导线索引为 ，

取值为  。以“AND”门为例，AND 门真值表及其对应的标签如表 1 所示。 

表 1  AND 门真值表及其对应的标签 

AND 门真值表 AND 门真值表对应的标签 

 输入值   输入值   输出值   输入值   输入值   输出值   

0 0 0                

0 1 0                

1 0 0                

1 1 1                
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对真值表进行加密时，每一行使用输入导线 、 的真值对应的标签作为密

钥，加密输出导线 的真值对应的标签。AND 门的真值表加密后如表 2 所示的加

密表。最后，Garbler 打乱四行密文的排列顺序得到混淆表。 

表 2  加密表 

混淆表 

   (         )       

   (         )       

   (         )       

   (         )       

当电路门是 XOR、OR 等门时，采用和 AND 门相同的方法，用输入导线的标签

加密输出导线的标签得到加密表，打乱密文排列得到最终的混淆表。 

2) Garbler 和 Evaluator 之间传输数据 

a) Garbler 向 Evaluator 发送混淆表，以及 Garbler 的输入对应的标

签     
 。 

b) Garbler 和 Evaluator 之间执行不经意传输：Garbler 的输入是

Evaluator 输入导线对应的两个标签    
 、    

 ，Evaluator 的输入

是导线 的取值  ，OT 向 Evaluator 输出  对应的标签     

 。 

3) Evaluator 评估电路 

Evaluator 此时拥有自己的标签     

 、Garbler 的标签     
 以及混淆表。

Evaluator 尝试用两个标签解密混淆表中的密文，获得输出标签     
 。当对电路

逐层计算直到要评估输出门时，Evaluator 获得输出导线的标签后用它解密输出

表，得到输出的真实值，输出        。 

在协议执行过程中，Garbler 和 Evaluator 只能获得最终电路的结果，无法

得知对方的输入。对于 Garbler，OT 的安全性保证 Garbler 无法知道 Evaluator

的真实输入值，协议最后 Evaluator 向 Garbler 公布电路的最终输出。对于

Evaluator，获得 Garbler 的标签，通过 OT 获得自己输入对应的标签，在此过程

中，无法得到 Garbler 的真实输入值。 

2.2 不经意传输 

不经意传输最早在 1981 年被 Michael O.Rabin 提出[1]，是一个重要的密码

学基础工具，可以被应用到许多密码学协议的构造中，例如混淆电路、隐私信息

检索等。在不经意传输协议中有两个参与方，即发送方 S和接收方 R，发送方有

n个输入值，接收方希望得到其中某一个值，与此同时协议要保证发送方不知道

接收方的选择信息，且接收方除了得到自己选择的值以外不知道其它输入值的相

关信息。不经意传输协议分为 2选 1、n选 1、n选 k等，其中，2选 1不经意传

输可以记作 1-out-of-2 OT。 

1-out-of-2 OT 的原理如图 3 所示：OT 的输入是 S 创建的两个消息以及 R

提供的比特 ，输出是给 R的消息  。R 在不向 S透露比特 的情况下接收  ，S

确保 R只能获得  而不能知道    。 
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图 3  1-out-of-2 OT 

OT 在最初提出的时候使用 RSA 算法来实现： 

1) S 生成 RSA 密钥对，包括模数 ，公共指数 和私有指数 。生成两个随

机数  、  和 、 一起发送给 R。 

2) R 选择一个随机值 ，计算               ，将 发给 S。 

3) S 计算：         
       ，         

       。使用  、  来

加密两个秘密  、  ：  
       ，   

       ，将  
 、  

 发

给 R。 

4) R 使用 可以解开两个消息中的一条，解密得到     
   。 

使用 OT 协议进行多方安全计算，可以计算任意的比特运算函数[3]。所有的

比特运算都可以分解为 XOR、AND 及 NOT 运算的组合，计算过程分为三个步骤： 

输入阶段： 个参与方       拥有各自的函数输入自变量              

     ，  将其  随机分解为：                   ，并将    发送给  。 

计算阶段： 

对于 XOR 和 NOT 运算，参与方可以在本地对份额进行计算，无需使用 OT。

AND 运算过程中需要调用 OT，下面主要介绍 AND 运算。 

AND 运算的输入分别是 、 （可以是初始输入，也可以是计算的中间结果），

且 、 被分解成            ，            ，其中  拥有  、  。

AND 运算的目标是使得  经过计算获得  ，且满足                
                         。 

当   时，AND 运算的目标是使  得到  、  得到  ，且               

       。令  作为OT的发送方，  作为OT的接收方，  随机地选择        ，并

设置参数             、                 、                 、

                     为 OT 的输入。  设置                    

作为 OT 的输入。执行 OT 协议后，  只能得到            
，  设置     。

容易验证                     ，例如  拥有(            、  拥有

             ，  计算             ，因此设置              
       。 此 时                                    ， 因 此

                             ，满足                     。 

对于一般情况，由于     
          

          
                        

                       
                                     ，  可以在

本地计算                 
          。任意  和  都可以使用 OT 来计算

               ，OT 的使用与上文   时相同。 

输出阶段：假设经过最后一步运算后  得到  ，  将  广播后所有参与方获

得函数最终的输出结果            。 
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2.3 秘密分享 

秘密分享的概念最早由 Adi Shamir 和 G.R.Blakley 于 1979 年提出。秘密分

享是将秘密拆分给多个参与方，每个参与方都持有秘密的一部分（称为秘密份额），

只有足够数量的秘密份额组合在一起才能够恢复出秘密信息。秘密分享的参与方

有：秘密分发方 Dealer、计算参与方          以及秘密恢复方 Receiver（可

以是份额持有方），如图 4 所示。 

 

图 4  秘密分享 

秘密分享主要包含以下几个阶段：秘密分发、函数计算、秘密恢复。秘密分

发过程中，Dealer 为秘密 生成份额           ，将份额分发给对应的参与方

  。函数计算过程中，份额持有方们对份额进行计算，得到函数结果的份额。秘

密恢复过程中，Receiver 对函数结果的份额进行秘密恢复，得到函数计算结果。 

根据秘密分享原理可以分为基于多项式的秘密分享和加性秘密分享。基于多

项式的秘密分享的典型方案是 Shamir 门限秘密分享，加性秘密分享的典型方案

是 Beaver 三元组。 

1) Shamir 秘密分享 

Shamir 门限秘密分享[4]是基于拉格朗日插值多项式构造的。Shamir(t,n)

门限秘密分享中，原始秘密为 ，存在 个秘密份额持有方，大于等于 个份额持

有方可以共同恢复出秘密 。 

a) 秘密分发。Dealer 选取   个正整数         ，令    ，    ，

构建多项式               
     

         
   。秘密

分发方在多项式上选 个点，例如令       计算获得        ，

通过安全信道为每个参与方  分发        。 

b) 秘密恢复。在获得至少 个参与方的秘密份额的情况下，使用拉格

朗日多项式插值法，可以恢复出秘密 。 

Shamir 秘密分享支持加法和乘法运算，具体流程如下： 

a) 秘密分发。设秘密  的多项式为     ，秘密  的多项式为     ，

份额持有方  拥有两个秘密的份额          ，         。 

b) 函数计算。 

加法：  在本地将  和  份额相加得到     的份额：           。 

乘法：  在本地对份额相乘           ，并做随机化和降阶处理。

BGW 是在有限域  上实现的基于 Shamir 秘密分享的方案，对乘法

运算的随机化和降阶处理给出了详细的介绍，具体流程见 3.2.3.1

节。 

c) 计算结果秘密恢复。参与方将函数计算得到的结果作为秘密份额，

至少 个参与方使用拉格朗日多项式插值法，可以重构多项式并恢

复出计算结果     或     。 
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2) Beaver 三元组 

Beaver 三元组[5]由 Beaver 于 1991 年提出，主要用于 MPC 协议中的乘法计

算，计算过程如下： 

a) 预处理。生成 Beaver 三元组       ，其中    。计算 、 、 的

加 性 秘 密 分 享 份 额   、  、         ，满足∑   
 
    

 、∑   
 
     、∑   

 
     。将三元组份额  、  、  分发给参与

方  。 

b) 秘密分发。输入数据秘密分发：将私有数据 和 按照参与方数量 

进行加性秘密拆分：         、          ，将份额

  、  分发给  。 

c) 函数计算。 

加法：  在本地将份额相加得到     。 

乘法：  持有三元组份额  、  、  和数据份额  、  ，在本地计算

     、     ，然后将其广播；每个  接收到广播的份额后加和

得到(     、     ，结合三元组份额计算得到  的份额

                     。 

d) 秘密恢复。 

加法：将 个参与方的份额     相加得到   。 

乘法：将 个参与方的份额       相加得到              

  ，再与          相加后，得到最终输出结果   。则
                                       
         成立。 

Beaver 三元组是消耗性的，每次乘法计算都会消耗一个 Beaver 三元组，通

过预先计算的 Beaver 三元组，将通信量和计算量移到了预处理阶段。  

2.4 同态加密 

同态密码的概念最初是由 Rivest 等人于 1978 年提出，同态加密指的是对

几个数据的加密结果进行运算后再解密，得到的结果与这些数据未加密时执行某

一运算所得的结果一致。同态加密可以解决云计算上的数据安全问题，使得云服

务器可以合理利用密态数据，同时又不知道用户的隐私数据。 

同态加密分为三种类型：部分同态加密（Partial homomorphic encryption,  

PHE）、浅同态加密（Somewhat homomorphic encryption, SHE）和全同态加密

（Fully homomorphic encryption, FHE）。部分同态加密仅支持单一类型的密

文域同态运算：常见加法同态（Additively homomorphic encryption, AHE）或

乘法同态（Multiplicative homomorphic encryption）；浅同态能够支持密文

域有限次数的加法和乘法同态运算；全同态能实现任意次的加法和乘法同态运算。 

目前常用的或主流的 HE 是公钥密码算法，HE 算法是概率多项式时间算法组

成的密码体制：                        ，定义每个算法如下： 

         (  )         ：给定一个安全参数 ，密钥生成算法输出公钥

  ，私钥  。 

              ：给定公钥  和消息 ，加密算法输出密文 。 

                        ：给定公钥  ，两个密文 、  ，函数 ，评估算

法输出评估密文             。 
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              ：给定密文 和私钥  ，解密算法输出明文 。 

部分同态加密算法中，加法同态加密应用最广泛的为 Paillier 加密算法，

乘法同态加密算法有 ElGamal 算法。 

1) Paillier 加密系统 

Paillier 加密系统[6]是 1999 年 Paillier 提出的公钥密码方案，基于复合

剩余类的困难问题。Paillier 算法支持加法同态，以及密文与明文的乘法同态。 

Paillier 算法的基本工作流程如下： 

               ：随机选择两个大素数 、 满足   (             )   。

计算     ，              。选择随机整数     
 ，使得满足 整除 的

阶。公钥  为     ，私钥  为  。 

            ：选取随机整数     
 ，对于明文    ，加密后的密文为

              。 

            ：  
 (         )

 (         )
      ，其中     

   

 
。 

Paillier 算法支持加法同态，对两个密文数据相乘的结果进行解密，得到

的 值 为 两 个 明 文 数 据 的 相 加 结 果 。
             

          
               

  
                         ，                               。 

Paillier 算法不支持全密文运算的乘法同态，仅能支持  的密文与明文  

的标量乘法同态，相当于是密文进行  次加法。对密文进行指定明文的指数运

算，解密后得到两个明文相乘的计算结果，有如下： 

                              
              。 

2) ElGamal 算法 

ElGamal 加密系统是 1985 年 ElGamal 提出的基于有限域上离散对数难题的

公钥密码算法。ElGamal 算法支持乘法同态。 

              ：选取随机大素数 ，选定素域  的一个生成元 ，产生随

机数 ，计算          。公开       为公钥， 为私钥。 

           ：生成随机数 ，对于明文消息 计算密文         ，    

        ，            。 

           ：     
                           。 

ElGamal 算 法 满 足 乘 法 同 态 ： 有                     
          

              
                             

            ，明文乘法运算

对应密文乘法运算，所以 ElGamal 满足乘法同态属性。 

3. 多方安全计算技术框架及进展 

3.1 多方安全计算 

本小节对 MPC 系统功能、安全模型、安全目标、通信模型进行介绍。 
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图 5  MPC 模型 

MPC 是指多个参与方在不泄露各自隐私数据的前提下，共同完成某个函数计

算的过程。如图 5 所示，各参与方  要基于各自的隐私数据  协同计算函数 F，

各方需在 MPC 协议下执行操作，协议规定了每个参与方  在拥有安全参数、隐私

输入、已接收信息等的情况下如何执行下一步操作：计算一个信息然后发送、或

者停止输出（ ）。 

3.1.1 安全模型   

MPC 协议的安全性总是在特定的敌手行为能力下进行考量，一般存在两种常

用的敌手行为假设： 

1) 半诚实（semi-honest）行为假设：系统中的敌手会按照协议规定进行

操作，但会试图通过协议中得到的信息挖掘其它参与方的隐私数据。 

2) 恶意（malicious）行为假设：攻击者不会遵守约定执行协议，会执行

错误的协议操作、或者正确的协议操作，然后从得到的信息中推断其它

参与方的隐私数据、甚至是以破坏协议执行为目标。恶意攻击者的行为

是任意的、不可推理不可预测的。 

根据系统对敌手的容忍程度，MPC 系统的安全模型可以分为： 

1) 半诚实安全模型：该模型中保证用户隐私信息不被半诚实参与方获得。 

2) 隐蔽（covert）安全模型：系统中的不诚实参与实体会试图改 变协议

行为来挖掘其它参与实体的隐私，但是这种欺骗行为有一定的概率被其

他参与方发现，隐蔽安全模型的安全性高于半诚实安全模型。公开可验

证（public verifiable covert，PVC）在满足以上条件的基础上，进

一步允许参与方可以生成公开可验证的欺骗证据。 

3) 恶意安全模型：该模型中用户隐私数据不被恶意行为敌手获得，且不会

因为敌手的恶意行为导致协议错误运行。 

根据攻击者计算能力假设，MPC 系统可以分为计算安全模型和信息论安全模

型。在计算安全模型中，攻击者的计算能力是概率多项式时间的，攻击者无法在

有效时间内解决常见的困难问题。在信息论安全模型中，攻击者的计算能力是无

限的。对于实际应用中的密码系统，只要达到计算安全性就可以满足实际的应用

需求。 

3.1.2 安全目标 

MPC 协议一般围绕两个重要目标： 
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1) 参与方数据隐私安全。MPC 协议保证各参与方不应获得除其自身输出和

可从其自身输入和输出中得出的信息以外的任何其他信息。 

2) 计算结果正确性。MPC 协议保证最终的计算结果和基于原始数据明文的

计算结果一致，或者保证发现敌手行为并停止计算。 

进一步，对于参与方获得计算输出结果，MPC 协议能够达到不同程度的安全

属性：保证结果输出（Guaranteed output delivery, GOD）、公平性（Fairness, 

FN）、一致中止（Unanimious abort, UA）和选择中止（Selective abort, SA）。

最强的安全属性是 GOD，无论攻击者的策略是什么，诚实参与方都能获得输出，

即攻击者无法阻止诚实参与方获得输出；FN 的安全属性稍弱，只有诚实方能够

收到输出的情况下，攻击者才能收到输出，即不允许出现攻击者获得输出但诚实

参与方没有获得输出的情况；UA 安全属性弱于 FN，所有的诚实参与方都能获得

输出，或者所有诚实参与方都不能获得输出；SA 安全属性最弱，攻击者可以阻

止部分诚实参与方获得输出。 

 

图 6  MPC 安全属性 

攻击者能够通过各种手段控制部分参与方，参与方被控制后它的所有通信信

息和本地信息都会被攻击者掌握。攻击者控制的参与方数量影响到协议的安全，

（t,n）门限方案表示当参与方总数为 n 时，可容忍 t 个参与方被攻击者控制的

MPC 方案。当 t<(n/2)时诚实参与方占大多数（honest majority）；当 t≥(n/2)

时不诚实方占大多数（dishonest majority），两方协议中有一个参与方损坏的

情况也属于不诚实方占多数。 

如图 6 所示，只有诚实占多数（honest majority）的情况下才能实现前两

个属性，在不诚实占多数(dishonest majority)的情况下只能获得后两个属性。

在两方方案中，存在一个恶意参与方（参与方总数的一半），也可以实现前两种

属性。GOD 和 FN 又称为完全安全性（Fully security），UA 和 SA 又称为中止安

全性（Security with abort）。 

3.1.3 通信模型 

MPC 方案的实施依赖于参与方之间的网络通信，其通信网络模型可以分为同

步模型（Synchronous）和异步模型（Asynchronous）。 

1) 同步通信模型：所有参与方共享一个全局时钟，在一个时钟周期开始时，

保证所有参与方都能完成输入，然后执行本周期内的其他操作，计算并

发出自己的消息。在同步模型中，消息传递时间的上限（ ）是已知的，

可以通过同步时钟和可靠信道来实现，参与方需要等到下一轮时钟才能

继续下一步计算。同步模型保证了输入的完整性，可以容忍更多的不诚

实参与方，但是计算速度慢，取决于网络最坏情况时延 。同步模型达
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到完全安全性门限参与方总数至少为 n>2t，达到中止安全性参与方总数

至少为 n>t。 

2) 异步通信模型：不存在一个全局时钟，接收方收到的消息的时延 取决

于实时的网络环境、事先不能预测。异步模型有较好的响应性，参与方

可以至少收到 n-t 个输入，允许各方以实际网络的最快速度获得输出，

但是具有较差的网络时延弹性、连接速度慢的参与方可能无法输入。异

步模型参与方总数至少为 n>3t。 

利用传统的密码技术可以对信道上传输的消息进行保护实现安全信道。常见

安全信道有：点到点安全信道：保证通信双方消息的机密性，消息不会泄露给其

他参与方；广播安全信道：一种是可信第三方对所有参与方进行广播，一种是参

与方之间进行广播，广播信道要保证消息的机密性，每个参与方发送的消息及其

身份标识符都可以被其它参与方收到。 

3.2 技术方案 

本节对 MPC 技术发展过程中的主要技术方案进行介绍。在第 2章基础技术原

理的基础上，本节介绍的方案进一步包含了对性能优化、安全性增强等方面的技

术进展介绍。具体方案仍从混淆电路、不经意传输、秘密分享、同态加密等四个

方面展开。 

3.2.1 混淆电路 

Yao 等人于 1982 年最早提出了多方安全计算的概念，于 1986 年给出了混淆

电路的基础技术方案，称为 Yao's GC。混淆电路按照敌手模型可以分为半诚实

行为假设和恶意行为假设，按照参与方数量分类可以分为两方计算和多方计算。 

3.2.1.1  混淆电路性能优化 

混淆电路的性能优化主要包括两个方面：一方面是通信效率的优化，指的是

减少每个电路门所对应的密文的数量；另一方面是对计算开销的优化，指的是在

生成和评估电路门时减少加解密次数以及改进加密方式。 

表 3  混淆电路的性能优化（H为杂凑算法） 

技术 
密文大小 

每个门调用 H的次数 

Garbler Evaluator 

XOR AND XOR AND XOR AND 

Classical 4 4 4 4 4 4 

Point-and-permute 4 4 4 4 1 1 

Free-XOR 0 4 0 4 0 1 

GRR+Free-XOR 0 3 0 4 0 1 

GRR2 2 2 4 4 1 1 

FleXOR 0,1,2 2 0,2,4 4 0,1,2 1 

Half gates 0 2 0 4 0 2 

表 3 总结了半诚实行为假设下二输入门的性能。最早的方案是 Yao's GC，

之后提出的 Point-and-permute 对 Yao's GC 的计算开销进行优化，使得

Evaluator 只需解密一次密文就能获得输出导线标签。Free-XOR 方案是将 XOR
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运算优化为只需要 0 个密文。GRR 与 Free-XOR 兼容，将 AND 门的密文优化为 3

个；而 GRR2[7]与 Free-XOR 不兼容，将每个门的密文数量减小为 2。FleXOR[8]

将 Free-XOR技术与AND门优化相结合，根据XOR门的输入是否是AND门的输出，

XOR 门包含 0到 2个密文。Half gates 与 Free-XOR 兼容，将 AND 门的密文降到

2个。 

1) Yao's GC 

对于二输入门的布尔电路，最早提出的混淆电路协议是 Yao's GC[2]。在电

路生成阶段，Garbler 为每根导线选择两个标签，使用输入标签组合对输出标签

进行加密得到密文，对真值表按顺序计算完密文后，然后对 4 个密文位置进行随

机置换得到混淆表。在 Yao's GC 中，XOR 门和 AND 门开销也是一样的，每个门

需要生成 6个随机数，4个密文，Garbler 需要计算四次两重对称加密，Evaluator

依次对四个密文解密直到解密成功为止，该方案通信开销和计算开销都很大需要

进一步优化。 

2) Point-and-permute 

表 4  Point-and-permute 混淆表 

密文 位置 

         
       

  (     
 )    

    
   

         
       

  (     
 )    

    
   

         
       

  (     
 )    

    
   

         
       

  (     
 )    

    
   

Beaver 等人在 1990 年提出了 Point-and-permute[9]，Garbler 为电路门的

输入导线 生成标签的同时，生成一个选择比特  ，输入导线 取 0 和取 1 对应选

择比特   
 、   

 取值相反，且与导线的真实值无关。此时输入导线 、 对应的标签

为(    
 

     
 )、 (    

 
     

 )、 (    
 

     
 )、 (    

 
     

 )，Garbler 根据导线的选择

比特       来排列密文，如表 4  Point-and-permute 混淆表所示。例如，随机

取    
   、    

   ，那么    
   、    

   ，密文   
  

    

 
  

    

 
 
( 

    

 
)的位置为

(    
      

 )       ，应该是混淆表中的第 3行。Evaluator 在解密时仅需解密选

择比特位置对应的一个密文，减小了解密混淆表的计算开销。 

3) Row reduction 

Naor 等人在 1999 年提出 GRR3（gate row reduction）[10]，将每个门的混

淆表密文数量从 4 行减少到了 3 行。将混淆表的第一行规定为 0，即

   (         )        ，Garbler 向 Evaluator 传输混淆表时，每个电路门只需要

传输 3个密文。如果 Evaluator 需要解密第一行密文，即对密文 0进行解密获得

输出导线标签                  
   ，这种方法对任意电路门都适用。令

           则可与 Free-XOR 兼容。2009 年 Pinkas 等人提出的 GRR2 使用多

项式插值的性质，进一步将混淆表密文数量降为两行，但是该方法不能与

Free-XOR 兼容。 

4) Free-XOR 
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图 7  Free-XOR 

Kolesnikov 等人在 2008 年提出 Free-XOR 技术[11]，是现有方案中计算 XOR

门的最优方案。在计算 XOR 门时，该方案不需要 Garbler 加密和传输混淆表，

Evaluator 在本地即可计算 XOR 门输出导线的标签。如图 7 所示，对于每个导线

 ，取全局随机数 ，Garbler 为导线 取 0和取 1分别生成标签    和    ，满足关

系           。XOR 门输入线 、 的真实值分别为  、  ，输出线 的真实值为

  ，Evaluator 从 Garbler 处获得输入导线标签     
、     

后可以直接计算得到

输出标签     
      

      
。对于整个电路的输出门，用输出导线标签解密输出

表中的密文，即可获得输出的明文值。 

5) Half gates 

 

图 8  Half gates 

Zahur 等人在 2015 年提出了半门（Half gates）[12]，该方案是现有方案

中计算AND门的最优方案。在半门提出之前，计算XOR门的最优方案是Free-XOR，

通信开销是 0 个密文，与 Free-XOR 兼容的 AND 门的最优通信开销是 3 个密文。

半门方案是与 Free-XOR 兼容的 AND 门优化，将 AND 门的计算转换为两个半门的

异或，将 AND 门的通信开销降低到 2 个密文。该方案用到了 Free-XOR、GRR 和

Point-and-permute 等优化。方案设计思路如下： 

Garbler-半门：     ，Garbler 知道 的值，Garbler 的输入为 ，Garbler

为“Garbler-半门”生成两个密文：      )     ，                 。如果

   ，无论   或   ， 取值都为 0，所以 的标签解密以上两个密文均获得

   对应的标签    。如果   ，若    ，那么   ，所以用    解密第一
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个密文得到标签    ；若   ，那么   ，所以用      解密第二个密文得到

   对应的标签      。 

Evaluator-半门：     ，Evaluator 拥有输入 。Garbler 为“Evaluator-

半门”生成 2 个密文：            ，                   ，用 Evaluator 的

标签解密密文。如果   ，那么   ，用标签    解密获得输出标签    。如果

   ，用标签      解密获得中间值         ，将中间值与导线 的标签异或：

若   ，则   ，用标签    异或中间值得到输出标签    ；若   ，则   ，用

      异或中间值得到输出标签      。 

Garbler-半门与 Evaluator-半门可以通过异或组成一个完整的与门，如图 

8 所示。                                 ，Garbler 令     。

其中导线 真实值是  ，对应的选择比特是  
  ，选择比特与真实值的关系满足

  
        （  称为掩码比特mask bit或混淆比特permute bit）。因此Garbler-

半门是    ，Garbler 的输入值是  ；Evaluator-半门是        ，Evaluator

的输入是     。 

Garbler 为 Garbler-半门、Evaluator-半门生成密文。对于 Garbler-半门，

计算               ，在 GRR 和 Point-and-permute 之前，两个密文为

              ，                  。在 GRR 和 Point-and-permute 之后，密

文为                         。对于 Evaluator-半门，计算      

      )，在 GRR 之前，两个密文为       
        ，                      。

在 GRR 之后（不需要 permute），密文为                           。Garbler

发送 Evaluator 标签：      
   、           ，Evaluator 将自己的真实输入

  作为选择比特从两个标签中选择一个，如果    ，选择标签     
，如果

    ，选择标签       。然后，Garbler 发送自己的输入对应的标签

      
        。最后，Evaluator 用 Garbler 标签和 Evaluator 标签解密两个半

门的密文，获得输出标签   
 、   

 ，将   
 和   

 异或得到与门的输出标签。 

6) GESS 

GESS（Gate Evaluation Secret Sharing）[14]是由 Kolesnikov 于 2005

年提出的支持两个参与方进行安全计算的协议，是信息论安全的 GC 方案，其计

算过程如图 9 所示： 

 

图 9  GESS 
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a) Garbler 首先确定输出标签：   、   、   、   作为四种输入所对应输

出的标签，下标代表输入值。将输出标签与输出比特建立对应关系，以

XOR 运算为例，   =   对应于输出 0，   =   对应于输出 1； 

b) Garbler 将输出标签进行秘密分享，得到两条输入线的输入 0 和 1 分别

所对应的标签。Garbler 为输入导线 选择两个随机字符串  、  作为

导线 取 0和取 1的标签，在  后面附加指针比特   以表示秘密恢复

时需导线 的标签的左块  ，在  后面附加指针比特   以表示秘密恢

复时需导线 的标签的右块  。导线 取 0 时，标签为两个块    ：

         、         ；导线  取 1 时标签为两个块     ：

         、         。按照以上方法 Evaluator 可以根据指针比

特获知 Garbler 的输入比特。为了防止 Garbler 的隐私信息泄露，

Garbler 随机选择指针比特 ：如果取   ，则按照上文的方法来分配

份额；如果取   ，Garbler 反转导线 标签中块的顺序，并反转导线 的

附加指针位。 

c) Evaluator作为接收方，Garbler作为发送方执行OT协议得到Evaluator

真实输入对应的输入标签（导线 ）。并且，Garbler 将其真实输入对应

的输入标签（导线 ）发送给 Evaluator。 

d) Evaluator 使用自己的输入标签和 Garbler 的输入标签进行秘密恢复得

到输出对应的标签，基于输出标签得到计算的输出。 

上述构造方式效率较低，主要是因为导线 的份额大小是秘密值 大小的二倍，

根据图 9 可得，导线 的两个份额有可优化的部分：当计算与门时导线 两个份

额的左块相等，当计算或门时导线 两个份额的右块相等。使用这个性质可以避

免相同数据的冗余，降低数据量。 

7) Arithmetic-GC 

 

图 10  Arithmetic-GC 

以上介绍的混淆电路都是计算布尔运算，也存在可以进行算术运算的混淆电

路[13][15]，如图 10 所示，将输入/输出与标签之间的关系抽象为一般映射，

采用表达式来描述标签与输入/输出数据之间的关系：      ，其中 是输

入/输出数据， 、 是随机数， 是输入/输出数据对应的标签。该表达式也能

兼容布尔运算。对于计算任务对应的算式，从数据输入开始逐层编码，最后基于

输入标签得到输出标签。 
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3.2.1.2  混淆电路安全性增强 

原始的 Yao's GC 只能抵抗半诚实行为敌手，然而实际应用中会存在恶意的

敌手想要获得对方的输入或者导致协议计算得到错误的结果。将

Cut-and-Choose 技术应用到多方安全计算协议中，需要克服输入一致性问题和

选择失败问题。输入一致性问题指的是，使用 Cut-and-Choose 时需要复制多份

混淆电路，如果恶意参与方输入不一致则会影响协议的结果。选择失败攻击

（selective failure attack）是由 OT 协议本身的缺陷带来的：在数据输入阶

段双方执行 OT 时，对于 Evaluator 拥有的导线对应的 2 个标签值，Garbler 输

入 1 个正确的标签和 1 个错误的标签，例如 Garbler 在 OT 中输入正确的  和错

误的  ，如果 Evaluator 的输入值为 0它将会获得正确的标签并且继续电路的评

估，如果Evaluator的输入值为1它将会退出协议，通过观察Evaluator的行为，

Garbler 可以知道 Evaluator 的输入比特。2015 年蒋瀚等人对一致性问题和选择

失败问题的现有解决方案进行了总结[19]。 

混淆电路的安全性增强方案是指在恶意行为假设下仍具有安全性的方案，主

要包括以下几种：Cut-and-Choose、三方 GC（3-GC）、PVC 安全 GC（PVC-GC）、

Authentication GC（Auth-GC）和 n方 GC（n-GC）。 

1) Cut-and-Choose 

Cut-and-Choose 技术在恶意安全模型的混淆电路中有很重要的作用。

Pinkas首次将Cut-and-Choose技术引入基于Yao's GC的安全两方计算协议[16]，

基本思想是 Garbler 生成并发送 份（ 是复制因子）混淆电路；Evaluator 随机

检查其中的部分电路（称为检测电路），并按正常混淆电路流程对其余电路（称

为计算电路）进行评估以确定最终结果。如果恶意的 Garbler 构造了错误的电路，

在 Evaluator 检查检测电路时可能被发现，也可能最终导致计算电路输出不一致

而被 Evaluator 发现。通过适当地选取混淆电路的份数以及检测电路计算电路的

划分方法，恶意敌手成功的概率与复制因子 相关。Cut-and-Choose 技术可以分

为两类：对整个电路实施 Cut-and-Choose，对电路门实施 Cut-and-Choose。 

对电路执行 Cut-and-Choose 技术需由 Garbler 先产生 份混淆电路，

Evaluator 产生 Cut-and-Choose 挑战串用于划分检测电路与计算电路。对于检

测电路，Garbler 要将每个电路门的输入输出导线所有的标签、混淆表发给

Evaluator，Evaluator 检测该电路实现的函数是否与双方约定计算的函数一致。

对于计算电路，按照正常的混淆电路流程来计算。 

Nielsen 等人首次在 2009 年提出基于电路门的 Cut-and-Choose 协议，这种

方法被称为LEGO[17]，LEGO方法要求Garbler 构造大量与非门发给Evaluator，

Evaluator 随机选择一部分打开检测其正确性，检测通过后，剩余部分被随机置

换，并在 Garbler 的帮助下正确拼接成一个容错的 Yao's GC，该容错混淆电路

中的每个门都具有冗余的混淆表，称为 bucket。Evaluator 在评估电路时，每个

门的输出值取 bucket 中所有混淆表计算结果中占大多数的值。但是由于该方法

要用到 Pederson 同态承诺，导致效率较低，Frederiksen 等人在 2013 年提出改

进方案 MiniLEGO[18]，采用基于 OT 的异或同态承诺协议，提高了效率。

Frederiksen等人于 2015年提出的TinyLEGO通过对桶的构造进行优化来提高通

信效率。Kolesnikov 于 2017 年提出的 DUPLO 中可以对任意电路组件进行

Cut-and-Choose，电路组件的大小范围可以是单个电路门到整个电路。Zhu 等人

于2017年提出的JIMU通过使用XOR同态哈希来代替先前的XOR同态承诺来提高

效率。 
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2) 3-GC 

GC 的参与方一般包括 Garbler 和 Evaluator 两方，当涉及多方（多于两方）

时，通常是为了进行验证计算，即验证是否发生了恶意行为。3GC 中的两个

Garbler 记为  、  ，一个 Evaluator 记为  。通过两个 Garbler 行为的一致性

来发现 Garbler 恶意行为。目前在 3GC 技术方向，有 Choi2014[20]、

Mohassel2015[21]等技术方案。Choi等人在2014年提出恶意行为假设下的 3GC，

步骤如下： 

a)   和  基于 BMR 生成 GC，并生成输入的 MAC 和 MAC 密钥； 

b)   和  分别发送 GC给  ，同时发送自己的输入标签及输入的 MAC； 

c)   和  分别与  执行 OT 协议，  获得自己的输入标签，然后  基

于 Cut-and-Choose 验证 GC 的正确性，并验证 MAC 信息的正确性； 

d) 最后  评估 GC 获得计算结果。 

3) PVC-GC 

PVC 模型(Public Verifiable Covert，PVC)最早由 Asharov 等人于 2012 年

提出[22]，Kolesnikov 等人于 2015 年提出了改进方案[23]，但是以上两种方案

效率都较低，无法应用到实际场景中。2017 年阿里巴巴提出并实现了公开可验

证方案[24]，主要思想是：每个参与方的所有行为都自动带有类似签名的机制以

供其他参与方存证。假设某个参与方实施恶意行为，那么其他参与方可以有 的

概率（ 称为威慑因子，一般>=50%）发现，并将该行为及其签名公开，令恶意参

与方承受损失。两个参与方  、  分别拥有输入  、  ，希望地计算安全的计算

函数        ，以威慑因子     为例，协议流程为： 

a)   选择两个随机种子  、   ，   和  运行 OT 选择一个种子（设  选

择了  ）； 

b)   使用  、   分别生成 GC1 和 GC2； 

c)   和  之间运行 OT 获取 GC1 中  的输入对应的标签； 

d)   和  之间再次运行 OT 获取 GC2 中  的输入对应的标签； 

e)   对 GC1 计算哈希，并把哈希值发给  ； 

f)   对 GC2 计算哈希，并把哈希值发给  ； 

g)   对上述所有流程进行签名，并把签名发送给  ； 

由于  有  ，因此  可以自行生成 GC1，可以自己模拟第 c 步和第 e 步。如

果结果与  发的不一致，则  公布相关签名作为  作恶的证据，如果一致就用

GC2 进行真实计算。可见，如果  作恶，有 50%的概率被  发现，因此理性的  会

选择不作恶，按照规定执行协议。 

对于 PVC， 越大，发现作恶行为的概率越高，但是计算代价也越大。 

4) Auth-GC 

Bendlin 等 人 于 2011 年 提 出 BDOZ 信 息 论 消 息 鉴 别 码

（Information-theoretic message authentication code, IT-MAC）[151]。当

参与方为  、  两方时，对秘密 使用加性秘密分享        。  、  分别拥

有全局密钥  、  ， 的份额表示为   ：  拥有               ，  拥有

               。  、  是 MAC 密钥，  、  是 MAC，满足关系          ，

          。鉴别  的消息  时，  向  提供       ，  使用       验证

          是否成立，鉴别  的消息同理。BODZ 鉴别码具有同态特性，秘密

 的份额   为：  拥有           
    

  、  拥有           
    

  ，  和  可
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以在本地计算   的份额为     :   计算                   
     

  
  、  计算                   

       
  。BDOZ 可以扩展到 个参与方

的场景，此时每个参与方对于其它   个参与方的 MAC 密钥都要分别生成一个

MAC，因此存储开销和参与方数量成线性关系。 

Xiao Wang 等人在 2017 年提出恒定轮数的可验证混淆电路 [25]

（Authenticated GC），使用优化的 TinyOT 协议[26]来完成预处理计算。因为

恶意混淆器可以通过修改混淆表执行选择失败攻击来推断出评估器的隐私输入，

也可以构造错误的混淆表影响评估器的计算结果。为此，该方案引入了预处理函

数来构造可以验证的混淆电路。协议可以分为以下四个阶段： 

a) 预处理阶段。与计算函数无关的预处理阶段：该预处理阶段生成

IT-MAC 相关的随机数。预处理程序为  （混淆器）、  （评估器）

分别生成全局密钥  、  ，对于输入导线 的掩码比特  生成 BDOZ

消息鉴别码      (              )、       (              ),其

中            、                、                。同

理，对另一根输入导线 生成消息鉴别码     、     。将     、

     发送给  、将     、     发送给  。与计算函数相关的预处

理：计算 AND 门时需要预处理程序协助（XOR 在本地按照 Free-XOR

设 置 来 计 算 ） ，   、   分 别 向 预 处 理 程 序 发 送

     、     ；     、     。预处理程序计算后得到输出导线掩码

比特份额     、     ，其中       =      。  和  使用掩码比

特份额分别生成混淆表的份额。 

b) 数据输入阶段：  、  分别拥有导线 、 的输入，  将输入导线 的

     ,      发送给  ，  对 MAC 值验证通过后计算            ，

然后将     给  ,   发送对应的标签给  。对于输入导线 进行类

似操作。 

c) 电路评估阶段。  按照电路拓扑结构物逐层使用输入标签计算输出

导线标签。 

d) 电路输出阶段。  验证  的输出导线 MAC 正确后使用标签解密 GC

获得结果。 

5) n 方 GC 

恶意行为假设下支持任意 个参与方的混淆电路方案主要有两类：一类是

BMR 与其它安全计算技术结合，如 BMR+OT、BMR+SPDZ 等；另一类是将 Xiao Wang

的两方可验证混淆电路扩展到 个参与方[27]。 

1990 年提出的 BMR（Beaver-Micali-Rogaway）协议[9]可以将 Yao's GC

扩展到多方情景。首先协议根据需要实现的目标函数生成布尔电路，并向所

有参与方公开电路。参与方为          ，对应的输入分别是                。

  为导线 选取长度为 的随机比特串 0-seed 和 1-seed：    
 、     

 ，导线 的

0-superseed 和 1-superseed 是所有 0-seed 和 1-seed 的拼接：     
  

    
          

 ,     
      

          
 。如果已知第一个种子对应于 0且第二个种子

对应于 1，会泄露导线真实值，因此为每条导线 选取掩码比特  ，阻止各个参

与方知道导线的真实值  ，混淆值记作        （混淆值可以看作是前文提

到的选择比特，superseed 可以看作是前文提到的标签）。 

a) BMR 生成混淆电路 
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       1   →   , 1    是一个随机数发生器，用  表示 输出的前 =   位，

用  表示 输出的后     位。对电路门 的混淆是计算                    。 

输入： 

seed：每个参与方  输入    
 ，         ，       ； 

扩展 seed：    输入 比特  ̃   
 和    

 (  ̃   
    (    

 )，    
    (    

 ))，

         ，       ； 

掩码比特：  输入  
                  。 

输出： 

对这些输入值进行计算可以得到电路门混淆表，由四个密文组成，每个密文

都是对输出导线 的 superseed     
 或    

 进行加密，给定输入 和 的 superseed，

可以解密出 的 superseed。具体计算过程如下： 

计算  
      

   
            ，计算输出线的 superseed: 

            
  (     

    
     

       
      

    

            
  (  (  

    
 ̅̅ ̅)    

       
      

   

            
  (  (  

 ̅̅ ̅   
 )    

       
      

   

            
  (  (  

 ̅̅ ̅   
 ̅̅ ̅)    

       
      

   

混淆表的四个密文是： 

          
   ̃   

     ̃   
   ̃   

     ̃   
      

  ; 

  
      

        
   ̃   

     ̃   
      

 ; 

  
   ̃   

     ̃   
      

        
      

 ;  

  
      

        
      

        
      

 . 

b) BMR 在线阶段 

在线阶段，各方仅需为每条电路输入线获得一个 superseed，然后每一方都

可以自行评估电路，而无需与其他各方进行交互。 

发送和输入有关的混淆值：每个参与方  广播和自己输入相关的混淆值

        ，在该步骤结束时，各方知道每条电路输入线 的混淆值  。 

每个参与方  广播每个输入导线的一个种子       ，此时参与方知道了

每个输入线的            。 

评估电路：如果           ，解密  
 ；如果           ，解密  

 ；如果

           ，解密  
 ；如果           ，解密  

 。解密混淆表密文后，得到

输出导线的标签。 

表 5 恶意行为假设下 n方混淆电路比较 

协议 技术 每个门的通信开销 

SPDZ-BMR SHE+ZKPoPK        

SHE-BMR SHE+ZKPoPK        

MASCOT-BMR-FX OT         

OT-BMR TinyOT          

WRK17b Optimized TinyOT         

对恶意行为假设下 方混淆电路比较，如表 5所示。 是计算安全参数，B是

Cut-and-Choose 参数，B 的取值约为 3-5。SPDZ-BMR[28]和 SHE-BMR[29]等基于

SHE的协议需要用零知识证明协议来证明SHE密文是正确加密的，因此开销很大。

MASCOT-BMR-FX[30]是对 SPDZ-BMR 的优化，通信开销是  ，但依然很大。OT-BMR 
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[31]和 WRK17b[27]都是基于 TinyOT 设计信息论安全的 MAC 来抵抗恶意攻击者，

二者效率接近。 

3.2.1.3 小结 

基于对已有混淆电路方案的调研分析，表 6 展示了各个方案的技术特点、

安全能力（即敌手行为）及协议支持的参与方数量。在表 7 混淆电路复杂度 

协议 生成 GC 计算开销 数据输入开销 
混淆表通

信开销 

评估 GC 计

算开销 

Yao's 

GC 

(Free

-XOR、

Half 

gates

) 

 全局：随机数生成 1次 

 XOR：生成标签时随机数生

成2次、异或计算2次、Hash

计算 0 次 

 AND：随机数生成 2 次、异

或计算（包括加密）6次、

Hash 计算 4次 

标签传输：1

次 

OT：1 次 

XOR：0 个 

AND：2 个 

XOR ： Hash

计算 1次 

AND： Hash

计算 2次 

表 8 中，进一步展示对混淆电路复杂度对比，包括混淆器生成混淆电路时的

计算开销、双方输入隐私数据获得输入标签的开销、混淆表的通信开销（密文数

量）和评估器解密 GC 的计算开销。 

表 6  混淆电路总结 

敌手行

为 
协议名称 

参与方

数量 
技术特点概述 

半诚实

行为假

设 

Yao's GC 2 使用输入标签计算出输出标签 

GESS 2 
信息论安全的 GC，所需的通信量少于

Yao's GC 

Free-XOR 2 
随机选取导线为 0 的标签  ，导线为 1

的标签        

Half gates 2 
使用一个XOR门和两个特殊AND门替代原

始 AND 门 

Arithmetic-GC n 将算术电路进行混淆 

恶意行

为假设 

Cut-and-Choose 2 

Garbler 生成并发送  份混淆电路；

Evaluator 随机检查其中的部分电路，并

按正常混淆电路流程对其余电路进行评

估以确定最终结果 

3-GC 3 
两方基于 BMR 协作生成一个 GC，另外一

方验证一致性 

PVC-GC 2 使用数字签名技术 

BMR（+SPDZ 

/OT） 
n 

多方协作各生成同一个 GC，彼此验证其

一致性 

Auth-GC 2/n 
使用优化的 TinyOT 来生成 MAC，构造出

可验证的混淆电路 

表 7 混淆电路复杂度 
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协议 生成 GC 计算开销 数据输入开销 
混淆表通

信开销 

评估 GC 计

算开销 

Yao's 

GC 

(Free

-XOR、

Half 

gates

) 

 全局：随机数生成 1次 

 XOR：生成标签时随机数生

成2次、异或计算2次、Hash

计算 0 次 

 AND：随机数生成 2 次、异

或计算（包括加密）6次、

Hash 计算 4次 

标签传输：1

次 

OT：1 次 

XOR：0 个 

AND：2 个 

XOR ： Hash

计算 1次 

AND： Hash

计算 2次 

表 8 混淆电路复杂度（续） 

协议 生成 GC 计算开销 数据输入开销 
混淆表通

信开销 

评估 GC 计

算开销 

GESS 

 输出标签：随机数生成 2次 

 秘密分享：随机数生成 2

次；异或计算 4次 

标签传输：1次 

OT：1 次 
0 个 

异或计算1

次 

BMR 

（N是

参与

方数

量，n
是比

特数） 

 掩码比特生成（随机比特生

成，3 次/参与方） 

 随机种子生成（随机数生

成，6 次/参与方） 

 遮盖输入比特（比特异或，

2次/参与方） 

 遮盖比特计算（比特异或，

3 次/参与方），门电路计

算（1 次/参与方） 

 GC 制作：KDF（4 次/参与

方），计算 GC（字符串异

或，4*3N 次/参与方 

 输 入 秘 密 分

享：随机比特

生成，(N-1)次

/参与方；比特

异或(N-1)次/

参与方；份额

传输，N(N-1)

条消息传输 

 遮盖输入比特

传输，2N 个 

bit 消息；随机

种子2N条消息 

XOR，0 个

条；AND，

4 个 

 计 算 遮

盖 比 特

(比特异

或

2(N-1)

次 

 KDF（ 2N

次） 

解密GC（字

符串异或，

N*n 长度，

N次） 

3-GC 

 假设 Cut-and-Choose 中制

作的电路个数为 s，其中检

查的个数为   

 参与方数量为 2 的 BMR GC

制作（s次） 

  输入秘密分

享：随机比特生

成 1 次；比特异

或 1 次；消息 2

条 

  /  ：同 BMR 

s* BMR GC 

 三 方

coin-fl

ipping 

 GC Check 

P*4*KDF

、P*4*3

次异或； 

PVC-G

C 

 假设 Cut&choose 中制作的

电路个数为 s，其中检查的

个数为  

 随机种子 OT s 次 

 GC 制作 s 次（双方各自制

作） 

标签传输：s次 

OT：s 次 
0 

GC 检查  

次，GC 解

密 s- 次 

Auth-

GC 

 MAC 初始随机数及密钥：

    ，2次 

 GC 制作： 

同 BMR 同 BMR 同 BMR 
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XOR 门，标签定义，MAC 初始

值计算：本地异或 5次/  ，

4次/   

AND 门，标签定义，MAC 初始

值计算：    ，2次；本地异

或，36 次；KDF，4，本地异

或： 16 次 

3.2.2 不经意传输 

OT 协议自 1981 年提出后不断发展，协议性能得到优化，协议安全性不断增

强。OT 协议是 MPC 协议中最基本的工具，在多种安全计算场景中有着广泛的应

用。 

3.2.2.1 不经意传输性能优化 

本节主要介绍 OT 技术性能的优化，介绍经典的基础 OT 方案 NP01，但由于

公钥密码实现的 OT 计算效率低，不适合用于大数据的加密和解密，为了解决这

个问题研究者们提出了 OT 扩展（OT Extension）技术。OT 扩展是指在基础 OT

阶段使用公钥密码来传输对称密码算法的密钥，在 OT 扩展阶段使用对称密码算

法来加密、解密实际数据。 

Naor 等人提出的不经意传输协议 NP01[32]是经典的基础 OT 协议，是基于离

散对数难题的不经意传输方案，该方案是第一个不需要调用随机预言模型的两轮

OT 协议，此前的方案至少需要三轮交互或者依赖于随机预言模型。 

协议的公共参数有有限域  、  和  的生成元 ， 和 满足     。发送

方的输入是两个长度为 比特的数据       ，接收方输入一个选择比特 。方案流

程如下： 

1) 发送方生成两个随机数 和 ， 公开， 用来计算计算  和  。 

2) 接收方生成一个随机数 ，再生成两个公钥   和     ：    

  、      
 

  ，接收方将   发送给发送方。 

3) 发送方计算     
 ，以及     

          
 ，发送方对发送的数据

  、  进 行 加 密 ：                  
      ，

                  
       

4) 接收方计算          
              ，然后计算  。 

             
              

                 
      

下面以发送方输入    、    ，接收方输入选择比特   为例来计算： 

1) 发送方生成随机数   ，   ，计算     ，     ，公开 。 

2) 接收方选择   ，计算      ，    
 

  。 

3) 发送方计算     
   

 

   
 ，     

  
  

      
    ，加密得到密文： 

             
 

  
      ，                    

4) 接 收 方 计 算                       ， 解 密   得 到

                        。 
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在此方案中，基于离散对数假设，发送方无法求出 ，接收方无法求出 ，

因此无法进一步求出     
 去解密  ，只能解密得到自己选择的     。若接

收方输入选择比特   同理可证。 

NP01 协议可以从素域推广至椭圆曲线群（例如，SM2 算法定义的椭圆曲线群）；

在示例中，使用          
  来加密发送数据，也同样可以使用椭圆曲线公钥加

密算法（例如，SM2 公钥密码算法）。 

Beaver 等人于 1996 年首次提出了 OT 扩展技术[36]，通过运行少量的 OT 协

议作为基础OT，再使用低开销的伪随机数生成算法，来获得大量OT执行的效果，

但该协议效率很低并不实用。 

Ishai 等人在 2003 年提出的 IKNP03[33]是高效的 OT 协议，该方案中运行 

个 OT 来达到执行 个 OT 的效果（   ），其中 为计算安全参数，运行 OT 时

选取的随机字符串长度至少为 比特。用   
 表示执行 次   （   表示

1-out-of-2 OT 中发送方输入的每个消息为 比特），IKNP03 的基础 OT 阶段是用

   
 （ 次   ）生成对称密钥，OT 扩展部分是使用基础 OT 阶段生成的对称密钥

进一步实现   
 。 

IKNP03 协议的输入包括：发送方 S 输入 对   比特字符串  
    

  

             ，接收方 R输入选择向量           ；协议输出包括：发送

方 S输出为空，接收方 R输出为  
       

  。 

协议分为两个阶段：基础 OT 阶段和 OT 扩展阶段。 

1) 基础 OT 阶段 

a) S 选择一个随机向量        ，R 选择一个    bit 矩阵

           ，         表示 的第 列。 

b) 双方调用   
 ：R 作为发送方输入         ，S 作为接收方输入随

机向量 。 

c) S 收 到    矩 阵             ：    (    )   ，   

(    )    。如图 11，  是矩阵 的列，  是矩阵 的行。 

矩阵 的列：对于     ，S 根据自己的  来从接收方发送的

         中选择一个，如果    ，     ，如果    ，       ，

得到列为            的矩阵 。 

矩阵 的行：对于     ，当    时，      ；当    时，

       。 

 

图 11  矩阵 q和矩阵 t 
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2) OT 扩展阶段 

对于     ， 

S 发送：  
    

   (    )，  
    

   (      )； 

R 计算:  
 

    
 

          ； 

其中， 为杂凑算法。 

IKNP03 可以抵抗恶意发送方，但是不能抵抗恶意的接收方。恶意接收方可

以在基础 OT 阶段的步骤 b)中做出恶意行为，在双方执行   
 时，恶意接收方发

送第 对向量时，令两个向量只在第 个比特不同，一般令第一个向量的第 比特为

0。给定  
 ，恶意接收方调用两次 可以恢复出  。恶意接收方可以利用同样的方

法逐比特恢复出 ，进而恢复出发送方的  个输入。 

2013 年 Kolesnikov 等人将 IKNP03 OT 扩展改进为 1-out-of-n     OT 扩

展[34]，因为传输一个 log n 长比特串的 1-out-of-n 的 OT 等于 log n 个传输 1

比特的 1-out-of-2 的 OT，开销是 IKNP03 的常数倍。2016 年 Kolesnikov 等人在

IKNP03 的基础上进行扩展，实现了任意 n的 1-out-of-n OT[35]，开销成本几乎

等于 IKNP03。2019 年 Boyle 等人提出的 BCG+19b[50]降低了通信开销，可以有

效替代 IKNP03。 

3.2.2.2 不经意传输安全性增强 

防止恶意接收方攻击的主要手段是对接收方的输入进行一致性检测

（Consistency check）。Nielsen 等人在 2012 年提出了恶意行为假设下的 OT

扩展协议 NNOB12[26]，利用 Hash 函数在基础 OT 阶段进行一致性检测，因为基

础 OT 的数量远少于扩展 OT 的数量，因此该方法效率较高，在随机预言模型模型

中证明了安全性。Asharov 等人 2015 年提出的 ALSZ15[37]提高了效率，不仅在

随机预言模型中证明了安全性，在标准模型中也证明了安全性。Keller 等人提

出的 KOS15[30]实现了恶意行为假设下的 1-out-of-2 OT，在随机预言模型中证

明了安全性。此外，恶意行为假设下的 1-out-of-n 协议有 OOS16[38]等，恶意

行为假设下的 k-out-of-n 协议有 RR16[39]等。 

接下来以 ALSZ15 为例，介绍恶意行为假设下的 OT 协议。该方案是在 IKNP03

的基础上进行安全性的增强，发送方在基础 OT 阶段对接收方的选择向量 进行一

致性检测，来防止恶意的接收方推测出所有的输入信息 。在基础 OT 阶段，对于

发送方的比特串 （长 比特），接收方要作为发送方输入 对消息，每对消息都

包含了接收方的选择比特串 。接收方对基础阶段的消息计算哈希并发送给发送

方，发送方利用本地消息计算哈希，判断和接收方发送的哈希是否相等，从而判

断接收方在不同消息中使用的 是否一致。 

发送方的输入： 对字符串(  
    

 )，     。接收方的输入：长度为 的

选择向量           。公共参数包括：对称安全参数 和统计安全参数 ，假

设     。密码学原语：     ，随机数生成器 ：               。方案

具体流程如下： 

1) OT 初始化阶段 

发送方 S 初始化一个随机向量                  ，接收方 R 选择 对 比

特种子密钥  
 、  

 。S 和 R 调用     ，对于     ，S 作为接收方输入 ，R

作为发送方输入   
    

  。 

对于     ，令       
  ，           表示       比特矩阵。 
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2) OT 扩展阶段 

a) R 计算       
  ，          

    ，向 S发送         。 

b) 对 的一致性检查（与半诚实协议相比的主要改变，详细步骤见后

文）。 

c) 对于     ，S计算            (  
  )，   作为列组成矩阵 Q。 

d) S 计算并向 R发送:   
    

   (    )，  
    

   (      ) 

e) R 计算:     
 

          。 

该协议与半诚实行为假设的协议最大的不同就是对 的一致性检查，在 OT

扩展阶段步骤 a 之后进行。因为有          
     ，对于 的第 、 列，如果

     ， 那 么 则 有

      (       
     ) (    (  

 )   )      
       

    (  
 )  (  

 )。 

在基础阶段，S 只能获得  
    

 

  ，进一步计算   (  
  )  ( 

 

  ) 。如果

     ， 计算 ( (  
  )  ( 

 

  )      )等于   (  
  ̅)  ( 

 

  ̅) ，但是 S不

知道  
  ̅和 

 

  ̅（由于 OT 的特性，S 获得  
    

 

  ，就无法获得  
  ̅和 

 

  ̅）。由于 R

不知道     的取值，所以 R对     的 4种可能的取值都要计算对应的哈希值并发

给 S：    
     (    

    (  
 ))、    

   、    
   、     

   ，S 对哈希值进行验证后可确

定 R输入的 是否一致。 

对 的一致性检查具体流程如下： 

a) 对于每一对        ，R 计算 4个值： 

    
     (    

    (  
 ))      

     (    
    (  

 )) 

    
     (    

    (  
 ))      

     (    
    (  

 )) 

发送          
        

        
        

    给 。 

b) 对于每对        ，S知道        
    

 

        ，并检查： 

i.  
   

       ( (  
  )  ( 

 

  )) 

ii.  
   

  ̅   ̅   ( (  
  )  ( 

 

  )      ) 

iii.      
以上三个等式只要有一个不成立，S就会退出。 
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3.2.2.3 不经意传输的功能扩展 

 

图 12  OT 的功能扩展 

OT 是密码学中的一个重要组件，在 MPC 中有着广泛的应用，如图 12 所示：

OT 在 Yao's GC 中传输标签、在 GMW 中辅助计算 AND 门；在 Kil88[41]、NP06[42]

中可计算多项式函数；OT 自身的效率改进主要是 OT 扩展技术。 

COT（Correlated Oblivious Transfer）可以生成具有关系的随机数。COT

协议中，发送方输入  、    ，接收方输入索引  ，OT 输出给接收方       。

为了打破传统方法生成和存储 COT 的限制，提出了 PCG（pseudorandom 

correlation generator）技术，在不破坏安全性的前提下压缩随机数的长度，

两个参与方本地生成短的随机数并在本地扩展随机数。Boyle 等人提出的

BCGI18[47]和 BCG+19b[50]将基于Dual-LPN的 PCG用于构造COT和 VOLE（vector 

oblivious linear evaluation），BCGI18 和 BCG+19b 通信轮数多且只能满足半

诚实安全模型。Boyle 又提出 BCG+19a[49]在生成分布式密钥时使用

（puncturable pseudorandom function, PPRF）代替 BCGII18 和 BCG+19b 中的

分布式点函数（distributed point function, DPF），并且通过安全设置 PPRF

密钥将协议改进为恶意安全性，该方案只需要 2轮通信，通信效率高但计算效率

低。Schoppmann 等人的工作 SGRR19[48]基于 primal-LPN 实现了半诚实的 VOLE

协议但没有实现 OT 扩展，该方案计算效率高但通信效率低。Kang Yang 等人于

2020 年提出的 Ferret（YWL+2020）[44]基于 SGRR19 实现了半诚实安全方案，恶

意安全方案引入一致性检测来实现，Ferret 与 BCG+19a 相比计算效率高但通信

效率低。 

COT 的典型应用技术包括：生成 Beaver 三元组，例如 MASCOT[59]；生成消

息鉴别码 MAC 的份额，例如 TinyOT[26]、WRK17a&b[25][27]；应用于 OTTT

（one-time-true-table）技术，例如 IKM13[45]、DNNR17[46]。 

3.2.3 秘密分享 

3.2.3.1 秘密分享方案-线性运算 

本节对常见的秘密分享方案进行介绍，GMW、BGW 是早期经典的秘密分享方

案，GMW 是基于 OT 的秘密分享方案，BGW 是基于多项式插值的秘密分享方案。
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Sharemind 及其优化方案、    、SecureNN、PrivPy 都是加性秘密分享方案，

其中 Sharemind 优化方案 AFL+2016、    和 PrivPy 也是门限方案。 

1) GMW 协议 

GMW（Goldreich-Micali-Wigderson）协议[40]是 Goldreich 等人在 1987 

年提出的一种通用、高效的多方安全计算协议。GMW 需要将函数描述为一个布尔

电路，电路的每一层布尔门都需要一轮交互。与 Yao's GC 相比，GMW 不需要使

用混淆表，因此减少了混淆表传输和加解密操作，节省了计算量和通信量。 

GMW 协议支持 n个参与方进行布尔运算，布尔运算可以最终转化成由 XOR 门

和 AND 门组成的二进制电路。首先数据持有方将数据进行比特级的秘密分享，如

两个数据持有方将 、 分别进行秘密分享：       „   ，       „   ，

并分别分发给  、  、 、  。协议包含几个步骤：输入秘密分享、评估 XOR 门、

评估 AND 门、输出秘密恢复。 

如果是“XOR”运算：因为参与方           分别拥有份额  、  ，直接

在本地计算份额        为异或结果的份额。 

如 果 是 “AND” 运 算 ：         ∑      ∑                     

                 ∑        ∑            ∑         ∑                ，这

里∑  代表连续 运算。    可以在本地计算得出，交叉项         需要双方执行

OT 来计算：  随机选    
 ，两方实体使用 1-out-of-4 OT 来使  选择正确的    

 
。  以

    
 、    

    、    
    、    

       为选择项，  根据(      为索引来从上述四个

密文中选一个作为     
 
：如果(            ，则      

 
     

   如果 (     )  

     ，则    
 

     
    ；如果(     )       ，则    

 
     

    ；如果(     )  

     ，则    
 

     
       ， 个参与方两两执行上述过程。  设置自己的份额为

     ∑     
 

   ，  设置自己的份额为     ∑     
 

   。 

XOR 门所有计算都会在本地发生，没有网络通信。AND 门由于两两之间需要

计算交叉项，计算复杂度为     。 

Abascal 等人于 2020 年提出了第一个基于 GMW 的两方主动安全协议[51]，

使用零知识证明来保证 GMW 计算过程中的正确性。 

2) BGW 协议 

BGW[52]是 1988 年提出的基于 Shamir 秘密分享的多方安全计算方案。BGW

分别提出了半诚实安全和恶意安全两种协议。 

在 Shamir(t,n)秘密分享中，有  个参与方   „   分享秘密 。数据分发方

Dealer 首先构造一个多项式        
       

          ，秘密为

      ，每个参与方  拥有份额     。只要有大于等于   个参与方提交自己

的份额     ，可以使用拉格朗日插值多项式快速计算出常数项 。 

a) 半诚实安全协议 

秘密分享：当要对秘密值 、 计算加法和乘法时，基于以上原理，

两个数据提供方Dealer先选取两个 级多项式      、     对 、 

进行秘密分享，将份额分发给 个参与方。 

加法：如果要计算加法   ， 个参与方       直接在本地将份

额相加得到和的份额                      。 

乘法：如果要计算乘法   ，参与方直接在本地计算积的份额

                            。但是       为  次多项式，且其
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系数随机性被降低，所以要对份额        和对应的多项式       

进行随机化和降阶处理。 

随机化处理。经过上述步骤处理后，多项式系数已经不是完全随机

了，为了随机化多项式，每个参与方  随机选取常数项为 0的  次

多项式     ，将多项式的份额分发给其他参与方。随机化后的多

项式为 ̃               ∑         
   ，满足 ̃              ，但是

          的系数完全随机。然后再进行降阶将多项式次数降

为 次。 

降阶处理。降阶之前多项式的阶数为  ，降阶之后多项式的阶数为

 。每个参与方  计算                ，然后每个  各自选取次数

为 次的随机多项式     ，满足        、     、  
 

 
。参

与方  向其它参与方分配  的份额         ，所有参与方分配结

束后，  拥有信息             ，此时利用拉格朗日多项式系数

       ，   计算   ∑      
 
   ，此时  为   的秘密。 

 在秘密恢复时，使用 Shamir 秘密分享的秘密恢复方法即可恢复

出秘密。 

b) 恶意安全协议 

恶意行为假设下，要求      ，最多允许 个份额错误或者丢失。

恶意攻击者可以开展如下攻击行为：在计算阶段发送错误的份额，

随机化阶段生成非零多项式等；在输入阶段生成阶数大于 的多项

式，导致不同集合的参与方看到不同的多项式；在秘密恢复阶段发

送错误的份额。 

在秘密恢复阶段，由于会有恶意参与方提供错误的份额，导致恢复

出的 个秘密值不一定都在同一个  阶多项式上。BGW 中采用

Reed-solomon 编码           来进行校验。当  
 

 
时，可以纠

正 个错误。例如     和     ，这样所有的点都位于一条线上，

可以查看四个点并找到通过它们的线，来忽略一个已损坏但不在该

线上的点。 

BGW 采用可验证秘密分享（verifiable secret sharing-VSS）来

解决输入的问题：Dealer 要对秘密 进行秘密分享，选取 阶随机

多项式    ，      ；Dealer 选取 阶双向多项式      （例如：

    
          

   ），                    ；Dealer 向

参与方 发送             ，             ；每对参与方 、 检

查  (  )        ，如果不相等参与方会投诉 Dealer。 

安全性分析：BGW 有两种安全假设，在半诚实行为假设下，不诚实

参与方自己无法计算出敏感信息，即使合谋也恢复不出来敏感信息；

在恶意行为假设下，恶意秘密分发方如果发送错误的份额，会被参

与方两两使用双向多项式检测出来；如果由于恶意参与方在恢复阶

段恢复出错误的秘密值，可以通过 Reed-solomon 检测出错误的恢

复值。 

3) Sharemind 
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图 13 Sharemind 计算乘法交叉项 

Sharemind[53]是 Bogdanov 等人于 2008 年提出的三方秘密分享，支持数据

加法和乘法运算。数据提供方分别对 、 进行秘密分享，  、  、  使用各自的

份额来实现对数据 、 加法和乘法运算。首先，数据提供方对数据 、 进行秘

密分享，随机选取  、  、  、  ，计算          ，计算          ；

将  、  发送给  ，将  、  发送给  ，将  、  发送给  。  、  、  获得相

应的份额后，使用各自持有的份额进行数据运算。进行加法运算，计算     ，

  、  、  在本地将 和 的份额相加得到 的份额。进行乘法运算，计算

     ，  、  、  首先对本地份额相乘，得到             ，其它交叉项    

需要  、  、  交互计算得到，例如计算    ，如图13所示，  生成随机数  、  ，

并计算        。然后  将  发送给  ，  发送给  。  计算     并发送

给   。   计算      并发送给   。   计算              ，   计算

            。  、  、  满足              ，其它交叉项可以用

相同的方法计算得出，每个参与方  将在本地的份额和交叉项份额相加，得到乘

法结果 的份额。 

4) Sharemind 优化方案 AFL+2016[54] 

AFL+2016 是 Araki 等人于 2016 年提出的 2-out-of-3 秘密分享，该方案可

以计算布尔电路和算术电路。其中布尔电路支持比特的 XOR 和 AND 运算，算术电

路支持环上的加法和乘法运算。 

a) 计算布尔电路 

三个参与方分别为  、  、  ，秘密比特为 被拆分为  、  、  ，

满足          。秘密分发方选取三个随机比特   、  、  ，

满足          ，计算       、       、       。

  拥有份额       、  拥有份额       、  拥有份额       。任

意两个参与方可以恢复出秘密 。例如  提供  、  提供       ，

可以恢复出 。 

秘密 的份额是       、       、       ；秘密 的份额是       、

(      、(      。对秘密 、 计算 XOR 和 AND 运算。 

计算 XOR：      。  在本地计算份额        、        。

  得 到                          ，   得 到         
                 ，  得到                         。

任意两个参与方可以恢复出     。 

计算 AND：     。  、  、  分别拥有随机数 、 、 ，

       。  计算              ，向  发送  ；  计

算              ，向  发送  ；  计算             

 ，向  发送  。然后，  计算        、     ，份额为       ；   
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计算        、     ，份额为   ,    ;    计算        、

     ，份额为        。正确性证明：                  

               ，     =                ，

    =               。因此                 =(     

                                      。所以

  拥 有                           ,    拥 有 (        

                  ，  拥有                          ，任

意两个参与方可以恢复出   ，例如  提供      ，   提供

          即可恢复出  。 

b) 计算算术电路 

秘密分发方选取   上的随机数   、  、  ，满足          。

计算秘密 的份额：       、       、       。  拥

有份额       ，  拥有份额       ，  拥有份额       ，任意两

个参与方可以恢复出秘密 。 

秘密 的份额是       、       、       ；秘密 的份额是       、

(      、(      。对秘密 、 计算加法和乘法运算。 

计算加法：参与方在本地对份额计算，类似前面提到的布尔 XOR。 

计算乘法：关系随机数 、 、 ，满足关系      0 。 

在计算乘法时，首先  计算   (           )/3；  计算

                  ；  计算                  ，然后

  、  、  进行一次通信，  将  发送给  、  将  发送给  、  将

  发送给  。 

  计算乘法结果秘密分享份额       ，其中，         、

          ；  拥有乘法结果份额       ，其中，         、

    2     ；  拥有乘法结果份额       ，其中，         、

          。 

正确性证明：                                 ，

同理可以计算出    、    ，因此                      

                                。           

                        ，   的 份 额         

          。   的 份 额                   ，   的 份 额
                  ，任意两个人可以恢复出  。 

5)      
         是 Mohassel 等人于 2018 年提出的 2-out-of-3 秘密分享方案，

支持数据加法和乘法运算。对数据  、 进行秘密分享，选取随机数

  、  、  、  、  、  ，满足          、          。令  拥有

份额       、       ，  拥有份额       、       ，  拥有份额       、       。 

计算加法时，三个参与方分别在本地对份额相加，  计算得到          

   、  计算得到             、  计算得到             ，任意两个参

与方可以恢复出   。 

计 算 乘 法 时 ， 因 为                                   

                                  ，  在本地计算得到        

            ，  在本地计算得到                    ，  在本地计
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算得到                    ，其中          。参与方  把积的份

额  发给    。此时任意两个参与方可以恢复出  。 

6) SecureNN 

在 SecureNN[55]中，数据拥有方对其输入数据秘密分享并发送到 个服务器，

 个服务器分别使用所持有秘密份额实现对多个数据提供方的数据进行联合训

练。该方案中有   和 两种设置，数据提供方的数量可以是任意的。SecureNN

实现了矩阵加法、矩阵乘法、比较大小、计算最高有效位（判断正负）、除法等

多方安全计算协议。本节主要针对加法和乘法运算进行介绍，其它计算方案在

3.2.3.2 节中介绍。 

计算加法时在本地将份额相加，可得到和的份额。乘法的实现分为三方服务

器乘法和四方服务器乘法。 

SecureNN 中三方服务器乘法的实现采用 Beaver 三元组的思想，区别在于

SecureNN的输入是矩阵 和 而不是整数。  、  是计算方，   是辅助计算节点，

 为   维矩阵， 为   维矩阵，矩阵中的每个元素长度为 比特。协议输入

是：  拥有的矩阵份额   
    

  ，  拥有的矩阵份额   
    

  。公共随机数：0矩阵

 拆分为两个矩阵  、  ，使  拥有  ，  拥有  。计算过程为： 

a)   生成随机矩阵 和 ，计算得到矩阵     ，  为  生成  
 、  

 、

  
 ，为  生成  

 、  
 、  

 ，满足  
    

   、  
    

   、  
  

  
   。 

b)   计算  
 =   

     
 ，  

 =   
     

 ，  计算  
 =   

     
 ，  

 =   
   

  
 ；  和  通过交换份额恢复出    

    
 ，    

    
 。 

c) 计算矩阵乘积  的份额：  计算  
           

     
     ，  计

算       
           

     
     。 

四方服务器乘法与三方服务器乘法不同，没有使用类似于 Beaver 三元组的

计算方法。输入数据 和 分别被拆分为  、   ；  、   ，满足       

 、        ， 令   拥 有   、  ，    拥 有   、  。 随 机 数

  、  、  、  满足       ，        。 

a)   、  在本地计算    、     。 

b)   把  发给  ，把  发给  ；  把  发给  ，把  发给  。 

c)   计算交叉项       并发送给  ；  计算       并发送给  。 

d)   计算积的份额：               ；  计算积的份额：

               。 

7) PrivPy 
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图 14  PrivPy 秘密拆分 

PrivPy[56]中实现了 2-out-of-4 秘密分享，四个服务器中只要两个合作就

可以恢复出秘密，如图 14 所示。PrivPy 采用了二次秘密分享技术：前两个参与

方（记为  、  ）获得第一次份额的结果，然后再计算份额给后两个参与方（记

为  、  ）。首先，数据提供方 A 把秘密 拆分为  和  （       ）分别发

给  和  ，数据提供方B把秘密 拆分为  和  分别发给  和  。然后，  和  对

秘密份额进行二次秘密分享，  和  使用随机数 生成  
       、  

       、

   
       、  

       。  将  、  发给  ，将  
 、  

 发给  ；  将  、  发

给  ，将  
 、  

 发给  。 

此时，  拥有  、  、  
 、  

 ，  拥有  、  、  
 、  

 ，  拥有  、  、  
 、  

 ，

  拥有  、  、  
 、  

 。如果要计算加法，服务器直接在本地对两个加数的份额

相加得到和的份额。如要计算乘法              
    

      
    

      

   。首先服务器在本地对份额进行计算： 

  在本地计算       
     ，   

    
       

 ； 

  在本地计算       
     ，   

    
       

 ； 

  在本地计算       
     ，   

    
       

 ； 

  在本地计算       
     ，   

    
       

 。 

此时           可以恢复出乘法结果，  
    

    
    

 可以恢复出乘法结果，但是

还没达到门限的效果，需要服务器之间交换计算结果：  发送  给  ，发送  
 给

  ；  发送  给  ，发送  
 给  ；  发送  给  ，发送  

 给  ；  发送  给  ，发

送  
 给  。这时任意两个服务器可以恢复出乘法结果，随机数是为了防止单个服

务器恢复出 或 。 

3.2.3.2 秘密分享方案-非线性运算 

秘密分享不仅可以用于线性运算，还可以用来计算比较、计算最高有效位、

除法等非线性运算，3.2.3.1 节主要针对支持线性运算的方案进行了介绍，本节

将进一步针对支持非线性运算的方案进行介绍。 

1)     使用布尔秘密分享执行非线性运算 

    执行线性运算时采用算术秘密分享，执行非线性运算时使用布尔秘密

分享，根据计算函数不同需要对份额类型进行转换。算术份额转换为布尔份额需

要计算比特分解，即将  转换为比特向量                  ，满足   
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∑          
   。布尔份额在秘密恢复时需要进行比特间的加法，要考虑低位向高

位的进位问题，可以使用并行前缀加法器 PPA（Parallel Prefix Adder）实现。

比特提取是比特分解的一种特殊情况，只对某个特定比特进行分解。在比较 和 

的大小时，可以先计算     ，再对 提取最高有效位即可得到 和 的大小。 

2) SecureNN 中使用秘密分享计算比较大小、最高有效位 

SecureNN 中实现了“私有比较”，即比较 比特秘密 与公共整数 的大小。

“私有比较”协议的输入为：  、  分别拥有 的份额            、            ；

公共整数 。计算流程为：对             ，依次计算              

                        ，                ∑   
 
     。因为             

    ，所以只要存在    就说明∑   
 
       ，             ，即高位

    至 位 的比特和 的比特都相等，第 位    >     ，因此 >  ；若不存在

    ，则   。协议输出为  获得   >   （1{表达式}中若表达式成立则结

果为 1，否则为 0）。SecureNN 中计算最高有效位时，将 的 MSB 计算转换为

       的 LSB 计算：              。计算流程为：  、  拥有    上 的

份额  
 、  

 ，  选择随机数      ，并且将    上 的份额和  上    的份额发

送给  、  。令               ，            在本地计算 的份额，双方

交换份额可恢复出 。因为               ，所以              

                             。 其 中     是 一 种 进 位 运 算 ， 若

                       ，反之同理。可见                  >

  （因为如果 >  ，说明 大于   且执行了模运算，此时              应

为 1），可以通过调用“私有比较”函数来计算    ，然后计算出      。 

3) CrypTFlow2 使用 SS 和 OT 实现比较大小 

CrypTFlow2 中两个参与方使用 OT 来比较大小。  、  分别拥有 比特长的输

入数据 和 ，目的是获得      的份额：如果   ，        ；如果  

 ，        。假设把比特串 和比特串 分为高位和低位两个块的拼接：

        ，         ，判断 和 的大小要使用公式 1：            

             Λ         。 

按照这个思路如果 和 分解为 个块也可以比较大小：             ， 

              ，每个块的长度为     比特，把每个块看作是叶子节点，从

0到   个叶子节点依次使用 OT 得到 “小于关系树（Inequalities，It）”和

“相等关系树（Equalities，Eq）”的份额。对这两个树从叶子节点到根节点，

逐层使用公式 1 进行计算，最终得到 和 的大小关系。 

CrypTFlow2 中比较大小算法的具体流程如下： 

输入：  ,   分别拥有        ,          

输出：  ,   分别获得       > 
 、       > 

  

a)   将 输 入 分 解 为              ，   将 输 入 分 解 为

             ，              。 、 长 比特，将其分别等分

为 比特的数据块，可以分为     个数据块，每个数据块取值

范围是          。 

b)   和  通过OT获得It树和Eq树叶子节点的份额，具体流程如下： 

                 : 

  随机取       > 
 ,       > 

 ←{0，1} 

for              : 
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          设置            > 
          

                 设置            > 
   {      

end for 

              调用        -   :  

输入：  作为 Sender 发送       ，  作为Receiver 输入   

输出：  获得输出      > 
 ，  获得输出      > 

  

同理，对     作类似的操作。 

end for 

以 It 树为例，上述流程可以理解为对于第 个数据块             )，   

选取随机比特       > 
 ，对于    0,„,       ，   依次计算       

      > 
  1{     。  和  之间执行 1-out-of-     OT：  作为发送方输入

    个    ，  作为接收方输入  ，OT 执行结束后  获得      > 
 。      > 

 和

      > 
 满足      > 

        > 
          。因为有 个数据块，  和  执

行 次 1-out-of-(      OT 后，双方分别获得 It 树的 个叶子节点的份额。Eq

树叶子节点的计算也是相同的原理。 

c) It 树和 Eq 树都为二叉树，叶子节点个数为 ，树的深度为     。

将叶子节点层记为第 0层，根节点层记为第     层，那么第 层的

节点数量为  /  。计算过程如下： 

for               do 

for                   do 

对于        ，  调用    （    的功能：输入是 和 的份

额，输出是 x  的份额，x、y是任意数）：输入是         > 
 和

           > 
 ，输出是     > 

 （                        ）。 

  设置      > 
              > 

         > 
  

对 于         ,   调 用     ： 输 入 是          > 
 和

           > 
 ，输出是      > 

  

   end for 

end for 

d) 对于         ，  输出          > 
 。 

          > 
            > 

            ，即      。 

4) PrivPy 中的比较大小运算 

比较 、 的大小时，首先计算     ，提取 的最高有效位 ，   表示 

是负数。将 转换为比特的形式，    表示 的第 个比特，      表示 的前 个比

特， 的份额   、  为比特数组，每个份额包含 个比特。计算进位比特时使用

公式                                      ，计算最终的输出比特时使用公

式                           。可以利用以上方式来提取出两个数差

值的最高位，进而获得两个数的大小关系。 

3.2.3.3 秘密分享安全性增强 

SPDZ 系列的协议是恶意安全模型下的秘密分享协议，通过校验 MAC 值来发

现恶意行为。原始的 SPDZ 协议开销很大，之后的很多方案来对离线阶段、MAC

值验证等方面进行优化，本节对 SPDZ 及其优化展开介绍。 

1) SPDZ 
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SPDZ[57]是 Damgard 等人于2012年提出的一个恶意行为假设下的安全秘密

分享协议，用来计算算术秘密分享，容忍   个主动攻击的参与方，即只要有

一个参与方是诚实的而其他参与方都是恶意的，协议会因校验 MAC 无法通过而中

止。SPDZ 是基于加和机制进行秘密分享：            ，        

    ，并将数据份额分发给 个参与方。对于加法运算，每个参与方  在本地

计算份额     。对于乘法计算，则通过 Beaver 三元组协助完成。 

在 SPDZ 预处理阶段，使用 FHE 完成 Beaver 三元组和验证码的生成。SPDZ

中 Beaver 三元组的生成过程为： 

a)   生成  、  ，  ∑   
 
   ，  ∑   

 
   。 

b)   计算并广播   
          ，   

          。 

c)   调用       来证明生成的密文。 

d) 参与方们设置      
       

，       
      

。（ 表

示同态加法） 

e) 所有参与方计算        。（ 表示同态乘法） 

f) 参与方们设置                      ：  选取  ，  ∑   
 
   ；

  计算并广播   
          ；  调用       来证明生成的密文；

参与方们计算            ，          ；参与方调用

          来解密    获得   ；  设置         ，其他参

与方       设置      。 

SPDZ 中 MAC 的生成： 

 

图 15 SPDZ 的 MAC 值 

SPDZ 定义了具备同态性的验证码，如果恶意参与方违反协议会被发现。验

证码   为        ，其中 为   全局密钥， 为计算输入数据。如图 15，

每个参与方  持有密钥 的秘密份额  、 的秘密份额  和 MAC 值  ，可以表示为

⟦ ⟧                           。当打开⟦ ⟧时，各参与方首先广播  并计

算 ，为了确保 是正确的，需要承诺并打开      ，检查它们的和是否为 0。

MAC 值⟦ ⟧满足对加法、常数乘法的同态，即以 的秘密份额  执行加法、常数乘

法运算的结果，使得 MAC 值在同样执行上述运算后的结果，MAC 算式依然匹配。 

SPDZ 中使用一个离线过程准备在线计算时所需的数据，基于 FHE 完成随机

数、三元组生成等过程，基于上述离线过程，在线计算中乘法计算的交互次数为

2次广播通信。预处理阶段复杂度为     。在线阶段总的计算复杂度和 成线性

关系。在 SPDZ 的离线阶段中，会使用 ZKPoPK（Zero-Knowledge proof of 

Plaintext Knowledge）来保证密文产生过程的正确性。ZKPoPK 的作用具体为：
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在给定密文 和公钥  的情况下，用来保证密文提供者确实知晓明文 和随机数 ，

使得            ，并且 在数值上在正确的明文取值范围之内。 

2) SPDZ-2 

Damgard 在 2013 年提出的 DKL+2013[58]对 SPDZ 协议进行改进。在原始 SPDZ

协议的在线阶段，需要各个参与方公开全局 MAC 密钥 的份额，才能验证计算结

果是否进行，意味着没有被打开的数据份额也不能再使用。该方案在验证的时候

不需要恢复出 MAC 密钥，可以继续对已有任何秘密数据进行计算，同时还改进了

ZKPoK 方法。 

3) MASCOT 

MASCOT[59]是 Keller 于 2016 年提出的 SPDZ 的改进，保持 SPDZ 的在线阶

段不变，对离线阶段进行了改进，使用 COT 来生成 Beaver 三元组：发送方的输

入是两个随机数  、  ，接收方的输入是选择比特 ，执行完 OT 后，接收方获得

输出                ，令       ，那么         。 

 

图 16  使用 1-out-of-2 OT 生成 Beaver 三元组份额 

因为Beaver 三元组中 、 、 是长度为 -bit的算术份额，而执行OT时 是

选择比特，令  ∑      
 
   ，        ，发送方选取随机数  ，当执行到第

        个 OT 时，发送方的输入是  、    ，接收方的输入是  ，接收方获

得的输出为          。如图 16，执行完 次 OT 后，发送方得到    的份

额   ∑       ，接收方得到    的份额  ∑        ∑               

        。 

在恶意行为假设下，如果恶意参与方提供了不一致的输入，可能会导致向量

 的比特泄露，为了解决这个问题，参与方选取随机向量 ，令      >、

      >，即计算向量 和 的内积作为 ，计算 和 的内积作为 。参与方选

取另一个随机向量 ̂，计算 ̂      ̂ >， ̂      ̂ >，可以使用( ̂    ̂)来检查

       的正确性。选取随机数 ，打开    [   ]  [  ̂ ]，[   ]为前文 SPDZ 中介
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绍的 MAC。参与方计算  [   ]  [  ̂ ]  [   ] ，验证计算结果是否为 0，如果为 0

则证明(     )是正确的。MACCOT 通过 OT 实现了该验证过程。 

MASCOT 在算术电路上的运行时间比先前方案提高了 200 倍以上。 

4) Overdrive 

Keller 等人于 2018 年提出了比 MASCOT 性能更好的 KPD2018[60]，在原始的

SPDZ 中需要使用 FHE 才能生成 Beaver 三元组的份额，作者基于 BGV 的加法同态

提出 SPDZ 离线阶段的替代方案，由于密文模数更小可以获得更短的密文来减少

通信开销，同时也降低了计算开销。与 MASCOT 相比，该方案效率提高了 6-20

倍。 

5)        

Cramer 等人于 2018 年提出了基于有限环     上的      [61]。该方案使

用基于环的加法同态加密框架，在环上选取密钥 ，MAC 值  也是环上的元素，

方案效率和有限域上方案一样高效。环上的计算更接近于 CPU 计算单元的实际计

算情况，因此有限环上的安全计算具备很高的实际意义。如果基于有限域的计算，

直接进行转换，效率会较低。由于在环上存在对 MAC 的攻击方式，研究者对 MAC

计算进行了针对性设计，可以通过扩域方式攻击的可能性降低到可以忽略的程度。

该方案的通信开销是 MASCOT 的 2 倍。 

以上几个方案表明，针对恶意行为假设，SPDZ 本身实现了 secure with abort

的安全机制，即在参与方存在恶意行为时进行协议退出。还有一种安全机制

secure with identifiable abort，在满足 secure with abort 的前提下，还可

以指出存在恶意行为的参与方，此类安全机制的威慑能力更强，例如

BOSV2020[62]。此外，GSZ2020[63]可以使用 secure-with-identifiable-abort

机制先识别出存在恶意行为的参与方，配合应用 Shamir 门限秘密分享技术，在

诚实占多数的情况下保证输出计算结果。 

3.2.3.4 小结 

秘密分享自 1979 年提出后不断发展，基于对已有秘密分享方案的调研分析，  
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表 9 对现有方案进行总结。敌手行为可以分为半诚实行为和恶意行为，参

与方数量一般大于等于 3个。技术原理方面，大多数方案都是用加性秘密分享，

只有 BGW 是基于拉格朗日插值多项式。在表 9中，进一步展示对秘密分享方案复

杂度对比，包括数据输入、输出，加法运算、乘法运算、预处理等几个方面。 
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表 9  秘密分享总结 

敌手

行为

模型 

名称 参与方 技术特点概述 

半诚

实行

为假

设 

GMW n 使用 1-out-of-4 OT 计算 AND 门的交叉项 

BGW 
(t+1)-out-o

f-n 

使用拉格朗日插值法进行秘密分享，使用协

同共识的方式进行验证 

Sharemind 3 
由一方生成随机数的秘密分享份额，辅助其

他两方进行计算 

Sharemind

改进 
2-out-of-3 

协同生成相关随机数（如 0 的三方秘密分

享），辅助进行计算 

     2-out-of-3 
使用算术秘密分享计算加法和乘法，使用布

尔秘密分享来比较大小 

SecureNN 

 
3/4 

由辅助节点生成 0的秘密分享份额，来辅助

计算乘法； 

PrivPy 2-out-of-4 
通过两个辅助节点进行二次份额计算，避免

预处理过程 

恶意

行为

假设 

SPDZ n 
使用 Beaver 三元组计算乘法，使用 MAC 保

证协议符合恶意安全模型 

SPDZ2 n 不需要恢复出 MAC 密钥即可完整验证 

MASCOT n 使用 COT 生成 Beaver 三元组 

Overdrive n 使用 BGV 的加法同态来完成预处理阶段 

SPD    n 环     上的 SPDZ 

表 10  秘密分享性能分析 

方案 数据输入 加法 乘法 
数据

输出 
预处理 

GMW 

生 成 随 机

比 特 n-1

次，比特异

或 n-1 次 

XOR:1

次 异

或/参

与方 

AND：共执行 n(n-1)/2 次

1-out-of-4 OT 

每个 OT 生成随机比特 1次、

异或 4次 

比特

异或

n-1

次 

/ 

BGW 

生 成 多 项

式 及 份 额

计算 

本 地

加法 1

次/参

与方 

乘法：1次/参与方 

随机化：生成 0秘密多项式 1

次/参与方，更新份额计算 n

次加法/参与方。 

降阶：每个参与方选取 t 次

多项式对乘法结果秘密分

享，对份额计算本地乘法（乘

以拉格朗日插值系数）n次；

加法（份额相加）n-1 次 

拉格

朗日

插值

法 

/ 
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表 11  秘密分享性能分析（续） 

方案 数据输入 加法 乘法 
数据

输出 
预处理 

Share

mind 

随 机 数 生

成 2次，本

地加法2次 

本 地

加法 1

次/参

与方 

消息交互 24 条，本地乘法 21

次，本地加法 12 次 

加法

n-1

次 

生成关系

随机数 

AFL+2

016

（Sha

remin

d改进

方案） 

随 机 数 生

成 4次，本

地加法6次 

本 地

加法 1

次/参

与方 

对于布尔（算术）秘密分享，

所有参与方共发送消息 3 次

（3 次），本地乘法 6 次（9

次），本地加法 9次（12 次） 

加法

2次 

生成关系

随机数 

     

随 机 数 生

成 2次，本

地加法2次 

本 地

加法 2

次/参

与方 

计算开销：本地乘法 9 次，

本地加法 9次 

通信开销：协议 1 轮，消息

交互 3条 

加法

2次 

生成关系

随机数 

Secur

eNN 

生 成 随 机

比 特 串 1

次，比特串

异或 1次 

本 地

加法 1

次/参

与方 

3PC： 

计算开销：矩阵乘法 5 次（m

×n 维和 n×v 维）；矩阵加

法 6次（m×v维）、2次（m

×n维）、2次（n×v维） 

通信开销：2(2mn+2nv+mv)l 

比特，协议轮数 2轮 

4PC： 

计算开销：矩阵乘法 4 次（m

×n 维和 n×v 维）、矩阵加

法 6次（m×v维） 

通信开销：2(mn+nv+mv)l 比

特，协议轮数 2轮 

加法

1次 

生成关系

随机数 

PrivP

y 

随 机 数 生

成 2次，本

地 加 法 3

次；消息交

互 2条 

本 地

加法 2

次/参

与方 

4 个参与方（并行）分别：计

算本地乘法 2 次，计算本地

加法 2次，消息交互 1 轮（2

条消息） 

加法

1次 

两两之间

预共享随

机数种

子，基于

种子计算

出随机数 

SPDZ 

基 于 随 机

数 份 额 计

算 的 秘 密

分享：消息

交互 n次；

本 地 加 法

n+1 次 

本 地

加法：

1 次/

参 与

方 

基于Beaver三元组的乘法实

现：（消息交互,  2*n*(n-1)

次；本地加法 5 次；本地乘

法 3次） 

加法

n-1

次 

基于 SHE

的随机

数、三元

组的秘密

份额生成 
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3.2.4 同态加密 

 

图 17  HE 发展时间线 

本节针对同态加密技术的发展情况，对经典及近年来技术现状态进行介绍。

图 17 展示了 HE 技术演进和发展的时间轴[64]。HE 加密可以分为两大类：主线

是单密钥加密，密文始终在单方拥有的密钥下加密，并使用对应的密钥解密，典

型算法有 BGV 等（GM82[65]、AS08[66]、CGGI16[67]）；2012 年起有了多密钥

加密这一分支，加解密过程涉及到多个密钥，典型算法有门限同态加密

（Threshold HE, ThHE）和多密钥同态加密 （Multi-key HE, MKHE）。 

3.2.4.1 同态加密 

同态加密提出至今，从基于密文可以实现的运算方式的角度，经历了三个阶

段[68]，为表 13 中所示：1978—1999 年是部分同态加密的繁荣发展时期；

1996—2009 年是部分同态加密与浅同态加密的交织发展时期，也是浅同态加密

的繁荣发展时期；2009 年以后是全同态加密的繁荣发展时期。部分同态加密按

照明文空间上能实现的代数或算术运算分为乘法同态和加法同态等，常见的算法

有ElGamal和 Paillier。浅同态加密能同时进行有限次乘法和加法运算的加密，

例如 Boneh 等人提出的加密 BGN05[69]，可以执行一次乘法和若干次加法运算。

全同态加密可以进行任意次数的加法和乘法，按照构造思想大致可以分为 3 代：

以 Gentry设计为代表的、基于格上困难问题构造的第1代全同态加密方案[70]；

以 Brakerski-Vaikuntanathan为代表的、基于LWE或 RLWE困难问题构造的第 2 

代全同态加密；以 Gentry-Sahai-Waters 为代表的、基于 LWE 或 RLWE 困难问题

构造的第 3 代全同态加密。 

表 12  同态加密分类 

类型 算法 时间 说明 实际应用 

部分

同态

加密 

乘法

同态 

RSA 1977 

非随机化加密，具有乘

法同态性的原始算法

面临选择明文攻击 

在非同态场景中应用

广泛 

ElGamal 1985 随机化加密 

DSS 数字签名标准基

于 ElGamal 数字签名

算法的变体 

加法

同态 
Paillier 1999 应用最为成熟 联合学习 
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表 13  同态加密分类（续） 

类型 算法 时间 说明 实际应用 

浅同态加密

(有限次数

全同态) 

Boneh-Go

h-Nissim 
2005 

仅支持1次乘法同态运

算和加法同态运算 
/ 

全同态加密 

Gentry 2009 
第一代全同态加密，性

能较差 
/ 

BGV 2012 
第二代全同态加密，性

能相对较好 

IBM HElib 开源库 

 

BFV 2012 
第二代全同态加密，与

BGV 类似 

MicrosoftSEAL 开源

库 

GSW 2013 
第三代全同态加密，基

于近似特征向量 

TFHE 开源库 

 

CKKS 2017 

可实现浮点数近似计

算，适合机器学习建模

场景 

HElib、SEAL、 

HEAAN 

以下为几种典型的同态加密算法： 

1）BGV 

BGV[71]是一种 leveled HE，允许任意数量的加法和有限次的连续乘法。该

算法在使用自举时可以计算任意次的乘法，但是计算开销很大并不实用。BGV 在

进行同态加法和同态乘法之后噪声增长，用模数变换来降噪；同态乘法之后密文

和密钥维度都会扩张为原来的平方，用密钥置换技术来约减密文维数。BGV 由以

下步骤组成： 

                ：给定安全参数 ，乘法深度 ，选择一个环多项式

         ， 是 2 的幂，             是 阶多项式环。在环 上选取噪

声分布 和密钥分布 ，密文模数 和明文模数 ，输出公共参数              。 

              ：选取私钥   ，噪声   ，选取随机值    ，设置

私钥    ，公钥           
 ，其中               。 

             ：给定明文消息    ，公钥        ，选取随机数   ，

噪音       ，加密获得密文            
 ，           ，      

   。 

             ：给定密文            
 和私钥    ，令          

 ，

       >                    
  。 

             ：给定密文 c=       、      
    

  ，计算同态加法得到

                
       

      
 。 

              ：给定密文         、      
    

  ，计算同态乘法得到：

               ̃   ̃   ̃ ，解密时需要   来解密。对密文计算张量积之后，

得到的新密文、新密钥维度是原来的平方。 

BGV 采用密钥置换技术控制密文向量的维数膨胀，采用模数变换技术控制密

文同态运算产生的噪声增长。 

a) 密钥置换 Key Switching(对乘法密文降维) 
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用同一个密钥 对消息  、  加密得到两个密文  、  ，对两个密

文计算同态乘法得到：                     ，密文和密钥

的维度都变成了原来的平方。所以要使用 Key Switching 来对密钥

和密文降维，将密文       
       转换为        

       。

需要用到的两种运算：              
    运算将 分解成二进制

表示形式  ∑      
⌊    ⌋
   ，     

  ，输出为(         ⌊    ⌋  

  
  ⌊    ⌋

；           (    
   )运算输出为 (         ⌊    ⌋  

 )    
  ⌊    ⌋

。 

密钥置换过程分为两个步骤：置换密钥生成和密钥置换。 

置 换 密 钥 生 成                   
        

   ： 运 行   

                    ，     ⌈    ⌉(这里          ，将

                
 加到 的第一列获得矩阵 。输出置换密钥(也

叫评估密钥  )      
  。 

密钥置换         (      
   )：输出                

    

  
  。 

b) 模数变换 Modulus Switching（降低噪声） 

一个不知道私钥 的评估者可以将模 的密文 ，转换为另一个模 

的密文  ，使得即      >        >        。从 到  的转换

只包含 
 

 
 倍的放缩和适当的近似舍入： 、 两个模数都是奇数，

对 乘 
 

 
 得到密文再取近似，使得最终的密文          。 

2） BFV  

BFV是基于 RLWE难题的全同态加密算法，来源于论文Bra12[72]和 FV12[73]，

与 BGV 类似可以实现 leveled HE，使用自举可以实现任意次乘法但计算开销大。 

         (     )：给定安全参数 ，乘法深度 ，选择一个环多项式

         ， 是 2 的幂，             是 阶多项式环。在环 上选取噪

声分布 和密钥分布 ，密文模数 和明文模数 ，输出公共参数              。 

              ：给定公共参数 ，选取   ，选取随机值    ，选取

噪声   ，令私钥    ，公钥           
 ，               。 

             ：给定公钥        ，消息    ，选取随机数   ，

噪音       ，使用放缩因子 计算放缩消息   ⌊
 

 
⌋ ，加密得到密文

            
 ，其中           ，        。 

             ：给定密文            
 和密钥       ，解密计算

⌊         >⌉    。 

             ： 两 个 密 文            
     

    
  ， 计 算          

  
       

          。 

              ：将两个密文       
 相乘，得到密文 ̃        ̃   ̃   ̃  

  
  ，其中  ̃  ⌊           

  ⌉，  ̃  ⌊           
      

  ⌉，  ̃  ⌊           
  ⌉。

得到的密文是用密钥  加密的，使用密钥置换技术转换为密钥 s 加密的密文

                 ̃        。 

3）CKKS 
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CKKS（HEAAN）[74]是由 Cheon 等人于 2017 年提出的支持对浮点数做近似计

算的同态加密算法。CKKS 算法在执行加密算法之前，先执行编码算法将复数或

实数向量映射到环 R的多项式上：选择一个环多项式         ，

              是 阶多项式环，编码过程是将
 

 
个消息映射到多项式  上，

    。如果向量中的消息数量小于
 

 
，则剩余的槽设置为 0。  中另一半槽会

被消息的共轭值填充。然后使用缩放因子 将  放大得到的编码输出为明文 。

同样地，CKKS 使用在解密后得到明文多项式，使用与编码过程相反的步骤对明

文多项式解码得到复数或实数向量。 

          (     )：给定安全参数 ，乘法深度 ，选择一个环多项式

         ，d 是 2 的幂，             是 阶多项式环。在环 上选取上

界为 的噪声分布 和密钥分布 ，密文模数为 q，选取    ，输出公共参数

                。 

               ：给定公共参数  ，选取   ，选取噪声   ，选取

    ，令私钥    ，公钥           
 ，              。 

              ：给定公钥  和明文 ，选取   ，  、    ，加密后

密文为            
 ，其中          ，        。 

              ：给定密文            
 和私钥    ，令       ，解

密得到      >        。 

              ：对于两个密文         和      
    

   ，计算同态加法得

到           
       

  。 

               ：对于两个密文            
 和      

    
      

 ，计算

同态乘法得到被密钥        加密的密文 ̃        ̃   ̃   ̃    
 ，使用置换密钥

ek 将 ̃    转换为被密钥 s 加密的密文                
 。 

                ：计算   ⌊
  

 
  ⌉     

 ，完成对密文的降噪。 

CKKS 支持针对实数或复数的浮点数加法和乘法同态运算，得到的计算结果

为近似值，适用于机器学习模型训练等不需要精确结果的场景。 

3.2.4.2 多方同态加密 

现阶段，多密钥同态加密有两类：门限 FHE(Threshold-FHE)和多密钥 

FHE(Multikey-FHE)，如图 18 所示。 

 

图 18  门限 HE 和多密钥 HE 的加密步骤 
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在 Threshold-FHE（ThHE）门限同态加密算法中，参与方预先用各自的公钥

生成联合公钥   ，并用联合公钥加密明文得到密文，对密文进行同态评估，必

须互相配合才能解密。Multikey-FHE（MKHE）对不同公钥加密的密文进行同态评

估。 

1） 基于 Threshold-FHE 的 MPC 协议 

Threshold-FHE 有三个组成部分：分布式密钥设置、同态加密函数、分布式

解 密 协 议 。 将 通 用 Threshold-FHE 定 义 为 PPT 算 法 基 本 元 组

                                     ： 

          (  )  (                   )：给定安全参数 ，输出 个密

钥对         。 

                                   ：给定 对公钥           ，交

互式算法输出联合公钥   、评估密钥   。 

                 ：给定联合公钥   和消息 ，加密算法输出密文 。 

                           ：给定联合公钥   和两个密文 、  ，评估

算法输出评估密文             。 

                      ：给定一个   加密的密文 ，和一个私钥的份额

   ，执行部分解密算法并输出部分解密明文  。 

                       ：给定一系列部分解密明文(       )，组合

这些部分明文并执行最终的解密获得明文 。 

ElGamal 和 Paillier 都可以扩展成门限加密的形式，以 ElGamal 为例， 个

参与方中每个参与方 拥有密钥       ，      ，联合密钥为        
 
    

 ∑   
 
       

，使用公钥   和随机数 对明文加密：                (   
)
 
 。

解密时每个参与方 计算       
   ，∑   

 
         

。每个参与方 轮流用自己

的密钥对密文来进行部分解密 ̂           
      ，所有参与方都解密之后得

到明文 。 

Asharov 等人提出了 BGV 的门限加密算法 AJL+12[75]，流程如下： 

           (     )：安全参数为 ，乘法深度为 ，运行 BGV.Setup 获得

公共参数                ， 是 CRS 参数。 

                                        ：给定公钥参数  ，选取 

个私钥  和误差  ，         ，输出密钥对         ，其中               ，

      。 

                                ，   ：给定 对公钥            

计 算 联 合 密 钥      ∑         ，  ， 计 算 评 估 密 钥

             ∑             。 

                  ：给定联合密钥   和消息 ，加密得到密文

         ，其中               ，     。 

                            ：给定联合密钥   和两个密文 、  ，评估

算法输出评估密文             ，评估算法可以是加法或者乘法，如果是乘法

可以通过评估密钥   降维。 

                       ：给定使用   加密的密文 ，和私钥的份额   ，

计算部分解密            
  。 
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                          ：给定部分解密结果(        ，解密密

文    ∑          ∑           
    ̃        。在密钥置换阶段需

要使用评估密钥   来使密文再次和  成线性关系。 

Threshold-FHE 有两种安全性假设：不诚实占多数，诚实占多数。在不诚实

占多数的安全假设下可以构造n-out-of-n门限方案，前文介绍的ElGamal和 BGV

的门限方案都是基于不诚实占多数的安全假设。诚实占多数安全性假设下的方案

有：Desmedt 等人提出的 ElGamal 的门限版本[76]，其中 n个用户中只需要 t个

用户即可解密，该方案利用了 Shamir 的线性秘密分享。Pedersen[77]通过在密

钥设置时不再需要可信任的分发方来改进该方案，可以对秘密份额进行验证，但

是解密仍然需要可信的分发方来恢复多项式并进行解密。Boneh 等人[78]提出第

一个基于 LWE 问题的（t-out-of-n）ThHE。此外，门限 HE 还有 BGG+18[80]和

BJMS19[81]。 

2） 基于 Multikey-FHE 的 MPC 协议 

与 ThHE 相比，MKHE 无需生成联合密钥，参与方可以将不同密钥加密的密文

扩展到串联密钥加密的密文。与 ThHE 相同，在解密阶段需要各参与方合作解密。

Multikey-FHE 可以分为三类：基于洋葱加密（onion encryption）实现，单跳

(Single-hop)MKHE，多跳（Multi-hop）MKHE，如果扩展密文在同态评估后不能

进一步扩展到其它密钥则归类为单跳 MKHE，否则归类为多跳 MKHE。 

MKHE 是 由 多 项 式 时 间 算 法 组 成 的 密 码 ，

                                                  ： 

          (     )    ：给定一个安全参数 ，和密钥数量的界限 ，输

出公共参数                  。 

                       ：给定公共参数  ，密钥生成算法输出公钥

  ，私钥  。 

                ：给定公钥  和消息 ，加密算法输出密文 。 

                            ̅：给定 个公钥         ，   ，密文

 ，输出是拼接公钥  ̅̅̅̅ 加密下的密文 ̅。 

               (  ̅̅̅̅ )    ̅̅ ̅：给定拼接公钥  ̅̅̅̅ ，生成对应的评估密钥  ̅̅ ̅。 

         (  ̅̅̅̅     ̅  ̅ )       ：给定同一公钥  ̅̅̅̅ 加密下的两个密文 ̅、 ̅ ，

评估算法输出评估密文  ̅       ̅  ̅  。 

        (             ̅)   ：给定私钥份额           ，和密文 ̅，解

密算法输出 。 

以 BGV 同态加密算法为例介绍它的 MKHE 扩展[82]，流程如下： 

           (        )：安全参数为 ，乘法深度为 ， 是密钥数量上界，

运行         获得公共参数  ， 是 CRS 参数。 

                ：生成密钥对       ，其中    ，          

     。 

                ：给定公钥  和消息 ，加密得到密文            
 ，

其中           ，         。每个参与方都有一个索引 ，设置有序的

密文集合     。新的 BGV 密文为元组 ̂         。  

                          ̂ ：将 BGV 密文扩展到由 个参与方密钥加密

的一个密文，将密文 设置成 个串联的子向量 ̅     
      

      
  。如果  

  ，令   
    ，否则  

   。更新索引集合 。 
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             ̅̅̅̅     ̅  ̅  ：给定  ̅̅̅̅ 加密的两个密文 ̅  ̅ ，计算同态加法

  ̅    ̅   ̅        ，计算乘法  ̅     ̅  ̅        , 然后使用评估密钥执行

密钥置换降低密文维度，使用模数变换降低噪声。 

                       ̅   ：给定扩展密文 ̅和拼接私钥 ̅(在集合 中

的 参 与 方 的 私 钥 ) ， 解 密

   ̅  ̅ >                  ∑    
   

     >                 。 

MKHE可以通过洋葱加密和解密技术将标准的HE扩展为用于恒定数目密钥的

MKHE，对明文重复以将密文扩展到其他密钥，解密是通过使用一组对应的密钥以

加密时相反的顺序解密。单跳 MKHE 中，Clear 等人基于 GSW 提出了一种用于多

身份同构 IBE 的编译器，也可以通过这种方式获得多密钥 HE。多跳 MKHE 中克服

了早期 MKHE 的局限性，并允许在同态求值之后进行密文扩展。GSW、BGV、TFHE、

BFV、CKKS 等都有对应的的多跳 MKHE 扩展[83][84][85]。同态加密打包技术是

指将多个明文打包为单个密文，并以 SIMD（单指令多数据）方式对明文进行操

作。CRS(Common Reference String）模型指的是所有参与者共享一个均匀分布

的随机串（可信第三方提供），非交互场景下经常需要该模型。 

3.2.4.3 小结 

表 14  不同 MKHE 架构的属性比较 

方案 
安全

性 

密文

增长 

协议

轮数 

多

跳 

密钥数

量上限 
CRS 打包 

需要

自举 

LTV12[86] NTRU 平方 - √ √    

CM15[87] 

LWE 

平方 -   √   

MW16[88] 平方 2   √   

PS16[85] 平方 2 √ √ √   

BP16[89] 线性 2 √  √  √ 

DHRW16[90] piO 平方 2 √    √ 

CZW17[82] 

RLWE 

线性 2 √ √ √ √  

YKHK18[91] 线性 2 √ √ √ √  

LZYH+19[92] 线性 2 √ √ √ √  

CDKS19[93] 线性 2 √ √ √ √  

AH19[94] 常数 4 √ √ √ √  

CCS19[95] TLWE 线性 2 √ √ √  √ 

表 14 从安全性、密文增长方式、协议轮数、是否为多跳、是否有密钥数量

上限、是否是 CRS 模型、是否支持打包以及是否需要自举对现有 MKHE 架构进行

比较。现有方案的安全性假设有 NTRU、LWE、piO 和 RLWE。密文大小从早期工作

中的平方增长改进为与最近工作中的密文维度呈线性增长。绝大多数方案的轮数

都是 2 轮。除了 CM15、MW16 以外其它方案都是多跳的，这意味着在同态求值之

后，可以将扩展密文进一步扩展到其他密钥。表中除 LTV12、DHRW16 以外的其它

方案都要求密钥生成过程中使用 CRS 模型中的公共参数。基于 RLWE 的 MKHE 支持

将多个明文打包在一个密文中，从而可以进行 SIMD 评估。CM15、MW16、BP16 和

DHRW16 没有密钥上限，但是前两个方案不支持多跳，后两个方案需要自举。 
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3.3 适用场景 

MPC 方案可以通过本章介绍的各种技术方案进行实现，各类方案在实现性能、

参与方数量等方面存在差异，在具体的应用中，可以根据实际的需求选用不同的

实现方案。表 12 对混淆电路、秘密分享、同态加密三类 MPC 技术进行了对比，

鉴于 OT 通常是与其它方案集成使用，在本节中未进行单独分析。 

表 15  不同 MPC 技术对比 

技术 参与方数量 计算轮数 开销 适用场景 

混淆

电路 

通常为 2， 

BMR 等为 n 
恒定轮数 

通 信 开 销 大

（和电路大小

有关） 

简单逻辑运算，小数据

量；通常用来计算比较大

小等非线性运算 

秘密

分享 
一般≥3 线性轮数 

计算和通信开

销不断优化 

可以计算线性运算和非

线性运算，目前应用范围

最广 

同态

加密 

传统同态为

2，多密钥同

态为 n 

恒定轮数 计算开销大 

目前主要用于同态加法

和标量乘法，同态乘法以

及同态比较开销大 

 

GC-MPC 由于实现了底层的基本逻辑运算符，因此可面向不同的应用逻辑，

具有通用性。混淆电路参与方一般为 2 方，BMR 等协议支持 n 个参与方。混淆电

路的计算是恒定轮数的，计算开销主要是哈希函数的计算，计算开销较小；通信

开销取决于电路门的数量。GC-MPC 在面对简单逻辑运算时有优势，如“比较”

运算，但是在面对复杂运算时需要产生庞大的电路，导致通信量大，性能降低，

因此不太适用于复杂计算场景，目前也没有出现针对大数据量复杂计算的处理平

台，而在一些小数据量、简单计算场景中有具体应用，比如拍卖、薪水公平性调

研等。 

SS-MPC 相比 HE-MPC、GC-MPC，基础运算（特别是乘法）所需通信量较大，

但是近年来随着算法优化和网络带宽不断提升，SS-MPC 的性能优势不断凸显，

使之成为目前应用最广的 MPC 技术。秘密分享一般支持 3或 4 个服务器，客户端

的数量可以任意的。秘密分享的轮数不是恒定的，通常和要分享的秘密的数量成

线性关系。秘密分享计算开销小具有高吞吐率，但是计算轮数取决于秘密分享的

数量，具有高时延。秘密分享不仅可以计算加法和乘法这种线性运算，还可以计

算比较大小，除法、截断等非线性运算。 

FHE-MPC 计算一般具有如下特点：1）通常是逐位运算，例如 TFHE[67]

（CGGI16）、FHEW[96]（CZW17）；或逐字运算，例如 BGV、BFV、CKKS。2）为

防止 bootstrapping 问题产生很多额外计算代价。3）密钥和密文空间复杂度高，

膨胀系数大。以上原因导致其计算性能相对很弱，特别是对于一些具有相对深度

的布尔/算术电路，其计算效率难以被实际应用接受。 

对逐字和逐位运算的全同态加密技术进行了比较，如表 16 所示。逐字运算

同态加密只支持加法及乘法等多项式计算，难以有效支持除法、根号等非多项式

运算。逐位运算同态加密算法可以支持任意运算，但是性能显著低于逐字运算。

阿里巴巴安全双子座实验室提出全同态密文技术“Pegasus”，可以高效桥接逐

字和逐位运算两类全同态密文技术。 
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表 16  逐字和逐位运算全同态加密技术比较 

 多项式运算 非多项式运算 

逐字运算全同态加密 

（BFV/BGV/CKKS） 
支持 packing，性能好 不支持，只能近似 

逐位运算全同态加密

（TFHE/FHEW） 
不支持 packing，性能差 支持 

 

在实际应用中，往往是多种运算的结合，将同态加密、秘密分享、混淆电路

结合应用，来达到更好的性能。例如 GAZELLE 采用同态加密来计算加法乘法等线

性操作，用混淆电路来计算比较大小等非线性操作，在同态加密和混淆电路两种

技术切换的过程中用到秘密分享，来防止中间结果的泄露。 

4. 应用及实现 

4.1 应用场景 

近年来，MPC 技术被广泛应用于机器学习、隐私集合求交、隐私查询等领域，

此外还有一些常见的专用 MPC 方案，例如比较和排序[97][98]，保护私有信息几

何计算[99][100]等。由于当前 MPC 在机器学习、隐私集合求交等领域研究更多，

本节主要围绕这两项进行介绍。 

4.1.1 机器学习 

深度学习是机器学习的分支，是一种以人工神经网络为架构，对资料进行表

征学习的算法，被广泛应用于计算机视觉、语音识别、自然语言处理等领域。 

卷积神经网络（Convolutional neural network, CNN）是深度学习的代表算法

之一，由输入层、隐藏层和输出层组成，其中隐藏层由卷积层（Convolutional 

layer, CONV）、全连接层（Fully connected layers, FC）、池化层（Pooling 

layer）等组成。卷积层的计算是使用过滤器（Filter）对图像进行卷积遍历，

即对过滤器矩阵和图像矩阵对应元素相乘然后求和。全连接层的计算是先乘权重

矩阵再与偏移向量相加。池化层分为最大池化层（Max pooling）和平均池化层

（Avg pooling），最大池化层的计算是取过滤器区域内所有神经元的最大值，

平均池化层的计算是取过滤器区域内所有神经元的平均值。神经网络隐藏层和输

出层都需要使用激活函数（Activation function），常用的激活函数有 ReLU、

Sigmoid 和 Tanh 等，激活函数给神经元引入了非线性因素，使得神经网络可以

任意逼近任何非线性函数，这样神经网络就可以应用到众多的非线性模型中。卷

积层、全连接层和平均池化层中的运算为线性运算，最大池化层和激活函数中的

运算为非线性运算。线性回归和逻辑回归算法相对简单,都可以看作是单层神经

网络,逻辑回归使用了 Sigmoid 激活函数。 

基于MPC实现的隐私保护深度学习架构根据计算方数目可以分为2PC架构和

多 PC 架构。2PC 架构中有 2 个计算方，在进行模型训练时各计算方通常是与数

据拥有方独立的计算服务器，在进行模型推理时，通常其中 1 个计算方是数据拥

有方本身。多 PC 架构中，计算方一般是 3 个或 4 个，数据拥有方的数量可以是

任意的。 
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4.1.1.1 2PC 架构 

本节对基于 2PC 架构的隐私保护深度学习进行介绍，这些方案通常由若干个

MPC 基础协议组合构建，包括 GC、OT、SS 和 HE。表 17 列出近年基于 2PC 架构

的隐私保护深度学习，总结了其使用的 MPC 技术、运算类型、神经网络功能、准

确率和性能等。 

表 17  基于 2PC 架构的深度学习隐私保护 

方案 
MPC技

术 

支持非

线性层 

推理/

训练 
数据集 

准确率 

（%） 
推理性能 

CryptoNet

s(2016)[1

01] 

HE 否 推理 MNIST 99 
59000 次 推 理

/hour 

SecureML(

2017)[102

] 

SS, 

GC, 

HE 

否 
训练 

推理 
MNIST 93.4 运行时间：4.88s 

MiniONN(2

017)[103] 

AHE, 

GC, 

SS 

是 推理 
MNIST

等 
99 

运行时间：9.32s 

通 信 开 销 ：

657.5MB 

EzPC(2017

)[104] 

GC, 

SS 
是 推理 

MNIST

等 
99.2 

运行时间：5.1s 

通信开销：501MB 

DeepSecur

e(2018)[1

05] 

GC 是 推理 MNIST / 

运行时间、通信开

销 优 于

CryptoNets 527

倍、1000 倍 

Chameleon

(2018)[10

6] 

GC, 

GMW, 

SS 

是 推理 
MNIST

等 
99 

运 行 时 间 优 于

MiniONN 4.2 倍 

GAZELLE(2

018)[107] 

AHE,G

C，SS 
是 推理 

MNIST

等 
/ 

运 行 时 间 优 于

Chameleon 20 倍 

XONN(2019

)[108] 

GC, 

SS 
是 

训练 

推理 

MNIST

等 
99 

运 行 时 间 优 于

GAZELLE 3.4 倍 

QUOTIENT(

2019) 

[109] 

COT, 

SS 
是 

训练 

推理 

Thyroi

d 等 

79.5-9

9.38 

运 行 时 间 优 于

SecureML 13 倍 

Delphi(20

20)[110] 

HE, 

SS, 

GC 

是 推理 
CIFAR-

100 等 
/ 

运行时间、通信开

销优于GAZELLE 22

倍、9倍 

CrypTFlow

2(2020)[1

11] 

SS, 

OT, 

HE 

是 推理 

ImageN

et 

 

79.9-9

1.9 

运行时间、通信开

销优于 Delphi 22

倍、9.3 倍 

以上方案中，CryptoNets、SecureML 不支持神经网络中的非线性层运算，

其它方案都支持非线性层运算。SecureML、XONN 和 QUOTIENT 同时支持神经网络

的训练和推理，其它方案只支持神经网络推理。早期的隐私保护机器学习[101]
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使用层数较少的神经网络以及单一的数据集 MNIST 和 CIFAR-10，而 QUOTIENT 、

Delphi 和 CrypTFlow2 使用更复杂的神经网络模型 ResNet、SqueezeNet、

DenseNet121，以及大规模数据集 CIFAR-100、ImageNet 等。由于模型和数据集

不同，部分方案之间的准确率没有可比性。 

使用 2PC 方案进行模型推理时满足 CS 模型，2 个计算方分别为客户端（私

有数据拥有方）和服务器（模型参数拥有方），在推理计算过程中保证数据和模

型不能被对方获得。使用 2PC 方案进行模型训练时，2个计算方是不合谋的服务

器，客户端可以是任意数量的数据拥有方。 

1) 神经网络推理 

CryptoNets 是 Dowlin 等人提出的使用全同态加密（FHE）来实现隐私保护

深度学习，可以对同态加密数据进行神经网络推理，只支持线性层的运算，不支

持非线性层的运算。该方案的推理准确率为 99%，每小时可完成 59000 次推理。 

MiniONN是 Liu等人提出的基于遗忘神经网络（oblivious neural network，

简称 ONN）的两方安全计算框架。使用 SS、HE 和 GC 来完成神经网络的推理，客

户端对私有数据进行秘密拆分，数据份额分别由客户端和服务器持有，服务器对

全连接层的权重参数计算同态密文并发给客户端，客户端对权重密文进行同态运

算得到权重和输入乘积的密文，然后客户端和服务器进行信息交互分别得到全连

接层输出的份额。该方案中可以使用 GC 来实现 ReLU 激活函数，并且构造了非线

性激活函数 Sigmoid 的多项式近似函数。该方案训练模型的准确率为 99%，运行

时间为 9.32s，通信开销为 657.5MB。 

EzPC是Microsoft实现的安全两方计算编译器。此前的编译器例如Wysteria

等都只能实现算术电路或布尔电路，EzPC 是第一个将算术和布尔电路结合起来

的编译器，该编译器的后端实现了 ABY 协议。EzPC 编译器将源程序作为输入，

输出为 C++程序，将输入程序分为公共组件和秘密组件：公共组件转换为常规 C++

代码；秘密组件转换为对ABY的调用。EzPC运行时间为5.1s，通信开销为501MB，

比先前的工作快 19 倍。 

DeepSecure 是 Rouhani 等人提出的基于 GC 的神经网络推理框架，方案对 GC

组件进行优化并引入了降低开销的预处理技术。DeepSecure 运行时间比

CryptoNets 快 527 倍，通信量多 1000 倍。 

Chameleon 是 Riazi 等人提出的混合安全计算框架，该框架用加性 SS 执行

线性操作，利用 GMW 或 GC 协议执行非线性操作。Chameleon 需要一个半诚实第

三方在离线阶段生成相关随机数，在线阶段两个参与方结合相关随机数和私有输

入进行协同计算。Chameleon 模型准确率为 99%，运行时间比 MiniONN 快 4.2 倍。 

GAZELLE 是 Juvekar 等人提出的基于 AHE 和 GC 的安全神经网络推理方案。

利用 AHE 来执行线性运算，使用 GC 来执行非线性运算，并且用加性秘密分享来

实现AHE和GC之间的转换。GAZELLE的在线阶段运行时间比MiniONN和Chameleon

快 20–30 倍。 

Delphi 是 Mishra 等人提出的 GAZELLE 的优化方案，降低了在线阶段的计算

和通信开销。该方案使用 HE 来计算线性层，使用 GC 或 SS 来计算非线性层。在

预处理阶段客户端和服务器通过 HE 生成模型权重等参数的份额、生成混淆电路、

生成 Beaver 三元组；在线阶段直接在预处理阶段生成的数据份额上执行运算。

对于非线性层，可以使用 GC 来精确计算，或者使用 Beaver 三元组来计算非线性

层的线性近似函数。Delphi 在线阶段协议运行时间比 GAZELLE 快 22 倍，通信量

少 9倍。 
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CrypTFlow2 是 Microsoft 提出的安全两方深度神经网络推理方案。该方案

使用 SS 和 OT 实现了比较大小运算，进一步也解决了 ReLU、Max pooling 和 Avg 

pooling 等非线性层的安全计算。CrypTFlow2 支持两种不同的线性层：基于同态

SEAL 和 Delphi 实现的线性层、基于 OT EMP-toolkit 实现的线性层，通信效率

比此前的方案提高了 20-30 倍。 

 

图 19  Gazelle 框架 

以 GAZELLE 为例详细介绍 MPC 在深度学习中的应用，该方案中客户端和服务

器使用 AHE 执行线性运算，使用 GC 执行非线性运算。评估线性层时如图 19

所示，在 AHE 阶段开始时，客户端和服务器拥有 （客户端私有输入）的加法份

额  、  ，初始阶段             。首先，客户端对自己的份额进行同态加密

并发送给服务器，服务器也对自己份额进行同态加密并将加密后的密文与客户端

的份额密文相加获得       的密文   。然后服务器使用同态运算来计算线

性层，服务器此时拥有客户端的图像加密输入   以及自己原本拥有的神经网络

参数，服务器对    和神经网络参数计算标量乘法，得到线性层的输出密文   。 

评估非线性激活层时，服务器持有密文   ，客户端持有私钥，服务器将   拆分

为两个加法份额，具体如下：服务器选取随机数 并计算               发送

给客户端，客户端解密获得份额      ，服务器设置自己的份额为    。  和

  作为线性层的输出，同时也是非线性层的输入，使用 GC 来评估非线性激活函

数。 

2) 神经网络训练 

SecureML、QUOTIENT 和 XONN 支持神经网络训练，同时也支持神经网络的推

理。 

SecureML 是 Mohassel 等人提出的安全两方神经网络训练和推理框架。在训

练过程中，离线阶段利用 HE 或者 OT 为在线阶段生成 Beaver 三元组；在线阶段

利用秘密分享计算加法和乘法运算，使用混淆电路计算激活函数。由于使用混淆

电路计算激活函数 ReLU 的开销大，将激活函数替换为平方函数，用 MNIST 数据

集在 LAN 下来自定义网络进行训练和推理，只获得了 93.4%的准确率。 

QUOTIENT 是 Agrawal 提出的安全两方神经网络训练和推理框架。该模型中

有两个不合谋的服务器，在神经网络的训练过程中将权重分层为{-1,0,1}，提出

了基于 COT 的三元矩阵矢量乘法计算协议，结合布尔秘密分享和加性秘密分享来

提高效率。此前 SecureML 只完成了 MNIST 数据集在全连接神经网络上训练的结

果，而 QUOTIENT 实现了对 5 个数据集在神经网络 ResNet-20 上的训练，获得了
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50 倍效率的提升，准确率提高 6%。QUOTIENT 与明文训练相比，准确率只降低了

0.1%-2.17%。 

XONN 是 Riazi 提出的安全二进制神经网络训练和推理框架。与 SecureML、

QUOTIENT 系统架构不同，XONN 将神经网络参数和激活单元都限制为二进制形式

（+1 或-1），该方案在准确性和通信开销之间进行折中。XONN 将神经网络中的

线性运算分为两种：一种是整数和二进制数的向量乘法，对于神经网络的第一层，

客户端的输入不是二进制的，而服务器拥有的神经网络权重是二进制的，使用

OT 来完成这种线性运算；另一种是两个向量都是二进制的乘法，使用 XNOR 运算

所取代，而 XNOR 运算在 Free-XOR 下是不需要传输密文的。XONN 的表现优于

GAZELLE 7 倍。 

4.1.1.2 多 PC 架构 

本节对基于多 PC 架构的隐私保护深度学习方案进行介绍，多 PC 方案通常具

有3个或4个计算方和任意数量的客户端，包括    、PrivPy、SecureNN、TRIDENT

和 CrypTFlow 等，如表 18 所示。 

表 18  基于多 PC（3/4PC）架构的深度学习隐私保护 

框架 
关键

技术 

门限

方案 

推理/

训练 
数据集 

准确性 

(%) 
性能 

    (2018

)[112] 

SS, 

GC 
是 

训练，

推理 
MNIST 93-99 

训练比 SecureML

快 80-55000 倍 

SecureNN(2

018) 
SS 否 

训练，

推理 
MNIST 99 

比 SecureML 快

8-407 倍 

PrivPy(201

8) 
SS 是 

训练， 

推理 
MNIST / 优于     

TRIDENT(20

19)[113] 

SS,G

C 
是 

训练,

推理 
MNIST 等 93-98.3 比    快 158 倍 

CrypTFlow(

2020)[114] 

SS,G

C 
否 推理 

ImageNe

t 

与明文

模型相

同 

半诚实模型：30s

恶意模型：2min 

    、PrivPy 和 TRIDENT 实现了门限方案，能够容忍计算节点的单点失效。

CrypTFlow 目前只支持神经网络推理，其它几个方案支持神经网络训练和推理。

表中还列出了准确率和性能，此外，这些方案都支持非线性层运算和批处理计算。 

    (Arithmetic-Binary-Yao) 是 Mohassel 等人提出的 3PC 方案，满足诚

实方占多数的情况。该方案包含三种数据类型：算术秘密分享、二进制秘密分享、

Yao's GC，根据运算的特点在三种数据中切换：当计算加法和乘法时使用算术秘

密分享，计算比较大小等非线性运算时使用二进制布尔秘密分享和 Yao's GC。

    将上述底层的安全计算方案应用于机器学习的线性回归、逻辑回归、神经

网络和卷积神经网络的训练和推理中，    对 MNIST 数据集进行训练，得到的

模型准确性范围为 93%（线性回归）到 99%（CNN），神经网络和线性回归的训练

阶段运行时间分别比 SecureML 快 80-55000 倍，神经网络的推理运行时间比

MniONN、Chameleon 快 932.9、270 倍，通信量少 126.4、2.5 倍。 
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图 20  SecureNN 框架 

SecureNN 是 Wagh 等人提出的 3PC/4PC 方案，架构如图 20 所示。数据拥有

方可以是任意数量，服务器可以是3个或4个，所有服务器的关系并不是对等的，

3方模型中有 2个服务器负责计算，1个服务器辅助计算。该方案基于秘密分享，

实现了加法、矩阵乘法、比较大小、计算最高有效位，除法等多方安全计算协议，

并且基于这些安全协议，实现了深度神经网络中的卷积、全连接层等线性层，以

及 ReLU、Max pooling 等非线性层。SecureNN 对 MNIST 数据集进行模型训练和

推理，得到的模型的准确率均高于 99%，SecureNN 的模型训练时间比 SecureML

等方案提高了 8-407 倍，模型推理时间比 MiniONN、Chameleon、GAZELLE 分别快

42.4 倍、27 倍、3.68 倍。 

PrivPy 是 Li 等人提出的 2-out-of-4 方案，客户端将秘密分享的数据发送

给服务器，然后服务器基于这些共享执行隐私保护计算，四个服务器中任意两个

服务器可以恢复出计算结果。PrivPy 由两部分组成：语言前端和计算引擎后端。

前端提供编程接口和代码优化，后端执行基于秘密分享的隐私保护计算。PrivPy

支持三种后端：PrivPy 设计的后端（2-out-of-4 秘密分享协议）、SPDZ 和    。在

训练和推理方面，PrivPy 的性能均优于    ，WAN 设置比 LAN 设置中优势更明

显。 

TRIDENT 是 Chaudhari 等人提出的 4PC 协议，可以容忍一个恶意参与方。协

议中实现了三种技术的混合框架，在算术秘密分享、布尔秘密分享和混淆电路之

间进行切换。使用布尔分享来完成比较大小和比特提取，使用算术秘密分享来计

算加法和乘法，使用混淆电路来计算环上的除法。TRIDENT 使用 Boston、Weather

和 CalCOFI 数据集来训练线性回归模型，使用 Candy、Epileptic 和 Recipes 数

据集来训练逻辑回归模型，使用 MNIST 来训练 CNN，得到模型的准确率范围是 93%

（线性回归）到 98.3%（CNN），在训练和推理阶段的运行时间分别比    提高

187、158 倍。 

 

图 21  CrypTFlow 架构 
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CrypTFlow 是 Microsoft 提出的将 TensorFlow 推理代码转换为 MPC 协议的

方案。CrypTFlow 构建了 Athos、Porthos 和 Aramis 三个组件，如图 21 所示。

Athos 是一个编译器，主要实现了三个功能：将 TensorFlow 代码编译为高级中

间语言(HLIL)；自动执行转换将浮点数转换为定点数（深度学习用浮点数来计算，

MPC 使用定点数计算）；使用低级中间语言（LLIL）将浮点 HLIL 代码编译为定

点代码，LLIL 可以衔接不同的加密后端（ABY、Porthos、Arimis）。Porthos

是在 SecureNN 基础上改进的三方协议，以提高通信效率。SecureNN 中将两个矩

阵的卷积计算转换成两个变形矩阵的乘法。然而变形矩阵有一些冗余的参数会增

加通信开销，在 Porthos 中，参与方先对原始矩阵和 Beaver 元组进行计算然后

交换份额，参与方在本地对交换后的矩阵变形，最后再对变形矩阵计算矩阵乘法。

对于非线性层的改进是通过修改“计算最高有效位”和“份额转换协议”的使用

方式来降低通信开销。Aramis 使用 SGX 技术将 MPC 协议从半诚实安全模型转换

为恶意安全模型。该系统与明文 TensorFlow 的推理准确性相近，半诚实安全模

型的运行时间约为 30 秒，恶意安全模型的运行时间不到 2分钟。 

4.1.2 隐私集合求交 

隐私集合求交（Private Set Intersection,PSI）计算属于多方安全计算领

域的特定应用问题，不仅具有重要的理论意义，也具有很强的应用价值。 

PSI 中一般有两个参与方，每个参与方拥有一个集合分别记作 X 和 Y。双方

想计算两个集合的交集，但不想泄露其它额外的信息（对方集合中非交集的元素）。

现实生活中很多数据都可以用集合来表示，并用集合间的隐私保护计算来完成一

些数据计算问题，因此 PSI 计算有很广泛的应用场景：隐私保护相似文档检测、

私有联系人发现等。 

PSI 可以分类为基于 Hash 函数的 PSI、基于公钥加密的 PSI、基于混淆电路

的 PSI、基于 OT 的 PSI 和基于 FHE 的 PSI。 

1) 基于 Hash、基于公钥加密体制的 PSI 协议（基于 Hash 的 PSI 协议存在

一定安全问题） 

最基本的 PSI 协议是协议双方对自己的集合计算哈希值，其中一方把自己的

哈希值发送给另一方，另一方计算交集。该协议非常有效，但是当输入取值范围

很小时存在安全问题：恶意方计算取值范围内所有元素的哈希值，然后进行交集

运算可以得到另一方的所有输入。 

基于公钥加密体制的方法主要对集合元素进行复杂的公钥加密操作，并在密

文上进行计算。主要有基于 Diffie-Hellman 密钥交换的 PSI 协议和基于 RSA 盲

签名的 PSI 协议。其中，基于 Diffie-Hellman 密钥交换的 PSI 协议，可以结合

SM2 密钥交换协议来实施。 

2) 基于 GC 的 PSI 协议 

基于 GC 的 PSI 协议主要思想有两种：将元素映射到二进制向量，通过向量

的与运算求集合交集；通过电路解决隐私保护的元素相等性判断问题，然后通过

集合中元素的两两比较计算集合交集。 

Huang 等人提出了 3 种基于混淆电路的 PSI 协议的实现[115]，分别为

BWA(Bitwise-AND)、PWC(Pairwise-Comparisons)、SCS(Sort-Compare-Shuffle)，

分别适用于不同的集合规模。BWA 协议通过 GC 对参与方向量进行位与运算得出

交集集合。PWC协议通过混淆电路首先对两方元素进行XOR运算再进行OR运算，

来判断两方元素是否相等。SCS 协议中双方先在本地对各自集合元素排序，再通
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过 GC 按序合并，对合并后的相邻元素进行相等性判断。Pinkas 等人提出通过哈

希表的方法对 Huang 的方案进行改进[116]，Ciampi 等人提出的 PSI 协议[117]

比 Pinkas 的协议具有更好的性能。 

3) 基于 OT 的 PSI 协议 

基于不经意传输的 PSI 协议主要通过 OT 协议进行向量或元素相等性判断来

计算集合交集。Dong 等人于 2013 年提出了基于布隆过滤器、秘密分享、OT 扩

展协议的 PSI 协议[118]，该协议是第一个可处理元素达到亿级别大小的 PSI 协

议。 

 

图 22 基于 OT 的 PSI 协议 

Pinkas 等人在 2015 年提出了一个 PSI 协议[119]，通过 OT 扩展实现隐私相

等检测，结合高效的哈希技术来提高协议效率，如图 22。协议中有两个参与方

Alice 和 Bob，分别拥有两个集合，假设 Alice 的输入是     ，Bob 的输入是

     ，协议的输出是 是否等于 。Bob 分别为 0和 1随机采样两个 比特长的

字符串，然后 Bob 和 Alice 执行 OT 协议，Alice 依次获得第一个输入比特 0、第

二个输入比特0、第三个输入比特1所对应的字符串，并对这三个字符串求异或。

Bob 的输入比特是 011，他对自己的输入比特 0、1、1 所对应的三个字符串求异

或，将结果发送给 Alice。Alice 对比自己计算的异或值和 Bob 计算的异或值，

来判断双方输入是否相等。Vladimir Kolesnikov 等人在 2016 年对 Pinkas 等人

提出的协议进行改进[120]，综合使用了 OT、OT 扩展、布谷鸟哈希和不经意伪随

机数生成器，该协议在用于生成大量 OPRF 实例时特别有效。Rindal 等人于 2016

年提出了恶意安全模型下的 PSI 协议[121]，采用 Cut-and-Choose 技术来抵御恶

意客户端的攻击。Melissa 等人于 2020 年提出的协议[122]在通信和计算开销之

间有了一个很好的平衡。 

4) 基于 FHE 的 PSI 协议 

基于 FHE 的 PSI 协议，是由拥有较小集合的一方将数据加密后发给另一方，

另一方进行全同态计算后将结果发给对方解密。Hao Chen 等人构造了一种高效

的基于全同态的 PSI 协议[123]，该协议拥有很小的通信代价。 
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4.1.3 隐私信息检索 

隐私信息检索（Private Information Retrieval, PIR）技术是指用户向数

据库进行检索时，使用户的隐私信息（即用户感兴趣的信息）不被泄露的情况下

完成检索的技术。这一技术在诸如患者信息查询、域名申请和专利申请等方面有

广大的应用场景，同时在信息学理论上和诸如不经意传输、秘密分享、同态加密、

LDC（locally decodable codes）等问题紧密相连。从 1995 年 Benny Chor 等人

开展对这一问题的研究以来[124]，PIR 的探索发展主要分为两个领域：信息论

安全隐私信息检索（IT-PIR）和计算安全隐私信息检索（CPIR）。 

1) 信息论安全隐私信息检索（IT-PIR） 

在用户检索时，将整个数据库的内容发送给用户，这种方法虽然十分低效，

但是却是在单数据库条件下实现信息论安全的唯一一种 PIR 方案。对于更一般的

多数据库情况，记数据库的个数为 N，每个数据库的条目数为 K，有通信开销更

低的方案。 

较早的研究中一般假设数据库中的每条信息均为 1比特，并研究在这一条件

下 PIR 方案的整体通信复杂度，即考虑用户上传至数据库的内容和用户从数据库

下载的内容的总量。Chor 等人的研究基于秘密分享技术，提出了使用多项式插

值法和覆盖码法（Covering Code）实现通信复杂度为   
 

  的 PIR 方案。近些

年的研究则考虑数据库中的每条信息长度为任意值的情况。在这种情况下，用户

上传的开销相比下载开销可以忽略。研究者一般用下载开销 C 的倒数，即用户从

下载的每比特中获取的关心信息的比特数评价 PIR 方案的效率。 

在 Hua Sun 等人的研究中[125]，作者证明了 PIR 的效率上界为  

     ⁄     ⁄         ⁄    ，并给出了相应的 PIR 方案。该方案中发往

不同数据库的查询对称、每条查询关于条目对称，保证了方案的隐私性；利用下

载信息中用户不关心的部分查询新的关心的信息，达成了理想的效率。下面举例

对该方案进行简要介绍： 

假设有   个数据库 DB1 和 DB2，每个数据库中有   个条目，分别是  

和  ，每个条目的信息长度为 4。记  中四位比特按顺序为             ，  中

四位比特按顺序为             。 

a) 假设用户希望查询信息  ，那么先在 DB1 的查询序列中写下  ，

向 DB1 询问  的第一位的值。由数据库间对称性，在 DB2 的查询

序列中写下  ，向 DB2 询问  的第二位的值。 

b) 再在每条查询中分别写下  和  ，通过查询序列关于条目的对称

性保证隐私性。 

c) 现在我们获取了不关心的数据  ，可以利用它在数据库 1 中查询

     ，以获取信息  的同时不泄露隐私。 

d) 最后由数据库间对称性，在 DB2 中查询     以获取  。 

查询序列的编写过程如下表： 

表 19  查询序列编写过程 

a) 

DB1 DB2 

b) 

DB1 DB2 

c) 

DB1 DB2 

d) 

DB1 DB2 
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假设用户希望查询信息  ，类似地，查询序列为 

表 20  查询序列 

DB1 DB2 

      

      

      

      

这样用户就可以通过简单计算得知  和  的值，从而验证了这个方案的正

确性。为了达成信息论安全，使得每种可能的查询序列组合在数据库看来概率均

等，用户在实际询问前需要再执行一轮置乱操作：置乱询问的             和

             和数据库中对应条目的比特位置的关系，这种置乱应当是均匀且

独立同分布的。由于每个数据库的查询序列中只包括每个条目中随机选取的一个

比特和从两个条目中各随机选取的一个比特的和，而随机排列是用户生成且均匀

的，所以每种查询序列的可能性是均等的，从而保证了隐私性。 

IT-PIR 也关心多数据库条件下数据库间串通，或者有数据库不响应查询的

问题[126]：假设 N个数据库中有 T个数据库互相串通，记为 T-PIR 问题。T-PIR

的效率上界为       ⁄      ⁄            ⁄    ，若 M个数据库中仅

有 N 个数据库响应查询，则是健壮 T-PIR 问题，该问题的效率上界为

       ⁄      ⁄            ⁄    。注意到该 PIR 方案的效率和不需

要考虑健壮性的情况一致，但随 M的增加，方案的总通信复杂度会增加以应对不

确定性。 

2) 计算安全隐私信息检索（CPIR） 

对于现实的应用场景而言，由于数据库的计算能力有限，可以使用密码学、

编码技术等方式实现单数据库条件下的计算安全隐私信息检索。早期的研究基于

二次剩余问题[127]和 假设（            ）[128]等提出了经典方案。近年来

随着新的非对称加密方法提出有一些新方案涌现，但是由于非对称加密所依赖的

数学难题扩展性较强，实际应用的方案迭代比较缓慢。从实践的角度而言，CPIR

有三个不同的优化方向[129]：用户主导的方案，通过增加数据库返回的信息降

低用户查询信息长度；数据库主导的方案，通过增加用户查询的长度降低返回信

息的长度；均衡方案，注重优化整体的通信复杂度。 

除了基于非对称加密的 CPIR 方案之外，也有研究提出了基于全同态加密的

CPIR 方案.早期的研究一般以最优化运算成本或通信复杂度展开。Gentry 的研究

[130]提出了以通信复杂度        实现数据库中的信息均为 1 比特假设下的

PIR 方案，但该方案的运算成本较高。Xun Yi 等人的研究[131]更进一步，实现

了一般情况下的基于全同态加密的 CPIR，在保持通信量最优化的情况下降低了

用户端的运算需求，但数据库端的运算量仍嫌偏大。随后提出的 SealPIR 则注重

于降低运算成本，提高了数据库处理大量 PIR 请求的能力。这一方向最新的进展

由 Asra Ali 等人提出，改进了 SealPIR 和 Gentry 的成果，使用 MulPIR 在运算

量和通信成本之间寻求平衡的同时也大幅优化了追求最优通信量或最低运算量

情况下的表现。相比之前的研究，在最优化通信量的情况下降低了 60%的计算成

本，在最优化通信量的情况下降低了 85%的计算成本。该研究还提出了针对数据

库特征进行优化的方案：在条目数量多，条目长度短的数据库中利用用户辅助的

Gentry 算法可以取得更好的整体效率；在条目数量较少，单个条目长的数据库

中，MulPIR 则有着显著更优的效率。 
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基于上面介绍的不同类型的 PIR，结合现实需求，有更多的 PIR 方案被提出

和开发。如除了保护用户隐私外也保护数据库隐私的对称 PIR（SPIR），不同数

据库储存的数据不一致条件下的 PIR，数据库之间非同步检索的 PIR，在分布式

储存条件下 MDS 编码数据库的 PIR 等。 

4.2 MPC 产品与系统 

基于成熟的理论研究成果，MPC 产业化应用不断发展，国内外存在很多从事

MPC 相关的技术和产品研发的企业。从技术应用方向看，MPC 系统可以分类为通

用计算平台和隐私保护机器学习系统。 

4.2.1 通用计算平台 

1) Sharemind MPC 

 

图 23  Sharemind 框架 

Sharemind MPC 是由 Cybernetica 公司推出的具有通用编程功能的多方计算

产品。该产品前端支持任意数目异构客户端，服务端配备多个应用服务器和数据

库，其应用框架如图 23 所示。 

Sharemind MPC 客户端提供数据输入、数据格式转换和数据分析功能；服务

端作为 MPC 计算节点，集安全数据存储、逻辑执行单元、堆栈缓存于一体，搭载

加密计算引擎，实现隐私保护的数据计算程序。 

Sharemind MPC 服务端程序使用 SecreC 语言编写，客户端使用 Java、C 等

常用语言编写。Sharemind MPC 允许用户通过客户端 API 使用基于 Sharemind 的

工具包，包括库、头文件和开发文档等，用于自定义开发平台应用以及将 MPC

技术与现有系统集成，客户端 API 支持 C、C++、Java、Haskell、JavaScript

等语言的应用程序调用。 

2) PrivPy MPC 

PrivPy 是由华控清交推出的多方安全计算平台，是针对大数据应用系统和

人工智能系统而开发的数据安全融合计算产品，对外提供通用的安全计算能力。

该计算平台主要由 MPC 数据服务模块、MPC 计算引擎模块、MPC 调度及管理模块

组成，并对上提供各类算法服务，系统框架如图 24 所示。MPC 计算引擎基于

PrivPy 技术框架实现，采用 4 个独立的计算节点完成计算，对外提供多方数据

的加法、乘法、比较等基础函数库功能。算法服务模块中包含基础函数库、应用

算法库和 MPC 算法 IDE 模块，MPC 算法 IDE 模块支持在线编写 Python 语言和

Python 语言对应的函数库和算法库。 
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图 24  PrivPy MPC 通用计算平台框架图 

PrivPy MPC 为上层应用提供了通用的计算模型，具体特点如下： 

a) 提供了高级语言 python 编程接口，将用户自主定义的算法逻辑转

化为基本的运算单元并输入给计算节点进行计算。 

b) 支持统计分析、线性代数运算、机器学习等多种算法类型并提供了

算法库，因此可面向多类应用服务进行扩展。 

c) 支持多种数据类型，包括整数、实数等。同时，为支撑实际应用中

对实数运算精度的要求，PrivPy MPC 使用了一种离散方法将实数

映射到整数域。 

d) 支持对底层协议的扩展。在底层协议上，除了 PrivPy 之外，计算

引擎可以扩展，支持添加其他协议，如 SPDZ。 

3) JUGO 

JUGO 是由矩阵元推出的多方安全计算平台，提供半诚实通用两方计算能力，

该平台主要由 MPC-IDE、MPC-SDK 等模块构成，支持 BMR 等 GC 协议和同态加密算

法/协议，系统框架如图 25 所示。 

 

图 25  JUGO 多方安全计算平台框架图 

MPC-IDE 实现计算逻辑的编写。开发者使用指定的 Frutta 语言编写算法，

通过 MPC-IDE 模块编译成可执行的电路文件。Frutta 语言是矩阵元为多方安全

计算的算法电路文件生成而专门定制的编程语言，目前只支持指定的 IDE 进行编

译运行。 
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MPC-SDK 为多方安全计算应用所提供的开发工具包，集成了 MPC 算法，作为

数据执行方直接为计算逻辑提供者服务。MPC-SDK提供了丰富的应用开发接口，

而且还是 MPC 的计算节点，通过对 SDK 的调用，应用可以实现数据上传、算法调

用、计算邀请、任务受理、MPC 本地计算等功能，使得数据在不离开本地的情况

下，获取计算结果。MPC-SDK 内部算法实现 GPU、FPGA 等硬件加速，使协同计

算过程更快地完成。 

4) Morse MPC 

 

图 26  蚂蚁链摩斯平台架构 

 

蚂蚁链摩斯（Morse MPC）是由蚂蚁集团推出多方安全计算平台，提供秘密

分享、混淆电路、同态加密等多种多方安全计算技术的实现和应用，解决数据协

同计算过程中的数据安全和隐私问题。该平台支持文本文件、云存储 OSS、关系

行数据库MySQL及列数据库HBase等数据源。该平台架构自下而上如图 26所示，

底层算法组件和安全引擎向上提供安全计算能力。中间安全计算产品层封装了平

台核心功能，为顶层不同解决方案提供安全模型、安全统计和安全服务。 

4.2.2 隐私保护机器学习系统 

1) FATE 

FATE (Federated AI Technology Enabler) 是微众银行 AI 部门发起的开源

项目，近年来一直在不断更新，为联合学习生态系统提供了可靠的安全计算框架。

FATE 项目使用多方安全计算 （MPC） 以及同态加密 （HE）技术构建底层安全

计算协议，以此支持不同种类的机器学习的安全计算，包括逻辑回归、基于树的

算法、深度学习和迁移学习等。FATE 提供了模块化的、可扩展的建模管道，方

便开发人员进行数据使用、联合训练和模型管理等，但是由于 FATE 提供的是算

法级接口，所以实现自定义的联合学习算法只能修改其源码。 

2) EzPC 
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Microsoft 的 EzPC 项目于 2020 年开发了一个开源系统 CrypTFlow，该系统

将 TensorFlow 推理代码作为输入，并自动将其编译为针对同一代码的高效安全

计算协议，能够在不泄露数据隐私的前提下进行联合学习的计算。CrypTFlow 系

统主要拥有以下组件：Athos 作为端到端编译器可将 TensorFlow 编译为各种半

诚实的 MPC 协议；Porthos 是经过改进的半诚实的三方协议（SecureNN），可为

系统提高通信效率；Aramis 能将半诚实行为假设的 MPC 协议转换为恶意行为假

设的 MPC 协议。这些组件可以独立使用，但组合为 CrypTFlow 系统可以更高效地

构建 MPC 协议。 

3) TF Encrypted 

 

图 27  TF Encrypted 应用的架构 

TF Encrypted 是一个开源社区项目，于 2018 年由 Dropout Labs（Cape 

Privacy 公司前身）首次提出并发布，目前主要用于实验及研究。TF Encrypted

是一个建立在 TensorFlow 上的加密机器学习框架。它抽象了大多数的底层复杂

性，提供了高级界面，目的是让没有专业背景知识的用户也可以方便地使用隐私

保护机器学习。如图 27，TF Encrypted 使用时与 TensorFlow 类似，利用了 Keras 

API 的易用性，同时通过 MPC 和 HE 对加密数据进行训练和推理。TF-Encrypted

默认使用的 MPC 协议是 pond 协议（3方计算协议），同时也支持 SecureNN 和    

协议。TF Encrypted 专注于其低级接口，与 TensorFlow 紧密集成，并且支持第

三方库，可以添加新的协议和技术。 

4) PySyft 

PySyft 是用于隐私保护深度学习的开源库，由 OpenMined 社区在 2019 年发

布。PySyft 将联合学习、差分隐私（differential privacy，dp)、MPC（实现

了 SPDZ 和 SPDZ-2 协议）结合在一个编程模型中，集成到不同的深度学习框架（如

PyTorch、Keras 和 TensorFlow）中，将隐私数据与模型训练分离。PySyft 最初

基于 PyTorch，可以利用 Keras API 调用 TF Encrypted，在新的版本中 PySyft

增加了对 Tensorflow 的支持，能够方便地与 TensorFlow API 以及 TF Encrypted

等框架进行集成。PySyft 和 TF Encrypted 是两个社区驱动的项目，虽然 PySyft

的发布时间晚，但目前 PySyft 比 TF Encrypted 具有更好的生态和规模。 

5) CrypTen 

https://capeprivacy.com/
https://capeprivacy.com/
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图 28  CrypTen 框架 

CrypTen 是 Facebook于 2019 年开发的基于 PyTorch 的隐私保护机器学习开

源框架。CrypTen 当前实现了一种 MPC 的加密方法，满足半诚实安全模型，计划

在将来的版本中增加对 HE 和安全 Enclave 的支持。CrypTen 允许用户使用类似

于 PyTorch 中的自动区分和神经网络模块进行机器学习的计算，并实现了类似

PyTorch 的张量库，允许用户来构建机器学习模型。即使不了解密码学的开发人

员也可以轻松地使用 CrypTen 来训练和测试机器学习模型。图 28 展示了 

CrypTen 框架，其中数据和模型都使用 MPC 进行加密，使用密文数据对密文模

型进行训练和推理后输出密文结果，解密后可以得到明文结果。 

6) Rosetta 

Rosetta 是Lattice基金会于2020年开发的一个基于TensorFlow的隐私计

算开源框架。Rosetta 的目的是为机器学习快速提供隐私保护技术解决方案，机

器学习开发者不需要掌握关于密码学等专业知识即可进行隐私保护下的机器学

习训练，而密码学研究人员也可以使用其底层 C/C++实现的高性能密码算法进行

开发。Rosetta 当前版本支持 MPC 协议，默认的底层协议是三方 SecureNN，之后

将陆续集成其他的 MPC 协议。Rosetta 在用户接口层复用了 TensorFlow 的对外 

API，使得用户可以以最低的改造成本将隐私保护功能集成到现有的 TensorFlow 

程序中。 

7) SecurePlus 

Duality 公司开发了 SecurePlus 产品，该产品核心技术是同态加密，它使

得数据在生命周期中总是处于安全状态，敏感数据或机器学习模型不会泄露。目

前 Duality 公司已经基于 SecurePlus 平台发布了一系列 SecurePlus 产品套件，

如 SecurePlus Query 和 SecurePlus Insights 等。SecurePlus 平台主要有三种

应用场景：安全数据分析、机器学习模型的版权保护、数据共享的隐私保护。 
a) 安全数据分析。SecurePlus 平台使得数据所有者可以对加密数据

使用第三方分析工具（机器学习、数据挖掘工具）进行分析和处理。 

b) 机器学习模型的版权保护。SecurePlus 平台使得模型拥有者可以

在不可信第三方部署、存储和使用密文模型。通过同态加密运算，

样本数据和模型可以在密文域进行推理和分类任务。 

c) 数据共享的隐私保护。SecurePlus 平台确保多方数据安全共享与

协作。同态加密在链接和计算过程中保护了每一方的资产，在整个

过程中保护隐私。 
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4.2.3 其它应用系统 

1) 密钥管理系统 

Unbound 公司提供基于软件的安全密钥管理器，作为硬件安全模块的替代。

该公司将 MPC 技术用于密钥管理中，主要采用秘密分享协议加和机制，将密钥拆

分成两份分别存储在不同的机器中，在整个密钥生命周期中都无需将两个份额组

合到一起。Unbound tech 发布的开源库 Blockchain-crypto-mpc 解决了区块链

中的种子密钥和签名密钥的保护问题。此外，Curv 公司使用 MPC 协议消除区块

链中因私钥可能引发的单点故障问题，Sepior 公司使用门限 SS 对密钥进行

拆分并存储于多个服务器来防止密钥被盗以及滥用。 

2) PSI 应用系统 

谷歌和 Microsoft 利用 MPC 技术，在不泄露用户隐私的前提下实现了口令检

查和口令监视。谷歌在 Chrome 扩展程序中的“口令检查”功能是基于 PSI 协议

设计的，允许用户将其登录凭据与 40 亿个受损凭据的加密数据集进行匹配，而

不会向包括 Google 在内的任何人透露详细信息。Microsoft 在 Edge 浏览器引入

“口令监视器”的功能，对比存储在云中的已知泄露口令的大型数据库和用户在

浏览器中保存的口令，使用同态加密对用户名和口令加密，同样使用同态加密对

泄露口令数据库中的数据加密，对比同态密文来判断用户信息是否泄漏。 

3) PIR 应用系统 

隐私信息检索(Private Information Retrieval - PIR)技术是保护用户查

询隐私的方案，当用户在数据库上检索信息时，在数据库服务器不知晓用户查询

语句的相关信息的情况下完成检索。PIR 技术应用于隐私保护位置查询、金融领

域的征信查询、医疗领域的治疗方案查询等实际场景。 

SealPIR[132]是 2018 年提出的处于研究阶段的库，还没有应用到实际场景

中，该库最新维护时间是 2022 年。SealPIR 允许客户端从服务器存储的数据库

中下载元素，而无需透露下载了哪个元素。SealPIR 依赖于 Microsoft SEAL，在

编译SealPIR之前需要安装SEAL。XPIR[133]是 2016年提出的隐私信息检索库，

依赖于同态加密库 NFLib。 

4.3 MPC 协议与工具的开源实现 

随着 MPC 技术的不断发展，目前已有一些 MPC 协议或工具的开源实现方案，

可以为研究人员、应用人员提供MPC协议的验证或MPC应用的快速实现环境[134]。

本节从 GC、OT、SS、HE 几个技术方分别介绍现有的开源实现。现有的 GC 开源实

现有Fairplay、EMP-toolkit、Obliv-C、ObliVM，OT的开源实现有LibOTe、Apricot

等，SS 开源实现有 Wysteria、PICCO，HE 的开源实现有 SEAL、Helib 等此外，

还有支持多种技术结合的开源实现，如，SCALE-MAMBA、ABY 等。 

4.3.1 GC 开源实现 

1) Fairplay 

2004 年发布的 Fairplay[135]是第一个通用 MPC 系统工具，用于计算 GC 布

尔电路，可以支持两方参与安全计算，如基于 Key 的数据库搜索、求中值等。

Fairplay 提供了高级编程语言 Secure Function Definition Language(SFDL)

及相应的编译器，编译器可将 SFDL 编译为用于描述布尔电路的、面向硬件的低

级程序语言 Secure Hardware Definition Language (SHDL)。Fairplay 的工作

流程如图 29 所示，其中 Alice 与 Bob 分别代表两个参与方。 
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图 29  Fairplay 工作示意图 

多方安全计算程序使用 SFDL 开发，经 SFDL 编译器编译后形成 SHDL 电路文

件。Bob、Alice 将 SHDL 电路文件进行解析生成 java 对象，后续可执行 MPC 协

议。Fairplay 支持 Cut-and-Choose 功能，可用于实现恶意安全的协议方案。

FairplayMP 系统在 Fairplay 系统方案基础上，实现对于多于两个参与方的多方

安全计算支持，SFDL 升级为 SFDL 2.0。Fairplay 对每一个门电路的操作都需要

各方进行数据份额交互，导致执行性能很低。自 2004 年发布起，Fairplay 的版

本未更新过，但在 2008 年发布了一版适合多方计算的 FairplayMP。 

2) EMP-toolkit 

EMP-toolkit[136]是 2016 年发布的基于 GC 电路的 MPC 开源工具，直到目前

都在一直更新源码功能。EMP-toolkit 既允许密码学研究人员使用 EMP-toolkit

底层的密码学相关的构建块来创建新的协议，也允许不了解底层加密技术的开发

人员使用工具中已实现的协议开发应用程序。EMP-toolkit 的代码主要由 C++编

写，其中基于密码学的基本构建块（如伪随机数发生器、散列函数等）和 MPC

协议常用的模块（如 GC、OT 等）都被实现为具有调用接口的 EMP 对象，支持开

发者使用 C/C++进行调用和开发。该组件现已实现半诚实安全两方协议、恶意行

为假设两方协议[25]、恶意行为假设多方协议[27]、PVC[24]以及 Ferret[44]等。 
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图 30  EMP-toolkit 半诚实安全模型下两方工作示意图 

EMP-toolkit 提供了 sh2pc（Semi-honest Two Party Computation）库，用

于处理半诚实安全模型下的两方安全交互，如图 30。两方分别运行 sh2pc，一

方作为 Garbler，另一方作为 Evaluator。两方输入相同的程序，sh2pc 将之转

化为特定格式的电路。 

 

图 31  EMP-toolkit 恶意安全模型下两方工作示意图 

 对于恶意安全模型下的两方或多方运算，需要先通过 sh2pc 库创建电路，

作为文件传递给 Auth-GC 协议的 ag2pc 库（或 agmpc 库）执行，如图 31。EMP 

-toolkit 的执行结果只有一方可以获得。 

在半诚实安全模型下，EMP-toolkit 允许开发者使用 C语言的数组和结构体

作为隐私输入，支持任意大小的整数和浮点数，电路是在计算时产生。在恶意安

全模型下，EMP-toolkit 限制输入输出为布尔数组。 

3) Obliv-C 

Obliv-C[137]是于 2015 年提出的 C 语言扩展和配套编译器，支持半诚实安

全模型下两方 GC 协议，其开源代码也一直保持更新状态。Obliv-C 是对 C 语言

的一种扩展，增加了 Obliv 修饰词，修饰数据类型和函数。Obliv-C 的编译器将

这种扩展语言转化为可执行的电路。Obliv-C 的设计目的是让开发者可以方便地

利用这种编程语言来开发安全协议，同时帮助学术研究者创建自定义的库。 

Obliv-C 是对 C 的扩展，但是许多应用实例都将 OblivC 代码与 C 代码分开

使用，使用 C代码读取、处理、输出数据，仅在 Obliv-C 中执行安全计算。Obliv-C
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可应用于线性递归、隐私保护机器学习、加密邮件分类等。Obliv-C 维护底层协

议提供的所有安全属性，保证程序执行时不会泄露任何信息，同时将所有数据无

关的计算公开给开发者，在保证数据安全的前提下给予开发者足够多的控制权。 

4) ObliVM 

ObliVM[138]是 2015 年发布的一款开源编译器，能够编译一种类似 Java 的

语言，称为 ObliVM-lang。ObliVM 将源代码转换成两方混淆电路协议，它实现了

内置的高效 ORAM 方案。ObliVM 支持固定大小的整数，并包含一个支持任意大小

整数的库。开发者可以在 ObliVM-lang 上实现低级的电路库，也可以在后端实现

自定义的协议，并将其作为原生类型和原生函数导出到 ObliVM-lang 源语言里。

ObliVM 提出的目标是提供一种易编程的语言，并高效地编译成安全计算协议，

但是由于 ObliVM-lang 语言以及常规用法的文档都是有限的，I/O 也有限制，且

其近年来未更新代码，导致其在实际中的应用受到了限制。 

5) Frigate 

Frigate[139]是于 2016 年被提出的开源电路编译器，可以将类 C 的高层语

言编译为任意数量输入的自定义布尔电路。Frigate 的源码一直在更新，最近一

次是在 2020 年被作者添加了新功能。Frigate 采用的电路格式能够最小化文件

大小，其中包含的解释器可以在生成的电路与其它应用程序之间建立接口，方便

使用者进行扩展。Frigate 支持三种数据类型：有符号整数、无符号整数、结构

体，定义了比较和按位运算。Frigate 与 Obliv-C 和 ObliVM 等编译器的区别在

于其可以进行严格的验证测试来检查编译器的状态，避免出错，保证正确性，但

是 Frigate 的正确性检查都需要单独的后端。Frigate 可以快速生成电路，但是

将电路形式连接到后端转换工具来执行端到端 MPC 计算需要繁重的操作。 

6) CBMC-GC 

CBMC-GC[140]是 2012 年被提出的用于安全两方计算的 ANSI C 开源编译器，

能够将 C程序转换为符合混淆电路要求的布尔电路，由该电路在两方之间执行安

全计算。CBMC-GC 基于 CMBC 实现，CMBC 是一种有界模型检查器，可将任何 C 程

序转换为布尔约束，然后调整该工具的输出以产生用于 MPC 计算的优化电路。

CBMC-GC 包括一个运行 ABY 电路的工具，还包括一个输出网表格式电路的工具。 

在 2014 年，CBMC-GC 的作者团队[141]提出了一个升级版本 CBMC-GC v0.9，

添加了新的电路优化技术，能够编译生成体量更小的电路。 

在 2018 年，Technische Universität Darmstadt 的安全工程组创建了

CBMC-GC v2.0 alpha，包含 CBMC-GC 和 ShallowCC[142]。ShallowCC 是编译器的

扩展，可为 ANSI-C 的 MPC 编译深度优化的电路。 

4.3.2 OT 开源实现 

1) LibOTe 

LibOTe 是一个快速且可移植的 C++库，源码近期仍在更新和维护中。LibOTe

提供了几种不同的 OT 协议实现：Naor Pinkas 的基础 OT 协议，半诚实安全模型

下的 1-out-of-2 OT 实现有 IKNP03、BCG+19b[50]、BLNNOOSS15[143]、1-out-of-N 

OT 的实现有 KKRT16。在恶意安全模型下，1-out-of-2 OT 的实现有 KOS15、

BLNNOOSS15、CO15[144]、MR19[145]，1-out-of-N OT 的实现有 OOS16，K-out-of-N 

OT 有 RR16。该库支持跨平台使用，并且已经在 Windows、MAC 和 Linux 上进行了

测试。 

2) EMP-toolkit 
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EMP-toolkit 在其包含的 OT 库中目前实现了两个基本 OT、IKNP03 和 Ferret 

两种 OT 扩展。 

3) Encryptogroup-OTExtention 

Encryptogroup-OTExtension 是 2013 年发布的 C++库，该库中实现的基础

OT方案有NP01、CO15和PVW08[146]，实现的OT扩展方案有ALSZ13[147]、ALSZ15、

NNOB12 和 KK13[34]。 

4) Apricot 

Apricot 是 2016 年发布的 C++库，实现了恶意安全模型下的 OT 扩展协议

KOS15。 

4.3.3 SS 开源实现 

1) Wysteria 

Wysteria[148]是于 2014 年提出的框架，目前已无人维护。Wysteria 基于

GMW 协议，支持任意数量的参与方。Wysteria 支持前端高级语言编程、类型检测

器、运行时解释器（执行 GMW 布尔电路），并支持自然数、布尔值、数组等多种

数据类型和函数计算。 

 

图 32  Wysteria 工作示意图 

Wysteria 计算的电路可以提前生成，支持本地隐私计算和多方安全计算，

工作原理如图 32。多方共同执行相同的逻辑，计算前进行数据配置，并将程序

逻辑和数据输入到一个 secure block。Secure block 将程序逻辑转化为布尔电

路并输出给 GMW 执行模块。各方 GMW 执行模块相互协同完成计算并共同决策一个

输出结果接收方。 

Wysteria 已经应用与隐私集合求交、拍卖、最近邻居求解等问题。但是

Wysteria 支持的数据类型有限，后端电路解析器也已过时，不适用于复杂的程

序开发。 

2) PICCO 

PICCO[149]是于 2013 年提出的框架，目前仍在维护。PICCO 基于 Shamir 秘

密分享，支持任意数量的参与方。PICCO 提供了一种扩展 C语言编程接口，将用

户程序转化为 C，编译后输出给 n 个服务器去运行一个多方计算。PICCO 包含三

种参与方：输入提供方、计算服务器和输出接收方。PICCO 支持整数和浮点数运

算，支持加减乘除等算术运算，XOR、AND、OR 等布尔运算，以及比较等逻辑运

算。 
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图 33  PICCO 工作示意图 

PICCO 的计算过程分为两部分：编译阶段和运行阶段，如图 33。  

在编译阶段，用户在 C语言源程序中对隐私输入数据进行了标记。输入的配

置文件是 MPC 的参数，编译器先将扩展的 C语言程序编译成原生 C程序，然后进

一步编译为 MPC 可执行程序。 

在运行阶段，用户将编译好的可执行程序传递给每一个计算方。启动时，用

户通过本地程序将输入数据按照 SS 协议转化为份额输入给计算器，同时计算方

获得运行时配置文件。图中只有一个用户提供输入、一个用户接收输出、多个计

算器进行计算，实际上多个输入方必须同时进行编译、分别进行隐私数据输入。 

3) FRESCO 

FRESCO 是于 2015 年提出的用 java 实现的框架。FRESCO 基于 Shamir 秘密分

享，包含了 Dummy、TinyTable、SPDZ、      等协议套件，同时支持使用不同

语言进行新协议套件或应用的开发。它将电路结构表示为代码，支持每轮对固定

数量的门进行并行评估，减少大型电路中过多内存使用。FRESCO 不支持小数运

算。 

4) MPyc 

MPyc 是于 2018 年推出的 MPC 的 python 开发包。MPyc 提供了可以对秘密份

额进行计算的运行时，参与方之间通过点对点信道进行通信。MPyc 实现了有限

域上的 Shamir 秘密共享方案，可以容忍少数不诚实参与方，支持加减乘除、固

定点算术运算、比较大小和比特级运算。 

4.3.4 HE 开源实现 

1) SEAL  

SEAL 是由 Microsoft 开发的 C++同态加密库。SEAL 实现了 BFV 和 CKKS 两种

同态加密方案，支持 Windows、Linux、MACOS、FreeBSD、Android 等操作系统平

台，同时支持.NET开发。SEAL支持扩展，提供了C++、C#/F#、Python、JavaScript、

TypeScript 等开发语言的编程接口。SEAL 的可选依赖项有 GSL、ZLIB 和

Google Test 等第三方库。在噪声管理方面，与 HElib 支持自动噪声管理不同，
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在 SEAL 中每个密文拥有一个特定的噪声预算量，需要在程序编写过程中通过重

线性化操作自行控制乘法运算产生的噪声。 

2) HElib  

HElib 是 IBM 开发的 C++同态加密库，最初版本由 2013 年发布，2018 年以

来，HElib 一直在可靠性、鲁棒性、性能以及可用性方面进行广泛的重构。HElib

底层依赖于 NTL 数论运算库和 GMP 多精度运算库实现，支持在 Windows、MACOS、

Linux 等操作系统平台上进行安装部署。HElib 实现了 BGV 方案和 CKKS 方案，同

时在上述原始方案中引入了许多优化以加速同态运算，包括 Smart-Vercauteren

密文打包技术和 Gentry-Halevi-Smart 优化，提升了算法的整体运行效率。HElib

提供了一种“HE 汇编语言”来支持一些基本操作指令，此外还提供了自动噪声

管理、改进的 Bootstrapping 方法、多线程等功能。 

3) PALISADE  

PALISADE 是由新泽西理工学院、Duality 等公司开发的 C++格密码库。该库

首次发布于 2017 年，稳定版本 v1.10.6 于 2020 年 12 月发布。PALISADE 实现了

BGV，BFV，CKKS、FHEW 和 TFHE 全同态加密方案，此外还实现了多方全同态加密

方案：BGV、BFV、CKKS 的门限 FHE 方案以及代理重加密方案。PALISADE 支持

Windows、MACOS、Linux 平台，提供了 C++、Python、FreeBSD 的可编程接口。 

4) HEAAN 

HEAAN 是由 CKKS 方案作者开发的一个 C++同态加密库，底层依赖于 NTL 数论

运算库，它实现了 CKKS 方案。HEAAN 于 2016 年发布的第一个版本 v1.0 实现了

原始的 HEAAN 算法，v1.1 版本实现了具有自举算法的版本，v2.1 是 HEAAN 的快

速实现。 

5) FHEW 

FHEW 是主要用 C/C++编写的全同态加密库。FHEW 基于论文[96]实现并使用

到 FFTW 库，支持对二进制字符串的运算，可以进行非多项式计算。 

6) TFHE 

TFHE 是一个 C++同态加密库，支持在常规 C 语言代码中使用，TFHE 首次发

布日期是 2017 年，最新版 v1.1 于 2020 年发布，目前支持在 Linux、MACOS 平台

部署。该库基于论文[67]实现了快速的逐门自举方案，实现了 GSW 方案的环上的

变体，并且进行了优化。TFHE 实现了快速的二进制门同态运算，可以支持非多

项式计算。与其他库不同，TFHE 对门的数量或其组成没有限制。 

7) FV-NFLlib  

FV-NFLlib 是基于 NFLlib 格密码库实现的 C++同态加密库，最新维护时间是

2016 年。FV-NFLlib 实现了 FV 方案，需要 GMP、Mpfr、NFLlib 库的支持，该库

只包含一个头文件，可以在编译时使用。 

8) Lattigo 

Lattigo 是用 Go 语言实现了基于 RLWE 的同态加密方案以及多方同态方案，

Lattigo v2.2.1 发布于 2020 年。包括 BFV 及 CKKS 方案以及它们的多方同态版

本。Lattigo 旨在在分布式系统和微服务架构中支持同态加密，可实现跨平台构

建，具有与最新 C++同态库可比的性能。目前该库仍处于实验阶段，仅用于研究。 

9) cuHE 

cuHE （CUDA 同态加密库）是 HE 的 GPU 加速库，用于多项式环上定义的同

态加密方案，最新维护时间是 2017 年。cuHE 利用 GPU 提供的大规模并行性和高

带宽的特性，对内存最小化、内存及线程调度等进行优化，使用快速数论变换
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（NTT）、中国剩余定理（CRT）、Barrett reduction 来处理多项式函数。cuHE

库仅出于研究目的而创建，可以快速开发高性能应用程序，在[155]等论文中有

对该库算法和优化的说明。 

10) CHET 

CHET[156]是 Microsoft 于 2018 年提出的用于简化 FHE 应用的编译器，最新

维护时间为 2020 年。CHET 用于优化 HE 在神经网络推理过程中的应用，可以自

动对张量进行同态加密（包括选择合适的加密参数来满足安全性和准确性），并

且能够切换不同的同态加密方案，CHET 可以将张量编译为链接到 SEAL 或 HEAAN

的可执行文件。 

11) nGraph-HE 

nGraph-HE[157]是Intel于2019年提出的对深度学习中HE算法进行优化的

图编译器，最新维护时间是 2020 年。nGraph-HE 可以在编译时使用 HE-SIMD 打

包、OpenMP 并行、以及对 avg pooling 和 Batch-Nomalization 中的同态计算进

行优化，在运行时对特殊值绕过而减小计算开销。nGraph-HE 支持 SEAL 库中的

CKKS 方案，为了计算激活函数与 ABY 库集成，还与 Tensorflow 运行引擎集成来

让用户在使用 Tensorflow 训练神经网络时调用 nGraph-HE。 

4.3.5 支持多种技术方案的开源实现 

1) ABY 

ABY[150]是于 2015 年提出的一个混合协议两方计算框架，以 C++库的形式

实现。它通过提供一种混合协议的机制，为开发人员提供对计算效率的细粒度控

制。ABY 目前支持三种协议，并可以互相转换：基于 Beaver 三元组的 Arithmetic

运算；基于 GMW 协议的 Boolean 运算和基于优化的 Yao's GC 协议。 

在 ABY 中，安全数据仅限于无符号 C整数类型，且其不支持任意长度的整数

或布尔类型。ABY 将安全数据存储在 C 结构中，并支持 C ++数组和 SIMD 结构以

实现有效的并行操作。此外，ABY 支持一些浮点运算，并且正在积极开发此功能。 

ABY 提供了功能强大的低级密码接口，可让开发人员有效地控制性能。 ABY

面向熟悉 MPC 协议和计算电路模型的用户，适合有密码背景的开发人员。 

2)      
    [112]于 2018 年被提出，是一个隐私保护机器学习的通用框架，目前

已有开源的 C++实现，并在近期进行了更新。    使用的协议是一个三服务器模

型，能够在 3PC 的基础上实现隐私保护和模型训练。    是建立在 libOTe 库和

线性代数库 Eigen 提供的原语基础上的，并且所有的算术部分都是以   为模进

行的，可以高效地在算数共享、二进制共享和 Yao 3PC 间进行切换。 

3) SCALE-MAMBA 

SCALE-MAMBA 实现了 MPC 混合协议，取代了 SPDZ 框架，其支持 GC（BMR）和

SS（SPDZ）协议。SCALE-MAMBA包括运行时系统SCALE和类Python高级语言MAMBA。 

SCALE-MAMBA 处理过程有三部分：离线过程、在线过程、编译过程。与 SPDZ

不同的是，SCALE 将离线处理和在线处理集成在一起。编译过程将 MAMBA 语言程

序转化为可被 SCALE 执行的字节码。SCALE-MAMBA 主要基于研究成果[57][151]

等。SCALE-MAMBA 支持多个参与方，允许不诚实人数占大多数，采用基于 MAC 的

方式发现恶意参与方，并在发现有恶意行为时中止运算。 

为提升执行效率，SCALE 主程序在起始时生成若干个需要在线执行的线程，

线程的数量由编译器决定。每个在线执行的任务绑定 4 个离线的处理线程：
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Beaver 三元组生成器、比特份额生成器、square 对生成器以及输入输出预处理。

在线处理过程同时从编译器获得字节码、以及输入数据进行计算，最后输出结果。

SCALE-MAMBA 依托 Zaphod[152]实现 BMR 计算和 SPDZ 计算之间的转换 

SCALE-MAMBA 有大量文档，涵盖了以前的 SPDZ 系统，允许开发人员定义自

己的I/O类。虽然SCALE-MAMBA支持任意数量的参与方并且具有强大的安全保证，

但是同时也需要很大的计算资源。 

4) MP-SPDZ 

MP-SPDZ 是 SPDZ-2 的一个分支，于 2020 年被提出，实现为开源框架，至目

前一直有代码更新和维护。MP-SPDZ用于对各种MPC协议（如SPDZ、SPDZ2k、MASCOT、

Overdrive、BMR GC、Yao's GC 以及基于三方复制的秘密共享和 Shamir 秘密共

享）进行测试，MP-SPDZ 将 SPDZ-2 扩展到多个 MPC 协议变体，所有协议都可以

与基于 Python 的同一个高级编程接口一起使用。MP-SPDZ 大大简化了不同协议

和安全模型的比较成本。 

MP-SPDZ[153]支持的协议涵盖了所有常用的安全模型（诚实/不诚实多数和

半诚实/恶意破坏）以及二进制和算术电路的计算（以素数和 2 的幂为模）。所

采用的基础原语包括秘密共享、不经意传输、同态加密和乱码电路。MP-SPDZ 适

合于为有或没有安全计算背景的研究人员对各种安全模型中的计算成本进行基

准测试。 

5) HyCC 

HyCC[154]是于 2018 年提出的针对 ANSI C 的开源编译器，是 CBMC-GC 和 ABY

框架的后续工作。HyCC 的优势在于其能够将用标准 ANSI C 代码编写的应用程序

自动编译成混合 MPC 协议，而不是只能编译为一种或两种 MPC 协议，它能高效、

安全地将多个 MPC 协议与优化编译、调度和分区结合在一起，这使得没有 MPC

专业知识的用户也能更轻松地进行开发。HyCC 将 ANSI C 程序编译为布尔和算术

电路，再将电路优化，最后对于给定的部署场景（如最小延迟、通信成本等）选

择合适的 MPC 协议。HyCC 混合编译方面的工作是建立在 CBMC-GC 上的，而电路

评估部分是基于 ABY 进行的。 

5. 知识产权与标准发展 

国内外有较多投入 MPC 研究的公司，国外如 visa、IBM、unbound、Microsoft

等，国内如阿里巴巴、蚂蚁金服、腾讯、百度、京东等，新兴技术公司如华控清

交、矩阵元等。这些公司进行了技术、产品研发及知识产权（专利）的申请，已

布局的 MPC 系统产品的方面如：基础协议（通用计算/专用计算）、MPC 安全验

证技术和组合技术、MPC 相关硬件、MPC 系统安全、调度管理、数据处理、机器

学习算法实现、调试工具、产品系统和行业解决方案等方面。 

5.1 专利 

基于智慧芽（https://analytics.zhihuiya.com/）的专利检索全球数据库，

以“多方安全计算、安全多方计算、multi-party computation、multi-party 

calculation、multiparty computation、multi-party computation、secure 

multiparty computation、secure multi-party computation”等作为关键词进

行检索，得到近年来 MPC 相关专利的发展趋势（申请数量）： 

https://analytics.zhihuiya.com/
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图 34  国外专利发展趋势 

 

图 35  国内专利发展趋势 

从发展趋势上看，2000 年之后才逐步出现 MPC 相关专利，并且近几年才有

显著发展。特别是最近 3年的专利申请数量呈现井喷式发展。 

国内专利在总量上基本与国外相当，发展趋势一致，说明 MPC 技术的产业化

发展得到国内外的普遍重视。 

5.2 国外 MPC 相关标准 

5.2.1 秘密分享技术标准 

国际标准组织 ISO/IEC 发布了秘密分享技术系列标准 ISO/IEC 19592。

ISO/IEC 19592-1 为标准第一部分，发布于 2016 年，标准对秘密分享技术给出

了通用的基本术语与定义指定了密码秘密分享方案及其属性，提出秘密分享方案

的一般模型，包括参与方、参数、消息空间、份额空间、份额数量、秘密分享过

程、秘密恢复过程，对于秘密分享方案涉及的属性给出说明，包括消息机密性、

消息可恢复性、同态性、可验证性、复杂性等。ISO/IEC 19592-2 为标准第二部

分，发布于2017年，介绍了5种秘密分享方案，包括Shamir秘密分享、ramp Shamir
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秘密分享、加法秘密分享、冗余的加法秘密分享等。对每种算法分别描述了参数

设置、秘密分享算法、秘密恢复算法、属性等。 

美国国家标准与技术研究所（NIST）已着手开展秘密分享技术的标准化研究

工作，并发布分别与 2019 年 3 月、2020 年 6 月发布了秘密分享技术系列技术报

告 NISTIR 8214《Threshold Schemes for Cryptographic Primitives》[158]、

NISTIR 8214A《NIST Roadmap Toward Criteria for Threshold Schemes for 

Cryptographic Primitives》[159]。NISTIR 8214 对门限方案属性进行分析，

包括机密性、可用性、完整性以及它们之间的关系；提出门限方案的系统模型，

包括参与方实体、接口、身份信任和分布式共识；对门限方案特征进行分析，包

括门限值、通信模型；对目标计算平台进行总结，包括硬件、软件、单设备、多

设备和辅助组件；分析如何设置和维护系统，包括节点的部署，有无 Dealer 的

初始化设置等。NISTIR 8214A 分析了门限方案中可以进行标准化的内容，包括

两种场景（单设备、多设备）、密码原语、输入输出接口的模式、客户端的互操

作性和可审计性；讨论了在密码系统中实现门限方案的动机，例如防止单点故障、

增强可用性等；列出了需要标准化的内容，包括签名、加密、随机数生成等；分

析了标准化内容的属性，包括对算法和模块的验证、配置细节和安全功能、模块

化等。 

5.2.2 同态加密技术标准 

国际标准化组织（ISO）于 2019 年发布了同态加密标准 ISO/IEC 

18033-6:2019 《IT Security techniques — Encryption algorithms — Part 

6: Homomorphic encryption》[160]。该标准定义了同态加密的基本模型，并对

两种较为成熟的半同态加密机制进行了描述，包括 ElGamal 乘法同态加密和

Paillier 加法同态加密。针对以上两种同态加密机制，分别规定了参与实体的

参数和密钥生成、数据加密、密文数据解密、密文数据同态运算等步骤的具体过

程。 

同态加密标准化开放联盟（HomomorphicEncryption.org）是由来自产业、

学术、政府等机构成员构成，致力于同态密码技术的标准化工作，其成员包括

Microsoft、Intel、IBM、Alibaba、NIST、ITU、MIT 等。联盟于 2018 年发布了

《Homomorphic Encryption Standard》文件[161]。该文件包含两个部分，第一

部分对经典加密方案进行规范：给出通用的术语和定义；定义了安全属性；介绍

了 BGV、BFV、GSW 方案；提及可替代方案 YASHE13[162]、HPS98[163]/LTV12 和

CKKS；最后讨论了分布式 HE、侧信道攻击、密钥评估等其它特征。第二部分对

实现安全性的参数给出建议：描述 LWE 和 RLWE 安全假设；介绍已有的格攻击、

LWE 上的 Arora-Ge 攻击、RLWE 上的代数攻击；最后对实现不同级别的安全性所

需的参数提出建议。除上述标准文件外，联盟还发布了同态加密安全白皮书[164]、

API 白皮书和相关应用白皮书[165]。同态加密 API 白皮书[166]介绍了基于 RLWE

的同态加密方案的 API 设计要求；相关应用白皮书介绍了同态加密的潜在应用，

包括：在基因组学中的应用、国家安全/关键基础设施中的应用、教育应用、医

疗保健应用、保护控制系统应用等。 
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5.2.3 MPC 标准  

自 2019 年起，国际电信联盟（ITU）、电气和电子工程师协会（IEEE）、ISO

等国际标准组织均已开展 MPC 技术标准研制工作，目前均处于标准制订阶段。我

国的技术企业及研究机构在 MPC 的国际标准制订中起到了重要作用。 

国际电信联盟通信标准局安全研究组（ITU-T SG17）于 2019 年 8 月通过了

《Technical Guidelines for Secure Multi-Party Computation》国际标准立

项，该标准由阿里巴巴牵头制订。2021 年 10 月，该标准批准为 ITU-T X.1770

《Technical Guidelines for Secure Multi-Party Computation》。 

电气和电子工程师协会（IEEE）于 2019 年 10 月通过《Recommended Practice 

for Secure Multi-party Computation》国际标准立项。该标准由阿里巴巴牵头

制订，当前标准项目号为 IEEE P2842。该标准内容主要包括 MPC 技术框架、安

全级别、基于 MPC 的实现用例等。该标准于 2021 年 11 月正式发布。 

ISO于 2020年 6月启动MPC 标准制订工作，标准号为ISO/IEC 4922。ISO/IEC 

4922 目前包含 2 部分，ISO/IEC 4922-1《Information security -- Secure 

multiparty computation Part1: General》，具体规定 MPC 基本概念、安全模

型、参与方、输入输出、参数等；ISO/IEC 4922-2.2《Information security - 

Secure multiparty computation Part 2: Mechanisms based on secret sharing》，

对基于秘密共享方案实现的 MPC 机制进行标准规定。目前，ISO/IEC 4922-1 于

2023 年 7 月正式发布；ISO/IEC 4922-2 于 2024 年 3 月正式发布，ISO/IEC 4922-2

于 2024 年 3 月正式发布。 

5.3 国内 MPC 相关标准 

2016 年，工信部发布的《大数据产业发展规划（2016-2020 年）》中关于提

升大数据安全保障能力的重点任务，多方安全计算被作为重点研究内容提出，推

动了我国在多方安全计算方面的技术研究、应用推广及标准制订工作。2018 年 5

月，中国信息通信研究院（简称“信通院”）发布了《数据流通关键技术白皮书》，

以多方安全计算为例研讨了数据流通中的安全技术框架，并对多方安全计算的基

本原理、安全特性等进行了描述。工信部信通院、TC601 大数据技术标准推进委

员会于 2019 年 12 月发布《多方安全计算技术与应用研究报告》，在对 MPC 技术

进行介绍的基础上，重点描述了几类典型应用场景，并分析了目前 MPC 技术的测

评现状，最后给出了 MPC 技术应用发展的挑战和未来趋势。2020 年 11 月，信通

院、阿里巴巴、数牍科技联合发布了《隐私保护计算技术研究报告》，报告中描

述了 5种隐私保护计算关键技术，多方安全计算作为其中之一被提出。该报告对

于多方安全计算的安全模型、安全属性、关键技术等进行了介绍，并着重介绍了

多方安全计算用于解决隐私保护问题的解决方案。 

目前，我国在密码算法、大数据及金融领域已开展 MPC 相关标准的研究工作，

主要以应用标准为主。 

深圳市商用密码行业协会于2019年11月发布了团体标准T/SCCIA 001-2019

《基于整数同态加密的密文查询算法》，主要包括加密算法和密文查询算法两部

分。该标准中提出基于整数同态加密的密文查询算法：数据加密采取混合加密的

方式，即文件主体采用对称加密算法加密，文件关键字采用同态加密算法加密；

密文查询只需对文件关键字的密文进行一次同态减法计算即可实现。 

中国通信标准化协会大数据技术标准推进委员会（CCSA TC601）于 2019 年

6 月发布了《基于多方安全计算的数据流通产品技术要求和测试方法》标准。该
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标准规定了基于多方安全计算的数据流通产品必要的技术要求和相应的测试方

法，适用于基于多方安全计算的数据流通产品的研发、测试、评估和验收等。该

标准的测试要求已增加至“大数据产品能力测评”，截止 2020 年 12 月已有国内

多家企业的 MPC 产品已经基于该标准完成了检测认证。《基于多方安全计算的数

据流通产品技术要求和测试方法》标准已立项通信行业标准制订。 

中国人民银行于 2020 年 11 月发布了金融行业标准 JR/T 0196-2020《多方

安全计算金融应用技术规范》。该标准主体内容包括基本功能要求、安全性要求、

性能要求，旨在保障金融业各参与方的数据隐私安全，保障计算和分析的准确性，

引导、规范、促进多方安全计算技术在金融行业广泛的、安全的应用。目前基于

该标准的金融检测认证工作正在进行中。 

目前，中国通信标准化协会仍有两项通信行业标准处于制订过程，分别是由

阿里巴巴牵头的《基于安全多方计算的隐私保护技术指南》（送审）、由信通院

牵头的《大数据 基于安全多方计算的机器学习技术要求与测试方法》（征求意

见）。《基于安全多方计算的隐私保护技术指南》提出了 MPC 技术架构、通用流

程及安全分类，给出了 MPC 典型应用场景。《大数据 基于安全多方计算的机器

学习技术要求与测试方法》规定了基于联邦学习的数据流通产品必要的技术和相

应的测试方法。 
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