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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由密码行业标准化技术委员会提出并归口。

本文件起草单位：国家密码管理局商用密码检测中心、中国科学院数据与通信保护研究教育中心、

公安部三所（公安部信息安全等级保护评估中心）、上海交通大学、中国电子科技集团第十五研究所（信

息产业信息安全测评中心）、国家信息技术安全研究中心、深圳市网安计算机安全检测技术有限公司、北

京信息安全测评中心、山东道普测评技术有限公司。

本文件主要起草人：肖秋林、罗鹏、马原、陈天宇、郑窻昱、银鹰、张立花、吕娜、黎水林、刘健、杨宏志、

吴冬宇、李晨、张晓溪。
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信息系统密码应用测评要求

１　范围

本文件规定了信息系统不同等级密码应用的测评要求，从密码算法合规性、密码技术合规性、密码

产品合规性、密码服务合规性以及密钥管理安全性等方面，提出了第一级到第五级的密码应用通用测评

要求；从信息系统的物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全等四个技术层

面提出了第一级到第四级的密码应用技术测评要求；从管理制度、人员管理、建设运行和应急处置等四

个管理方面提出了第一级到第四级的密码应用管理测评要求，并给出了整体测评、风险分析和评价、测

评结论等测评环节的要求。

本文件适用于指导、规范信息系统密码应用在规划、建设、运行环节的商用密码应用安全性评估

工作。

注：第五级密码应用测评要求只在本文件中描述通用测评要求。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ３９７８６—２０２１　信息安全技术　信息系统密码应用基本要求

ＧＭ／Ｚ４００１　密码术语

３　术语和定义

ＧＢ／Ｔ３９７８６—２０２１和ＧＭ／Ｚ４００１界定的以及下列术语和定义适用于本文件。

３．１　

商用密码应用安全性评估人员　犮狅犿犿犲狉犮犻犪犾犮狉狔狆狋狅犵狉犪狆犺狔犪狆狆犾犻犮犪狋犻狅狀狊犲犮狌狉犻狋狔犲狏犪犾狌犪狋犻狅狀狊狋犪犳犳

在商用密码应用安全性评估机构中从事商用密码应用安全性评估的人员。

注：简称“密评人员”。

３．２　

核查　犲狓犪犿犻狀犲

密评人员对测评对象进行观察、查验和分析，以帮助密评人员理解、澄清或取得证据的过程。

４　概述

本文件根据ＧＢ／Ｔ３９７８６—２０２１，将信息系统密码应用测评要求分为通用测评要求、密码应用技术

和密码应用管理测评要求。第５章用于指导第６章的实施，不单独实施测评，也不单独体现在密码应用

安全性评估报告的单元测评结果和整体测评结果中。附录Ａ为５．５的测评实施参考。附录Ｂ和附录Ｃ

分别给出了典型密码产品应用测评技术和典型密码功能测评技术，供密评人员在对信息系统中具体使

用的密码产品或应用的密码功能进行测评实施时参考。
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本文件中的测评单元对应一组相对独立和完整的测评内容，由测评指标、测评对象、测评实施和结

果判定组成。

ａ）　测评指标：来源于ＧＢ／Ｔ３９７８６—２０２１中各级的要求项，每条指标后面注明了指标对应的安全

等级。

ｂ）　测评对象：信息系统密码应用测评过程中不同测评方法作用的对象，包括相关物理安防设施、

通信信道、密码产品、通用设备、应用、人员、制度文档等。

ｃ）　测评实施：针对某个测评指标，规定了信息系统密码应用的测评要点。

ｄ）　结果判定：根据测评实施取得的证据，判定信息系统的密码应用是否满足某个测评指标要求

的方法和原则。

若测评单元涉及两个及以上测评对象，则每个测评对象需要分别进行测评实施并结果判定。测评

单元的结果由该单元涉及的所有测评对象的测评实施结果汇总得出。

密评人员在开展实际测评时，对于ＧＢ／Ｔ３９７８６—２０２１中的不同安全保护等级的“可”“宜”“应”的

条款，按照如下方法确定是否将其纳入测评范围。

ａ）　对于“可”的条款，由信息系统责任方自行决定是否纳入标准符合性测评范围。若纳入测评范

围，则密评人员应按照第６章相应的测评指标要求进行测评和结果判定；否则，该测评指标为

“不适用”。

ｂ）　对于“宜”的条款，密评人员根据信息系统的密码应用方案和方案评估意见决定是否纳入标准

符合性测评范围。若信息系统没有通过评估的密码应用方案或密码应用方案未做明确说明，

则“宜”的条款默认纳入标准符合性测评范围。

１）　若纳入标准符合性测评范围，则密评人员应按照第６章相应的测评指标要求进行测评和

结果判定。

２）　若未纳入标准符合性测评范围，密评人员应根据信息系统的密码应用方案和方案评估意

见，在测评中进一步核实密码应用方案中所描述的风险控制措施使用条件在实际的信息

系统中是否被满足，且信息系统的实施情况与所描述的风险控制措施是否一致。若满足

使用条件，该测评指标为“不适用”，并在密码应用安全性评估报告中体现核实过程和结

果；若不满足使用条件，则应按照第６章相应的测评指标要求进行测评和结果判定。

ｃ）　对于“应”的条款，密评人员应按照第６章相应的测评指标要求进行测评和结果判定。若根据

信息系统的密码应用方案和方案评估意见，判定信息系统确无与某项或某些项测评指标相关

的密码应用需求，则相应测评指标为“不适用”。

根据信息系统的密码应用方案和方案评估意见，若通过评估的密码应用方案中的要求，高于信息系

统相对应的密码应用基本要求等级的指标要求，则应按照密码应用方案中的要求进行测评。例如，根据

密码应用需求，对安全保护等级第三级的信息系统，选取了安全保护等级第四级信息系统的相关指标要

求。对上述特殊情况进行测评实施的结论应体现在密码应用安全性评估报告中。

信息系统的商用密码应用测评的最终输出是密码应用安全性评估报告，在报告中应给出各个测评

单元（见第６章）的测评结果、整体测评结果（见第７章）、风险分析和评价结果（见第８章），以及在进行

整体测评、风险分析和评价后给出的测评结论（见第９章）。其中，第７章整体测评是以测评单元的判定

结果为基础，经单元间、层面间测评相互弥补后得出纠正结果；第８章风险分析和评价是对整体测评结

果中的不符合项和部分符合项，判断信息系统密码应用在合规性、正确性和有效性方面的不符合所产生

的安全问题被威胁利用后对信息系统造成影响的程度；第９章测评结论是由综合得分以及风险分析和

评价共同决定，表示信息系统达到相应等级保护要求的程度。
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５　通用测评要求

５．１　密码算法合规性

具体测评单元如下。

ａ）　测评指标

信息系统中使用的密码算法应符合法律、法规的规定和密码相关国家标准、行业标准的有关要

求（第一级到第五级）。

ｂ）　测评对象

信息系统中使用的密码产品、密码服务以及密码算法实现。

ｃ）　测评实施

了解系统中所使用密码算法的名称、用途、何处使用、执行设备及其实现方式（软件、硬件或固

件），核查密码算法是否以国家标准或行业标准形式发布，或取得国家密码管理部门同意使用

的证明文件。

ｄ）　结果判定

本单元测评指标不单独判定符合性。

５．２　密码技术合规性

具体测评单元如下。

ａ）　测评指标

信息系统中使用的密码技术应符合密码相关国家标准和行业标准的要求（第一级到第五级）。

ｂ）　测评对象

信息系统中的密码产品、密码服务以及密码技术实现。

ｃ）　测评实施

核查系统所使用的密码技术是否以国家标准或行业标准形式发布，或取得国家密码管理部门

同意使用的证明文件。

ｄ）　结果判定

本单元测评指标不单独判定符合性。

５．３　密码产品合规性

具体测评单元如下。

ａ）　测评指标

信息系统中使用的密码产品应符合法律法规和密码相关国家标准和行业标准的要求（第一级

到第五级）。

若采用的密码产品依据密码模块相关标准，则应：

１）　达到密码模块安全等级一级及以上安全要求（第二级）。

２）　达到密码模块安全等级二级及以上安全要求（第三级）。

３）　达到密码模块安全等级三级及以上安全要求（第四级）。

ｂ）　测评对象

信息系统中的密码产品。

ｃ）　测评实施

了解信息系统中密码产品的型号和版本等配置信息，核查密码产品是否经商用密码认证机构

认证合格，并核查密码产品的使用是否满足其安全运行的条件，如其安全策略或使用手册说明

３
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的部署条件。依据密码模块相关标准的密码产品，还要核查其是否满足密码模块相应安全等

级及以上安全要求。

ｄ）　结果判定

本单元测评指标不单独判定符合性。

５．４　密码服务合规性

具体测评单元如下。

ａ）　测评指标

信息系统中使用的密码服务应符合法律法规和密码相关国家标准和行业标准的要求（第一级

到第五级）。

ｂ）　测评对象

信息系统中的密码服务。

ｃ）　测评实施

核查信息系统中密码服务是否经商用密码认证机构认证合格或取得国家密码管理部门同意使

用的证明文件。

ｄ）　结果判定

本单元测评指标不单独判定符合性。

５．５　密钥管理安全性

具体测评单元如下。

ａ）　测评指标

１）　信息系统的密钥管理采用的密码产品、密码服务应符合法律法规和密码相关国家标准和

行业标准的要求（第一级到第五级）。

２）　信息系统的密钥管理应符合密码相关国家标准和行业标准的要求（第一级到第五级）。

ｂ）　测评对象

密钥管理采用的密码产品、密码服务及密钥管理实现。

ｃ）　测评实施

１）　核查密钥管理使用的密码产品、密码服务是否满足５．３和５．４的要求。

２）　核查信息系统中密钥管理安全性实现技术是否正确有效。例如：非公开密钥是否不能被

非授权的访问、使用、泄露、修改和替换，公开密钥是否不能被非授权的修改和替换。

ｄ）　结果判定

本单元测评指标不单独判定符合性。

６　密码应用技术和密码应用管理测评要求

６．１　物理和环境安全

６．１．１　身份鉴别

具体测评单元如下。

ａ）　测评指标

采用密码技术进行物理访问身份鉴别，保证重要区域进入人员身份的真实性（第一级到第四级）。

ｂ）　测评对象

信息系统所在机房等重要区域及其电子门禁系统。

４
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ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查电子门禁系统是否采用动态口令机制、基于对称密码算法或密码杂凑算法的消息鉴

别码（ＭＡＣ）机制、基于公钥密码算法的数字签名机制等密码技术对重要区域进入人员进

行身份鉴别，并验证进入人员身份真实性实现机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．１．２　电子门禁记录数据存储完整性

具体测评单元如下。

ａ）　测评指标

采用密码技术保证电子门禁系统进出记录数据的存储完整性（第一级到第四级）。

ｂ）　测评对象

信息系统所在机房等重要区域及其电子门禁系统。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机制、基于公钥密

码算法的数字签名机制等密码技术对电子门禁系统进出记录数据进行存储完整性保护，

并验证完整性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．１．３　视频监控记录数据存储完整性

具体测评单元如下。

ａ）　测评指标

采用密码技术保证视频监控音像记录数据的存储完整性（第三级到第四级）。

ｂ）　测评对象

信息系统所在机房等重要区域及其视频监控系统。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机制、基于公钥密

码算法的数字签名机制等密码技术对视频监控音像记录数据进行存储完整性保护，并验
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证完整性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．２　网络和通信安全

６．２．１　身份鉴别

具体测评单元如下。

ａ）　测评指标

１）　采用密码技术对通信实体进行身份鉴别，保证通信实体身份的真实性（第一级到第三级）。

２）　采用密码技术对通信实体进行双向身份鉴别，保证通信实体身份的真实性（第四级）。

ｂ）　测评对象

信息系统与网络边界外建立的网络通信信道，以及提供通信保护功能的设备或组件、密码

产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机制、基于公钥密

码算法的数字签名机制等密码技术对通信实体进行身份鉴别（第一级到第三级）／双向身

份鉴别（第四级），并验证通信实体身份真实性实现机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均为

符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符合；

否则，本单元的测评结果为部分符合。

６．２．２　通信数据完整性

具体测评单元如下。

ａ）　测评指标

采用密码技术保证通信过程中数据的完整性（第一级到第四级）。

ｂ）　测评对象

信息系统与网络边界外建立的网络通信信道，以及提供通信保护功能的设备或组件、密码

产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机制、基于公钥密

码算法的数字签名机制等密码技术对通信过程中的数据进行完整性保护，并验证通信数
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据完整性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．２．３　通信过程中重要数据的机密性

具体测评单元如下。

ａ）　测评指标

采用密码技术保证通信过程中重要数据的机密性（第一级到第四级）。

ｂ）　测评对象

信息系统与网络边界外建立的网络通信信道，以及提供通信保护功能的设备或组件、密码

产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查是否采用密码技术的加解密功能对通信过程中敏感信息或通信报文进行机密性保

护，并验证敏感信息或通信报文机密性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．２．４　网络边界访问控制信息的完整性

具体测评单元如下。

ａ）　测评指标

采用密码技术保证网络边界访问控制信息的完整性（第一级到第四级）。

ｂ）　测评对象

信息系统与网络边界外建立的网络通信信道，以及提供网络边界访问控制功能的设备或组

件、密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机制、基于公钥密

码算法的数字签名机制等密码技术对网络边界访问控制信息进行完整性保护，并验证网

络边界访问控制信息完整性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要
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求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．２．５　安全接入认证

具体测评单元如下：

ａ）　测评指标

采用密码技术对从外部连接到内部网络的设备进行接入认证，确保接入设备身份的真实性（第

三级到第四级）。

ｂ）　测评对象

信息系统内部网络，以及提供设备入网接入认证功能的设备或组件、密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机制、基于公钥密

码算法的数字签名机制等密码技术对从外部连接到内部网络的设备进行接入认证，并验

证安全接入认证机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．３　设备和计算安全

６．３．１　身份鉴别

具体测评单元如下。

ａ）　测评指标

采用密码技术对登录设备的用户进行身份鉴别，保证用户身份的真实性（第一级到第四级）。

ｂ）　测评对象

通用设备、网络及安全设备、密码设备、各类虚拟设备，以及提供身份鉴别功能的密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查是否采用动态口令机制、基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机

制、基于公钥密码算法的数字签名机制等密码技术对设备操作人员等登录设备的用户进

行身份鉴别，并验证登录设备的用户身份真实性实现机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符
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合；否则，本单元的测评结果为部分符合。

６．３．２　远程管理通道安全

具体测评单元如下。

ａ）　测评指标

远程管理设备时，采用密码技术建立安全的信息传输通道（第三级到第四级）。

ｂ）　测评对象

通用设备、网络及安全设备、密码设备、各类虚拟设备，以及提供安全的信息传输通道的密码

产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查远程管理时是否采用密码技术建立安全的信息传输通道，包括身份鉴别、传输数据机

密性和完整性保护，并验证远程管理信道所采用的密码技术实现机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．３．３　系统资源访问控制信息完整性

具体测评单元如下。

ａ）　测评指标

采用密码技术保证系统资源访问控制信息的完整性（第一级到第四级）。

ｂ）　测评对象

通用设备、网络及安全设备、密码设备、各类虚拟设备，以及提供完整性保护功能的密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机制、基于公钥密

码算法的数字签名机制等密码技术对设备上系统资源访问控制信息进行完整性保护，并

验证系统资源访问控制信息完整性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．３．４　重要信息资源安全标记完整性

具体测评单元如下。
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ａ）　测评指标

采用密码技术保证设备中的重要信息资源安全标记的完整性（第三级到第四级）。

ｂ）　测评对象

通用设备、网络及安全设备、密码设备、各类虚拟设备，以及提供完整性保护功能的密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机制、基于公钥密

码算法的数字签名机制等密码技术对设备中的重要信息资源安全标记进行完整性保护，

并验证安全标记完整性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．３．５　日志记录完整性

具体测评单元如下。

ａ）　测评指标

采用密码技术保证日志记录的完整性（第一级到第四级）。

ｂ）　测评对象

通用设备、网络及安全设备、密码设备、各类虚拟设备，以及提供完整性保护功能的密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机制、基于公钥密

码算法的数字签名机制等密码技术对设备运行的日志记录进行完整性保护，并验证日志

记录完整性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．３．６　重要可执行程序完整性、重要可执行程序来源真实性

具体测评单元如下。

ａ）　测评指标

采用密码技术对重要可执行程序进行完整性保护，并对其来源进行真实性验证（第三级到第

四级）。　

ｂ）　测评对象

通用设备、网络及安全设备、密码设备、各类虚拟设备，以及提供完整性保护和来源真实性功
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能的密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查是否采用密码技术对重要可执行程序进行完整性保护并实现其来源的真实性保护，

并验证重要可执行程序完整性保护机制和其来源真实性实现机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．４　应用和数据安全

６．４．１　身份鉴别

具体测评单元如下。

ａ）　测评指标

采用密码技术对登录用户进行身份鉴别，保证应用系统用户身份的真实性（第一级到第四级）。

ｂ）　测评对象

业务应用，以及提供身份鉴别功能的密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查应用系统是否采用动态口令机制、基于对称密码算法或密码杂凑算法的消息鉴别码

（ＭＡＣ）机制、基于公钥密码算法的数字签名机制等密码技术对登录用户进行身份鉴别，

并验证应用系统用户身份真实性实现机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．４．２　访问控制信息完整性

具体测评单元如下。

ａ）　测评指标

采用密码技术保证信息系统应用的访问控制信息的完整性（第一级到第四级）。

ｂ）　测评对象

业务应用，以及提供完整性保护功能的密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；
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３）　核查信息系统是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机制、基

于公钥密码算法的数字签名机制等密码技术对应用的访问控制信息进行完整性保护，并

验证应用的访问控制信息完整性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．４．３　重要信息资源安全标记完整性

具体测评单元如下。

ａ）　测评指标

采用密码技术保证信息系统应用的重要信息资源安全标记的完整性（第三级到第四级）。

ｂ）　测评对象

业务应用，以及提供完整性保护功能的密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查应用系统是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机制、基

于公钥密码算法的数字签名机制等密码技术对应用的重要信息资源安全标记进行完整性

保护，并验证安全标记完整性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．４．４　重要数据传输机密性

具体测评单元如下。

ａ）　测评指标

采用密码技术保证信息系统应用的重要数据在传输过程中的机密性（第一级到第四级）。

ｂ）　测评对象

业务应用，以及提供机密性保护功能的密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查应用系统是否采用密码技术的加解密功能对重要数据在传输过程中进行机密性保

护，并验证传输数据机密性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要
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求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．４．５　重要数据存储机密性

具体测评单元如下。

ａ）　测评指标

采用密码技术保证信息系统应用的重要数据在存储过程中的机密性（第一级到第四级）。

ｂ）　测评对象

业务应用，以及提供机密性保护功能的密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查应用系统是否采用密码技术的加解密功能对重要数据在存储过程中进行机密性保

护，并验证存储数据机密性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．４．６　重要数据传输完整性

具体测评单元如下。

ａ）　测评指标

采用密码技术保证信息系统应用的重要数据在传输过程中的完整性（第一级到第四级）。

ｂ）　测评对象

业务应用，以及提供完整性保护功能的密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查应用系统是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机制、基

于公钥密码算法的数字签名机制等密码技术对重要数据在传输过程中进行完整性保护，

并验证传输数据完整性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．４．７　重要数据存储完整性

具体测评单元如下。
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ａ）　测评指标

采用密码技术保证信息系统应用的重要数据在存储过程中的完整性（第一级到第四级）。

ｂ）　测评对象

业务应用，以及提供完整性保护功能的密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查应用系统是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（ＭＡＣ）机制、基

于公钥密码算法的数字签名机制等密码技术对重要数据在存储过程中进行完整性保护，

并验证存储数据完整性保护机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．４．８　不可否认性

具体测评单元如下。

ａ）　测评指标

在可能涉及法律责任认定的应用中，采用密码技术提供数据原发证据和数据接收证据，实现数

据原发行为的不可否认性和数据接收行为的不可否认性（第三级到第四级）。

ｂ）　测评对象

业务应用，以及提供不可否认性功能的密码产品。

ｃ）　测评实施

１）　核查密码算法和密码技术是否符合５．１和５．２；

２）　核查密码产品、密码服务和密钥管理是否符合５．３、５．４和５．５；

３）　核查应用系统是否采用基于公钥密码算法的数字签名机制等密码技术对数据原发行为和

接收行为实现不可否认性，并验证不可否认性实现机制是否正确和有效。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；如果ｃ）的３）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的测评指标要

求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均

为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符

合；否则，本单元的测评结果为部分符合。

６．５　管理制度

６．５．１　具备密码应用安全管理制度

具体测评单元如下。

ａ）　测评指标

具备密码应用安全管理制度，包括密码人员管理、密钥管理、建设运行、应急处置、密码软硬件

及介质管理等制度（第一级到第四级）。
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ｂ）　测评对象

安全管理制度类文档。

ｃ）　测评实施

核查各项安全管理制度是否包括密码人员管理、密钥管理、建设运行、应急处置、密码软硬件及

介质管理等制度。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容为是，则该测评对象符合本单元的测评指标要求；

否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有测

评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判定

结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

６．５．２　密钥管理规则

具体测评单元如下。

ａ）　测评指标

根据密码应用方案建立相应密钥管理规则（第一级到第四级）。

ｂ）　测评对象

密码应用方案、密钥管理制度及策略类文档。

ｃ）　测评实施

核查是否有通过评估的密码应用方案，并核查是否根据密码应用方案建立相应密钥管理规则

（例如，密钥管理制度及策略类文档中的密钥全生存周期的安全性保护相关内容）且对密钥管

理规则进行评审，以及核查信息系统中密钥是否按照密钥管理规则进行生存周期的管理。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有

测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判

定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

６．５．３　建立操作规程

具体测评单元如下。

ａ）　测评指标

对管理人员或操作人员执行的日常管理操作建立操作规程（第二级到第四级）。

ｂ）　测评对象

操作规程类文档。

ｃ）　测评实施

核查是否对密码相关管理人员或操作人员的日常管理操作建立操作规程。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容为是，则该测评对象符合本单元的测评指标要求；

否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有测

评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判定

结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

６．５．４　定期修订安全管理制度

具体测评单元如下。
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ａ）　测评指标

定期对密码应用安全管理制度和操作规程的合理性和适用性进行论证和审定，对存在不足或

需要改进之处进行修订（第三级到第四级）。

ｂ）　测评对象

安全管理制度类文档、操作规程类文档、记录表单类文档。

ｃ）　测评实施

核查是否定期对密码应用安全管理制度和操作规程的合理性和适用性进行论证和审定；对经

论证和审定后存在不足或需要改进的密码应用安全管理制度和操作规程，核查是否具有修订

记录。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有

测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判

定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

６．５．５　明确管理制度发布流程

具体测评单元如下。

ａ）　测评指标

明确相关密码应用安全管理制度和操作规程的发布流程并进行版本控制（第三级到第四级）。

ｂ）　测评对象

安全管理制度类文档、操作规程类文档、记录表单类文档。

ｃ）　测评实施

核查相关密码应用安全管理制度和操作规程是否具有相应明确的发布流程和版本控制。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容为是，则该测评对象符合本单元的测评指标要求；

否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有测

评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判定

结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

６．５．６　制度执行过程记录留存

具体测评单元如下。

ａ）　测评指标

具有密码应用操作规程的相关执行记录并妥善保存（第三级到第四级）。

ｂ）　测评对象

安全管理制度类文档、记录表单类文档。

ｃ）　测评实施

核查是否具有密码应用操作规程执行过程中留存的相关执行记录文件。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容为是，则该测评对象符合本单元的测评指标要求；

否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有测

评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判定

结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。
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６．６　人员管理

６．６．１　了解并遵守密码相关法律法规和密码管理制度

具体测评单元如下。

ａ）　测评指标

相关人员了解并遵守密码相关法律法规、密码应用安全管理制度（第一级到第四级）。

ｂ）　测评对象

系统相关人员（包括系统负责人、安全主管、密钥管理员、密码安全审计员、密码操作员等）。

ｃ）　测评实施

核查系统相关人员是否了解并遵守密码相关法律法规和密码应用安全管理制度。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容为是，则该测评对象符合本单元的测评指标要求；

否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有测

评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判定

结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

６．６．２　建立密码应用岗位责任制度

具体测评单元如下。

ａ）　测评指标

１）　建立密码应用岗位责任制度，明确各岗位在安全系统中的职责和权限（第二级）。

２）　建立密码应用岗位责任制度，明确各岗位在安全系统中的职责和权限（第三级）：

●　根据密码应用的实际情况，设置密钥管理员、密码安全审计员、密码操作员等关键安

全岗位；

●　对关键岗位建立多人共管机制；

●　密钥管理员、密码安全审计员、密码操作员互相制约、互相监督，其中密码安全审计员

岗位不可由密钥管理员、密码操作员兼任；

●　相关设备与系统的管理和使用账号不得多人共用。

３）　建立密码应用岗位责任制度，明确各岗位在安全系统中的职责和权限（第四级）：

●　根据密码应用的实际情况，设置密钥管理员、密码安全审计员、密码操作员等关键安

全岗位；

●　对关键岗位建立多人共管机制；

●　密钥管理员、密码安全审计员、密码操作员互相制约、互相监督，其中密码安全审计员

岗位不可由密钥管理员、密码操作员兼任；

●　相关设备与系统的管理和使用账号不得多人共用；

●　密钥管理员、密码安全审计员、密码操作员应由本机构的内部员工担任，并应在任前

对其进行背景调查。

ｂ）　测评对象

安全管理制度类文档、系统相关人员（包括系统负责人、安全主管、密钥管理员、密码安全审计

员、密码操作员等）。

ｃ）　测评实施

１）　对于第二级系统，核查是否建立了密码应用岗位责任制度，安全管理制度中是否明确了各

岗位在安全系统中的职责和权限。
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２）　对于第三级系统，核查安全管理制度类文档是否根据密码应用的实际情况，设置密钥管理

员、密码安全审计员、密码操作员等关键安全岗位并定义岗位职责；核查是否对关键岗位

建立多人共管机制，并确认密码安全审计员岗位人员是否不兼任密钥管理员、密码操作员

等关键安全岗位；核查相关设备与系统的管理和使用账号是否有多人共用情况。

３）　对于第四级系统，核查安全管理制度类文档是否根据密码应用的实际情况，设置密钥管理

员、密码安全审计员、密码操作员等关键安全岗位并定义岗位职责；核查是否对关键岗位

建立多人共管机制，并确认密码安全审计员岗位人员是否不兼任密钥管理员、密码操作员

等关键安全岗位；核查相关设备与系统的管理和使用账号是否有多人共用情况；核查密钥

管理员、密码安全审计员和密码操作员是否由本机构的内部员工担任，是否具有人员录用

时对录用人身份、背景、专业资格和资质等进行审查的相关文档或记录等。

ｄ）　结果判定

针对单个测评对象，如果以上相应等级的测评实施内容均为是，则该测评对象符合本单元的

测评指标要求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元

涉及的所有测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为

符合；如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为

部分符合。

６．６．３　建立上岗人员培训制度

具体测评单元如下。

ａ）　测评指标

建立上岗人员培训制度，对于涉及密码的操作和管理的人员进行专门培训，确保其具备岗位所

需专业技能（第二级到第四级）。

ｂ）　测评对象

安全管理制度类文档和记录表单类文档、系统相关人员（包括系统负责人、安全主管、密钥管

理员、密码安全审计员、密码操作员等）。

ｃ）　测评实施

核查安全教育和培训计划文档是否具有针对涉及密码的操作和管理的人员的培训计划；核查

安全教育和培训记录是否有密码培训人员、密码培训内容、密码培训结果等的描述。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有

测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判

定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

６．６．４　定期进行安全岗位人员考核

具体测评单元如下。

ａ）　测评指标

定期对密码应用安全岗位人员进行考核（第三级到第四级）。

ｂ）　测评对象

安全管理制度类文档和记录表单类文档、系统相关人员（包括系统负责人、安全主管、密钥管

理员、密码安全审计员、密码操作员等）。

ｃ）　测评实施

核查安全管理制度文档是否包含具体的人员考核制度和惩戒措施；核查人员考核记录内容是
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否包括安全意识、密码操作管理技能及相关法律法规；核查记录表单类文档以确认是否定期对

岗位人员进行考核。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有

测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判

定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

６．６．５　建立关键岗位人员保密制度和调离制度

具体测评单元如下。

ａ）　测评指标

１）　及时终止离岗人员的所有密码应用相关的访问权限、操作权限（第一级）。

２）　建立关键人员保密制度和调离制度，签订保密合同，履行保密义务（第二级到第四级）。

ｂ）　测评对象

安全管理制度类文档和记录表单类文档、系统相关人员（包括系统负责人、安全主管、密钥管

理员、密码安全审计员、密码操作员等）。

ｃ）　测评实施

１）　对于第一级系统，核查在人员离岗时是否具有及时终止其所有密码应用相关的访问权限、

操作权限的记录。

２）　对于第二级到第四级系统，核查在人员离岗的管理文档是否规定了关键岗位人员保密制

度和调离制度等；核查保密协议是否有保密范围、保密责任、违约责任、协议的有效期限和

责任人的签字等内容。

ｄ）　结果判定

针对单个测评对象，如果以上相应等级的测评实施内容均为是，则该测评对象符合本单元的

测评指标要求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元

涉及的所有测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为

符合；如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为

部分符合。

６．７　建设运行

６．７．１　制定密码应用方案

具体测评单元如下。

ａ）　测评指标

依据密码相关标准和密码应用需求，制定密码应用方案（第一级到第四级）。

ｂ）　测评对象

密码应用方案。

ｃ）　测评实施

核查在信息系统规划阶段，是否依据密码相关标准和信息系统密码应用需求，制定密码应用方

案，并核查方案是否通过评估。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有
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测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判

定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

６．７．２　制定密钥安全管理策略

具体测评单元如下。

ａ）　测评指标

根据密码应用方案，确定系统涉及的密钥种类、体系及其生存周期环节，各环节密钥管理要求

参照ＧＢ／Ｔ３９７８６—２０２１附录Ｂ（第一级到第四级）。

ｂ）　测评对象

密码应用方案、密钥管理制度及策略类文档、密钥管理过程记录。

ｃ）　测评实施

１）　核查是否有通过评估的密码应用方案；核查密钥管理制度及策略类文档是否确定系统设

计的密钥种类、体系及其生存周期环节，是否与密码应用方案一致；若信息系统没有相应

的密码应用方案，则核查密钥管理制度及策略类文档是否根据ＧＢ／Ｔ３９７８６—２０２１附录

Ｂ进行制定。

２）　核查相关密钥管理过程记录，核查是否按照密钥管理制度及策略类文档完成密钥管理。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有

测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判

定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

６．７．３　制定实施方案

具体测评单元如下。

ａ）　测评指标

按照应用方案实施建设（第一级到第四级）。

ｂ）　测评对象

密码实施方案。

ｃ）　测评实施

核查是否有通过评估的密码应用方案，并核查是否按照密码应用方案，制定密码实施方案。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有

测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判

定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

６．７．４　投入运行前进行密码应用安全性评估

具体测评单元如下。

ａ）　测评指标

１）　投入运行前进行密码应用安全性评估（第一级到第二级）。

２）　投入运行前进行密码应用安全性评估，评估通过后系统方可正式运行（第三级到第四级）。

ｂ）　测评对象

密码应用安全性评估报告、系统负责人。
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ｃ）　测评实施

１）　对于第一级到第二级系统，核查信息系统投入运行前，是否组织进行密码应用安全性评

估；核查是否具有系统投入运行前编制的密码应用安全性评估报告。

２）　对于第三级到第四级系统，核查信息系统投入运行前，是否组织进行密码应用安全性评

估；核查是否具有系统投入运行前编制的密码应用安全性评估报告且系统通过评估。

ｄ）　结果判定

针对单个测评对象，如果以上相应等级的测评实施内容均为是，则该测评对象符合本单元的

测评指标要求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元

涉及的所有测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为

符合；如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为

部分符合。

６．７．５　定期开展密码应用安全性评估及攻防对抗演习

具体测评单元如下。

ａ）　测评指标

在运行过程中，严格执行既定的密码应用安全管理制度，定期开展密码应用安全性评估及攻防

对抗演习，并根据评估结果进行整改（第三级到第四级）。

ｂ）　测评对象

密码应用安全管理制度、密码应用安全性评估报告、攻防对抗演习报告、整改文档。

ｃ）　测评实施

核查信息系统投入运行后，信息系统责任方是否严格执行既定的密码应用安全管理制度，定期

开展密码应用安全性评估及攻防对抗演习，并具有相应的密码应用安全性评估报告及攻防对

抗演习报告；核查是否根据评估结果制定整改方案，并进行相应整改。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有

测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判

定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

６．８　应急处置

６．８．１　应急策略

具体测评单元如下。

ａ）　测评指标

１）　根据密码产品提供的安全策略，由用户自主处置密码应用安全事件（第一级）。

２）　制定密码应用应急策略，做好应急资源准备，当密码应用安全事件发生时，按照应急处置

措施结合实际情况及时处置（第二级）。

３）　制定密码应用应急策略，做好应急资源准备，当密码应用安全事件发生时，立即启动应急

处置措施，结合实际情况及时处置（第三级到第四级）。

ｂ）　测评对象

密码应用应急策略、应急处置记录类文档。

ｃ）　测评实施

１）　对于第一级系统，核查用户是否根据密码产品提供的安全策略处置密码应用安全事件。
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２）　对于第二级系统，核查是否根据密码应用安全事件等级制定了相应的密码应用应急策略

并对应急策略进行评审，应急策略中是否明确了密码应用安全事件发生时的应急处理流

程及其他管理措施，并遵照执行；若发生过密码应用安全事件，核查是否具有相应的处置

记录。

３）　对于第三级到第四级系统，核查是否根据密码应用安全事件等级制定了相应的密码应用

应急策略并对应急策略进行评审，应急策略中是否明确了密码应用安全事件发生时的应

急处理流程及其他管理措施，并遵照执行；若发生过密码应用安全事件，核查是否立即启

动应急处置措施并具有相应的处置记录。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要

求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有

测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判

定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

６．８．２　事件处置

具体测评单元如下。

ａ）　测评指标

１）　事件发生后，及时向信息系统主管部门进行报告（第三级）。

２）　事件发生后，及时向信息系统主管部门及归属的密码管理部门进行报告（第四级）。

ｂ）　测评对象

密码应用应急策略类文档、安全事件报告。

ｃ）　测评实施

１）　对于第三级系统，核查密码应用安全事件发生后，是否及时向信息系统主管部门进行

报告。

２）　对于第四级系统，核查密码应用安全事件发生后，是否及时向信息系统主管部门及归属的

密码管理部门进行报告。

ｄ）　结果判定

针对单个测评对象，如果以上相应等级的测评实施内容为是，则该测评对象符合本单元的测

评指标要求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉

及的所有测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符

合；如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部

分符合。

６．８．３　向有关主管部门上报处置情况

具体测评单元如下。

ａ）　测评指标

事件处置完成后，及时向信息系统主管部门及归属的密码管理部门报告事件发生情况及处置

情况（第三级到第四级）。

ｂ）　测评对象

密码应用应急策略类文档、安全事件发生情况及处置情况报告。

ｃ）　测评实施

核查密码应用安全事件处置完成后，是否及时向信息系统主管部门及归属的密码管理部门报

告事件发生情况及处置情况，如事件处置完成后，向相关部门提交安全事件发生情况及处置情
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况报告。

ｄ）　结果判定

针对单个测评对象，如果以上测评实施内容为是，则该测评对象符合本单元的测评指标要求；

否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有测评

对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判定结

果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

７　整体测评要求

７．１　概述

整体测评应从单元间、层面间等方面进行测评和综合安全分析。整体测评包括单元间测评和层面

间测评。

单元间测评是指对同一技术层面或管理方面内的两个或者两个以上不同测评单元间的关联进行测

评分析，其目的是确定这些关联对信息系统整体密码应用防护能力的影响。

层面间测评是指对不同技术层面或管理方面之间的两个或者两个以上不同测评单元间的关联进行

测评分析，其目的是确定这些关联对信息系统整体密码应用防护能力的影响。

７．２　单元间测评

在单元测评完成后，应对单元测评结果中存在的不符合项和部分符合项进行单元间测评，重点分析

信息系统中是否存在单元间的相互弥补作用。

根据测评分析结果，综合判定该测评单元所对应的信息系统密码应用防护能力是否缺失，如果经过

综合分析单元测评中的不符合项和部分符合项不造成信息系统整体密码应用防护能力的缺失，则对该

测评单元的测评结果予以调整。

７．３　层面间测评

在单元测评完成后，应对单元测评结果中存在的不符合项和部分符合项进行层面间测评，重点分析

信息系统中是否存在层面间的相互弥补作用。

根据测评分析结果，综合判定该测评单元所对应的信息系统密码应用防护能力是否缺失，如果经过

综合分析单元测评中的不符合项和部分符合项不造成信息系统整体密码应用防护能力的缺失，则对该

测评单元的测评结果予以调整。

８　风险分析和评价

密码应用安全性评估报告应对整体测评之后单元测评结果中的不符合项和部分符合项进行风险分

析和评价。

采用风险分析的方法，针对单元测评结果中存在的不符合项和部分符合项，分析所产生的安全问题

被威胁利用的可能性，判断信息系统密码应用在合规性、正确性和有效性方面的不符合所产生的安全问

题被威胁利用后对信息系统造成影响的程度，以及受到威胁利用的资产自身价值，综合评价这些不符合

项和部分符合项对信息系统造成的安全风险。

对于高风险的判定依据，可参考其他相关标准或文件，对未满足密码应用的正确性、有效性，或未使

用经国家密码管理部门核准的密码技术且存在明显安全风险等措施，应结合具体业务场景做出高风险

判定。
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９　测评结论

密码应用安全性评估报告应给出信息系统的测评结论，确认信息系统达到相应等级保护要求的

程度。

应结合整体测评和对单元测评结果的风险分析给出测评结论。

ａ）　符合：信息系统中未发现安全问题，测评结果中所有单元测评结果中不符合项和部分符合项的

统计结果全为０，综合得分为１００分。

ｂ）　基本符合：信息系统中存在安全问题，不符合项和部分符合项的统计结果不全为０，但存在的

安全问题不会导致信息系统面临高等级安全风险，且综合得分不低于阈值。

ｃ）　不符合：信息系统中存在安全问题，不符合项和部分符合项的统计结果不全为０，而且存在的

安全问题会导致信息系统面临高等级安全风险，或综合得分低于阈值。

注：综合得分由各测评单元分数经整体测评修正后累加得到，可参考相关标准或文件了解详细得分规则。
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附　录　犃

（资料性）

密钥生存周期管理检查要点

犃．１　概述

密钥管理对于保证密钥全生存周期的安全性是至关重要的，可以保证密钥（除公钥外）不被非授权

的访问、使用、泄露、修改和替换，可以保证公钥不被非授权的修改和替换。信息系统的应用与数据层面

的密钥体系由业务系统根据密码应用需求在密码应用方案中明确。密钥管理包括密钥的产生、分发、存

储、使用、更新、归档、撤销、备份、恢复和销毁等环节。以下给出各个环节的检查要点建议，检查结果可

用于密码应用测评结果评判参考。

犃．２　密钥产生

ａ）　检查目的

密钥产生所使用的随机数发生器是否具有商用密码认证机构颁发的认证证书，密钥协商算法

是否为经国家密码管理部门核准的。

ｂ）　检查对象

密钥、密钥管理制度及策略类文档，以及信息系统中的密码产品、密码服务以及密码算法实现

和密码技术实现。

ｃ）　检查要点

１）　确认密钥是否在经商用密码认证机构认证合格的密码产品中产生；

２）　确认密钥协商算法是否符合法律、法规的规定和密码相关国家标准、行业标准的有关

要求；

３）　核实密钥产生功能的正确性和有效性，如随机数发生器的运行状态、所产生密钥的关联信

息，密钥关联信息包括密钥种类、长度、拥有者、使用起始时间、使用终止时间等。

犃．３　密钥分发

ａ）　检查目的

密钥分发过程是否保证了密钥的机密性、完整性，以及分发者、接收者身份的真实性等。

ｂ）　检查对象

密钥、密钥管理制度及策略类文档，信息系统中的密码产品、密码服务，以及密码算法实现和密

码技术实现。

ｃ）　检查要点

１）　确认系统内部采用何种密钥分发方式———离线分发方式、在线分发方式、混合分发方式；

２）　确认密钥传递过程中信息系统使用了哪些密码技术对密钥进行处理以保护其机密性、完

整性与真实性，并核实保护措施使用的正确性和有效性。

犃．４　密钥存储

ａ）　检查目的

密钥（除公钥）存储过程是否保证了不被非授权的访问或篡改，公钥存储过程是否保证了不被

非授权的篡改。

ｂ）　检查对象
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密钥、密钥管理制度及策略类文档，密钥存储涉及的密码产品、密码服务，以及密码算法实现和

密码技术实现。

ｃ）　检查要点

１）　确认系统内部所有密钥（除公钥）是否均以密文形式进行存储，或者位于受保护的安全

区域；

２）　确认密钥（除公钥）存储过程中信息系统使用了哪些密码技术对密钥进行处理以保护其机

密性（除公钥）、完整性，并核实保护措施使用的正确性和有效性；

３）　确认公钥存储过程中信息系统使用了哪些密码技术对公钥进行处理以保护其完整性，并

核实保护措施使用的正确性和有效性。

犃．５　密钥使用

ａ）　检查目的

所有密钥是否都有明确的用途且各类密钥是否均被正确地使用、管理。

ｂ）　检查对象

密钥、密钥管理制度及策略类文档，信息系统中的密码产品、密码服务，以及密码算法实现和密

码技术实现。

ｃ）　检查要点

１）　确认信息系统内部是否具有严格的密钥使用管理机制，以及所有密钥是否有明确的用途

并按用途被正确使用；

２）　确认信息系统是否具有公钥认证机制，以鉴别公钥的真实性与完整性，公钥密码算法是否

符合法律、法规的规定和密码相关国家标准、行业标准的有关要求；

３）　确认信息系统采用了何种安全措施来防止密钥泄露或替换，是否使用了密码算法以及算

法是否符合相关法规和标准的要求，并核实当发生密钥泄露时，系统是否具备应急处理和

响应措施；

４）　确认信息系统是否定期更换密钥，并核实密钥更换处理流程中是否采取有效措施保证密

钥更换时的安全性。

犃．６　密钥更新

ａ）　检查目的

密钥是否会根据相应的更新策略进行更新。

ｂ）　检查对象

密钥、密钥管理制度及策略类文档，信息系统中的密码产品、密码服务，以及密码算法实现和密

码技术实现。

ｃ）　检查要点

确认信息系统内部是否具有密钥的更新策略，并核实当密钥超过使用期限、已泄露或存在泄露

风险时，是否会根据相应的更新策略进行密钥更新。

犃．７　密钥归档

ａ）　检查目的

密钥归档过程是否保证了密钥的安全性和正确性，并生成了审计信息。

ｂ）　检查对象

密钥、密钥管理制度及策略类文档，信息系统中的密码产品、密码服务，以及密码算法实现和密

码技术实现。

６２

犌犕／犜０１１５—２０２１



ｃ）　检查要点

１）　确认信息系统内部密钥归档时是否采取有效的安全措施，以保证归档密钥的安全性和正

确性；

２）　核实归档密钥是否仅用于解密被加密的历史信息或验证被签名的历史信息；

３）　确认密钥归档的审计信息是否包括归档的密钥、归档的时间等信息。

犃．８　密钥撤销

ａ）　检查目的

公钥证书是否具备撤销机制。

ｂ）　检查对象

密钥、密钥管理制度及策略类文档，信息系统中的密码产品、密码服务，以及密码算法实现和密

码技术实现。

ｃ）　检查要点

１）　若信息系统内部使用公钥证书，则确认是否有公钥证书撤销机制和撤销机制的触发条件，

并确认是否有效执行；

２）　核实撤销后的密钥是否已不具备使用效力。

犃．９　密钥备份

ａ）　检查目的

密钥备份过程是否保证了密钥的机密性和完整性，并生成了审计信息。

ｂ）　检查对象

密钥、密钥管理制度及策略类文档，信息系统中的密码产品、密码服务，以及密码算法实现和密

码技术实现。

ｃ）　检查要点

１）　若信息系统内部存在需要备份的密钥，则确认是否具有密钥备份机制并有效执行；

２）　确认密钥备份过程中系统使用了哪些密码技术对密钥进行处理以保护其机密性、完整性；

３）　确认密钥备份的审计信息是否包括备份的主体、时间等信息。

犃．１０　密钥恢复

ａ）　检查目的

密钥是否具备恢复机制，并生成审计信息。

ｂ）　检查对象

密钥、密钥管理制度及策略类文档，信息系统中的密码产品、密码服务，以及密码算法实现和密

码技术实现。

ｃ）　检查要点

１）　确认系统内部是否具有密钥的恢复机制并有效执行；

２）　确认密钥恢复的审计信息是否包括恢复的主体、时间等信息。

犃．１１　密钥销毁

ａ）　检查目的

密钥是否具备销毁机制，销毁过程是否具备不可逆性。

ｂ）　检查对象

密钥、密钥管理制度及策略类文档，信息系统中的密码产品、密码服务，以及密码算法实现和密
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码技术实现。

ｃ）　检查要点

１）　确认系统内部是否具有密钥的销毁机制并有效执行；

２）　核实密钥销毁过程和销毁方式，确认是否密钥销毁后无法被恢复。
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附　录　犅

（资料性）

典型密码产品应用测评技术

典型密码产品应用测评技术见表Ｂ．１。

表犅．１　典型密码产品应用测评技术

产品类型 测评实施 预期结果

智能ＩＣ卡／智能

密码钥匙

１）进行错误尝试试验，验证在智能ＩＣ卡或智能密码钥匙

未使用或错误使用（如使用他人的介质）时，相关密码应用

过程（如鉴别）不能正常工作；

２）条件允许情况下，在模拟的主机或抽选的主机上安装监

控软件（如ＢｕｓＨｏｕｎｄ），用于对智能ＩＣ卡、智能密码钥匙

的ＡＰＤＵ指令进行抓取和分析，确认调用指令格式和内容

符合预期（如口令和密钥是加密传输的）；

３）如果智能ＩＣ卡或智能密码钥匙存储有数字证书，密评

人员可以将数字证书导出后，对证书合规性进行检测，具

体检测内容见对证书认证系统应用的测评；

４）验证智能密码钥匙的口令长度和错误口令登录验证次

数是否符合 ＧＭ／Ｔ００２７的要求。例如，ＧＭ／Ｔ００２７—

２０１４要求，智能密码钥匙的口令长度不小于６个字符，错

误口令登录验证次数不大于１０次

１）智能ＩＣ卡或智能密码钥匙未使用

或错误使用时，相关密码应用能够检

测出非正常使用；

２）智能ＩＣ卡、智能密码钥匙调用指令

格式和内容符合预期；

３）数字证书的格式和使用符合证书

认证系统应用的有关要求；

４）智能密码钥匙的口令长度和错误

口令登录验证次数符合 ＧＭ／Ｔ００２７

的要求

密码机

１）利用协议分析工具，抓取应用系统调用密码机的指令报

文，验证其是否符合预期（如调用频率是否正常、调用指令

是否正确）；

２）管理员登录密码机查看相关配置，检查内部存储的密钥

是否对应合规的密码算法，密码计算时是否使用合规的密

码算法等；

３）管理员登录密码机查看日志文件，根据与密钥管理、密码

计算相关的日志记录，检查是否使用合规的密码算法等

１）应用系统调用密码机指令、次数等

符合预期；

２）密码机内部存储的密钥对应合规

的密码算法，使用合规的密码算法进

行密码计算；

３）相关的日志记录显示使用合规的

密码算法

ＶＰＮ产品和安

全认证网关

１）利用端口扫描工具，探测ＩＰＳｅｃＶＰＮ和ＳＳＬＶＰＮ服务

端所对应的端口服务是否开启。例如，ＩＰＳｅｃＶＰＮ服务对

应的ＵＤＰ５００、４５００端口，ＳＳＬＶＰＮ服务常用的ＴＣＰ４４３

端口（视产品而定）；

２）利用通信协议分析工具，抓取ＩＰＳｅｃ协议ＩＫＥ阶段、ＳＳＬ

协议握手阶段的数据报文，解析密码算法或密码套件标识

是否属于已发布为标准的商用密码算法。例如，ＧＢ／Ｔ

３６９６８—２０１８要求，ＩＰＳｅｃ协议ＳＭ４算法标识为１２９（由于

历史原因，在部分早期产品中该值可能为１２７），ＳＭ３算法

标识为２０，ＳＭ２算法标识为２。ＧＭ／Ｔ００２４—２０１４要求，

ＳＳＬ协议中ＥＣＤＨＥ＿ＳＭ４＿ＳＭ３套件标识为｛０ｘｅ０，０ｘ１１｝，

ＥＣＣ＿ＳＭ４＿ＳＭ３套件标识为 ｛０ｘｅ０，０ｘ１３｝，ＩＢＳＤＨ＿ＳＭ４＿

ＳＭ３套件标识为｛０ｘｅ０，０ｘ１５｝，ＩＢＣ＿ＳＭ４＿ＳＭ３套件标识为

｛０ｘｅ０，０ｘ１７｝；

３）利用协议分析工具，抓取并解析ＩＰＳｅｃ协议ＩＫＥ阶段、

ＳＳＬ协议握手阶段传输的证书内容，判断证书是否合规，

具体检测内容见对证书认证系统应用的测评

１）端口扫描显示ＩＰＳｅｃＶＰＮ和ＳＳＬ

ＶＰＮ服务端所对应的端口服务已经

开启；

２）通过通信协议分析工具分析，确认

使用的密码算法和密码套件标识属

于已发布为标准的商用密码算法；

３）证书的格式和使用符合证书认证

系统应用的有关要求
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表犅．１　典型密码产品应用测评技术 （续）

产品类型 测评实施 预期结果

电子签章系统

１）检查电子印章的验证是否符合 ＧＢ／Ｔ３８５４０的要求，其

中部分检测内容可以复用产品检测的结果；

２）检查电子签章的生成和验证是否符合ＧＢ／Ｔ３８５４０的要

求，其中部分检测内容可以复用产品检测的结果

１）电子印章的验证符合ＧＢ／Ｔ３８５４０

的要求；

２）电子 签 章 的 生 成 和 验 证 符 合

ＧＢ／Ｔ３８５４０的要求

动态口令系统

１）判断动态令牌的ＰＩＮ码保护机制是否满足ＧＢ／Ｔ３８５５６

的要求。例如，ＧＢ／Ｔ３８５５６—２０２０要求，ＰＩＮ 码长度不少

于６位数字；若ＰＩＮ码输入错误次数超过５次，则需至少

等待１小时才可继续尝试；若ＰＩＮ码输入超过最大尝试次

数的情况超过５次，则令牌将被锁定，不可再使用；

２）尝试对动态口令进行重放，确认重放后的口令无法通过

认证系统的验证；

３）核查种子密钥是以密文形式导入至动态令牌和认证系

统中的

１）动态令牌的ＰＩＮ码保护机制满足

ＧＢ／Ｔ３８５５６的要求；

２）对动态口令进行重放，重放后的口

令无法通过认证系统的验证；

３）种子密钥是以密文形式导入至动

态令牌和认证系统中

电子门禁系统

１）尝试发一些错误的门禁卡，验证这些卡无法打开门禁；

２）利用发卡系统分发不同权限的卡，验证非授权的卡无法

打开门禁

１）错误的门禁卡无法打开门禁；

２）不同权限的门禁卡仅能打开授权

的门禁，非授权的卡无法打开门禁

证书认证系统

１）对信息系统内部署证书认证系统，密评人员可参考

ＧＭ／Ｔ００３７和ＧＭ／Ｔ００３８的要求进行测评；

２）通过查看证书扩展项ＫｅｙＵｓａｇｅ字段，确定证书类型（签

名证书或加密证书），并验证证书及其相关私钥是否正确

使用；

３）通过数字证书格式合规性检测工具，验证生成或使用的

证书格式是否符合ＧＢ／Ｔ２０５１８的有关要求

１）证书及其私钥使用正确；

２）生成 和 使 用 的 证 书 格 式 符 合

ＧＢ／Ｔ２０５１８的有关要求
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附　录　犆

（资料性）

典型密码功能测评技术

典型密码功能测评技术见表Ｃ．１。

表犆．１　典型密码功能测评技术

密码功能 测评实施 预期结果

传输机密性

１）利用协议分析工具，分析传输的重要数据或鉴别信息是

否为密文，数据格式（如分组长度等）是否符合预期；

２）如果信息系统以外接密码产品的形式实现传输机密性，

如ＶＰＮ、密码机等，参考对这些密码产品应用的测评方法

１）传输的重要数据和鉴别信息均为密

文，数据格式 （如分组长度 等）符 合

预期；

２）实现传输机密性的外接密码产品符

合相应密码产品应用的要求

存储机密性

１）通过读取存储的重要数据，判断存储的数据是否为密

文，数据格式是否符合预期；

２）如果信息系统以外接密码产品的形式实现存储机密性，

如密码机、加密存储系统、安全数据库等，参考对这些密码

产品应用的测评方法

１）存储的重要数据均为密文，数据格式

符合预期；

２）实现存储机密性的外接密码产品符

合相应密码产品应用的要求

传输完整性

１）利用协议分析工具，分析受完整性保护的数据在传输时

的数据格式（如签名长度、ＭＡＣ长度）是否符合预期；

２）如果是使用数字签名技术进行完整性保护的，密评人员

可以使用公钥对抓取的签名结果进行验证；

３）如果信息系统以外接密码产品的形式实现传输完整性，

如ＶＰＮ、密码机等，参考对这些密码产品应用的测评方法

１）受完整性保护的数据在传输时的数

据格式（如签名长度、ＭＡＣ长度）符合

预期；

２）使用签名技术进行完整性保护的，使

用公钥对抓取的签名结果验证通过；

３）实现传输完整性的外接密码产品符

合相应密码产品应用的要求

存储完整性

１）通过读取存储的重要数据，判断受完整性保护的数据在

存储时的数据格式（如签名长度、ＭＡＣ 长度）是否符合

预期；

２）如果是使用数字签名技术进行完整性保护的，密评人员

可使用公钥对存储的签名结果进行验证；

３）条件允许的情况下，密评人员可尝试对存储数据进行篡

改（如修改 ＭＡＣ或数字签名），验证完整性保护措施的有

效性；

４）如果信息系统以外接密码产品的形式实现存储完整性

保护，如密码机、智能密码钥匙，参考对这些密码产品应用

的测评方法

１）受完整性保护的数据在存储时的数

据格式（如签名长度、ＭＡＣ长度）符合

预期；

２）使用签名技术进行完整性保护的，使

用公钥对存储的签名结果验证通过；

３）对存储数据进行篡改，完整性保护措

施能够检测出存储数据的完整性受到

破坏；

４）实现存储完整性的外接密码产品符

合相应密码产品应用的要求
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表犆．１　典型密码功能测评技术 （续）

密码功能 测评实施 预期结果

真实性

１）如果信息系统以外接密码产品的形式实现对用户、设备

的真实性鉴别，如ＶＰＮ、安全认证网关、智能密码钥匙、动

态令牌等，参考对这些密码产品应用的测评方法；

２）对于不能复用密码产品检测结果的，还要查看实体鉴别

协议是否符合ＧＢ／Ｔ１５８４３的要求，特别是对于“挑战—响

应”方式的鉴别协议，可以通过协议抓包分析，验证每次挑

战值是否不同；

３）对于基于静态口令的鉴别过程，抓取鉴别过程的数据

包，确认鉴别信息（如口令）未以明文形式传输；对于采用

数字签名的鉴别过程，抓取鉴别过程的挑战值和签名结

果，使用对应公钥验证签名结果的有效性；

４）如果鉴别过程使用了数字证书，参考对证书认证系统应

用的测评方法。如果鉴别未使用证书，密评人员要验证公

钥或（对称）密钥与实体的绑定方式是否可靠，实际部署过

程是否安全

１）实现对用户、设备的真实性鉴别的外

接密码产品符合相应密码产品应用的

要求；

２）实体鉴别协议符合 ＧＢ／Ｔ１５８４３的

要求；

３）静态口令的鉴别信息以非明文形式

传输，对于使用数字签名进行鉴别，公

钥验证签名结果通过，并且符合证书认

证系统应用的相关要求；

４）公钥和（对称）密钥与实体的绑定方

式可靠，部署过程安全

不可否认性

１）如果使用第三方电子认证服务，则应对密码服务进行核

查；如果信息系统中部署了证书认证系统，参考对证书认

证系统应用的测评方法。

２）使用相应的公钥对作为不可否认性证据的签名结果进

行验证。

３）如果使用电子签章系统，参考对电子签章系统应用的测

评方法

１）使用的第三方电子认证密码服务或

系统中部署的证书认证系统符合相关

要求；

２）使用相应公钥对不可否认性证据的

签名结果的验证结果为通过；

３）使用的电子签章系统符合电子签章

系统应用的相关标准规范要求
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