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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由密码行业标准化技术委员会提出并归口。

本文件起草单位：中国科学院数据与通信保护研究教育中心、中国科学院软件研究所、浙江大学、深

圳技术大学、深圳市纽创信安科技开发有限公司、成都卫士通信息产业股份有限公司、中国科学技术大

学网络空间安全学院、成都信息工程大学、中国金融认证中心、北京宏思电子技术有限公司、北京智芯微

电子科技有限公司、智巡密码（上海）检测技术有限公司。

本文件主要起草人：马原、吕娜、陈华、沈海斌、郑窻昱、陈天宇、张翌维、樊俊锋、林瞡锵、刘攀、吴鑫莹、

张立廷、吴震、王飞宇、张文婧、胡晓波、范丽敏、韩玮。
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引　　言

随机数的质量直接影响到密钥生成、数字签名以及其他密码算法和协议的实际安全性。随着软件

密码模块使用越来越广泛，其中的随机数发生器设计备受关注。

本文件为软件随机数发生器的设计提供了通用的基本模型，描述了其基本部件的设计指导和建议，

以指导软件随机数发生器的设计者、开发者和测试者。
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软件随机数发生器设计指南

１　范围

本文件给出了软件随机数发生器设计的基本模型、基本部件的设计指南以及安全分级方法，并在附

录中给出了基于ＳＭ３算法和基于ＳＭ４算法的设计实例。

本文件适用于软件随机数发生器的设计、开发、检测和评估。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ１５８５２．１　信息技术　安全技术　消息鉴别码　第１部分：采用分组密码的机制

ＧＢ／Ｔ１７９６４　信息安全技术　分组密码算法的工作模式

ＧＢ／Ｔ３２９０５　信息安全技术　ＳＭ３密码杂凑算法

ＧＢ／Ｔ３２９０７　信息安全技术　ＳＭ４分组密码算法

ＧＢ／Ｔ３２９１５—２０１６　信息安全技术　二元序列随机性检测方法

ＧＢ／Ｔ３７０９２—２０１８　信息安全技术　密码模块安全要求

ＧＭ／Ｚ４００１　密码术语

３　术语和定义

ＧＢ／Ｔ３２９１５—２０１６、ＧＢ／Ｔ３７０９２—２０１８和 ＧＭ／Ｚ４００１界定的以及下列术语和定义适用于本

文件。

３．１　

熵　犲狀狋狉狅狆狔

对一个封闭系统的无序性、随机性或变化性等状态的度量。

注：随机变量犡 的熵是对通过观测犡 所获得信息量的一个数学度量。

３．２　

熵源　犲狀狋狉狅狆狔狊狅狌狉犮犲

产生输出的部件、设备或事件。当该输出以某种方法捕获和处理时，产生包含熵的比特串。

３．３　

已知答案测试　犽狀狅狑狀犪狀狊狑犲狉狋犲狊狋

一种测试确定性机制的方法，即通过该机制处理给定的输入，然后将所得到的输出与已知值进行

比较。

３．４　

熵池　犲狀狋狉狅狆狔狆狅狅犾

临时保存熵的存储区域。
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３．５　

最小熵　犿犻狀犲狀狋狉狅狆狔

熵的下界，是对确定样本熵最坏情况的估值。

注：如果犽为最大值，使得犘（犡＝狓）≤２－犽，那么比特串犡（或更准确地说，是形成此类随机比特串的相应的随机变

量）的最小熵为犽。也就是说，犡 至少包含犽比特的熵或随机性。

３．６　

随机数发生器　狉犪狀犱狅犿狀狌犿犫犲狉犵犲狀犲狉犪狋狅狉；犚犖犌

产生随机二元序列的器件或程序。

［来源：ＧＢ／Ｔ３２９１５—２０１６，２．２］

３．７　

种子　狊犲犲犱

用作随机数发生器的输入的比特串。

３．８　

重播种函数　狉犲狊犲犲犱犳狌狀犮狋犻狅狀

一种特定的内部状态转移函数，该函数在提供新种子值的情况下更新内部状态。

３．９　

关键安全参数　犮狉犻狋犻犮犪犾狊犲犮狌狉犻狋狔狆犪狉犪犿犲狋犲狉

与安全相关的秘密信息，这些信息被泄露或被修改后会危及密码模块的安全性。

注：关键安全参数可以是明文形式的也可以是经过加密的。

［来源：ＧＢ／Ｔ３７０９２—２０１８，３．３］

３．１０　

确定性随机数发生器　犱犲狋犲狉犿犻狀犻狊狋犻犮狉犪狀犱狅犿狀狌犿犫犲狉犵犲狀犲狉犪狋狅狉；犇犚犖犌

一种随机数生成器，通过将确定性算法应用于适当的随机初始值（称为“种子”）产生随机样式的比

特序列。

３．１１　

熵率　犲狀狋狉狅狆狔狉犪狋犲

平均每比特数据包含的熵的大小。

３．１２　

密码边界　犮狉狔狆狋狅犵狉犪狆犺犻犮犫狅狌狀犱犪狉狔

明确定义的边线，该边线建立了密码模块的物理和／或逻辑边界，并包括了密码模块的所有硬件、软

件和／或固件部件。

［来源：ＧＢ／Ｔ３７０９２—２０１８，３．４］

３．１３　

软件随机数发生器　狊狅犳狋狑犪狉犲犫犪狊犲犱犚犖犌

软件密码模块（或混合密码模块的软件部件）中的随机数发生器部件，可以单独作为软件密码模块，

也可以作为软件密码模块（或混合密码模块的软件部件）的一部分。

３．１４　

密码模块　犮狉狔狆狋狅犵狉犪狆犺犻犮犿狅犱狌犾犲

实现了安全功能的硬件、软件和／或固件的集合，并且被包含在密码边界内。

注：密码模块根据其组成，可分为硬件密码模块、固件密码模块、软件密码模块以及混合密码模块。

［来源：ＧＢ／Ｔ３７０９２—２０１８，３．５］

３．１５　

公开安全参数　狆狌犫犾犻犮狊犲犮狌狉犻狋狔狆犪狉犪犿犲狋犲狉

与安全性相关的公开信息，一旦被修改，会威胁到密码模块安全。
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注：例如，公钥、公钥证书、自签名证书、信任锚、与计数器和内部保持的日期和时间相关联的一次性口令。公开安

全参数如果不能被修改或者修改后能够被密码模块发现，此时可以认为该公开安全参数是受保护的。

［来源：ＧＢ／Ｔ３７０９２—２０１８，３．１４］

３．１６　

敏感安全参数　狊犲狀狊犻狋犻狏犲狊犲犮狌狉犻狋狔狆犪狉犪犿犲狋犲狉

包括关键安全参数和公开安全参数。

［来源：ＧＢ／Ｔ３７０９２—２０１８，３．１７］

３．１７　

重播种计数器值　狉犲狊犲犲犱犮狅狌狀狋犲狉

一种内部状态计数器变量，表明自初始化或重播种期间获得新的熵输入以来，请求随机数生成的

次数。

３．１８　

上次重播种时间值　狋犻犿犲狏犪犾狌犲狅犳犾犪狊狋狉犲狊犲犲犱

软件随机数发生器上一次重播种的时间值，单位为秒。

３．１９　

重播种计数器阈值　狉犲狊犲犲犱犮狅狌狀狋犲狉狋犺狉犲狊犺狅犾犱

在软件随机数发生器重播种前，能够产生随机数的最大请求次数。

３．２０　

重播种时间阈值　狉犲狊犲犲犱狋犻犿犲狋犺狉犲狊犺狅犾犱

距离软件随机数发生器上一次重播种的最大时间间隔，单位为秒。

４　缩略语

下列缩略语适用于本文件。

ＣＰＵ：中央处理器（ＣｅｎｔｒａｌＰｒｏｃｅｓｓｉｎｇＵｎｉｔ）

ＲＮＧ：随机数发生器（ＲａｎｄｏｍＮｕｍｂｅｒＧｅｎｅｒａｔｏｒ）

ＳＲＮＧ：软件随机数发生器（ＳｏｆｔｗａｒｅｂａｓｅｄＲＮＧ）

ＤＲＮＧ：确定性随机数发生器（ＤｅｔｅｒｍｉｎｉｓｔｉｃＲａｎｄｏｍＮｕｍｂｅｒＧｅｎｅｒａｔｏｒ）

ＩＶ：初始向量（ＩｎｉｔｉａｌＶｅｃｔｏｒ）

５　软件随机数发生器设计

５．１　基本模型

本文件给出的软件随机数发生器基本模型见图１，主要包含系统熵源、熵估计、熵池、ＤＲＮＧ和健康

测试等部分。其中，ＤＲＮＧ主要由内部状态、初始化函数、重播种函数、输出函数、自测试等基本部件

组成。

３
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图１　软件随机数发生器的基本模型

软件随机数发生器收集系统熵源的随机性作为其随机性的来源（随机性的来源也可以来自系统或

硬件随机数发生器）。系统熵源的数据进入熵池进行熵累积，等待收集足够的熵源数据，在对熵池中的

数据经扩展函数压缩后，与系统或硬件随机数发生器的输出数据（可选）经数据拼接后一同作为ＤＲＮＧ

的输入产生种子。ＤＲＮＧ经过初始化，开始内部状态的迭代以及必要的重播种操作，以产生所需数量

的随机数。除熵输入外，ＤＲＮＧ输入还包括ｎｏｎｃｅ（必选）、个性化字符串（可选）和额外输入（可选）。

为保证软件随机数发生器的安全性，需要对熵源的熵进行熵估计，以及对熵源的状态进行必要的健

康测试。对于一个关键安全参数，其收集的最小熵值应符合ＧＢ／Ｔ３７０９２—２０１８的要求，本文件以２５６

比特的最小熵值为基准来给出软件随机数发生器的参数信息。

５．２　熵源

熵源是软件随机数发生器随机性的来源。由于软件密码模块运行在通用操作系统上，因此其随机

性的来源也一般依赖操作系统提供，包括系统时间、特定的系统中断事件、磁盘状态、人机交互输入事件

（如按键、鼠标移动等动作）等。为了保障软件随机数发生器的可靠性，建议随机性来源不少于３种。

Ａ．２以操作系统中的中断事件为例，给出如何从中断事件中提取随机性。

此外，在特定的软硬件平台上，熵源也可以是平台已有的随机数发生器，包括硬件随机数发生器和

系统随机数发生器（见图１），如基于ＣＰＵ抖动的随机数发生器、ＣＰＵ内置的硬件随机数发生器、外部

硬件随机数发生器部件等。软件随机数发生器也可以用这些特定软硬件平台上的熵源作为熵输入来增

大随机性，但仍然需要保证在没有这些熵源时，输入的熵仍然是充足的。不同的是，为了考虑效率和安

全性，图１中的系统熵源的输出数据需要在熵池中累积并经过扩展函数输出后再作为 ＤＲＮＧ的熵

输入。

４
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５．３　熵池

熵池作为软件随机数发生器中保证熵采集的重要部件，在空闲时，ＲＮＧ可以把熵源输出收集起来；

当需要时，可以及时从熵池中读取所需的数据，从而减少产生随机数的延迟。此外，为增加熵源数据混

淆、节省熵池空间，熵池内可采用迭代压缩函数来增加熵率，如通过循环移位寄存器实现。如果熵池太

小会导致累积的熵不足，如果熵池太大则浪费内存空间。出于以上考虑，熵池大小应大于或等于５１２字

节，但不宜超过４０９６字节。Ａ．３给出了一种基于循环移位寄存器的熵池结构示例。

在收到ＤＲＮＧ初始化或重播种请求时，在熵池中的熵值大于２５６比特后（根据５．４的熵估计结

果），所有熵池中的数据进行压缩后与图１中的系统ＲＮＧ（可选）或硬件ＲＮＧ（可选）的输出数据经数据

拼接后一同作为ＤＲＮＧ的输入。同时，扩展函数压缩后的结果也反馈回熵池中，以保证后向安全性。

为保证熵池中的熵能够最大限度的保持，可使用密钥扩展函数作为压缩算法，仅使用密码杂凑算法无法

保证压缩结果是满熵（ｆｕｌｌｅｎｔｒｏｐｙ）的。一种基于ＳＭ３密码杂凑算法的密钥扩展函数（ＳＭ３＿ｄｆ）按附录

Ｂ，输出长度可设置为４４０比特。有关ＳＭ３密码杂凑算法的计算方法按ＧＢ／Ｔ３２９０５。

５．４　熵估计

熵估计是保证随机数发生器安全性的关键。系统熵源一般属于非物理熵源，因此难以建立一个可

靠的数学模型对熵源的随机行为进行刻画，也难以进一步通过理论建模的方法对熵源的熵进行估计。

本文件给出了一种离线统计熵估计的方法，对系统熵源的最小熵进行估计（见附录Ｃ），其中包含了一种

较为通用的基于马尔可夫预测器的熵估计器，更多的熵估计器可以参考文献［２］［５］。此外，对使用外部

随机数发生器作为熵输入的情况（如系统ＲＮＧ或硬件ＲＮＧ），统计熵估计也适用于对这些随机数发生

器输出的熵估计。

５．５　健康测试

健康测试用于监测熵源的状态，以保证随机数发生器运行时的安全。健康测试包括上电健康测试、

连续健康测试和按需健康测试三种。

ａ）　上电健康测试：

●　在软件随机数发生器或其所在的密码模块上电或重启，以及首次使用熵源之前执行；

●　上电健康测试可以确保熵源在正常运行条件下使用前可以按预期工作，并且自上次上电

健康测试以来没有发生任何故障；

●　上电健康测试需要对至少１０２４个连续样本执行连续健康测试；

●　在上电健康测试期间，熵源的输出不能用于其他操作；

●　在测试完成后且没有发现任何故障或错误，那么可以考虑使用测试期间的熵源的输出。

ｂ）　连续健康测试：

●　连续健康测试关注熵源的行为，在熵源工作时，持续地检测从熵源得到的所有数字化的样

本，目的是当熵源输出时能够及时发现熵源潜在的多种故障，执行该测试时无需禁止熵源

的输出；

●　在熵源正常运行时，该测试的误警率应非常低，在许多系统中，一个合理的误警率策略可

以保证即便在很长的使用时间内也几乎不会发生故障报警；

●　连续健康测试会受到资源限制，这个限制将影响检测到熵源故障的能力，因此，连续健康

测试通常被设计成检测严重故障。

ｃ）　按需健康测试：

●　可以在任何时候被执行；

●　在按需健康测试的过程中，从熵源收集的数据在测试完成前不应使用，可以随时丢弃，也
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可以在测试完成后且未发生任何错误的情况下使用。

上述三种健康测试方法中，上电健康测试和连续健康测试是应做的。附录Ｄ给出了连续健康测试

方法，包含２个测试算法：重复计数测试和自适应比例测试。除了附录Ｄ中的两种算法外，设计者也可

以遵循如下两个要求，根据具体设计提出其他的连续健康测试方法。

ａ）　如果一个样本在熵源采样序列中连续出现超过
１００

犎
次（犎 为通过附录Ｃ估计的样本最小

熵），那么连续健康测试方法应至少以９９％的概率检测到该值；

ｂ）　令犘＝２
－犎，如果熵源的行为发生了变化，使得观察到特定样本值的概率至少增加到犘＝

２－犎／２，那么当检查来自该熵源的５万个连续样本时，连续健康测试方法应至少以５０％的概率

检测到这种变化。

５．６　犇犚犖犌

５．６．１　概述

本文件给出的ＤＲＮＧ架构见图１，对外接口包括初始化函数、重播种函数、输出函数。ＤＲＮＧ还在

内部维持了内部状态，同时利用自测试模块对自身进行测试，确保ＤＲＮＧ在运行过程中能够及时检测

出故障。本文件给出了两种ＤＲＮＧ的设计实例，包括基于ＳＭ３算法（见ＧＢ／Ｔ３２９０５）的ＤＲＮＧ和基

于ＳＭ４算法（见ＧＢ／Ｔ３２９０７）的ＤＲＮＧ，分别见附录Ｂ和附录Ｅ。根据使用的密码算法不同，其内部状

态组成、函数计算过程以及参数要求等不同，下面给出了ＤＲＮＧ中的内部状态以及相关函数的总体设

计说明，关于具体参数要求、赋值要求等按附录Ｂ和附录Ｅ。

５．６．２　内部状态

ＤＲＮＧ的内部状态可视为软件随机数发生器的内部（临时）存储，由ＤＲＮＧ所使用或执行的所有参

数、变量以及其他存储的值组成。ＤＲＮＧ的内部状态包括：

ａ）　敏感状态信息：ＤＲＮＧ的熵输入数据直接决定了ＤＲＮＧ的敏感状态信息的初始值，ＤＲＮＧ根

据敏感状态信息借助伪随机数生成算法直接产生随机数，并在每次生成随机数时按照一定规

则不断迭代更新敏感状态信息，由于敏感内部状态直接决定了当前以及下一次重播种之前的

所有随机数，它应看作ＧＢ／Ｔ３７０９２—２０１８中的关键安全参数受到保护，不能被非授权地访

问、使用、泄露、修改和替换；

ｂ）　管理状态信息：即与ＤＲＮＧ运行相关的管理状态信息，包括重播种计数器值、上次重播种时间

值，管理状态信息应看作ＧＢ／Ｔ３７０９２—２０１８中的公开安全参数受到保护，不能被非授权地修

改和替换；

ｃ）　常量值：重播种计数器阈值和重播种时间阈值，该常量值与安全等级有关，不同安全等级的

ＳＲＮＧ，重播种计数器阈值和重播种时间阈值有所不同（见６．２和６．３）。

５．６．３　初始化函数

初始化函数利用熵源数据、ｎｏｎｃｅ和个性化字符串对初始状态进行赋值。ｎｏｎｃｅ可以提供除熵源数

据之外的额外安全保障，在软件ＲＮＧ的熵源存在故障时提供额外的安全防护，降低ＤＲＮＧ在多次实例

化过程中可能存在的风险。例如，一个存在故障的系统每次开机后在熵池中总是累积相同的熵源数据，

此时如果不使用ｎｏｎｃｅ值，那么每次初始化后将会产生相同的随机数，ｎｏｎｃｅ的使用可以在一定程度上

缓解这一问题。个性化字符串的使用，可以降低不同平台上同一个软件ＲＮＧ机制产生随机数过程中

的安全风险。例如，存在故障的多个系统可能在熵池中累积了相同的熵源数据，如果没有使用个性化字

符串，它们将会产生相同的随机数。

ＤＲＮＧ自身的安全性应不依赖于ｎｏｎｃｅ和个性化字符串的保密性。对ｎｏｎｃｅ和个性化字符串的设
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计建议如下。

ａ）　ｎｏｎｃｅ（必选输入）：

●　ｎｏｎｃｅ应至少具有１２８比特熵，或者预期重复概率不大于２
－１２８；

●　ｎｏｎｃｅ可以是随机值、时间戳、单调递增的计数器值或者它们的组合。

ｂ）　个性化字符串（可选输入）：

●　如果使用个性化字符串，则个性化字符串与熵源数据以及ｎｏｎｃｅ一起生成ＤＲＮＧ的初始

种子；

●　对于相同ＤＲＮＧ机制在不同平台的各个实例，个性化字符串需要具有唯一性；

●　个性化字符串可包含的内容包括但不限于：设备序列号、公钥信息、用户标识、时间戳、网

络地址、应用程序标识符、协议版本标识符。

５．６．４　重播种函数

重播种函数利用熵源数据、额外输入（可选）对内部状态进行更新。

额外输入可以是秘密的，也可以是公开的，但ＤＲＮＧ自身的安全性应不依赖于额外输入的保密性。

额外输入可以为ＤＲＮＧ提供更多熵，如果额外输入是非公开的并且有充足的熵，可以为ＤＲＮＧ提供更

多的安全保证。

除了可以在调用重播种函数时注入额外输入外，也可以在每次调用输出函数时注入额外输入。

５．６．５　输出函数

输出函数利用ＤＲＮＧ的内部状态和额外输入（可选）通过特定的密码计算产生随机数据，同时更新

ＤＲＮＧ的内部状态。可选的额外输入的要求与重播种函数中的额外输入要求一致。

本文件建议输出函数每次调用只能输出一组随机数据，其中基于ＳＭ３算法的ＤＲＮＧ输出一组随

机数据的长度为２５６比特，基于ＳＭ４算法的ＤＲＮＧ输出一组随机数据的长度为１２８比特。

５．６．６　犇犚犖犌自测试

类似于ＧＢ／Ｔ３７０９２—２０１８中密码模块的自测试，ＤＲＮＧ也需要执行自测试以确保设计的ＤＲＮＧ

能够持续按照所设计和实现的方式正确运行。

本文件给出的ＤＲＮＧ采用已知答案测试，即ＤＲＮＧ实例利用已知的输入调用初始化函数、重播种

函数和输出函数，并确认输出与预期答案是否一致，如果一致，则通过自测试；否则ＤＲＮＧ需要进入错

误状态，并返回错误指示信号。

对ＤＲＮＧ的自测试可以作为其所在软件密码模块自测试的一部分，也可以单独执行。但无论以何

种形式进行，对ＤＲＮＧ的自测试需要满足与所在软件密码模块的安全等级相对应的自测试要求（按

ＧＢ／Ｔ３７０９２—２０１８中７．１０）。在执行自测试时，应禁止从ＤＲＮＧ边界内输出数据；在ＤＲＮＧ正常运行

期间，已知答案测试的结果不能作为随机数据输出。

６　安全分级方法

６．１　概述

由于不同级别的密码模块的安全防护要求不相同，本文件针对ＤＲＮＧ重播种机制，从种子的使用

时长和使用次数两方面考虑，对满足ＧＢ／Ｔ３７０９２—２０１８安全等级一级和安全等级二级密码模块中的

软件随机数发生器给出分级方法。
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６．２　犌犅／犜３７０９２安全等级一级

在ＧＢ／Ｔ３７０９２—２０１８安全等级一级的密码模块中，对于ＤＲＮＧ每一组新输入的熵（通过初始化

或种子更新获得），当以下任意条件满足时，需要对ＤＲＮＧ执行重播种操作：

ａ）　距离上一次ＤＲＮＧ重播种时间超过６００ｓ（即，重播种时间阈值为６００ｓ）；

ｂ）　输出函数已被调用２
２０次（即，重播种计数器阈值为２２０）。

６．３　犌犅／犜３７０９２安全等级二级

在ＧＢ／Ｔ３７０９２—２０１８安全等级二级的密码模块中，对于ＤＲＮＧ每一组新输入的熵（通过初始化

或种子更新获得），当以下任意条件满足时，需要对ＤＲＮＧ执行重播种操作：

ａ）　距离上一次ＤＲＮＧ重播种时间超过了６０ｓ（即，重播种时间阈值为６０ｓ）；

ｂ）　输出函数已被调用２
１０次（即，重播种计数器阈值为２１０）。

７　实现

７．１　通用

软件随机数发生器既可以是单独的软件密码模块，也可以作为软件密码模块（或混合密码模块的软

件部件）的一部分，在实现时应符合ＧＢ／Ｔ３７０９２—２０１８的所有适用指标。

７．２　关键安全参数定义

软件随机数发生器相关部件的关键安全参数见表１，包括熵源、熵池和ＤＲＮＧ所涉及的关键安全

参数。

表１　软件随机数发生器的关键安全参数

软件随机数发生器部件 关键安全参数

熵源 熵源产生的熵

熵池 循环移位寄存器的状态

ＤＲＮＧ

内部状态中的敏感状态信息

熵输入

输出的随机数

７．３　熵源独占性

熵源同一时刻只能被一个软件随机数发生器独占访问，以保证软件随机数发生器独占过程中所读

取的熵源数据无法被其他实体（例如，同一运行环境下的其他进程）获取，可以通过如下机制来保证熵源

独占性：

———软件随机数发生器本身的机制，例如，熵源本身是软件随机数发生器的一部分，软件随机数发

生器自身的机制保证熵源访问的独占性；

———熵源本身的机制，例如，熵源同一时刻只能为一个实例提供熵，当熵源被占用时，将拒绝其他实

体的访问；

———运行环境的安全机制，例如，操作系统通过互斥锁的机制，保证只有一个实体可以访问该熵源。
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附　录　犃

（资料性）

熵源和熵池结构示例

犃．１　概述

本附录给出了一种基于操作系统中断事件的熵源示例，以及一种基于循环移位寄存器实现熵池更

新的方案，供软件随机数发生器的设计者作为参考。

犃．２　熵源示例

这里选择中断事件发生的时间作为熵源，可以采用如下两种模式对中断事件发生时间的随机性进

行数字化。

———获取中断事件发生时的系统时间作为熵源数据：任何一个中断事件的发生都会促使操作系统

生成两个字符串，其中第一个字符串表示事件发生的时间（自从系统启动以来所经过的毫秒

数），第二个字符串表示所发生事件的类型，可以将第一个字符串或同时将这两个字符串输入

熵池作为随机数据，在计算中断事件熵值时，只考虑中断事件的发生时间，不关注事件的类型。

———通过ＣＰＵ获取中断事件发生时的高精度时间值作为熵源数据：现代ＣＰＵ一般会有高精度计

时部件，该部件以６４位无符号整型数的格式，记录了自ＣＰＵ上电以来所经过的时钟周期数。

由于目前的ＣＰＵ主频都非常高，因此这个部件可以达到纳秒级的计时精度，根据熵提取的方

式不同，有时可能仅处理高精度时间值的最低有效位而丢弃最高有效位，因为最低有效位是快

速变化的位。

犃．３　熵池示例

一种基于循环移位寄存器实现熵池更新的方案如下：

随机数发生器的熵池更新基于一个本原多项式，本原多项式的阶数为熵池的大小（以字为单位）。

假设熵池大小为１２８个字（５１２字节），其本原多项式为１２８阶，即狓１２８＋狓１０３＋狓７６＋狓５１＋狓２５＋狓＋１。

熵池更新的过程可以看作使用循环移位寄存器来加密输入的熵源数据，熵池结构见图Ａ．１，其中，Ｐｏｏｌ

代表熵池，ｊ为熵池中当前位置的索引（本示例中ｊ为０～１２７）。假设ｇ为被添加到熵池中的新的熵数据

（大小为１个字），则对熵池的更新操作如下：

ｔｅｍｐ＝ｇ!Ｐｏｏｌ［ｊ］

ｔｅｍｐ＝ｔｅｍｐ!Ｐｏｏｌ［（ｊ＋１）ｍｏｄ１２８］

ｔｅｍｐ＝ｔｅｍｐ!Ｐｏｏｌ［（ｊ＋２５）ｍｏｄ１２８］

ｔｅｍｐ＝ｔｅｍｐ!Ｐｏｏｌ［（ｊ＋５１）ｍｏｄ１２８］

ｔｅｍｐ＝ｔｅｍｐ!Ｐｏｏｌ［（ｊ＋７６）ｍｏｄ１２８］

ｔｅｍｐ＝ｔｅｍｐ!Ｐｏｏｌ［（ｊ＋１０３）ｍｏｄ１２８］

ｔｅｍｐ＝（ｔｅｍｐ＞＞３）!ｔａｂｌｅ［ｔｅｍｐ＆７］

Ｐｏｏｌ［ｊ］＝ｔｅｍｐ

其中，ｔａｂｌｅ为自定义的８个字的数组，示例如下：

ｔａｂｌｅ［０］＝０ｘ０

ｔａｂｌｅ［１］＝０ｘ３ｂ６ｅ２０ｃ８

ｔａｂｌｅ［２］＝０ｘ７６ｄｃ４１９０

ｔａｂｌｅ［３］＝０ｘ４ｄｂ２６１５８
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ｔａｂｌｅ［４］＝０ｘｅｄｂ８８３２０

ｔａｂｌｅ［５］＝０ｘｄ６ｄ６ａ３ｅ８

ｔａｂｌｅ［６］＝０ｘ９ｂ６４ｃ２ｂ０

ｔａｂｌｅ［７］＝０ｘａ００ａｅ２７８

图犃．１　一种基于循环移位寄存器的熵池结构示例
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附　录　犅

（规范性）

基于犛犕３算法的犚犖犌设计

犅．１　参数函数说明

本附录给出了基于ＳＭ３算法的ＤＲＮＧ设计实例的伪代码，该发生器的实例为ＳＭ３＿ＲＮＧ，包括内

部状态、初始化函数、重播种函数和输出函数等。ＳＭ３＿ＲＮＧ使用的符号及参数含义如下：

｜｜：数据拼接

Ｖ：比特串Ｖ，为随机数发生器的内部状态变量，在每次调用ＤＲＮＧ时更新值

Ｃ：长度为ｓｅｅｄｌｅｎ比特的常量Ｃ，为随机数发生器的内部状态变量，在初始化和重播种时更新值

ｓｅｅｄｌｅｎ：种子的比特长度

ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ：重播种计数器值，是一种内部状态计数器变量，表明自初始化或重播种期间获得新

的熵输入以来，请求随机数生成的次数

ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｃｏｕｎｔｅｒ：重播种计数器阈值，在软件随机数发生器重播种前，能够产生随机数的

最大请求次数

ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ：重播种时间值，指ＤＲＮＧ上一次重播种时间值，单位为秒

ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｔｉｍｅ：重播种时间阈值，距离上一次ＤＲＮＧ重播种的最大时间间隔，单位为秒

ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ：由熵输入源获得的比特串，用于确定种子材料和生成种子

ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ＿ｓｔｒｉｎｇ：个性化字符串

ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ：可选的额外输入的比特串

ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ：可选的额外输入的比特串长度

ｍｉｎ＿ｅｎｔｒｏｐｙ：最小熵

ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ：最小的熵输入长度

ｍａｘ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ：最大的熵输入长度

ｎｏｎｃｅ：随机比特串

ｏｕｔｌｅｎ：输出函数输出的比特长度

ｓｅｅｄ：种子

ｓｅｅｄ＿ｍａｔｅｒｉａｌ：种子材料

ｗｏｒｋｉｎｇ＿ｓｔａｔｅ：当前内部状态

ｎｅｗ＿ｗｏｒｋｉｎｇ＿ｓｔａｔｅ：新的内部状态

ｓｔａｔｕｓ：函数的返回状态

ｔｅｍｐ：一个临时变量

ｉｎｐｕｔ＿ｓｔｒｉｎｇ：ＳＭ３派生函数（ＳＭ３＿ｄｆ）的输入字符串

ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ：ＳＭ３派生函数（ＳＭ３＿ｄｆ）返回的比特长度

ｒｅｑｕｅｓｔｅｄ＿ｂｉｔｓ：ＳＭ３派生函数（ＳＭ３＿ｄｆ）返回的比特串

ｒｅｑｕｅｓｔｅｄ＿ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ：输出函数（ＳＭ３＿ＲＮＧ＿Ｇｅｎｅｒａｔｅ）返回的随机比特串的长度

ｒｅｔｕｒｎｅｄ＿ｂｉｔｓ：每调用１次输出函数（ＳＭ３＿ＲＮＧ＿Ｇｅｎｅｒａｔｅ），返回的随机比特串

表Ｂ．１、表Ｂ．２分别列出了ＳＭ３＿ＲＮＧ使用的参数要求和函数说明。
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表犅．１　犛犕３＿犚犖犌使用的参数要求

参数名称 参数类型 取值要求

Ｖ 比特串 长度为ｓｅｅｄｌｅｎ

Ｃ 比特串 长度为ｓｅｅｄｌｅｎ

ｏｕｔｌｅｎ 整型 ２５６比特

ｓｅｅｄｌｅｎ 整型 ４４０比特

ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｔｉｍｅ 整型
安全等级一级：６００ｓ

安全等级二级：６０ｓ

ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｃｏｕｎｔｅｒ 整型
安全等级一级：２２０

安全等级二级：２１０

ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ 整型 取值为以秒为单位的时间值

ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ 整型
初始值为１，每调用一次输出函数自动加１，最大值不超过ｒｅｓｅｅｄ＿ｉｎ

ｔｅｒｖａｌ＿ｉｎ＿ｃｏｕｎｔｅｒ

ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ 比特串
ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ应至少具有２５６比特熵，其长度范围为［２５６，２

３５），单位

为比特

ｍｉｎ＿ｅｎｔｒｏｐｙ 整型 ２５６比特

ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ 整型 ２５６比特

ｍａｘ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ 整型 ２３５比特

ｎｏｎｃｅ —

ｎｏｎｃｅ应至少具有１２８比特熵或者预期重复概率不大于２－１２８，ｎｏｎｃｅ可

以是随机值、时间戳、单调递增的计数器值或者它们的组合，长度范围

为［１２８，２３４）

ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ 比特串 长度不大于２３５比特

ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ 整型 不大于２３５比特

ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ＿ｓｔｒｉｎｇ 比特串 长度不大于２３５比特

ｒｅｑｕｅｓｔｅｄ＿ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ 整型 不大于２５６比特

ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ 整型 长度为ｓｅｅｄｌｅｎ

表犅．２　犛犕３＿犚犖犌使用的函数说明

函数名称 描述

ｌｅｆｔｍｏｓｔ（Ｖ，ａ） 比特串Ｖ从左边起的犪个比特

Ｇｅｔ＿ｅｎｔｒｏｐｙ（ｍｉｎ＿ｅｎｔｒｏｐｙ，

ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ，

ｍａｘ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ）

从熵源获 取 一 串 比 特 的 函 数，要 求 返 回 的 比 特 串

（ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ），至少含有 ｍｉｎ＿ｅｎｔｒｏｐｙ比特熵，长度大

于或等于 ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ比特，小于或等于

ｍａｘ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ比特

ＳＭ３（ａ） 使用ＳＭ３对数据进行杂凑运算

ＳＭ３＿ｄｆ（ｉｎｐｕｔ＿ｓｔｒｉｎｇ，ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ）
ＳＭ３派生函数，对输入字符串进行杂凑运算，返回长度

为ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ的比特串
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表犅．２　犛犕３＿犚犖犌使用的函数说明 （续）

函数名称 描述

ＳＭ３＿ＲＮＧ＿Ｉｎｓｔａｎｔｉａｔｅ（ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ＿ｓｔｒｉｎｇ，ｎｏｎｃｅ）
初始化函数：利用个性化字符串、ｎｏｎｃｅ，对内部状态进行

设置

ＳＭ３＿ＲＮＧ＿Ｒｅｓｅｅｄ（ｗｏｒｋｉｎｇ＿ｓｔａｔｅ，ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ，

ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ）　
重播种函数：在提供新的熵输入的情况下更新内部状态

ＳＭ３＿ＲＮＧ＿Ｇｅｎｅｒａｔｅ（ｗｏｒｋｉｎｇ＿ｓｔａｔｅ，ｒｅｑｕｅｓｔｅｄ＿ｎｕｍｂｅｒ＿ｏｆ＿

ｂｉｔｓ，ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ）

输出函数：利用当前的内部状态和可能的额外输入返回

随机数，并对内部状态进行更新

Ｇｅｔ＿ｃｕｒｒｅｎｔ＿ｔｉｍｅ＿ｉｎ＿ｓｅｃｏｎｄ（） 获取当前的时间值，单位为秒

犅．２　内部状态

内部状态组成为｛Ｖ，Ｃ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ，ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ，ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｃｏｕｎｔｅｒ，ｒｅｓｅｅｄ＿

ｉｎｔｅｒｖａｌ＿ｉｎ＿ｔｉｍｅ｝，定义如下：

———比特串Ｖ，长度为ｓｅｅｄｌｅｎ，每次随机数生成时会进行更新；

———比特串Ｃ，长度为ｓｅｅｄｌｅｎ，每次重播种时会进行更新；

———ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ，在初始化或重播种之后，请求随机数的次数，每次执行随机数生成操作时会自

动加１；

———ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ，上次ＤＲＮＧ重播种的时间值，单位为秒；

———ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｃｏｕｎｔｅｒ，重播种计数器阈值，该值为常量值；

———ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｔｉｍｅ，重播种时间阈值，单位为秒，该值为常量值。

犅．３　初始化函数

函数定义：ＳＭ３＿ＲＮＧ＿Ｉｎｓｔａｎｔｉａｔｅ（ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ＿ｓｔｒｉｎｇ，ｎｏｎｃｅ）

输入：

———ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ＿ｓｔｒｉｎｇ（可选）；

———ｎｏｎｃｅ。

输出：

———初始内部状态，即Ｖ，Ｃ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ，ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ的初始值。

ＳＭ３＿ＲＮＧ＿Ｉｎｓｔａｎｔｉａｔｅ流程：

ａ）　ｍｉｎ＿ｅｎｔｒｏｐｙ＝ ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ；

ｂ）　（ｓｔａｔｕｓ，ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ）＝Ｇｅｔ＿ｅｎｔｒｏｐｙ（ｍｉｎ＿ｅｎｔｒｏｐｙ，ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ，

ｍａｘ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ）；

ｃ）　Ｉｆ（ｓｔａｔｕｓ≠＂Ｓｕｃｃｅｓｓ＂），返回错误信息；

ｄ）　ｓｅｅｄ＿ｍａｔｅｒｉａｌ＝ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ｜｜ｎｏｎｃｅ｜｜ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ＿ｓｔｒｉｎｇ；

ｅ）　生成种子：ｓｅｅｄ＝ＳＭ３＿ｄｆ（ｓｅｅｄ＿ｍａｔｅｒｉａｌ，ｓｅｅｄｌｅｎ）；

ｆ）　初始化内部状态变量：

１）Ｖ＝ｓｅｅｄ；

２）Ｃ＝ＳＭ３＿ｄｆ（０ｘ００｜｜Ｖ，ｓｅｅｄｌｅｎ）；

３）ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ＝１；

４）ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ＝Ｇｅｔ＿ｃｕｒｒｅｎｔ＿ｔｉｍｅ＿ｉｎ＿ｓｅｃｏｎｄ（）；
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ｇ）　返回Ｖ，Ｃ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ，ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ，作为初始内部状态变量。

函数定义：Ｇｅｔ＿ｅｎｔｒｏｐｙ（ｍｉｎ＿ｅｎｔｒｏｐｙ，ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ，ｍａｘ＿ｅｎｔｒｏｐｙ＿

ｉｎｐｕｔ＿ｌｅｎｇｔｈ），下同。

输入：

———ｍｉｎ＿ｅｎｔｒｏｐｙ，ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ，ｍａｘ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ，均为整型。

输出：

———ｓｔａｔｕｓ，ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ（含有熵的比特串），均为ｓｔｒｉｎｇ类型。

Ｇｅｔ＿ｅｎｔｒｏｐｙ流程：

ａ）　从合适的熵源获取熵输入ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ，ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ的熵值≥ｍｉｎ＿ｅｎｔｒｏｐｙ，ｍｉｎ＿ｅｎｔｒｏｐｙ＿

ｉｎｐｕｔ＿ｌｅｎｇｔｈ≤ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ长度≤ｍａｘ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ；

ｂ）　返回（ｓｔａｔｕｓ，ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ），ｓｔａｔｕｓ为Ｓｕｃｃｅｓｓ或错误信息。

犅．４　犛犕３派生函数

ＳＭ３派生函数ＳＭ３＿ｄｆ在软件随机数发生器的初始化和重播种阶段使用，对输入字符串进行杂凑

运算，并返回请求的随机比特串。定义如下：

函数定义：ＳＭ３＿ｄｆ（ｉｎｐｕｔ＿ｓｔｒｉｎｇ，ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ）

输入：

———ｉｎｐｕｔ＿ｓｔｒｉｎｇ：输入字符串；

———ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ：ＳＭ３＿ｄｆ函数返回的比特长度。

输出：

ｒｅｑｕｅｓｔｅｄ＿ｂｉｔｓ：ＳＭ３＿ｄｆ函数返回的结果。

ＳＭ３＿ｄｆ流程：

ａ）　ｔｅｍｐ＝ＮＵＬＬ；

ｂ）　ｌｅｎ＝
ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ

ｏｕｔｌｅｎ
；

ｃ）　ｃｏｕｎｔｅｒ＝０ｘ０１（计数器变量，初始值为１）；

ｄ）　Ｆｏｒｉ＝１ｔｏｌｅｎｄｏ

１）　ｔｅｍｐ＝ｔｅｍｐ｜｜ＳＭ３（ｃｏｕｎｔｅｒ｜｜ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ｜｜ｉｎｐｕｔ＿ｓｔｒｉｎｇ）；

注：ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ用３２比特位整数表示，采用十六进制的ｂｉｇｅｎｄｉａｎ表示。

２）　ｃｏｕｎｔｅｒ＝ｃｏｕｎｔｅｒ＋１；

ｅ）　ｒｅｑｕｅｓｔｅｄ＿ｂｉｔｓ＝ｌｅｆｔｍｏｓｔ（ｔｅｍｐ，ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ）；

ｆ）　返回（Ｓｕｃｃｅｓｓ，ｒｅｑｕｅｓｔｅｄ＿ｂｉｔｓ）。

犅．５　重播种函数

利用熵输入及额外输入（可选）更新种子，同时对内部状态进行更新。ＳＭ３＿ＲＮＧ的重播种操作函

数如下：

函数定义：ＳＭ３＿ＲＮＧ＿Ｒｅｓｅｅｄ（ｗｏｒｋｉｎｇ＿ｓｔａｔｅ，ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ，ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ）

输入：

———当前内部状态ｗｏｒｋｉｎｇ＿ｓｔａｔｅ：Ｖ，Ｃ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ和ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ的当前值；

———熵输入ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ：由熵输入源获得的比特串；

———额外输入ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ：来自应用的比特串，其长度可能为０。

输出：

———新的内部状态ｎｅｗ＿ｗｏｒｋｉｎｇ＿ｓｔａｔｅ。
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ＳＭ３＿ＲＮＧ＿Ｒｅｓｅｅｄ流程：

ａ）　ｓｅｅｄ＿ｍａｔｅｒｉａｌ＝０ｘ０１｜｜ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ｜｜Ｖ｜｜ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ；

ｂ）　更新种子：ｓｅｅｄ＝ＳＭ３＿ｄｆ（ｓｅｅｄ＿ｍａｔｅｒｉａｌ，ｓｅｅｄｌｅｎ）；

ｃ）　更新内部状态变量：

１）　Ｖ＝ｓｅｅｄ；

２）　Ｃ＝ＳＭ３＿ｄｆ（０ｘ００｜｜Ｖ，ｓｅｅｄｌｅｎ）；

３）　ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ＝１；

４）　ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ＝Ｇｅｔ＿ｃｕｒｒｅｎｔ＿ｔｉｍｅ＿ｉｎ＿ｓｅｃｏｎｄ（）；

ｄ）　返回Ｖ，Ｃ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ，ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ作为新的内部状态，即ｎｅｗ＿ｗｏｒｋｉｎｇ＿ｓｔａｔｅ。

犅．６　输出函数

函数定义：ＳＭ３＿ＲＮＧ＿Ｇｅｎｅｒａｔｅ（ｗｏｒｋｉｎｇ＿ｓｔａｔｅ，ｒｅｑｕｅｓｔｅｄ＿ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ，ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ）

输入：

———当前内部状态ｗｏｒｋｉｎｇ＿ｓｔａｔｅ：Ｖ，Ｃ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ和ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ的当前值；

———ｒｅｑｕｅｓｔｅｄ＿ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ：返回的随机数的长度，最大为２５６比特；

———额外输入ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ：来自应用的比特串，其长度可能为０。

输出：

———状态ｓｔａｔｕｓ：Ｓｕｃｃｅｓｓ或者需要执行种子更新的标识；

———返回的随机数ｒｅｔｕｒｎｅｄ＿ｂｉｔｓ：每调用１次输出函数，返回的随机比特；

———新的内部状态ｎｅｗ＿ｗｏｒｋｉｎｇ＿ｓｔａｔｅ：Ｖ，Ｃ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ，ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ的新值。

ＳＭ３＿ＲＮＧ＿Ｇｅｎｅｒａｔｅ流程：

ａ）　如果ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ＞ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｃｏｕｎｔｅｒ，

或者Ｇｅｔ＿ｃｕｒｒｅｎｔ＿ｔｉｍｅ＿ｉｎ＿ｓｅｃｏｎｄ（）ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ＞ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｔｉｍｅ，则执行ＳＭ３＿

ＲＮＧ＿Ｒｅｓｅｅｄ，否则继续执行下述步骤；

ｂ）　如果ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ非空，则：

１）　Ｗ＝ＳＭ３（０ｘ０２｜｜Ｖ｜｜ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ）；

２）　Ｖ＝（Ｖ＋Ｗ）ｍｏｄ２
ｓｅｅｄｌｅｎ；

ｃ）　ｔｅｍｐ＝ＮＵＬＬ；

ｄ）　ｔｅｍｐ＝ＳＭ３（Ｖ）；

ｅ）　ｒｅｔｕｒｎｅｄ＿ｂｉｔｓ＝ｌｅｆｔｍｏｓｔ（ｔｅｍｐ，ｒｅｑｕｅｓｔｅｄ＿ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ）；

ｆ）　Ｈ＝ＳＭ３（０ｘ０３｜｜Ｖ）；

ｇ）　Ｖ＝（Ｖ＋Ｈ＋Ｃ＋ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ）ｍｏｄ２
ｓｅｅｄｌｅｎ；

ｈ）　ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ＝ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ＋１；

ｉ）　 返回（Ｓｕｃｃｅｓｓ，ｒｅｔｕｒｎｅｄ＿ｂｉｔｓ，Ｖ，Ｃ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ，ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ）。

注：如果实现时不需要额外输入，那么省略额外输入参数并且ＳＭ３＿ＲＮＧ＿Ｇｅｎｅｒａｔｅ函数中的第ｂ）步可以省略。
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附　录　犆

（资料性）

熵估计方法

犆．１　熵估计方法设计指导

假设熵源输出元素ｓ的取值空间为犃＝｛狓１，…，狓犽｝，且取值概率分别是犘（狊＝狓犻）＝狆犻，其中犻＝

１，２，…，犽。

最常用的熵度量方式是香农熵，其在信息论等领域应用广泛，香农熵的计算方式：犎ｓ＝

－∑
犽

犻＝１
狆犻ｌｏｇ２狆犻。 但是在密码学领域，最小熵更为常用，最小熵的计算方式：犎ｍｉｎ＝－ｌｏｇ２ ｍａｘ

１≤犻≤犽

（狆犻）［ ］。

香农熵指熵源的平均熵值，而最小熵给出熵源的熵值的下界，即熵源具有的随机性的下界。在密码

学应用中，在熵源随机性最差的情况下仍需保证安全，因此本文件选择最小熵作为熵估计计算方法。此

外，最小熵和攻击者猜测熵源输出的最大正确概率密切相关。假设某熵源输出的序列具有最小熵犎，

则攻击者猜对该序列的最大概率是２－犎，如果该攻击者拥有２狑次猜测机会，那么他猜测正确的最大概

率是２狑－犎。

设计者应根据设计的随机数发生器提供对熵源最大可能输出概率 ｍａｘ狆犻 的估计狆，进而得到最小

熵估计犎＝－ｌｏｇ２狆。

如果对熵源的分布有较好的了解，且熵源输出服从独立同分布，则可以根据熵源输出的最大频数计

算狆。例如，熵源是投掷一枚硬币，该熵源有两个输出，分别是正面和反面，可以记作０和１。虽然不知

道投掷该硬币得到正面或反面的理论概率狆０ 和狆１，但是可以通过多次投掷的实验结果得到狆０ 和狆１

的估计狆０和狆１。假设，投掷狀次得到犺次正面，则狆０＝
犺

狀
，对于任意的ε＞０，存在足够大的狀使得

犘
犺

狀
－狆０ ＜ε（ ）→１。进而可计算出该熵源的最小熵估计犎＝－ｌｏｇ２ｍａｘ（狆０，狆１）。
如果熵源的概率分布复杂，设计者也可以自行设计基于预测器的熵估计方法。根据已知熵源输出

序列预测熵源的下一输出，预测器预测正确的概率即可作为估计狆，进而得到最小熵估计。一种基于马

尔可夫预测器的熵估计方法参见Ｃ．３，更多熵估计方法参见文献［２］［５］。

犆．２　熵估计流程

为了确保软件随机数发生器熵源的熵率与其设计者所声称的熵率一致，需要对熵源进行测试验证，

图Ｃ．１给出了熵源测试的一般流程。这里假设设计者声称的熵估计值为犎ｓｕｂｍｉｔｔｅｒ。
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图犆．１　软件随机数发生器熵源测试流程示例

熵源测试步骤如下：

第一步：数据收集。软件随机数发生器的设计者需要提供采集的数据用于熵估计计算，数据收集方

法和收集量如下：需要直接从熵源采集至少１００万个样本；如果无法连续采集１００万个样本，那么可以

拼接几个较小的连续样本集（来自同一熵源），每个样本集至少包含１０００个样本，拼接后的数据至少包

含１００万个样本。

第二步：统计熵估计。选择合适的统计熵估计方法，对收集的数据进行熵估计，熵估计结果记为

犎ｏｒｉｇｉｎａｌ。此时，熵源的初始熵估计值为犎Ｉ＝ｍｉｎ（犎ｏｒｉｇｉｎａｌ，犎ｓｕｂｍｉｔｔｅｒ）。

第三步：重启测试。重启独立性测试是检查重新启动随机数发生器后产生序列之间的关系，并将结

果与初始熵估计值犎Ｉ进行比较，以确保随机数发生器在每次重启之后产生的随机数都是随机的，即多

次重启后产生的多组数据不应具有相关性。对于不同类型熵源的软件随机数发生器而言，重启操作可

能是各不相同的，例如所在设备重新上电、重新启动程序、延迟一段时间后再采样等。因此，软件随机数

发生器的设计者需要明确指出所设计的发生器的重启操作。

本附录给出如下软件随机数发生器重启独立性测试方法供参考。对软件随机数发生器进行１０００次

重启操作，并将随机数发生器输出的前１０００个数据存入矩阵犕［犻］［犼］。犻表示重启序数，犼表示每组数

据中的元素位置，犻和犼均为１到１０００的整数。重启独立性测试步骤如下：

ａ）　记狆＝２
－犎Ｉ，α＝０．０００００５；

ｂ）　对于矩阵犕 每一行的１０００个数据，求出相同元素出现的最大频数记为犡Ｒ；
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ｃ）　对于矩阵犕 每一列的１０００个数据，求出相同元素出现的最大频数记为犡Ｃ；

ｄ）　记犡ｍａｘ＝ｍａｘ（犡Ｒ，犡Ｃ）；

ｅ）　计算犮＝犘（犡 ≥犡ｍａｘ）＝ ∑
１０００

犼＝犡ｍａｘ

１０００

犼（ ）狆犼（１－狆）１０００－犼；
ｆ）　如果犮小于α，则重启独立性测试失败，表明熵源测试失败；

ｇ）　如果犮大于α，则对矩阵 Ｍ的每一行和每一列数据分别采用上述第二步中选用的统计熵估计

方法进行熵估计，熵估计结果分别记为犎Ｒ 和犎Ｃ。理想情况下，我们期望重启测试中所采集数据矩阵

Ｍ的每一行和每一列数据的熵估计值与 犎Ｉ接近。如果 ｍｉｎ（犎Ｒ，犎Ｃ）＜犎Ｉ／２，则熵源测试失败；否

则，熵源的最终熵估计结果为ｍｉｎ（犎Ｒ，犎Ｃ，犎Ｉ）。

犆．３　基于马尔可夫预测器的熵估计方法示例

假设待测样本数据为犛＝｛狊１，…，狊犔｝，共包含犔 个样本，其中犔＝１０
６，每个样本狊犻∈犃＝｛狓１，…，

狓犽｝。其中，犃 为样本空间，犽为样本空间的大小，如对于二元序列，犽为２，犃＝｛０，１｝；对于三元序列，犽

为８，犃＝｛０，１，…，７｝。对于犇 阶马尔可夫模型，基于马尔可夫预测器的熵估计计算过程如下。

ａ）　初始化参数犇＝１６，犖＝犔－２，狑犻狀狀犲狉＝１。分别创建包含犇 个值的列表ｓｕｂｐｒｅｄｉｃｔ，ｓｃｏｒｅ

ｂｏａｒｄ，ｅｎｔｒｉｅｓ来记录犇 个子预测器的预测值、预测正确的次数以及已经记录的不同模板的个

数，并分别初始化为 Ｎｕｌｌ、０、０。其中，ｅｎｔｒｉｅｓ的最大值为 ｍａｘＥｎｔｒｉｅｓ＝１０００００。创建数组

ｃｏｒｒｅｃｔ包含犖 个值，初始化为全０，用来记录马尔可夫预测器犖 次预测的结果。

ｂ）　将犱的值从１取到犇 分别代表１６个不同的子预测器。设置犕犱是一组计数器，犕犱［狓，狔］记

录模板为狓，其后一个输出为狔的元组（狓，狔）的出现次数。

ｃ）　Ｆｏｒ犻＝３ｔｏ犔：

１）　Ｆｏｒ犱＝１ｔｏ犇：

Ｉｆ犱＜犻－１：

ｉ）　Ｉｆ［（狊犻－犱－１，…，狊犻－２），狊犻－１］在计数器犕犱中，则犕犱［（狊犻－犱－１，…，狊犻－２），狊犻－１］加１；

ｉｉ）　Ｅｌｓｅｉｆｅｎｔｒｉｅｓ犱＜ｍａｘＥｎｔｒｉｅｓ，为元组［（狊犻－犱－１，…，狊犻－２），狊犻－１］增加一个新计数

器，初始化为犕犱［（狊犻－犱－１，…，狊犻－２），狊犻－１］＝１，并且给ｅｎｔｒｉｅｓ犱 的值加１。

２）　Ｆｏｒ犱＝１ｔｏ犇：

Ｉｆ犱＜犻，找到元素狔使得犕犱［（狊犻－犱，…，狊犻－１），狔］最大，将该元素记为狔ｍａｘ。如果狔ｍａｘ存

在多种选择，选取其中最大值。然后更新ｓｕｂｐｒｅｄｉｃｔ犱＝狔ｍａｘ。如果所有模板的 犕犱

［（狊犻－犱，…，狊犻－１），狔］都是０，那么ｓｕｂｐｒｅｄｉｃｔ犱＝Ｎｕｌｌ。

３）　记ｐｒｅｄｉｃｔｉｏｎ＝ｓｕｂｐｒｅｄｉｃｔｗｉｎｎｅｒ。

４）　Ｉｆ（ｐｒｅｄｉｃｔｉｏｎ＝狊犻），记犮狅狉狉犲犮狋犻－２＝１。

５）　更新列表ｓｃｏｒｅｂｏａｒｄ，Ｆｏｒ犱＝１ｔｏ犇：

Ｉｆ（ｓｕｂｐｒｅｄｉｃｔ犱＝狊犻）

ｉ）　记ｓｃｏｒｅｂｏａｒｄ犱＝ｓｃｏｒｅｂｏａｒｄ犱＋１；

ｉｉ）　Ｉｆｓｃｏｒｅｂｏａｒｄ犱≥ｓｃｏｒｅｂｏａｒｄ狑犻狀狀犲狉，记ｗｉｎｎｅｒ＝犱。

ｄ）　记犆为犮狅狉狉犲犮狋中１的个数。

ｅ）　计算整体预测正确率：对于一个预测器估计器来说，首先需要对整体预测正确率进行一个直接

的估计，基础整体预测正确率犘ｇｌｏｂａｌ＝
犆

犖
，其中犖 是总共的预测次数，犆 是预测正确的个数。

接着计算基础整体预测正确率的９９％置信区间的上界，作为修正后的整体预测正确率，记作

犘′ｇｌｏｂａｌ，计算公式如下：
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犘′ｇｌｏｂａｌ＝

１－０．０１
１

犖，　　　　　　　　　　　如果犘ｇｌｏｂａｌ＝０

ｍｉｎ（１，犘ｇｌｏｂａｌ＋２．５７６
犘ｇｌｏｂａｌ（１－犘ｇｌｏｂａｌ）

犖－１槡 ），其他情况
烅

烄

烆

ｆ）　计算局部预测正确率：局部预测正确率根据局部出现的最长连续正确预测子序列的长度狉

计算。局部预测正确率犘ｌｏｃａｌ满足以下方程式：

０．９９＝
１－犘ｌｏｃａｌ狓

（狉＋１－狉狓）狇
×
１

狓犖＋１

其中，狇＝１－犘ｌｏｃａｌ，犖 是预测的次数，狓是方程１－狓＋狇犘
狉

ｌｏｃａｌ狓
狉＋１
＝０的正实数解

［４］。

ｇ）　计算最小熵估计犎＝－ｌｏｇ２ｍａｘ犘′ｇｌｏｂａｌ，犘ｌｏｃａｌ，
１

犽（ ）。
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附　录　犇

（规范性）

连续健康测试方法

犇．１　概述

本附录给出了两种连续健康测试方法：重复计数测试和自适应比例测试。这两种连续健康测试方

法都被设计为需要最少的资源，在熵源输出样本时进行实时计算。如果熵源的连续健康测试中包括这

两项健康测试，则不需要其他测试。但是，建议设计者、开发者在开发中包含针对熵源量身定制的其他

连续健康测试。

和所有统计测试一样，这两种测试都具有假阳性概率，即正常运行的熵源的输出无法通过测试的概

率。在许多应用中，对于Ｉ类错误概率（即假阳性概率）的合理选择是α＝２
－２０。该值将在本附录其余部

分的所有计算中使用。熵源的开发人员应根据熵源及其使用方法的详细信息，确定Ｉ类错误的合理概

率和相应的临界值。

犇．２　重复计数测试

重复计数测试的目的是快速检测出灾难性故障，这些故障会导致熵源长时间输出相同的值。

给定一个熵源的估计最小熵犎，该熵源连续生成狀个相同样本的概率１
）最大为２－犎

（狀－１）。如果样

本重复犆次或更多次，该测试将给出一个错误指示。临界值犆由可接受的假阳性概率α和熵估计值犎

按照如下公式计算：

１）　该概率由以下方法计算得到，令随机变量取值的概率为狆犻，对于犻＝１，…，犽，其中狆１≥狆２≥…≥狆犽，则产生犆

个连续相同样本的概率为∑狆犻
犆，因为∑狆犻

犆
≤狆１狆１

犆－１＋狆２狆１
犆－１＋…＋狆犽狆１

犆－１＝（狆１＋狆２＋…狆犽）狆１
犆－１＝

狆１
犆－１＝２－犎

（犆－１）。

犆＝１＋
－ｌｏｇ２α

犎

犆是满足不等式α≥２
－犎（犆－１）的最小整数，这可以确保从犆个连续熵源样本获得相同值的序列的概率

最大为α。例如，对于α＝２
－２０，每个样本犎＝２．０比特的熵源的重复计数测试临界值犆为１＋ ２０／２．０ ＝１１。

假设ｎｅｘｔ（）为熵源输出的下一个样本，给定连续的熵源采样序列和临界值，重复计数测试执行过

程如下：

ａ）　Ａ＝ｎｅｘｔ（）；

ｂ）　Ｂ＝１；

ｃ）　Ｘ＝ｎｅｘｔ（）；

ｄ）　Ｉｆ（Ｘ＝Ａ）

Ｂ＝Ｂ＋１；

Ｉｆ（Ｂ≥Ｃ）

错误提示；

　ｅｌｓｅ

Ａ＝Ｘ；

Ｂ＝１；
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ｅ）　重复步骤ｃ）。

该测试的临界值犆可以适用于任何熵估计值犎，包括非常小和非常大的熵估计值。需要注意的

是，重复计数测试作用有限，它只能检测到熵源的灾难性故障。例如，假设样本最小熵估计值为８比特

的熵源的临界值犆为６（即重复６次），以确保每生成１０１２个样本的假阳性率约为１次。如果该熵源某

种程度上未能使每个样本有１／１６的概率与先前样本相同，从而每个样本仅提供４比特的最小熵，那么

在重复计数测试发现这个问题之前，仍然需要抽取大约１００万个样本。

犇．３　自适应比例测试

自适应比例测试的目的是检测由于某些物理故障或环境变化影响熵源而可能发生的大量熵损失。

该测试连续测量一系列熵源样本中样本值的局部出现频率，以确定样本是否出现得过于频繁。因此，给

定每个样本的评估熵，该测试能够检测出何时一些值比预期更频繁地出现。相比于重复计数测试，该测

试可以检测熵源的更多的细微故障，而不像重复计数测试那样检测熵源的整体故障。

该测试从熵源中抽取一个样本，然后统计该抽取样本与熵源接下来输出的犠－１个样本中值相同

出现的次数。如果统计数值达到临界值犆，该测试将给出一个错误指示。窗口大小犠 根据样本空间大

小进行设定。如果熵源的输出序列是二元序列（即熵源仅产生两个不同的值），那么犠 为１０２４；如果熵

源输出不是二元序列（即，熵源会产生两个以上的不同值），那么犠 为５１２。

假设ｎｅｘｔ（）为熵源输出的下一个样本，给定连续的熵源采样序列、临界值犆和窗口大小犠，自适应

比例测试执行过程如下：

ａ）　Ａ＝ｎｅｘｔ（）；

ｂ）　Ｂ＝１；

ｃ）　Ｆｏｒｉ＝１ｔｏＷ－１

Ｉｆ（Ａ＝ｎｅｘｔ（））

　　Ｂ＝Ｂ＋１；

Ｉｆ（Ｂ≥Ｃ）

　　错误提示；

ｄ）　返回步骤ａ）。

选择临界值犆，使得在犠 的窗口大小中观察到犆个或更多个相同样本的概率最大为α。犆 满足以

下关系式：

犘狉（犅≥犆）≤α

对于二进制的熵源，开发人员可以通过检查犠－犅≥犆来扩展测试，这可以确保出现频率太高的二

进制值在第一个测试窗口中被捕获。

对于样本空间较大的熵源（例如，样本空间大于２５６），设计者可以使用合理的方法将样本空间减小

为一个较小的值。

表Ｄ．１给出了当α＝２
－２０时，给定窗口大小、样本的不同最小熵估计值对应的自适应比例测试的临

界值犆。
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表犇．１　自适应比例测试的临界值示例

二进制数据犠＝１０２４ 非二进制数据犠＝５１２

熵 临界值犆 熵 临界值犆

０．２ ９４１ ０．５ ４１０

０．４ ８４０ １ ３１１

０．６ ７４８ ２ １７７

０．８ ６６４ ４ ６２

１ ５８９ ８ １３

２２
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附　录　犈

（规范性）

基于犛犕４算法的犚犖犌设计

犈．１　参数函数说明

本附录给出了基于ＳＭ４算法的ＤＲＮＧ设计实例的伪代码，该发生器的实例为ＳＭ４＿ＲＮＧ，包括内

部状态、初始化函数、重播种函数和输出函数等。ＳＭ４＿ＲＮＧ使用的符号及参数含义如下：

｜｜：数据拼接

Ｖ：比特串Ｖ，为随机数发生器的内部状态变量，在每次调用ＤＲＮＧ时更新值

Ｋｅｙ：内部状态变量

ｋｅｙｌｅｎ：分组密码算法使用的密钥的长度

ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ：重播种计数器值，是一种内部状态计数器变量，表明自初始化或重播种期间获得新

的熵输入以来，请求随机数生成的次数

ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｃｏｕｎｔｅｒ：重播种计数器阈值，在软件随机数发生器重播种前，能够产生随机数的

最大请求次数

ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ：重播种时间值，指ＤＲＮＧ上一次重播种时间值，单位为秒

ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｔｉｍｅ：重播种时间阈值，距离上一次ＤＲＮＧ重播种的最大时间间隔，单位为秒

ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ：由熵输入源获得的比特串，用于确定种子材料和生成种子

ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ＿ｓｔｒｉｎｇ：个性化字符串

ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ：可选的额外输入的比特串

ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ：最小的熵输入长度

ｍａｘ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ：最大的熵输入长度

ｎｏｎｃｅ：随机比特串

ｓｅｅｄｌｅｎ：种子的比特长度

ｏｕｔｌｅｎ：输出函数输出的比特长度

ｂｌｏｃｋｌｅｎ：分组密码算法的输出分组的长度

ｓｅｅｄ＿ｍａｔｅｒｉａｌ：种子材料

ｍｉｎ＿ｅｎｔｒｏｐｙ：从熵源获得并在种子中提供的最小熵值

ｗｏｒｋｉｎｇ＿ｓｔａｔｅ：当前内部状态

ｎｅｗ＿ｗｏｒｋｉｎｇ＿ｓｔａｔｅ：新的内部状态

ｓｔａｔｕｓ：函数的返回状态

ｉｎｐｕｔ＿ｓｔｒｉｎｇ：ＳＭ４派生函数（ＳＭ４＿ｄｆ）操作的比特串，长度为８的倍数

ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ：由ＳＭ４派生函数（ＳＭ４＿ｄｆ）返回的比特数

ｒｅｑｕｅｓｔｅｄ＿ｂｉｔｓ：ＳＭ４派生函数（ＳＭ４＿ｄｆ）返回的比特串

ｏｕｔｐｕｔ＿ｂｌｏｃｋ：ＳＭ４算法返回的比特串

ｒｅｑｕｅｓｔｅｄ＿ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ：输出函数（ＳＭ４＿ＲＮＧ＿Ｇｅｎｅｒａｔｅ）返回的随机比特串的长度

ｒｅｔｕｒｎｅｄ＿ｂｉｔｓ：输出函数（ＳＭ４＿ＲＮＧ＿Ｇｅｎｅｒａｔｅ）返回的随机比特串

表Ｅ．１、表Ｅ．２分别列出了ＳＭ４＿ＲＮＧ使用的参数要求和函数说明。
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表犈．１　犛犕４＿犚犖犌使用的参数要求

参数名称 参数类型 要求

Ｖ 比特串 长度为ｂｌｏｃｋｌｅｎ

Ｋｅｙ 比特串 长度为ｋｅｙｌｅｎ

ｏｕｔｌｅｎ 整型 １２８比特

ｋｅｙｌｅｎ 整型 １２８比特

ｂｌｏｃｋｌｅｎ 整型 １２８比特

ｓｅｅｄｌｅｎ＝ｏｕｔｌｅｎ＋ｋｅｙｌｅｎ 整型 ２５６比特

ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ 比特串
ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ应至少具有２５６比特熵，其长度范围为［２５６，

２３５），单位为比特

ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ 整型 ２５６比特

ｍａｘ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ 整型 ２３５比特

ｎｏｎｃｅ —

ｎｏｎｃｅ应至少具有１２８比特熵或者预期重复概率不大于

２－１２８，ｎｏｎｃｅ可以是随机值、时间戳、单调递增的计数器值或

者它们的组合，长度范围为［１２８，２３４）

ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ 比特串 长度不大于２３５比特

ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ 整型 ［ｓｅｅｎｌｅｎ，２３５），单位为比特

ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ＿ｓｔｒｉｎｇ 比特串 长度不大于２３５比特

ｒｅｑｕｅｓｔｅｄ＿ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ 整型 不大于１２８比特

ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｔｉｍｅ 整型
安全等级一级：６００ｓ

安全等级二级：６０ｓ

ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｃｏｕｎｔｅｒ 整型
安全等级一级：２２０

安全等级二级：２１０

ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ 整型 取值为以秒为单位的时间值

ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ 整型
初始值为１，每调用一次输出函数自动加１，最大值不超过ｒｅ

ｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｃｏｕｎｔｅｒ

表犈．２　犛犕４＿犚犖犌使用的函数说明

函数名称 描述

ｌｅｆｔｍｏｓｔ（Ｖ，ａ） 比特串Ｖ从左边起的犪个比特

ｒｉｇｈｔｍｏｓｔ（Ｖ，ａ） 比特串Ｖ从右边起的犪个比特

ｌｅｎ（ａ） 比特串ａ的长度

Ｇｅｔ＿ｅｎｔｒｏｐｙ（ｍｉｎ＿ｅｎｔｒｏｐｙ，ｍｉｎ＿ｅｎｔｒｏｐｙ＿

ｉｎｐｕｔ＿ｌｅｎｇｔｈ，ｍａｘ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ）

从熵源获取一串比特的函数，要求返回的比特串（ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ），至少

含有 ｍｉｎ＿ｅｎｔｒｏｐｙ比特熵，长度大于或等于 ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ
比特，小于或等于 ｍａｘ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ比特

ｓｅｌｅｃｔ（Ｖ，ａ，ｂ） 比特串Ｖ从比特位置ａ到ｂ的子串

ＳＭ４（Ｋ，Ｖ） 使用ＳＭ４算法ＥＣＢ工作模式加密Ｖ（ＥＣＢ工作模式按ＧＢ／Ｔ１７９６４）

ＳＭ４＿ＲＮＧ＿Ｉｎｓｔａｎｔｉａｔｅ （ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ＿

ｓｔｒｉｎｇ，ｎｏｎｃｅ）
初始化函数：利用个性化字符串、ｎｏｎｃｅ，对内部状态进行设置
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表犈．２　犛犕４＿犚犖犌使用的函数说明 （续）

函数名称 描述

ＳＭ４＿ＲＮＧ＿Ｕｐｄａｔｅ（ｓｅｅｄ＿ｍａｔｅｒｉａｌ，Ｋｅｙ，Ｖ） 内部状态更新函数

ＳＭ４＿ｄｆ（ｉｎｐｕｔ＿ｓｔｒｉｎｇ，ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿

ｒｅｔｕｒｎ）

ＳＭ４派生函数，对输入字符串进行密码运算，返回长度为ｎｕｍｂｅｒ＿ｏｆ＿

ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ的比特串

ＣＢＣ＿ＭＡＣ（Ｋｅｙ，ｄａｔａ＿ｔｏ＿ＭＡＣ）
一种基于 ＳＭ４算法的 ＣＢＣ工作模式计算消息鉴别码的方法，按

ＧＢ／Ｔ１５８５２．１

ＳＭ４＿ＲＮＧ ＿Ｒｅｓｅｅｄ （ｗｏｒｋｉｎｇ ＿ｓｔａｔｅ，

ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ）
重播种函数：在提供新的熵输入的情况下更新内部状态

ＳＭ４＿ＲＮＧ＿Ｇｅｎｅｒａｔｅ （ｗｏｒｋｉｎｇ＿ｓｔａｔｅ，ｒｅ

ｑｕｅｓｔｅｄ＿ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ，ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ）

输出函数：用当前的内部状态和可能的额外输入返回随机数，并对内

部状态进行更新

Ｇｅｔ＿ｃｕｒｒｅｎｔ＿ｔｉｍｅ＿ｉｎ＿ｓｅｃｏｎｄ（） 获取当前的时间值，单位为秒

犈．２　内部状态

内部状态组成为 ｗｏｒｋｉｎｇ＿ｓｔａｔｅ｛Ｖ，Ｋｅｙ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ，ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ，ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿

ｃｏｕｎｔｅｒ，ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｔｉｍｅ｝，定义如下：

———比特串Ｖ，长度为ｂｌｏｃｋｌｅｎ，每次一组长度为ｂｌｏｃｋｌｅｎ随机数生成时会进行更新；

———比特串Ｋｅｙ，长度为ｋｅｙｌｅｎ，当生成预定组数的输出时，会进行更新；

———ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ，在初始化或重播种之后，请求随机数的次数，每次执行随机数生成操作时会自

动加１；

———ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ，上次ＤＲＮＧ重播种的时间值，单位为秒。

———ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｃｏｕｎｔｅｒ，重播种计数器阈值，该值为常量值；

———ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｔｉｍｅ，重播种时间阈值，单位为秒，该值为常量值。

犈．３　初始化函数

ＳＭ４＿ＲＮＧ的初始化函数如下。

函数定义：ＳＭ４＿ＲＮＧ＿Ｉｎｓｔａｎｔｉａｔｅ（ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ＿ｓｔｒｉｎｇ，ｎｏｎｃｅ）

输入：

———ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ＿ｓｔｒｉｎｇ（可选）；

———ｎｏｎｃｅ。

输出：

———初始内部状态，即Ｖ，Ｋｅｙ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ，ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ的初始值。

ＳＭ４＿ＲＮＧＩｎｓｔａｎｔｉａｔｅ流程：

ａ）　ｍｉｎ＿ｅｎｔｒｏｐｙ＝ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ；

ｂ）　（ｓｔａｔｕｓ，ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ）＝Ｇｅｔ＿ｅｎｔｒｏｐｙ（ｍｉｎ＿ｅｎｔｒｏｐｙ，ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ，

ｍａｘ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ）；

ｃ）　如果（ｓｔａｔｕｓ≠＂Ｓｕｃｃｅｓｓ＂），返回错误信息；

ｄ）　ｓｅｅｄ＿ｍａｔｅｒｉａｌ＝ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ｜｜ｎｏｎｃｅ｜｜ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ＿ｓｔｒｉｎｇ；

注：确保ｓｅｅｄ＿ｍａｔｅｒｉａｌ的长度为ｓｅｅｄｌｅｎ比特。

ｅ）　ｓｅｅｄ＿ｍａｔｅｒｉａｌ＝ＳＭ４＿ｄｆ（ｓｅｅｄ＿ｍａｔｅｒｉａｌ，ｓｅｅｄｌｅｎ）；

ｆ）　Ｋｅｙ＝０
ｋｅｙｌｅｎ（ｋｅｙｌｅｎ位的零比特串）；
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ｇ）　Ｖ＝０
ｂｌｏｃｋｌｅｎ（ｂｌｏｃｋｌｅｎ位的零比特串）；

ｈ）　（Ｋｅｙ，Ｖ）＝ＳＭ４＿ＲＮＧ＿Ｕｐｄａｔｅ（ｓｅｅｄ＿ｍａｔｅｒｉａｌ，Ｋｅｙ，Ｖ）；

ｉ）　ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ＝１；

ｊ）　ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ＝Ｇｅｔ＿ｃｕｒｒｅｎｔ＿ｔｉｍｅ＿ｉｎ＿ｓｅｃｏｎｄ（）；

ｋ）　Ｒｅｔｕｒｎ（Ｖ，Ｋｅｙ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ，ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ）。

犈．４　更新函数

更新函数ＳＭ４＿ＲＮＧ＿Ｕｐｄａｔｅ使用ｓｅｅｄ＿ｍａｔｅｒｉａｌ更新ＳＭ４＿ＲＮＧ的内部状态。

函数定义：ＳＭ４＿ＲＮＧ＿Ｕｐｄａｔｅ（ｓｅｅｄ＿ｍａｔｅｒｉａｌ，Ｋｅｙ，Ｖ）

输入：

———ｓｅｅｄ＿ｍａｔｅｒｉａｌ：在初始化，重播种和输出函数中产生的比特串，长度为ｓｅｅｄｌｅｎ；

———Ｋｅｙ：当前Ｋｅｙ的值；

———Ｖ：当前Ｖ的值。

输出：

———Ｋｅｙ：Ｋｅｙ的更新值；

———Ｖ：Ｖ的更新值。

ＳＭ４＿ＲＮＧ＿Ｕｐｄａｔｅ流程：

ａ）　ｔｅｍｐ＝Ｎｕｌｌ；

ｂ）　Ｗｈｉｌｅ（ｌｅｎ（ｔｅｍｐ）＜ｓｅｅｄｌｅｎ）ｄｏ：

１）　Ｖ＝（Ｖ＋１）ｍｏｄ２
ｂｌｏｃｋｌｅｎ；

２）　ｏｕｔｐｕｔ＿ｂｌｏｃｋ＝ＳＭ４（Ｋｅｙ，Ｖ）；

３）　ｔｅｍｐ＝ｔｅｍｐ｜｜ｏｕｐｕｔ＿ｂｌｏｃｋ；

ｃ）　ｔｅｍｐ＝ｌｅｆｔｍｏｓｔ（ｔｅｍｐ，ｓｅｅｄｌｅｎ）；

ｄ）　ｔｅｍｐ＝ｔｅｍｐ!ｓｅｅｄ＿ｍａｔｅｒｉａｌ；

ｅ）　Ｋｅｙ＝ｌｅｆｔｍｏｓｔ（ｔｅｍｐ，ｋｅｙｌｅｎ）；

ｆ）　Ｖ＝ｒｉｇｈｔｍｏｓｔ（ｔｅｍｐ，ｂｌｏｃｋｌｅｎ）；

ｇ）　Ｒｅｔｕｒｎ（Ｋｅｙ，Ｖ）。

犈．５　犛犕４派生函数

函数定义：ＳＭ４＿ｄｆ（ｉｎｐｕｔ＿ｓｔｒｉｎｇ，ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ）

输入：

———ｉｎｐｕｔ＿ｓｔｒｉｎｇ：函数操作的比特串，长度为８的倍数；

———ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ：由ＳＭ４＿ｄｆ返回的比特数。

输出：

———ｒｅｑｕｅｓｔｅｄ＿ｂｉｔｓ：执行ＳＭ４＿ｄｆ的结果。

ＳＭ４＿ｄｆ流程：

ａ）　Ｌ＝ｌｅｎ（ｉｎｐｕｔ＿ｓｔｒｉｎｇ）／８；

注：Ｌ是由ｌｅｎ（ｉｎｐｕｔ＿ｓｔｒｉｎｇ）／８产生的整数的位串，Ｌ应该表示为一个３２位整数。

ｂ）　Ｎ＝ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ／８；

注：Ｎ是由ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ／８产生的整数的位串表示，Ｎ应表示为一个３２位整数。

ｃ）　Ｓ＝Ｌ｜｜Ｎ｜｜ｉｎｐｕｔ＿ｓｔｒｉｎｇ｜｜０ｘ８０；

注：将字符串长度和请求的输出长度添加到ｉｎｐｕｔ＿ｓｔｒｉｎｇ中。如果需要，在Ｓ后面加０。

ｄ）　Ｗｈｉｌｅ（ｌｅｎ（Ｓ）ｍｏｄｏｕｔｌｅｎ≠０），Ｓ＝Ｓ｜｜０ｘ００；
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ｅ）　ｔｅｍｐ＝Ｎｕｌｌ；

ｆ）　ｉ＝０；

注：ｉ为一个３２位整数，如ｌｅｎ（ｉ）＝３２。

ｇ）　Ｋ＝ｌｅｆｔｍｏｓｔ（０ｘ０００１０２０３．．．１Ｆ，ｋｅｙｌｅｎ）．

ｈ）　Ｗｈｉｌｅｌｅｎ（ｔｅｍｐ）＜ｋｅｙｌｅｎ＋ｏｕｔｌｅｎ，ｄｏ

１）　ＩＶ＝ｉ｜｜０
ｏｕｔｌｅｎｌｅｎ（ｉ）；

注：ｉ的３２位整数表示形式由０填充到ｏｕｔｌｅｎ位。

２）　ｔｅｍｐ＝ｔｅｍｐ｜｜ＣＢＣ＿ＭＡＣ（Ｋ，（ＩＶ｜｜Ｓ））；

３）　ｉ＝ｉ＋１；

ｉ）　Ｋ＝ｌｅｆｔｍｏｓｔ（ｔｅｍｐ，ｋｅｙｌｅｎ）；

ｊ）　Ｘ＝ｓｅｌｅｃｔ（ｔｅｍｐ，ｋｅｙｌｅｎ＋１，ｋｅｙｌｅｎ＋ｏｕｔｌｅｎ）；

ｋ）　ｔｅｍｐ＝Ｎｕｌｌ；

ｌ）　Ｗｈｉｌｅｌｅｎ（ｔｅｍｐ）＜ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ，ｄｏ：

１）　Ｘ＝ＳＭ４（Ｋ，Ｘ）；

２）　ｔｅｍｐ＝ｔｅｍｐ｜｜Ｘ；

ｍ）　ｒｅｑｕｅｓｔｅｄ＿ｂｉｔｓ＝ｌｅｆｔｍｏｓｔ（ｔｅｍｐ，ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ＿ｔｏ＿ｒｅｔｕｒｎ）；

ｎ）　Ｒｅｔｕｒｎ（Ｓｕｃｃｅｓｓ，ｒｅｑｕｅｓｔｅｄ＿ｂｉｔｓ）。

犈．６　犆犅犆＿犕犃犆函数

ＣＢＣ＿ＭＡＣ函数是一种计算消息鉴别码的方法，使用ＳＭ４算法的ＣＢＣ模式。

函数定义：ＣＢＣ＿ＭＡＣ（Ｋｅｙ，ｄａｔａ＿ｔｏ＿ＭＡＣ）

输入：

———Ｋｅｙ：ＳＭ４的加密密钥；

———ｄａｔａ＿ｔｏ＿ＭＡＣ：要操作的数据（数据长度应是ｏｕｔｌｅｎ的整数倍）。

输出：

———ｏｕｔｐｕｔ＿ｂｌｏｃｋ：ＣＢＣ＿ＭＡＣ函数返回的结果。

ＣＢＣ＿ＭＡＣ流程：

ａ）　ｃｈａｉｎｉｎｇ＿ｖａｌｕｅ＝０
ｏｕｔｌｅｎ；

注：将第一个链接值设置为长度为ｏｕｔｌｅｎ个０的比特串。

ｂ）　ｎ＝ｌｅｎ（ｄａｔａ＿ｔｏ＿ＭＡＣ）／ｏｕｔｌｅｎ；

ｃ）　从最左边的数据位开始，将ｄａｔａ＿ｔｏ＿ＭＡＣ分割成狀 个ｏｕｔｌｅｎ位块，形成块ｂｌｏｃｋ１ 到块

ｂｌｏｃｋ狀；

ｄ）　Ｆｏｒｉ＝１ｔｏ狀：

１）　ｉｎｐｕｔ＿ｂｌｏｃｋ＝ｃｈａｉｎｉｎｇ＿ｖａｌｕｅｂｌｏｃｋｉ；

２）　ｃｈａｉｎｉｎｇ＿ｖａｌｕｅ＝ＳＭ４（Ｋｅｙ，ｉｎｐｕｔ＿ｂｌｏｃｋ）；

ｅ）　ｏｕｔｐｕｔ＿ｂｌｏｃｋ＝ｃｈａｉｎｉｎｇ＿ｖａｌｕｅ；

ｆ）　Ｒｅｔｕｒｎ（ｏｕｔｐｕｔ＿ｂｌｏｃｋ）。

犈．７　重播种函数

函数定义：ＳＭ４＿ＲＮＧ＿Ｒｅｓｅｅｄ（ｗｏｒｋｉｎｇ＿ｓｔａｔｅ，ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ）

输入：

———ｗｏｒｋｉｎｇ＿ｓｔａｔｅ：当前内部状态，即Ｖ，Ｋｅｙ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ和ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ的当前值；

———ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ：额外输入（可选）。
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输出：

———ｎｅｗ＿ｗｏｒｋｉｎｇ＿ｓｔａｔｅ：新的内部状态，即Ｖ，Ｋｅｙ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ和ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ的更新值。

ＳＭ４＿ＲＮＧ＿Ｒｅｓｅｅｄ流程：

ａ）　ｍｉｎ＿ｅｎｔｒｏｐｙ＝ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ；

ｂ）　（ｓｔａｔｕｓ，ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ）＝Ｇｅｔ＿ｅｎｔｒｏｐｙ（ｍｉｎ＿ｅｎｔｒｏｐｙ，ｍｉｎ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ，

ｍａｘ＿ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ＿ｌｅｎｇｔｈ）；

ｃ）　Ｉｆ（ｓｔａｔｕｓ≠＂Ｓｕｃｃｅｓｓ＂），返回错误信息；

ｄ）　ｓｅｅｄ＿ｍａｔｅｒｉａｌ＝ｅｎｔｒｏｐｙ＿ｉｎｐｕｔ｜｜ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ；

注：确保ｓｅｅｄ＿ｍａｔｅｒｉａｌ的长度为ｓｅｅｄｌｅｎ比特。

ｓｅｅｄ＿ｍａｔｅｒｉａｌ＝ＳＭ４＿ｄｆ（ｓｅｅｄ＿ｍａｔｅｒｉａｌ，ｓｅｅｄｌｅｎ）；

（Ｋｅｙ，Ｖ）＝ＳＭ４＿ＲＮＧ＿Ｕｐｄａｔｅ（ｓｅｅｄ＿ｍａｔｅｒｉａｌ，Ｋｅｙ，Ｖ）；

ｅ）　ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ＝１；

ｆ）　ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ＝Ｇｅｔ＿ｃｕｒｒｅｎｔ＿ｔｉｍｅ＿ｉｎ＿ｓｅｃｏｎｄ（）；

ｇ）　Ｒｅｔｕｒｎ（Ｖ，Ｋｅｙ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ，ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ）。

犈．８　输出函数

函数定义：ＳＭ４＿ＲＮＧ＿Ｇｅｎｅｒａｔｅ（ｗｏｒｋｉｎｇ＿ｓｔａｔｅ，ｒｅｑｕｅｓｔｅｄ＿ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ，ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ）

输入：

———ｗｏｒｋｉｎｇ＿ｓｔａｔｅ：当前内部状态，即Ｖ，Ｋｅｙ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ和ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ的当前值；

———ｒｅｑｕｅｓｔｅｄ＿ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ：返回的随机数的长度，最大为１２８比特；

———ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ：额外输入（可选）。

输出：

———ｎｅｗ＿ｗｏｒｋｉｎｇ＿ｓｔａｔｅ：新的内部状态，即Ｖ，Ｋｅｙ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ和ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ的新值；

———ｒｅｔｕｒｎｅｄ＿ｂｉｔｓ：每调用１次输出函数，返回的随机数。

ＳＭ４＿ＲＮＧ＿Ｇｅｎｅｒａｔｅ流程：

ａ）　如果ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ＞ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｃｏｕｎｔｅｒ，或者Ｇｅｔ＿ｃｕｒｒｅｎｔ＿ｔｉｍｅ＿ｉｎ＿ｓｅｃｏｎｄ（）ｌａｓｔ＿

ｒｅｓｅｅｄ＿ｔｉｍｅ＞ｒｅｓｅｅｄ＿ｉｎｔｅｒｖａｌ＿ｉｎ＿ｔｉｍｅ，则执行ＳＭ４＿ＲＮＧ＿Ｒｅｓｅｅｄ，否则继续执行下述步骤；

ｂ）　Ｉｆ（ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ≠Ｎｕｌｌ），ｔｈｅｎ：

１）　ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ＝ＳＭ４＿ｄｆ（ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ，ｓｅｅｄｌｅｎ）；

２）　（Ｋｅｙ，Ｖ）＝ＳＭ４＿ＲＮＧ＿Ｕｐｄａｔｅ（ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ，Ｋｅｙ，Ｖ）；

Ｅｌｓｅａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ＝０
ｓｅｅｄｌｅｎ；

ｃ）　Ｖ＝（Ｖ＋１）ｍｏｄ２
ｂｌｏｃｋｌｅｎ；

ｄ）　ｏｕｔｐｕｔ＿ｂｌｏｃｋ＝ＳＭ４（Ｋｅｙ，Ｖ）；

ｅ）　ｒｅｔｕｒｎｅｄ＿ｂｉｔｓ＝ｌｅｆｔｍｏｓｔ（ｏｕｔｐｕｔ＿ｂｌｏｃｋ，ｒｅｑｕｅｓｔｅｄ＿ｎｕｍｂｅｒ＿ｏｆ＿ｂｉｔｓ）；

ｆ）　（Ｋｅｙ，Ｖ）＝ＳＭ４＿ＲＮＧ＿Ｕｐｄａｔｅ（ａｄｄｉｔｉｏｎａｌ＿ｉｎｐｕｔ，Ｋｅｙ，Ｖ）；

ｇ）　ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ＝ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ＋１；

ｈ）　返回（Ｓｕｃｃｅｓｓ，ｒｅｔｕｒｎｅｄ＿ｂｉｔｓ，Ｋｅｙ，Ｖ，ｒｅｓｅｅｄ＿ｃｏｕｎｔｅｒ，ｌａｓｔ＿ｒｅｓｅｅｄ＿ｔｉｍｅ）。

８２
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