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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

本文件由密码行业标准化技术委员会提出并归口。

本文件起草单位：北京三未信安科技发展有限公司、山东大学软件学院、北京数字认证股份有限公

司、公安部第一研究所、数安时代科技股份有限公司、北京创原天地科技有限公司、大唐高鸿数据网络技

术股份有限公司、国家信息中心、北京数盾信息科技有限公司、成都三零瑞通移动通信有限公司、青岛海

信通信有限公司、深圳奥联信息安全技术有限公司。

本文件主要起草人：高志权、刘晓东、张玉涛、张永强、亢洋、赵振涛、张磊、王胜男、方恒禄、王允升、

许涛、李耀龙、吕国栋、吕士鹏、白顺东。
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基于犐犘网络的加密语音通信

密码技术规范

１　范围

本文件定义了基于ＩＰ网络的加密语音通信系统、密钥管理、安全协议、密码模块、安全要求和产品

检测基本要求。

本文件适用于指导基于ＩＰ网络的加密语音通信系统应用中密码安全方案设计、产品研制，也可用

于指导基于ＩＰ网络的加密语音通信系统产品的检测。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ３２９０５　信息安全技术　ＳＭ３密码杂凑算法

ＧＢ／Ｔ３２９０７　信息安全技术　ＳＭ４分组密码算法

ＧＢ／Ｔ３２９１８（所有部分）　信息安全技术　ＳＭ２椭圆曲线公钥密码算法

ＧＢ／Ｔ３３１３３．１　信息安全技术　祖冲之序列密码算法　第１部分：算法描述

ＧＢ／Ｔ３５２９１　信息安全技术　智能密码钥匙应用接口规范

ＧＢ／Ｔ３６３２２　信息安全技术　密码设备应用接口规范

ＧＢ／Ｔ３７０９２　信息安全技术　密码模块安全要求

ＧＭ／Ｔ００２７　智能密码钥匙技术规范

ＧＭ／Ｔ００２８　密码模块安全要求

ＧＭ／Ｔ００３０　服务器密码机技术规范

ＧＭ／Ｔ００４４　ＳＭ９标识密码算法

ＧＭ／Ｔ００４４．１　ＳＭ９标识密码算法　第１部分：总则

ＧＭ／Ｔ００４４．２　ＳＭ９标识密码算法　第２部分：数字签名算法

ＧＭ／Ｔ００４４．３　ＳＭ９标识密码算法　第３部分：密钥交换协议

ＧＭ／Ｔ００４４．４　ＳＭ９标识密码算法　第４部分：密钥封装机制和公钥加密算法

ＧＭ／Ｔ００６２　密码产品随机数检测要求

ＧＭ／Ｚ４００１—２０１３　密码术语

ＲＦＣ３２６１ＳＩＰ：ＳｅｓｓｉｏｎＩｎｉｔｉａｔｉｏｎＰｒｏｔｏｃｏｌ

３　术语和定义

ＧＭ／Ｚ４００１—２０１３界定的以及下列术语和定义适用于本文件。

３．１

鉴别　犪狌狋犺犲狀狋犻犮犪狋犻狅狀

为一个实体声称的特征是正确的而提供的保障措施。
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３．２

被叫　犮犪犾犾犲犲

通话过程中，接受呼叫的一方。

３．３

主叫　犮犪犾犾犲狉

通话过程中，主动发起呼叫的一方。

３．４

机密性　犮狅狀犳犻犱犲狀狋犻犪犾犻狋狔

保证信息不被泄露给非授权的个人、进程等实体的性质。

３．５

密码模块　犮狉狔狆狋狅犵狉犪狆犺犻犮犿狅犱狌犾犲

具有安全边界的用于进行密码相关的存储和计算操作的软件、固件或硬件组合。

３．６

密码协议　犮狉狔狆狋狅犵狉犪狆犺犻犮狆狉狅狋狅犮狅犾

两个或两个以上参与者使用密码算法，按照约定的规则，为达到某种特定目的而采用的一系列

步骤。

３．７

数据完整性　犱犪狋犪犻狀狋犲犵狉犻狋狔

数据没有遭受以未授权方式所作的更改或破坏的特性。

３．８

实体　犲狀狋犻狋狔

人、组、设备或进程。

３．９

原发抗抵赖　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狅犳狅狉犻犵犻狀

旨在防止原发者否认其已创建了消息内容和已发送了消息的服务。

３．１０

公钥密码算法／非对称密码算法　狆狌犫犾犻犮犽犲狔犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿／犪狊狔犿犿犲狋狉犻犮犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾

犵狅狉犻狋犺犿

加密和解密使用不同密钥的密码算法。其中一个密钥（公钥）可公开，另一个密钥（私钥）必须保密，

且由公钥求解私钥的计算是不可行的。

３．１１

敏感数据　狊犲狀狊犻狋犻狏犲犱犪狋犪

从用户的角度看，需要被保护的数据。

３．１２

服务器证书　狊犲狉狏犲狉犮犲狉狋犻犳犻犮犪狋犲

由证书认证机构（ＣＡ）签发的用于标识服务器身份的数字证书。

３．１３

会话　狊犲狊狊犻狅狀

一次通信过程中所有参与者之间的关联关系以及他们之间的媒体流的集合。

３．１４

会话密钥　狊犲狊狊犻狅狀犽犲狔

处于层次化密钥结构中的最低层，仅在一次会话中使用的密钥，依据用途可分为会话加密密钥和会

话鉴别密钥。
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３．１５

犛犕２算法　犛犕２犪犾狅犵狉犻狋犺犿

一种椭圆曲线公钥密码算法，其密钥长度为２５６比特。

３．１６

犛犕３算法　犛犕３犪犾犵狅狉犻狋犺犿

一种密码杂凑算法，杂凑值长度为２５６比特。

３．１７

犛犕４算法　犛犕４犪犾犵狅狉犻狋犺犿

一种分组密码算法，分组长度为１２８比特，密钥长度为１２８比特。

３．１８

犛犕９密码算法　犛犕９犪犾犵狅狉犻狋犺犿

一种基于标识的非对称密码算法。

３．１９

对称密码算法　狊狔犿犿犲狋狉犻犮犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿

加密和解密使用相同密钥的密码算法。

３．２０

通讯加密密钥　狋狉犪犳犳犻犮犲狀犮狉狔狆狋犻狅狀犽犲狔

多媒体互联网密钥管理约定的用于保密会话的加密密钥。

３．２１

通讯加密密钥生成密钥　犜犈犓犵犲狀犲狉犪狋犻狅狀犽犲狔

多媒体互联网密钥管理约定的流量加密密钥的生成密钥。

３．２２

终端　狋犲狉犿犻狀犪犾

具有通信能力的智能设备，包括手机、平板电脑等。

３．２３

用户密钥　狌狊犲狉犽犲狔

存储在用户密码模块的用于密码运算的非对称密钥，包含签名密钥对和加密密钥对。

３．２４

犣犝犆算法　犣犝犆犪犾犵狅狉犻狋犺犿

一种分组密码算法。

４　缩略语

下列缩略语适用于本文件。

ＣＡ：数字证书认证中心（ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ）

ＰＫＩ：公钥基础设施（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ）

ＳＤＰ：会话描述协议（ＳｅｓｓｉｏｎＤｅｓｃｒｉｐｔｉｏｎＰｒｏｔｏｃｏｌ）

ＳＩＰ：会话发起协议（ＳｅｓｓｉｏｎＩｎｉｔｉａｔｉｏｎＰｒｏｔｏｃｏｌ）

ＶｏＩＰ：网际协议通话技术（ＶｏｉｃｅｏｖｅｒＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ）

５　基于犐犘网络的加密语音通信系统

５．１　概述

基于ＩＰ网络的加密语音通信系统是指完全以ＩＰ网络为传输通道的实时语音传输通信系统，不包

３
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含电信运营商的ＩＰ电话业务。

基于ＩＰ网络的加密语音通信系统将密码技术与ＶｏＩＰ通信技术有机结合，既能够提供语音业务的

互联网传输，又在数据传输过程中有效保障数据的有效性、机密性和完整性。

本标准支持基于ＳＭ２密码算法的ＰＫＩ密码体系。如采用基于ＳＭ９密码算法的标识密码体系，技

术要求应符合附录Ａ，安全协议报文见附录Ｂ。

５．２　系统框架

基于ＩＰ网络的加密语音通信系统组成见图１，由通信平台和通信终端两大部分组成，其中通信平

台由通信系统和密钥管理模块组成。

通信终端作为系统内的主叫方或被叫方，拥有系统内唯一的ＶｏＩＰ账号，完成语音数据的采集和发

送、语音数据加解密等功能。

通信平台负责完成用户终端ＶｏＩＰ账号的注册申请、语音数据传递、通信终端接入认证和会话密钥

分发。

证书认证系统为通信终端和通信平台签发数字证书。

通信终端在通信平台完成ＶｏＩＰ账号的申请后，向通信平台提交ＶｏＩＰ账号和数字证书等信息完成

终端开户。

主叫方发起会话，经由通信平台与被叫方建立语音通话，通信平台为通信双方分发会话密钥（或双

方协商会话密钥），主被叫通话数据由会话密钥保护。

图１　基于犐犘网络的加密语音通信系统组成

５．３　业务过程

５．３．１　终端开户

５．３．１．１　犞狅犐犘账号申请

通信终端的ＶｏＩＰ账号应向通信平台的通信系统申请。

４
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５．３．１．２　证书申请

系统内数字证书采用ＳＭ２密码算法，通信终端用户证书和通信平台服务器证书应向证书认证系统

申请。

５．３．１．３　账号与证书关联

用户完成ＶｏＩＰ账号和用户证书申请后，应将用户ＶｏＩＰ账号及用户证书信息提交通信平台，通信

平台在系统中实现两者之间的关联，完成终端开户。

５．３．２　会话建立及解除

５．３．２．１　会话发起

在语音通话之前，主叫可通过通信系统向被叫发起会话。

５．３．２．２　密钥分发／协商

在语音通话之前，系统应完成会话密钥的分发或协商。密钥分发／协商过程中，通信双方要进行基

于数字签名的实体身份认证。

本标准仅定义基于非对称密码算法认证和保护的密钥分发或协商。

５．３．２．３　密钥存储

通信平台如需要存储会话密钥，应加密后存储。

５．３．２．４　语音通话

通话双方应使用会话密钥对语音数据进行加解密，完成密文语音的交互。

５．３．２．５　会话解除

当通话结束时，主叫与被叫通过通信系统解除会话，双方应删除会话密钥。

６　密钥管理

６．１　概述

基于ＩＰ网络的加密语音通信系统采用基于ＳＭ２密码算法ＰＫＩ密码体系的密钥管理。

６．２　终端证书及密钥对

６．２．１　密钥用途

终端证书及密钥对包括用户签名证书及签名密钥对、用户加密证书及加密密钥对。用户签名密钥

对用于对基于ＩＰ网络的加密语音通信系统中等关键业务数据（如登录请求数据）进行签名，提供终端侧

用户身份鉴别和抗抵赖服务；用户加密密钥对用于对系统中的会话密钥进行加解密，以保障会话密钥的

分发安全。

６．２．２　密钥生成

终端产生用户签名密钥对，向证书认证系统提交签名公钥申请用户签名证书，并将证书安装在终

端；证书认证系统生成用户加密密钥对并签发用户加密证书，再通过数字信封方式下发到用户终端，用

户终端保存加密密钥对并安装加密证书。
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６．２．３　密钥存储

用户签名密钥对在终端生成并存储，用户签名证书在证书认证系统签发并保存到平台数据库中，同

时用户签名证书需导入并存储在终端中。用户加密证书和加密密钥对保存在平台数据库中，同时两者

均需导入并存储在终端中。

签名私钥和加密私钥必须安全存储到终端密码模块中，确保私钥存储的安全，防止私钥的泄露和非

法替换。签名公钥及证书、加密公钥及证书没有机密性的要求，但是应确保公钥的真实性与完整性。

６．２．４　密钥使用

用户签名密钥对用于签名和签名验证，用户加密密钥对用于加密和解密。

用户签名私钥用于对基于ＩＰ网络的加密语音通信系统中等关键业务数据（如登录请求数据）进行

签名，用户签名公钥用于对数字签名进行验证；用户加密公钥用于对系统中的会话密钥进行加密，用户

加密私钥用于对会话密钥密文进行解密。

６．２．５　密钥更新

用户签名密钥对和用户加密密钥对应根据系统定义的密钥更新策略，达到密钥更新条件时（包括密

钥到期、密钥泄露、怀疑密钥不安全等）进行密钥更新。

新的签名密钥对和加密密钥对生成见６．２．２密钥生成的要求。

６．２．６　密钥销毁

根据密钥管理策略，可对签名密钥对和加密密钥对进行销毁。销毁结果要求不可逆，不可从销毁结

果中恢复原密钥。

６．３　服务器证书及密钥对

６．３．１　密钥用途

服务器证书私钥用于对基于ＩＰ网络的加密语音通信系统中平台侧向终端侧发送的业务数据进行

签名，提供平台身份鉴别服务。终端使用服务器证书验证平台身份合法性。

６．３．２　密钥生成

平台通过服务器密码机生成服务器证书密钥对，向证书认证系统提交服务器证书公钥申请服务器

证书。

生成服务器密钥对的服务器密码机应符合ＧＭ／Ｔ００３０。

服务器证书私钥需使用物理噪声源产生。随机性检测应符合ＧＭ／Ｔ００６２。

６．３．３　密钥存储

服务器证书密钥对保存在服务器密码机内部。

服务器证书保存在平台数据库中。

６．３．４　密钥使用

服务器证书私钥用于对基于ＩＰ网络的加密语音通信系统中平台侧向终端侧发送的业务数据进行

签名，签名运算在服务器密码机内部完成。
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６．３．５　密钥更新

服务器证书密钥对应根据定义的密钥更新策略，达到密钥更新条件时（包括密钥到期、密钥泄露、怀

疑密钥不安全等）进行密钥更新。

新的服务器证书密钥对生成见６．３．２密钥生成的要求。

６．３．６　密钥销毁

根据密钥管理策略，可对服务器证书密钥对进行销毁。

服务器证书密钥对销毁应在授权状态下执行。

销毁结果要求不可逆，不可从销毁结果中恢复原密钥。

６．４　会话密钥

６．４．１　密钥用途

会话密钥分为会话加密密钥和会话鉴别密钥。

会话加密密钥用于加密双方语音通话数据，保障语音通话数据的机密性。

会话鉴别密钥用户保证双方语音通话数据的完整性。

６．４．２　密钥生成

会话密钥为ＳＭ４密码算法或ＺＵＣ密码算法对称密钥。会话密钥由平台服务器密码机生成，采用

数字信封方式传递给终端，终端使用私钥解密得到会话密钥；会话密钥也可在语音通话前由通话双方安

全协商生成。

６．４．３　密钥存储

会话密钥采用“一话一密”机制，每次通话的对称密钥都重新产生，可不进行长期存储。

６．４．４　密钥使用

终端一方使用会话加密密钥加密通话数据，另一方使用会话加密密钥解密通话数据。

终端一方使用会话鉴别密钥对通话数据进行完整性保护，另一方使用会话鉴别密钥进行通话数据

完整性判定。

如采用ＳＭ４密码算法应遵循ＧＢ／Ｔ３２９０７，如采用ＺＵＣ密码算法应遵循ＧＢ／Ｔ３３１３３．１。

６．４．５　密钥更新

会话密钥采用“一话一密”机制，每次通信交互的对称密钥都重新产生。

６．４．６　密钥销毁

会话密钥采用“一话一密”机制，通信终端用完即刻销毁，不再复用，如会话密钥采用密钥分发的模

式，则会话密钥密文在密钥管理模块继续保存。

７　安全协议

７．１　会话建立

整个会话过程中会话密钥生成模式分为密钥分发和密钥协商两种，示例见附录Ｃ。
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终端应在会话建立时（ＳＩＰｉｎｖｉｔｅ阶段），对ＲＦＣ３２６１中的ＩＮＶＩＴＥ方法扩展Ａｕｔｈｏｒｉｚａｔｉｏｎ头域，

上报支持的密码算法及运算模式，会话建立流程见图２。

Ａｕｔｈｏｒｉｚａｔｉｏｎ：Ｃａｐａｂｉｌｉｔｙａｌｇｏｒｉｔｈｍ＝＂Ａｌｇｏ１／Ｍｏｄｅ１：Ａｌｇｏ２／Ｍｏｄｅ２＂ｖｅｒｓｉｏｎ＝＂１＂

Ｃａｐａｂｉｌｉｔｙ代表算法能力，具有ａｌｇｏｒｉｔｈｍ和ｖｅｒｓｉｏｎ两个参数。

Ａｌｇｏｒｉｔｈｍ参数描述终端支持的对称算法和非对称算法，格式为＂对称算法／模式；非对称算法＂，多

种算法之间用冒号分隔，例如＂ＳＭ４／ＥＣＢ：ＳＭ４／ＣＢＣ；ＳＭ２＂。对称算法对数据填充采用ＰＫＣＳ７Ｐａｄｄｉｎｇ

方式，如需初始化向量ＩＶ，则ＩＶ值为全０。

Ｖｅｒｓｉｏｎ参数为算法能力协议版本，当前为１。

协议ＳＩＰ报文示例如下：

ＩＮＶＩＴＥｓｉｐ：ｄｉｎｇｙｉ＠ｂｉｌｏｘｉ．ｃｏｍＳＩＰ／２．０

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰｐｃ３３．ａｔｌａｎｔａ．ｃｏｍ；ｂｒａｎｃｈ＝ｚ９ｈＧ４ｂＫ７７６ａｓｄｈｄｓ

ＭａｘＦｏｒｗａｒｄｓ：７０

Ｔｏ：Ｄｉｎｇｙｉ〈ｓｉｐ：ｄｉｎｇｙｉ＠ｂｉｌｏｘｉ．ｃｏｍ〉

Ｆｒｏｍ：Ｗａｎｇｘｉａｏ〈ｓｉｐ：ｗａｎｇｘｉａｏ＠ａｔｌａｎｔａ．ｃｏｍ〉；ｔａｇ＝１９２８３０１７７４

ＣａｌｌＩＤ：ａ８４ｂ４ｃ７６ｅ６６７１０＠ｐｃ３３．ａｔｌａｎｔａ．ｃｏｍ

ＣＳｅｑ：３１４１５９ＩＮＶＩＴＥ

Ｃｏｎｔａｃｔ：ｓｉｐ：ｗａｎｇｘｉａｏ＠ｐｃ３３．ａｔｌａｎｔａ．ｃｏｍ

犃狌狋犺狅狉犻狕犪狋犻狅狀：犆犪狆犪犫犻犾犻狋狔犪犾犵狅狉犻狋犺犿＝＂犛犕４／犈犆犅：犛犕４／犆犅犆；犛犕２＂狏犲狉狊犻狅狀＝＂１＂

ＣｏｎｔｅｎｔＴｙｐｅ：ａｐｐｌｉｃａｔｉｏｎ／ｓｄｐ

ＣｏｎｔｅｎｔＬｅｎｇｔｈ：１４２

图２　会话建立

７．２　开户绑定

７．２．１　开户绑定流程

开户绑定过程包括用户、通信系统和密钥管理模块三个参与方，用户发送请求到通信系统，通信系

统转发至密钥管理模块，密钥管理模块处理完成后响应数据传递到通信系统，后者再将响应信息反馈到

用户。开户绑定流程中ＳＭ３摘要运算应遵循ＧＢ／Ｔ３２９０５，ＳＭ２签名运算应遵循ＧＢ／Ｔ３２９１８．２。

开户绑定流程见图３。
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图３　开户绑定

７．２．２　开户绑定请求

开户绑定请求数据见表１，包含用户数字证书（可选）、用户特性数据等，该请求将被发送到密钥管

理模块并得到服务。

密钥服务请求报文在向通信系统传递过程中采用基于ＳＩＰ协议ＩＮＦＯ方法进行传输，报文数据为

Ｂａｓｅ６４编码。增加ＣｏｎｔｅｎｔＴｙｐｅ类型：ｍｅｓｓａｇｅ／ｕｓｅｒｂｉｎ，来标识该ＳＩＰＩＮＦＯ请求为开户绑定请求。

开户绑定请求包含以下数据：

●　版本（当前为１）；

●　用户ＩＤ；

●　私钥算法；

●　请求时间；

●　随机信息；

●　请求信息的签名；

●　用户数字证书。

表１　开户请求数据表

名称 简写表示 长度（字节） 描述 备注

版本 Ｖｅｒ １ 当前为１

用户ＩＤ Ｎ１ １６ 请求方ＩＤ 一般应为ＶｏＩＰ帐号

私钥算法 Ａｌｇｏ １ 非对称算法类型 ＳＭ２算法

请求时间 ＲｅｑＴｉｍｅ ２０ 请求时间 格式为ｙｙｙｙ．ＭＭ．ｄｄＨＨ：ｍｍ：ｓｓ

９

犌犕／犜００９８—２０２０



表１（续）

名称 简写表示 长度（字节） 描述 备注

随机信息 Ｎｏｎｃｅ ８ 随机信息

签名值 ＳｉｇｎＶａｌ ６４
请求者对以上信息的

ＳＭ２签名

Ｐｒｉｖ＿ｋｅｙ：请求者私钥

Ｐｌａｉｎ＿ｍｓｇ＝Ｖｅｒ｜Ｎ１｜Ａｌｇｏ｜ＲｅｑＴｉｍｅ｜Ｎｏｎｃｅ

Ｈａｓｈ＿Ｉ＝ＳＭ３＿Ｈａｓｈ（Ｐｌａｉｎ＿ｍｓｇ）

ＳｉｇｎＶａｌ＝ＳＭ２＿Ｓｉｇｎ（Ｈａｓｈ＿Ｉ，Ｐｒｉｖ＿ｋｅｙ）

证书长度 Ｃｅｒｔ１Ｌｅｎ ２ 数字证书１字节长度

证书信息 Ｃｅｒｔ１ Ｃｅｒｔ１Ｌｅｎ 数字证书１ ＳＭ２签名数字证书

证书长度 Ｃｅｒｔ２Ｌｅｎ ２ 数字证书２字节长度

证书信息 Ｃｅｒｔ２ Ｃｅｒｔ２Ｌｅｎ 数字证书２ ＳＭ２加密数字证书

　　开户绑定请求ＳＩＰ报文示例如下：

ＩＮＦＯｓｉｐ：ｗａｎｇｘｉａｏ＠ｐｃ３３．ｅｘａｍｐｌｅ．ｃｏｍＳＩＰ／２．０

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰ１９２．０．２．２：５０６０；ｂｒａｎｃｈ＝ｚ９ｈＧ４ｂＫｎａｂｃｄｅｆ

Ｔｏ：Ｄｉｎｇｙｉ〈ｓｉｐ：ｄｉｎｇｙｉ＠ｅｘａｍｐｌｅ．ｃｏｍ〉；ｔａｇ＝ａ６ｃ８５ｃｆ

Ｆｒｏｍ：Ｗａｎｇｘｉａｏ〈ｓｉｐ：ｗａｎｇｘｉａｏ＠ｅｘａｍｐｌｅ．ｃｏｍ〉；ｔａｇ＝１９２８３０１７７４

ＣａｌｌＩｄ：ａ８４ｂ４ｃ７６ｅ６６７１０＠ｐｃ３３．ｅｘａｍｐｌｅ．ｃｏｍ

ＣＳｅｑ：３１４３３３ＩＮＦＯ

ＩｎｆｏＰａｃｋａｇｅ：ｆｏｏ

Ｃｏｎｔｅｎｔｔｙｐｅ：ｍｅｓｓａｇｅ／ｕｓｅｒｂｉｎｄ

Ｃｏｎｔｅｎｔｌｅｎｇｔｈ：１４２

（开户绑定请求报文犫犪狊犲６４编码后数据）

７．２．３　开户绑定响应

密钥管理模块对开户请求的处理响应。

开户绑定响应在向用户间传递时采用基于ＳＩＰ协议ＩＮＦＯ方法进行传输，内容数据为Ｂａｓｅ６４编码

格式。

开户绑定响应数据见表２，包含以下数据：

●　版本（当前为１）；

●　用户ＩＤ；

●　响应结果；

●　响应时间；

●　随机信息；

●　响应信息的签名。
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表２　开户响应数据表

名称 简写表示 长度（字节） 描述 备注

版本 Ｖｅｒ １ 当前为１

用户ＩＤ Ｎ１ １６ 请求方ＩＤ 一般应为ＶｏＩＰ帐号

响应结果 Ｒｅｓ ４ 注册处理结果 ０为成功，其他为错误码

响应时间 ＲｅｓＴｉｍｅ ２０ 响应时间 格式为ｙｙｙｙ．ＭＭ．ｄｄＨＨ：ｍｍ：ｓｓ

随机信息 Ｎｏｎｃｅ ８ 随机信息 数据和请求中相同

签名值 ＳｉｇｎＶａｌ ６４
密钥管理模块对以上

信息的ＳＭ２签名

Ｓｅｒｖｅｒ＿ｐｒｉｖ＿ｋｅｙ：密管私钥

Ｐｌａｉｎ＿ｍｓｇ＝Ｖｅｒ｜Ｎ１｜Ｒｅｓ｜ＲｅｓＴｉｍｅ｜Ｎｏｎｃｅ

Ｈａｓｈ＿Ｉ＝ＳＭ３＿Ｈａｓｈ（Ｐｌａｉｎ＿ｍｓｇ）

ＳｉｇｎＶａｌ＝ＳＭ２＿Ｓｉｇｎ（Ｈａｓｈ＿Ｉ，Ｓｅｒｖｅｒ＿ｐｒｉｖ＿ｋｅｙ）

　　开户绑定响应ＳＩＰ报文示例如下：

ＳＩＰ／２．０２００ＯＫ

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰｐｃ３３．ａｔｌａｎｔａ．ｃｏｍ；ｂｒａｎｃｈ＝ｚ９ｈＧ４ｂＫｈｊｈｓ８ａｓｓ８７７；ｒｅｃｅｉｖｅｄ＝１９２．０．２．４

Ｔｏ：〈ｓｉｐ：ｃａｒｏｌ＠ｃｈｉｃａｇｏ．ｃｏｍ〉；ｔａｇ＝９３８１０８７４

Ｆｒｏｍ：Ｗａｎｇｘｉａｏ〈ｓｉｐ：ｗａｎｇｘｉａｏ＠ａｔｌａｎｔａ．ｃｏｍ〉；ｔａｇ＝１９２８３０１７７４

ＣａｌｌＩＤ：ａ８４ｂ４ｃ７６ｅ６６７１０

ＣＳｅｑ：３１４３３３ＩＮＦＯ

Ｃｏｎｔａｃｔ：〈ｓｉｐ：ｃａｒｏｌ＠ｃｈｉｃａｇｏ．ｃｏｍ〉

Ｃｏｎｔａｃｔ：〈ｍａｉｌｔｏ：ｃａｒｏｌ＠ｃｈｉｃａｇｏ．ｃｏｍ〉

Ａｌｌｏｗ：ＩＮＶＩＴＥ，ＡＣＫ，ＣＡＮＣＥＬ，ＯＰＴＩＯＮＳ，ＢＹＥ

ＣｏｎｔｅｎｔＬｅｎｇｔｈ：３６５

（开户绑定响应报文犫犪狊犲６４编码后数据）

７．３　密钥分发

７．３．１　密钥分发流程

密钥分发过程由用户发起，包括用户、通信系统和密钥管理模块三个参与方，用户发送密钥分发请

求到通信系统，通信系统将请求信息转发至密钥管理模块，密钥管理模块处理完成后响应数据传递到通

信系统，后者再将响应信息反馈到用户。密钥分发的数据报文在密钥管理模块后台存储，用于会话密钥

的恢复取证。密钥分发流程中ＳＭ３摘要运算应遵循ＧＢ／Ｔ３２９０５，ＳＭ２签名运算应遵循ＧＢ／Ｔ３２９１８．２，

ＳＭ２公钥加密运算应遵循ＧＢ／Ｔ３２９１８．４。

密钥分发流程见图４。
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图４　密钥分发

７．３．２　密钥分发请求

密钥分发请求数据见表３，包含请求类型、特性数据等，该请求将被发送到密钥管理模块并得到

服务。

密钥分发请求报文在向通信系统传递过程中采用基于ＳＩＰ协议ＩＮＦＯ方法进行传输，报文数据为

Ｂａｓｅ６４编码。增加 ＣｏｎｔｅｎｔＴｙｐｅ类型：ｍｅｓｓａｇｅ／ｋｅｙｒｅｑｕｅｓｔ，来标识该ＳＩＰＩＮＦＯ 请求为密钥服务

请求。

服务请求包含以下数据：

●　版本（当前为１）；

●　标识符；

●　会话ＩＤ；

●　主叫ＩＤ；

●　被叫ＩＤ；

●　请求时间；

●　随机信息；

●　请求信息的签名。
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表３　密钥分发请求数据表

名称 简写表示 长度（字节） 描述 备注

版本 Ｖｅｒ １ 当前为１

标识符 ＲｏｌｅＴｙｐｅ １
标识请求者是主叫方

还是被叫方

会话ＩＤ ＳｅｓｓｉｏｎＩＤ １６ 会话ＩＤ，会话的唯一标识

主叫ＩＤ Ｎ１ １６ 主叫方ＩＤ 一般应为ＶｏＩＰ帐号

被叫ＩＤ Ｎ２ １６ 被叫方ＩＤ 一般应为ＶｏＩＰ帐号

请求时间 ＲｅｑＴｉｍｅ ２０ 请求时间 格式为ｙｙｙｙ．ＭＭ．ｄｄＨＨ：ｍｍ：ｓｓ

随机信息 Ｎｏｎｃｅ ８ 随机信息

签名算法 ＳｉｇｎＡｌｇｏ １ 签名算法类型 ＳＭ２算法

签名值 ＳｉｇｎＶａｌ ６４
主叫或被叫对以上信息的

ＳＭ２签名

Ｐｒｉｖ＿ｋｅｙ：请求者私钥

Ｐｌａｉｎ＿ｍｓｇ＝Ｖｅｒ｜ＲｏｌｅＴｙｐｅ｜ＳｅｓｓｉｏｎＩＤ｜Ｎ１｜Ｎ２｜

ＲｅｑＴｉｍｅ｜Ｎｏｎｃｅ

Ｈａｓｈ＿Ｉ＝ＳＭ３＿Ｈａｓｈ（Ｐｌａｉｎ＿ｍｓｇ）

ＳｉｇｎＶａｌ＝ＳＭ２＿Ｓｉｇｎ（Ｈａｓｈ＿Ｉ，Ｐｒｉｖ＿ｋｅｙ）

　　密钥分发请求ＳＩＰ报文示例如下：

ＩＮＦＯｓｉｐ：ｗａｎｇｘｉａｏ＠ｐｃ３３．ｅｘａｍｐｌｅ．ｃｏｍＳＩＰ／２．０

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰ１９２．０．２．２：５０６０；ｂｒａｎｃｈ＝ｚ９ｈＧ４ｂＫｎａｂｃｄｅｆ

Ｔｏ：Ｄｉｎｇｙｉ〈ｓｉｐ：ｄｉｎｇｙｉ＠ｅｘａｍｐｌｅ．ｃｏｍ〉；ｔａｇ＝ａ６ｃ８５ｃｆ

Ｆｒｏｍ：Ｗａｎｇｘｉａｏ〈ｓｉｐ：ｗａｎｇｘｉａｏ＠ｅｘａｍｐｌｅ．ｃｏｍ〉；ｔａｇ＝１９２８３０１７７４

ＣａｌｌＩｄ：ａ８４ｂ４ｃ７６ｅ６６７１０＠ｐｃ３３．ｅｘａｍｐｌｅ．ｃｏｍ

ＣＳｅｑ：３１４３３３ＩＮＦＯ

ＩｎｆｏＰａｃｋａｇｅ：ｆｏｏ

Ｃｏｎｔｅｎｔｔｙｐｅ：ｍｅｓｓａｇｅ／ｋｅｙｒｅｑｕｅｓｔ

Ｃｏｎｔｅｎｔｌｅｎｇｔｈ：１４２

（密钥服务请求报文犫犪狊犲６４编码后数据）

７．３．３　密钥分发响应

密钥管理模块对密钥分发请求的处理响应。

密钥分发响应报文基于ＳＩＰ协议ＩＮＦＯ方法进行传输，内容数据为Ｂａｓｅ６４编码格式。

密钥分发响应数据见表４，包含以下数据：

●　版本（当前为１）；

●　会话ＩＤ；

●　主叫ＩＤ；

●　被叫ＩＤ；

●　响应时间；

●　随机信息；
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●　会话加密密钥；

●　会话鉴别密钥；

●　响应信息的签名。

表４　密钥分发响应数据表

名称 简写表示 长度（字节） 描述 备注

版本 Ｖｅｒ １ 当前为１

会话ＩＤ ＳｅｓｓｉｏｎＩＤ １６ 会话ＩＤ，会话的唯一标识

主叫ＩＤ Ｎ１ １６ 主叫方ＩＤ 一般应为ＶｏＩＰ帐号

被叫ＩＤ Ｎ２ １６ 被叫方ＩＤ 一般应为ＶｏＩＰ帐号

响应时间 ＲｅｓＴｉｍｅ ２０ 响应时间 格式为ｙｙｙｙ．ＭＭ．ｄｄＨＨ：ｍｍ：ｓｓ

随机信息 Ｎｏｎｃｅ ８ 随机信息 数据和请求中相同

加密算法类型 ＥｎｃＡｌｇｏ １
加密密文采用的非对称

密码算法
ＳＭ２算法

会话加密密钥

密文
ＥｎｃＫｅｙ １１２

会话加密密钥密文，使用

主叫方或被叫方的ＳＭ２

公钥加密

ＳｅｓｓｉｏｎＥｎｃＫｅｙ：密管生成的会话加密密钥

Ｃｌｉｅｎｔ＿ｐｕｂ＿ｋｅｙ：请求者的加密公钥

ＥｎｃＫｅｙ＝ＳＭ２＿Ｅｎｃｒｙｐｔ（ＳｅｓｓｉｏｎＥｎｃＫｅｙ，

Ｃｌｉｅｎｔ＿ｐｕｂ＿ｋｅｙ）

会话鉴别密钥

密文
ＭａｃＫｅｙ １１２

会话鉴别密钥密文，使用

主叫方或被叫方的公钥加密

ＳｅｅｓｉｏｎＭａｃＫｅｙ：密管生成的会话鉴别密钥

Ｃｌｉｅｎｔ＿ｐｕｂ＿ｋｅｙ：请求者的加密公钥

ＭａｃＫｅｙ＝ＳＭ２＿Ｅｎｃｒｙｐｔ（ＳｅｓｓｉｏｎＭａｃＫｅｙ，

Ｃｌｉｅｎｔ＿ｐｕｂ＿ｋｅｙ）

签名算法类型 ＳｉｇｎＡｌｇｏ １ 签名数据采用的签名算法 ＳＭ２算法

签名值 ＳｉｇｎＶａｌ ６４
密钥管理模块对以上信息的

ＳＭ２签名

Ｓｅｒｖｅｒ＿ｐｒｉｖ＿ｋｅｙ：密管私钥

Ｐｌａｉｎ＿ｍｓｇ＝Ｖｅｒ｜ＳｅｓｓｉｏｎＩＤ｜Ｎ１｜Ｎ２

｜ＲｅｓＴｉｍｅ｜Ｎｏｎｃｅ｜ＥｎｃＫｅｙ｜ＭａｃＫｅｙ

Ｈａｓｈ＿Ｉ＝ＳＭ３＿Ｈａｓｈ（Ｐｌａｉｎ＿ｍｓｇ）

ＳｉｇｎＶａｌ＝ＳＭ２＿Ｓｉｇｎ（Ｈａｓｈ＿Ｉ，

Ｓｅｒｖｅｒ＿ｐｒｉｖ＿ｋｅｙ）

　　密钥分发响应ＳＩＰ报文示例如下：

ＳＩＰ／２．０２００ＯＫ

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰｐｃ３３．ａｔｌａｎｔａ．ｃｏｍ；ｂｒａｎｃｈ＝ｚ９ｈＧ４ｂＫｈｊｈｓ８ａｓｓ８７７；ｒｅｃｅｉｖｅｄ＝１９２．０．２．４

Ｔｏ：〈ｓｉｐ：ｃａｒｏｌ＠ｃｈｉｃａｇｏ．ｃｏｍ〉；ｔａｇ＝９３８１０８７４

Ｆｒｏｍ：Ｗａｎｇｘｉａｏ〈ｓｉｐ：ｗａｎｇｘｉａｏ＠ａｔｌａｎｔａ．ｃｏｍ〉；ｔａｇ＝１９２８３０１７７４

ＣａｌｌＩＤ：ａ８４ｂ４ｃ７６ｅ６６７１０

ＣＳｅｑ：３１４３３３ＩＮＦＯ

Ｃｏｎｔａｃｔ：〈ｓｉｐ：ｃａｒｏｌ＠ｃｈｉｃａｇｏ．ｃｏｍ〉

Ｃｏｎｔａｃｔ：〈ｍａｉｌｔｏ：ｃａｒｏｌ＠ｃｈｉｃａｇｏ．ｃｏｍ〉
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Ａｌｌｏｗ：ＩＮＶＩＴＥ，ＡＣＫ，ＣＡＮＣＥＬ，ＯＰＴＩＯＮＳ，ＢＹＥ

ＣｏｎｔｅｎｔＬｅｎｇｔｈ：３６５

（密钥服务响应报文犫犪狊犲６４编码后数据）

７．４　密钥协商

７．４．１　密钥协商流程

密钥协商根据终端支持的密码算法，协商产生会话加密密钥和会话鉴别密钥，密钥协商的计算过程

支持ＳＭ２密钥交换协议和数字信封保护两种方式。主叫通过ＩＮＶＩＴＥ指令将密钥协商的请求数据发

送到被叫，被叫通过１８３ＳｅｓｓｉｏｎＰｒｏｇｒｅｓｓ或２００ＯＫ指令将密钥协商的响应数据返回给主叫。密钥协

商的数据报文在通信系统后台存储，用于会话密钥的恢复取证。密钥协商流程中ＳＭ３摘要运算应遵循

ＧＢ／Ｔ３２９０５，ＳＭ２签名运算应遵循ＧＢ／Ｔ３２９１８．２，ＳＭ２密钥交换协议应遵循ＧＢ／Ｔ３２９１８．３，ＳＭ２公

钥加密运算应遵循ＧＢ／Ｔ３２９１８．４。

密钥协商流程见图５，协议ＳＩＰ报文示例见附录Ｄ。

图５　密钥协商

７．４．２　密钥协商请求

密钥协商请求报文基于ＳＩＰ协议ＩＮＶＩＴＥ指令进行传输，使用ＳＤＰ会话描述协议承载会话的信

息，密钥协商数据整合到ＳＤＰ协议中，报文数据为Ｂａｓｅ６４编码。ＳＤＰ协议的密钥管理属性ｋｅｙｍｇｎｔ

带有两个参数：使用的密钥方案（密钥交换协议：ｋｅｙｅｘｃｈａｎｇｅ，数字信封保护：ｅｎｖｌｏｐｅ）和这个方案的属

性（一个ｂａｓｅ６４编码的数据包），其表达式如下：

ａ＝ｋｅｙｍｇｍｔ：ｋｅｙｅｘｃｈａｎｇｅ〈ｂａｓｅ６４编码值〉

其中，ａ是ＳＤＰ协议中用来描述媒体特征的一个可扩展参数，ｋｅｙｅｘｃｈａｎｇｅ或ｅｎｖｌｏｐｅ为协商方案

名称，〈ｂａｓｅ６４编码值〉为协商消息内容的ｂａｓｅ６４编码值。
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密钥协商请求数据表见表５。

表５　基于犛犕２密码算法的密钥协商请求数据表

名称 简写表示 长度（字节） 描述 备注

版本 Ｖｅｒ １ 当前为１

类型 Ｔｙｐｅ １ 密钥协商
值为１：表示提供主叫方的加密证书，

请被叫方产生密钥

时间 Ｔｉｍｅ ２０ 密钥协商时间 格式为ｙｙｙｙ．ＭＭ．ｄｄＨＨ：ｍｍ：ｓｓ

证书数目 ＣｅｒｔＱｔｙ １ 证书数量 默认双证书：２

证书长度 Ｃｅｒｔ１Ｌｅｎ ２ 数字证书１字节长度

证书信息 Ｃｅｒｔ１ Ｃｅｒｔ１Ｌｅｎ 数字证书１ 主叫ＳＭ２签名数字证书

证书长度 Ｃｅｒｔ２Ｌｅｎ ２ 数字证书２字节长度

证书信息 Ｃｅｒｔ２ Ｃｅｒｔ２Ｌｅｎ 数字证书２ 主叫ＳＭ２加密数字证书

签名值 ＳｉｇｎＶａｌ ６４ 主叫对以上信息的ＳＭ２签名

Ｐｒｉｖ＿ｋｅｙ：请求者私钥

Ｐｌａｉｎ＿ｍｓｇ＝Ｖｅｒ｜Ｔｙｐｅ｜Ｔｉｍｅ｜ＣｅｒｔＱｔｙ｜Ｃｅｒｔ１

Ｌｅｎ｜Ｃｅｒｔ１｜Ｃｅｒｔ２Ｌｅｎ｜Ｃｅｒｔ２｜ＴｍｐＰｕｂ

Ｈａｓｈ＿Ｉ＝ＳＭ３＿Ｈａｓｈ（Ｐｌａｉｎ＿ｍｓｇ）

ＳｉｇｎＶａｌ＝ＳＭ２＿Ｓｉｇｎ（Ｈａｓｈ＿Ｉ，Ｐｒｉｖ＿ｋｅｙ）

　　密钥协商发起ＳＩＰ报文示例如下：

ＩＮＶＩＴＥｓｉｐ：ｗａｎｇｘｉａｏ＠１９２．１６８．４．４　ＳＩＰ／２．０

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰ１９２．１６８．４．４：２６０００；ｒｐｏｒｔ

ＭａｘＦｏｒｗａｒｄｓ：７０

Ｃｏｎｔａｃｔ：〈ｓｉｐ：ｄｉｎｇｙｉ＠１９２．１６８．４．４：２６０００〉

Ｔｏ：＂ｗａｎｇｘｉａｏ＂〈ｓｉｐ：ｗａｎｇｘｉａｏ＠１９２．１６８．４．４〉

Ｆｒｏｍ：＂Ｄｉｎｇｙｉ＂〈ｓｉｐ：ｄｉｎｇｙｉ＠１９２．１６８．４．４〉；ｔａｇ＝１５ｃ８３２５ａ

ＣａｌｌＩＤ：ＹＷＥｗＹｊＮｌＺＴＺｊＯＷＺｊＮＤｇ３ＺｊＵ３ＭｊＱ３ＭＴＡ１ＺｍＱ１ＭＤＭ５ＹｍＱ．

ＣＳｅｑ：１ＩＮＶＩＴＥ

Ａｌｌｏｗ：ＩＮＶＩＴＥ，ＡＣＫ，ＣＡＮＣＥＬ，ＯＰＴＩＯＮＳ，ＢＹＥ，ＲＥＦＥＲ，ＮＯＴＩＦＹ，ＭＥＳＳＡＧＥ，ＳＵＢ

ＳＣＲＩＢＥ，ＩＮＦＯ

ＣｏｎｔｅｎｔＴｙｐｅ：ａｐｐｌｉｃａｔｉｏｎ／ｓｄｐ

ＣｏｎｔｅｎｔＬｅｎｇｔｈ：

／／以下为ＳＤＰ消息体信息

　ｖ＝０

　ｏ＝ｗａｎｇｘｉａｏ２８９１０９２７３８２８９１０９２７３８ＩＮＩＰ４ｗｌａｎｄ．ｅｘａｍｐｌｅ．ｃｏｍ

　ｓ＝ｔｅｓｔ

　ｔ＝２８７３３９７４９６２８７３４０４６９６

　犪＝犽犲狔犿犵犿狋：犲狀狏犲犾狅狆犲犃犙犃犉犵犕０犡犳犾犃犅犃犃犃犃犃犃犃犃犃犃犃犃犃犃狊犃狔犗犖犙６犵犃犃犃犃犃犌犈犈狅狅２狆犲犲４犺狆２

犝犪犇犡８犣犈２２犢狑犓犃犃犃犘犣犌９狌犢犠狓犽犙犌犚１犢２狊狌犢２９狋犃犙犃犃犃犃犃犃犃犙犃犽０犑犓狆犵犪犞犽犇犪犪狑犻９狑犺犞犅狋犅狋
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０犓犣１４狔犿犖狌狌６２＋犖狏３狅狕犘犔狔犵狑犓／犌犫犃犞９犻犲犿狀犌犝犐犣１９犳犠犙犝犗犛狉狕犓犜犃狏９狕犞

　ｍ＝ａｕｄｉｏ４９０００ＲＴＰ／ＳＡＶＰ９８

　ａ＝ｒｔｐｍａｐ：９８ＡＭＲ／８０００

　ｍ＝ｖｉｄｅｏ５２２３０ＲＴＰ／ＳＡＶＰ３１

　ａ＝ｒｔｐｍａｐ：３１Ｈ２６１／９００００

７．４．３　密钥协商响应

被叫方对密钥协商请求的处理响应。

被叫方首先验证密钥协商请求数据，通过后产生会话密钥，并生成密钥协商响应报文。

密钥协商响应报文基于ＳＩＰ协议１８３ＳｅｓｓｉｏｎＰｒｏｇｒｅｓｓ或２００ＯＫ指令进行传输，密钥协商数据仍

承载于ＳＤＰ协议的密钥管理属性扩展中。

密钥协商响应数据表见表６。

表６　基于犛犕２密码算法的密钥协商响应数据表

名称 简写表示 长度（字节） 描述 备注

版本 Ｖｅｒ １ 当前为１

参数 Ｔｙｐｅ １ 密钥协商参数
值为２：表示本方产生密钥，并用对方的

加密公钥加密

时间 Ｔｉｍｅ ２０ 协商时间 格式为ｙｙｙｙ．ＭＭ．ｄｄＨＨ：ｍｍ：ｓｓ

证书长度 Ｃｅｒｔ１Ｌｅｎ ２ 数字证书１字节长度

证书信息 Ｃｅｒｔ１ Ｃｅｒｔ１Ｌｅｎ 数字证书１ 被叫ＳＭ２签名数字证书

证书长度 Ｃｅｒｔ２Ｌｅｎ ２ 数字证书２字节长度

证书信息 Ｃｅｒｔ２ Ｃｅｒｔ２Ｌｅｎ 数字证书２ 被叫ＳＭ２加密数字证书

临时公钥 ＴｍｐＰｕｂ ６４ 临时公钥
密钥方案采用ＳＭ２密钥交换协议

（ｋｅｙｅｘｃｈａｎｇｅ）时有效，否则为空

会话密钥 ＳｅｅｓｉｏｎＫｅｙ ２２４

会话加密密钥和会话鉴别

密钥的密文，使用主叫方

或被叫方的公钥加密

ＳｅｅｓｉｏｎＥｎｃＫｅｙ：被叫方生成的会话加密密钥

ＳｅｅｓｉｏｎＭａｃＫｅｙ：被叫方生成的会话鉴别密钥

ＳｅｅｓｉｏｎＫｅｙ＝ＳｅｅｓｉｏｎＥｎｃＫｅｙ｜ＳｅｓｓｉｏｎＭａｃＫｅｙ

Ｃｌｉｅｎｔ＿ｐｕｂ＿ｋｅｙ：请求者的公钥

ＳｅｅｓｉｏｎＫｅｙ＝ＳＭ２＿Ｅｎｃｒｙｐｔ（ＳｅｓｓｉｏｎＫｅｙ，

Ｃｌｉｅｎｔ＿ｐｕｂ＿ｋｅｙ）

密钥方案采用数字信封保护（ｅｎｖｌｏｐｅ）时

有效，否则为空

签名值 ＳｉｇｎＶａｌ ６４ 被叫对以上信息的ＳＭ２签名

ｐｒｉｖ＿ｋｅｙ：应答者私钥

Ｐｌａｉｎ＿ｍｓｇ＝ｖｅｒ｜Ｔｙｐｅ｜Ｔｉｍｅ｜Ｃｅｒｔ１Ｌｅｎ｜Ｃｅｒｔ１｜

Ｃｅｒｔ２Ｌｅｎ｜Ｃｅｒｔ２｜ＴｍｐＰｕｂ｜ＳｅｅｓｉｏｎＫｅｙ

Ｈａｓｈ＿Ｉ＝ＳＭ３＿Ｈａｓｈ（Ｐｌａｉｎ＿ｍｓｇ）

ＳｉｇｎＶａｌ＝ＳＭ２＿Ｓｉｇｎ（Ｈａｓｈ＿Ｉ，ｐｒｉｖ＿ｋｅｙ）
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　　密钥协商响应ＳＩＰ报文示例如下：

ＳＩＰ／２．０１８３ＳｅｓｓｉｏｎＰｒｏｇｒｅｓｓ

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰ１９２．１６８．４．４：２６０００；ｂｒｐｏｒｔ＝２６０００

Ｆｒｏｍ：＂Ｄｉｎｇｙｉ＂〈ｓｉｐ：ｄｉｎｇｙｉ＠１９２．１６８．４．４〉；ｔａｇ＝１５ｃ８３２５ａ

Ｔｏ：＂ｗａｎｇｘｉａｏ＂〈ｓｉｐ：ｗａｎｇｘｉａｏ＠１９２．１６８．４．４〉；ｔａｇ＝ｃＤｇ７ＮｙｊｐｅＳｇ４ｍ

ＣａｌｌＩＤ：ＹＷＥｗＹｊＮｌＺＴＺｊＯＷＺｊＮＤｇ３ＺｊＵ３ＭｊＱ３ＭＴＡ１ＺｍＱ１ＭＤＭ５ＹｍＱ．

ＣＳｅｑ：２ＩＮＶＩＴＥ

Ｃｏｎｔａｃｔ：〈ｓｉｐ：ｗａｎｇｘｉａｏ＠１９２．１６８．４．４：５０６０；ｔｒａｎｓｐｏｒｔ＝ｕｄｐ〉

ＵｓｅｒＡｇｅｎｔ：ＦｒｅｅＳＷＩＴＣＨｍｏｄ＿ｓｏｆｉａ／１．０．ｔｒｕｎｋ１６９８１Ｍ

Ａｃｃｅｐｔ：ａｐｐｌｉｃａｔｉｏｎ／ｓｄｐ

Ａｌｌｏｗ：ＩＮＶＩＴＥ，ＡＣＫ，ＢＹＥ，ＣＡＮＣＥＬ，ＯＰＴＩＯＮＳ，ＭＥＳＳＡＧＥ，ＵＰＤＡＴＥ，ＩＮＦＯ，ＲＥＧＩＳＴＥＲ，

ＲＥＦＥＲ，ＮＯＴＩＦＹ，ＰＵＢＬＩＳＨ，ＳＵＢＳＣＲＩＢＥ

Ｓｕｐｐｏｒｔｅｄ：ｔｉｍｅｒ，ｐｒｅｃｏｎｄｉｔｉｏｎ，ｐａｔｈ，ｒｅｐｌａｃｅｓ

ＡｌｌｏｗＥｖｅｎｔｓ：ｔａｌｋ，ｐｒｅｓｅｎｃｅ，ｄｉａｌｏｇ，ｌｉｎｅｓｅｉｚｅ，ｃａｌｌｉｎｆｏ，ｓｌａ，

ｉｎｃｌｕｄｅｓｅｓｓｉｏｎｄｅｓｃｒｉｐｔｉｏｎ，ｐｒｅｓｅｎｃｅ．ｗｉｎｆｏ，ｍｅｓｓａｇｅｓｕｍｍａｒｙ，ｒｅｆｅｒ

ＣｏｎｔｅｎｔＴｙｐｅ：ａｐｐｌｉｃａｔｉｏｎ／ｓｄｐ

ＣｏｎｔｅｎｔＤｉｓｐｏｓｉｔｉｏｎ：ｓｅｓｓｉｏｎ

ＣｏｎｔｅｎｔＬｅｎｇｔｈ：

／／以下为ＳＤＰ消息体信息

　ｖ＝０

　ｏ＝ｗａｎｇｘｉａｏ２８９１０９２７３８２８９１０９２７３８ＩＮＩＰ４ｗｌａｎｄ．ｅｘａｍｐｌｅ．ｃｏｍ

　ｓ＝ｔｅｓｔ

　犪＝犽犲狔犿犵犿狋：犲狀狏犲犾狅狆犲犃犙犃犉犵犕０犡犳犾犃犅犃犃犃犃犃犃犃犃犃犃犃犃犃犃狊犃狔犗犖犙６犵犃犃犃犃犃犌犈犈狅狅２狆犲犲４犺狆２

犝犪犇犡８犣犈２２犢狑犓犃犃犃犘犣犌９狌犢犠狓犽犙犌犚１犢２狊狌犢２９狋犃犙犃犃犃犃犃犃犃犙犃犽０犑犓狆犵犪犞犽犇犪犪狑犻９狑犺犞犅狋犅狋

０犓犣１４狔犿犖狌狌６２＋犖狏３狅狕犘犔狔犵狑犓／犌犫犃犞９犻犲犿狀犌犝犐犣１９犳犠犙犝犗犛狉狕犓犜犃狏９狕犞

　ｍ＝ａｕｄｉｏ４９０００ＲＴＰ／ＳＡＶＰ９８

　ａ＝ｒｔｐｍａｐ：９８ＡＭＲ／８０００

　ｍ＝ｖｉｄｅｏ５２２３０ＲＴＰ／ＳＡＶＰ３１

　ａ＝ｒｔｐｍａｐ：３１Ｈ２６１／９００００

７．５　通信数据

通信数据的保护包括加密和 ＭＡＣ值计算两个过程。

加密是对已被编码过的整个语音包进行对称算法加密运算的过程。

ＭＡＣ值计算是对已被编码过的整个语音包进行校验计算的过程。

通信数据的接收方，在收到数据后，要做解密运算，并对解密后的数据进行 ＭＡＣ值校验。

通信数据的加密流程（语音包加密）见图６。
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图６　通信数据包

７．６　犛犻狆流程

安全协议数据以Ｓｉｐ协议作为载体，嵌入会话建立、会话密钥获取、加密语音通信等各环节协议数

据的Ｓｉｐ流程示例如图７和图８所示。

图７　含密钥分发的犛犻狆流程
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图８　含密钥协商的犛犻狆流程

８　密码模块

８．１　功能

密码模块向客户端或服务端应用提供产生随机数、生成非对称密钥对、导入非对称密钥对、导入数

字证书、导出公钥、导入加密的会话密钥、数字签名、验证签名、对称加密、对称解密等密码服务。

８．２　接口

客户端密码模块的接口应符合ＧＢ／Ｔ３５２９１。

服务端密码模块接口应符合ＧＢ／Ｔ３６３２２。

８．３　安全性

通信终端使用的密码模块应满足ＧＢ／Ｔ３７０９２中规定的安全一级及以上要求。
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若通信终端使用智能密码钥匙作为其密码模块，智能密码钥匙应遵循ＧＭ／Ｔ００２７。服务器密码机

应符合ＧＭ／Ｔ００３０。

９　其他安全要求

９．１　敏感数据保护

个人身份信息、通话清单等敏感数据应加密存储。

个人身份信息的查询、导出等功能应设定相关权限，该项功能只能由安全管理员使用。

９．２　管理安全

服务运营机构应将系统的业务办理与密钥管理划属不同的管理单元。

９．３　角色设定

系统应设置系统管理员、安全管理员、密钥管理员、审计管理员以及业务操作员等操作角色。其中：

ａ）　系统管理员进行系统参数配置、导入／导出配置文件、系统状态监控等相关操作；

ｂ）　安全管理员负责个人身份信息的查询、修改、导出、统计等相关操作；

ｃ）　密钥管理员进行系统根密钥、用户密钥以及会话密钥等生成、备份、恢复、归档等相关操作；

ｄ）　审计管理员进行日志审计、查询、导出、备份等相关操作；

ｅ）　业务操作员进行号码开通、号码注销、号码停机等日常业务办理相关操作。

９．４　身份鉴别

系统的各类操作人员应通过身份鉴别才能进行相应的授权操作。

身份鉴别应采用两种或两种以上组合的鉴别技术。

９．５　日志管理

系统应提供日志记录功能，用于日志审计。日志内容包括：

ａ）　操作行为，包括登录认证、参数配置、策略配置、密钥管理、业务管理等操作，记录内容包括操作

主体、操作时间、操作对象、操作结果等；

ｂ）　用户访问行为，包括用户注册、申请证书、申请会话密钥等，记录内容包括用户主体、时间、操作

内容、操作结果等，不应存储密钥信息；

ｃ）　安全事件，密钥申请成功及失败、终端认证成功及失败等，日志记录事件发生主体、时间内容和

事件结果，但是不应存储密钥信息；

ｄ）　异常事件，解密失败、完整性校验失败、认证失败、非法访问等异常事件统计。

９．６　密钥备份

为增强容灾性，管理系统应对各种形态的密钥数据进行备份，可采用异地备份、异机备份等。

１０　产品检测基本要求

１０．１　产品功能检测基本要求

１０．１．１　会话发起

检测产品为通信类产品，通信的发起方应能够发起语音会话。
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１０．１．２　会话建立

检测产品为通信类产品，在通信应答方确认建立通信时应能够建立会话。

１０．１．３　会话解除

检测产品为通信类产品，通信双方任意一方选择结束会话时会话可正常解除。

１０．１．４　密钥分发／协商

会话过程中能够通过密钥分发或者密钥协商的方式获取到会话加密密钥和会话鉴别密钥。

１０．１．５　语音加解密

会话过程中能够使用会话加密密钥和会话鉴别密钥对语音数据进行有效加解密和完整性校验。

１０．２　产品性能检测基本指标

１０．２．１　密钥分发／协商

密钥分发过程在 ＷｉＦｉ、４Ｇ环境中不超过１ｓ。

密钥协商过程在 ＷｉＦｉ、４Ｇ环境中不超过１ｓ。

１０．２．２　并发会话

并发会话数在１０Ｍｂｐｓ带宽下不低于５００。

１０．２．３　语音延时

会话过程中语音延时＜５００ｍｓ。

１０．３　密钥管理检测要求

１０．３．１　密钥生成

依据密钥类型的不同，检测结果应符合６．２．２、６．３．２、６．４．２的要求。

１０．３．２　密钥存储

依据密钥类型的不同，检测结果应符合６．２．３、６．３．３、６．４．３的要求。

１０．３．３　密钥使用

依据密钥类型的不同，检测结果应符合６．２．４、６．３．４、６．４．４的要求。

１０．３．４　密钥更新

依据密钥类型的不同，检测结果应符合６．２．５、６．３．５、６．４．５的要求。

１０．３．５　密钥销毁

依据密钥类型的不同，检测结果应符合６．２．６、６．３．６、６．４．６的要求。
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１０．４　密码模块检测要求

１０．４．１　功能

检测结果应符合８．１的要求。

１０．４．２　接口

检测结果应符合８．２的要求。

１０．４．３　安全性

检测结果应符合８．３的要求。

１０．５　其他安全检测基本要求

１０．５．１　敏感数据保护

检测结果应符合９．１的要求。

１０．５．２　管理安全

检测结果应符合９．２的要求。

１０．５．３　角色设定

检测结果应符合９．３的要求。

１０．５．４　身份鉴别

检测结果应符合９．４的要求。

１０．５．５　日志管理

检测结果应符合９．５的要求。

１０．５．６　密钥备份

检测结果应符合９．６的要求。

３２

犌犕／犜００９８—２０２０



附　录　犃

（规范性）

基于犛犕９密码算法的加密语音通信系统

犃．１　基于犛犕９密码算法的加密语音通信系统概述

基于ＳＭ９密码算法的加密语音通信系统，以ＶｏＩＰ账号为公钥，不依托数字证书认证系统，可应用

于非跨信域系统，在支持系统参数可靠交换的环境中，可应用于跨信任域系统。

图犃．１　基于犐犘网络的加密语音通信系统组成（标识密码）

基于ＩＰ网络的加密语音通信系统组成见图Ａ．１，由通信平台和通信终端两大部分组成，其中通信

平台由通信系统和密钥管理模块组成。

标识管理系统为终端和密钥管理模块提供标识私钥的生成、分发、撤销、更新等服务。

通信终端作为系统内的主叫方或被叫方，拥有系统内唯一的ＶｏＩＰ账号，完成语音数据的采集和发

送、语音数据加解密等功能。

通信平台负责完成用户终端Ｖｏｉｐ账号的注册申请、语音数据传递、通信终端接入认证和会话密钥

分发。

主叫方发起会话，经由通信平台与被叫方建立通话，通信平台为通信双方分发会话密钥（或双方协

商会话密钥），主被叫通话数据由会话密钥保护。

犃．２　业务过程

犃．２．１　终端开户

通信终端的ＶｏＩＰ账号应向通信系统申请，同时基于ＶｏＩＰ账号向标识管理系统申请对应标识的私

钥。在ＳＭ９标识密码体系中，ＶｏＩＰ账号即公钥，因此不需要账号与公钥进行关联。
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犃．２．２　会话建立及解除

通信终端在会话建立前首先向通信平台进行注册，告知服务器该终端用户可被访问到的地址，注册

成功则会收到服务器返回的注册成功信息。

会话建立时，呼叫方向服务器发起对被叫方的呼叫信息，服务器在单次或多次转发后将呼叫信息发

送至被叫方。同时，服务器将基于密钥分发／协商的流程进行呼叫双方的会话密钥处理，待被叫接听时

双方已经具有本次通话的会话密钥。

解除会话时，由会话的任一方向另一方发起终止会话请求，响应方返回确认信息后双方解除会话进

入待机状态。

犃．３　密钥管理

犃．３．１　概述

本节描述了基于ＩＰ网络的加密语音通信系统采用基于ＳＭ９标识密码算法的非对称密钥管理。

犃．３．２　终端犛犕９标识私钥

犃．３．２．１　标识私钥用途

终端ＳＭ９标识为用户ＶｏＩＰ账号，ＳＭ９私钥由标识密码系统生成并安全分发到终端。ＳＭ９标识

密钥可用于对系统中的会话密钥进行加解密，以保障会话密钥的分发安全；也可用于对系统中如登录请

求数据等关键业务数据进行签名，提供终端侧用户身份鉴别。

犃．３．２．２　标识私钥生成

ＳＭ９标识私钥由标识密码系统生成。

犃．３．２．３　标识私钥存储

ＳＭ９标识私钥安全分发到终端后，应安全存储到终端密码模块中，确保私钥存储的安全，防止私钥

的泄露和非法替换。

犃．３．２．４　标识私钥使用

用户标识私钥既可用于签名和签名验证，也可用于加密和解密。

ＳＭ９标识私钥用于对系统中如登录请求数据等关键业务数据进行签名，ＳＭ９标识用于对数字签名

进行验证；ＳＭ９标识用于对系统中的会话密钥进行加密，使用ＳＭ９私钥对会话密钥密文进行解密。

犃．３．２．５　标识密钥更新

ＳＭ９标识私钥应根据系统定义的密钥更新策略，达到密钥更新条件时（包括密钥到期、密钥泄露、

怀疑密钥不安全等）进行密钥更新。

犃．３．２．６　标识密钥销毁

根据密钥管理策略，可对ＳＭ９标识私钥进行销毁。销毁结果要求不可逆，不可从销毁结果中恢复

原密钥。
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犃．３．３　服务器标识私钥

犃．３．３．１　标识私钥用途

以服务器ＩＤ为服务器ＳＭ９标识，对应的服务器ＳＭ９标识私钥可用于对基于ＩＰ网络的加密语音

通信系统中平台侧向终端侧发送的业务数据进行签名，提供平台身份鉴别服务。终端使用服务器ＳＭ９

标识验证平台身份合法性。

服务器ＳＭ９标识私钥也可用于对终端上传的以服务器ＳＭ９标识加密的消息进行解密。

犃．３．３．２　标识私钥生成

服务器ＩＤ即为服务器ＳＭ９标识；对应的服务器ＳＭ９私钥由标识密码系统生成，标识密码系统中

的服务器密码机应符合ＧＭ／Ｔ００３０。

犃．３．３．３　标识私钥存储

服务器ＳＭ９标识私钥存储在服务器密码机内部，服务器密码机应符合ＧＭ／Ｔ００３０。

犃．３．３．４　标识密钥使用

服务器ＳＭ９标识私钥可用于对系统中平台侧向终端侧发送的业务数据进行签名，签名运算应在服

务器密码机内部完成。服务器ＳＭ９私钥可用于对系统中终端侧向平台侧发送的加密业务数据进行解

密，解密运算应在服务器密码机内部完成，服务器密码机应符合ＧＭ／Ｔ００３０。

犃．３．３．５　标识密钥更新

服务器ＳＭ９标识私钥应根据定义的密钥更新策略，达到密钥更新条件时（包括密钥到期、密钥泄

露、怀疑密钥不安全等）进行密钥更新。

犃．３．３．６　标识密钥销毁

根据密钥管理策略，可对服务器标识私钥进行销毁。

服务器标识私钥销毁应在授权状态下执行。

销毁结果要求不可逆，不可从销毁结果中恢复原密钥。

犃．３．４　会话密钥

本节要求同６．４。

犃．４　安全协议

犃．４．１　会话建立

整个会话过程分为密钥分发模式和密钥协商模式两种，示例见附录Ｃ。

终端应在会话建立时（ＳＩＰｉｎｖｉｔｅ阶段），对ＲＦＣ３２６１中的ＩＮＶＩＴＥ方法扩展Ａｕｔｈｏｒｉｚａｔｉｏｎ头域，

上报支持的密码算法和运算模式，会话建立流程见图Ａ．２，协议ＳＩＰ报文示例参见附录Ｄ。对称算法对

数据填充采用ＰＫＣＳ７Ｐａｄｄｉｎｇ方式，如需初始化向量ＩＶ，则ＩＶ值为全０。

Ａｕｔｈｏｒｉｚａｔｉｏｎ：Ｃａｐａｂｉｌｉｔｙａｌｇｏｒｉｔｈｍ＝＂Ａｌｇｏ１／Ｍｏｄｅ１：Ａｌｇｏ２／Ｍｏｄｅ２＂ｖｅｒｓｉｏｎ＝＂１＂

Ｃａｐａｂｉｌｉｔｙ代表算法能力。具有ａｌｇｏｒｉｔｈｍ和ｖｅｒｓｉｏｎ两个参数。

Ａｌｇｏｒｉｔｈｍ参数描述终端支持的对称算法和非对称算法，格式为“对称算法／模式；非对称算法”，多
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种算法之间用冒号分隔。例如＂ＳＭ４／ＥＣＢ：ＳＭ４／ＣＢＣ；ＳＭ２：ＳＭ９＂。

Ｖｅｒｓｉｏｎ参数为算法能力协议版本，当前为１。

图犃．２　会话建立

犃．４．２　开户绑定

犃．４．２．１　开户绑定流程

开户绑定过程包括用户、通信系统和密钥管理模块三个参与方，用户发送请求到通信系统，通信系

统转发至密钥管理模块，密钥管理模块处理完成后响应数据传递到通信系统，后者再将响应信息反馈到

用户。开户绑定流程中ＳＭ３摘要运算应遵循ＧＢ／Ｔ３２９０５，ＳＭ９签名运算应遵循ＧＭ／Ｔ００４４．２。

开户绑定流程见图Ａ．３，协议ＳＩＰ报文示例见附录Ｄ。

图犃．３　开户绑定

犃．４．２．２　开户绑定请求

开户绑定请求数据见表Ａ．１，包含用户特性数据等，该请求将被发送到密钥管理模块并得到服务。
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密钥服务请求报文在向通信系统传递过程中采用基于ＳＩＰ协议ＩＮＦＯ方法进行传输，报文数据为

Ｂａｓｅ６４编码。增加ＣｏｎｔｅｎｔＴｙｐｅ类型：ｍｅｓｓａｇｅ／ｕｓｅｒｂｉｎ，来标识该ＳＩＰＩＮＦＯ请求为开户绑定请求。

开户绑定请求包含以下数据：

●　版本（当前为１）；

●　用户ＩＤ；

●　私钥算法；

●　请求时间；

●　随机信息；

●　请求信息的签名。

表犃．１　开户请求数据表

名称 简写表示 长度（字节） 描述 备注

版本 Ｖｅｒ １ 当前为１

用户ＩＤ Ｎ１ １６ 请求方ＩＤ 一般应为ＶｏＩＰ帐号

私钥算法 Ａｌｇｏ １ 非对称算法类型 ＳＭ９算法

请求时间 ＲｅｑＴｉｍｅ ２０ 请求时间 格式为ｙｙｙｙ．ＭＭ．ｄｄＨＨ：ｍｍ：ｓｓ

随机信息 Ｎｏｎｃｅ ８ 随机信息

签名值 ＳｉｇｎＶａｌ ６４
请求者对以上信息的

ＳＭ２／ＳＭ９签名

Ｐｒｉｖ＿ｋｅｙ：请求者私钥

Ｐｌａｉｎ＿ｍｓｇ＝Ｖｅｒ｜Ｎ１｜Ａｌｇｏ｜ＲｅｑＴｉｍｅ｜Ｎｏｎｃｅ

Ｈａｓｈ＿Ｉ＝ＳＭ３＿Ｈａｓｈ（Ｐｌａｉｎ＿ｍｓｇ）

ＳｉｇｎＶａｌ＝Ａｓｙｍ＿Ｓｉｇｎ（Ｈａｓｈ＿Ｉ，Ｐｒｉｖ＿ｋｅｙ），

Ａｓｙｍ为ＳＭ９算法

证书长度 Ｃｅｒｔ１Ｌｅｎ ２ 数字证书１字节长度 ＳＭ９算法此值为０

证书信息 Ｃｅｒｔ１ Ｃｅｒｔ１Ｌｅｎ 数字证书１ ＳＭ９算法此值为ＮＵＬＬ

证书长度 Ｃｅｒｔ２Ｌｅｎ ２ 数字证书２字节长度 ＳＭ９算法此值为０

证书信息 Ｃｅｒｔ２ Ｃｅｒｔ２Ｌｅｎ 数字证书２ ＳＭ９算法此值为ＮＵＬＬ

犃．４．２．３　开户绑定响应

密钥管理模块对开户请求的处理响应。

开户绑定响应在向用户间传递时采用基于ＳＩＰ协议ＩＮＦＯ方法进行传输，内容数据为Ｂａｓｅ６４编码

格式。

开户绑定响应数据见表Ａ．２，包含以下数据：

●　版本（当前为１）；

●　用户ＩＤ；

●　响应结果；

●　响应时间；

●　随机信息；

●　响应信息的签名。
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表犃．２　开户响应数据表

名称 简写表示 长度（字节） 描述 备注

版本 Ｖｅｒ １ 当前为１

用户ＩＤ Ｎ１ １６ 请求方ＩＤ 一般应为ＶｏＩＰ帐号

响应结果 Ｒｅｓ ４ 注册处理结果 ０为成功，其他为错误码

响应时间 ＲｅｓＴｉｍｅ ２０ 响应时间 格式为ｙｙｙｙ．ＭＭ．ｄｄＨＨ：ｍｍ：ｓｓ

随机信息 Ｎｏｎｃｅ ８ 随机信息 数据和请求中相同

签名值 ＳｉｇｎＶａｌ ９７
密钥管理模块对以上信息的

ＳＭ９签名

Ｓｅｒｖｅｒ＿ｐｒｉｖ＿ｋｅｙ：密管私钥

Ｐｌａｉｎ＿ｍｓｇ＝Ｖｅｒ｜Ｎ１｜Ｒｅｓ｜ＲｅｓＴｉｍｅ｜Ｎｏｎｃｅ

Ｈａｓｈ＿Ｉ＝ＳＭ３＿Ｈａｓｈ（Ｐｌａｉｎ＿ｍｓｇ）

ＳｉｇｎＶａｌ＝Ａｓｙｍ＿Ｓｉｇｎ（Ｈａｓｈ＿Ｉ，

Ｓｅｒｖｅｒ＿ｐｒｉｖ＿ｋｅｙ），Ａｓｙｍ支持ＳＭ９算法

犃．４．３　密钥分发

犃．４．３．１　密钥分发流程

密钥分发过程由用户发起，包括用户、通信系统和密钥管理模块三个参与方，用户发送密钥分

发请求到通信系统，通信系统将请求信息转发至密钥管理模块，密钥管理模块处理完成后响应数

据传递到通信系统，后者再将响应信息反馈到用户。密钥分发的数据报文在密钥管理模块后台存

储，用于会话密钥的恢复取证。密钥分发流程中ＳＭ３摘要运算应遵循 ＧＢ／Ｔ３２９０５，ＳＭ９算法签

名应遵循ＧＭ／Ｔ００４４．２。

密钥分发流程见图Ａ．４，协议ＳＩＰ报文示例见附录Ｄ。

图犃．４　密钥分发
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犃．４．３．２　密钥分发请求

密钥分发请求数据见表Ａ．３，包含请求类型、特性数据等，该请求将被发送到密钥管理模块并得到

服务。

密钥分发请求报文在向通信系统传递过程中采用基于ＳＩＰ协议ＩＮＦＯ方法进行传输，报文数据为

Ｂａｓｅ６４编码。增加 ＣｏｎｔｅｎｔＴｙｐｅ类型：ｍｅｓｓａｇｅ／ｋｅｙｒｅｑｕｅｓｔ，来标识该ＳＩＰＩＮＦＯ 请求为密钥服务

请求。

服务请求包含以下数据：

●　版本（当前为１）；

●　标识符；

●　会话ＩＤ；

●　主叫ＩＤ；

●　被叫ＩＤ；

●　请求时间；

●　随机信息；

●　请求信息的签名。

表犃．３　密钥分发请求数据表

名称 简写表示 长度（字节） 描述 备注

版本 Ｖｅｒ １ 当前为１

标识符 ＲｏｌｅＴｙｐｅ １
标识请求者是主叫方还是

被叫方

会话ＩＤ ＳｅｓｓｉｏｎＩＤ １６ 会话ＩＤ，会话的唯一标识

主叫ＩＤ Ｎ１ １６ 主叫方ＩＤ 一般应为ＶｏＩＰ帐号

被叫ＩＤ Ｎ２ １６ 被叫方ＩＤ 一般应为ＶｏＩＰ帐号

请求时间 ＲｅｑＴｉｍｅ ２０ 请求时间 格式为ｙｙｙｙ．ＭＭ．ｄｄＨＨ：ｍｍ：ｓｓ

随机信息 Ｎｏｎｃｅ ８ 随机信息

签名算法 ＳｉｇｎＡｌｇｏ １ 签名算法类型 ＳＭ９算法

签名值 ＳｉｇｎＶａｌ ９７
主叫或被叫对以上信息的

ＳＭ９签名

Ｐｒｉｖ＿ｋｅｙ：请求者私钥

Ｐｌａｉｎ＿ｍｓｇ＝Ｖｅｒ｜ＲｏｌｅＴｙｐｅ｜ＳｅｓｓｉｏｎＩＤ｜

Ｎ１｜Ｎ２｜ＲｅｑＴｉｍｅ｜Ｎｏｎｃｅ

Ｈａｓｈ＿Ｉ＝ＳＭ３＿Ｈａｓｈ（Ｐｌａｉｎ＿ｍｓｇ）

ＳｉｇｎＶａｌ＝Ａｓｙｍ＿Ｓｉｇｎ（Ｈａｓｈ＿Ｉ，Ｐｒｉｖ＿ｋｅｙ），

Ａｓｙｍ支持ＳＭ９算法

犃．４．３．３　密钥分发响应

密钥管理模块对密钥分发请求的处理响应。

密钥分发响应报文基于ＳＩＰ协议ＩＮＦＯ方法进行传输，内容数据为Ｂａｓｅ６４编码格式。

密钥分发响应数据见表Ａ．４，包含以下数据：

●　版本（当前为１）；
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●　会话ＩＤ；

●　主叫ＩＤ；

●　被叫ＩＤ；

●　响应时间；

●　随机信息；

●　会话加密密钥；

●　会话鉴别密钥；

●　响应信息的签名。

表犃．４　密钥分发响应数据表

名称 简写表示 长度（字节） 描述 备注

版本 Ｖｅｒ １ 当前为１

会话ＩＤ ＳｅｓｓｉｏｎＩＤ １６ 会话ＩＤ，会话的唯一标识

主叫ＩＤ Ｎ１ １６ 主叫方ＩＤ 一般应为ＶｏＩＰ帐号

被叫ＩＤ Ｎ２ １６ 被叫方ＩＤ 一般应为ＶｏＩＰ帐号

响应时间 ＲｅｓＴｉｍｅ ２０ 响应时间 格式为ｙｙｙｙ．ＭＭ．ｄｄＨＨ：ｍｍ：ｓｓ

随机信息 Ｎｏｎｃｅ ８ 随机信息 数据和请求中相同

加密算法类型 ＥｎｃＡｌｇｏ １
加密密文采用的非对称

密码算法
ＳＭ９算法

会话加密密钥

密文
ＥｎｃＫｅｙ １１２

会话加密密钥密文，使用

主叫方或被叫方的

ＳＭ９标识加密

ＳｅｓｓｉｏｎＥｎｃＫｅｙ：密管生成的

会话加密密钥

Ｃｌｉｅｎｔ＿ｐｕｂ＿ｋｅｙ：采用ＳＭ９算法时

为请求者的加密标识。

ＥｎｃＫｅｙ＝Ａｓｙｍ＿Ｅｎｃｒｙｐｔ（ＳｅｓｓｉｏｎＥｎｃＫｅｙ，

Ｃｌｉｅｎｔ＿ｐｕｂ＿ｋｅｙ），Ａｓｙｍ支持ＳＭ９算法

会话鉴别密钥

密文
ＭａｃＫｅｙ １１２

会话鉴别密钥密文，使用

主叫方或被叫方的公钥加密

ＳｅｅｓｉｏｎＭａｃＫｅｙ：密管生成的

会话鉴别密钥

Ｃｌｉｅｎｔ＿ｐｕｂ＿ｋｅｙ：采用ＳＭ９算法时

为请求者的加密标识。

ＭａｃＫｅｙ＝Ａｓｙｍ＿Ｅｎｃｒｙｐｔ（ＳｅｓｓｉｏｎＭａｃＫｅｙ，

Ｃｌｉｅｎｔ＿ｐｕｂ＿ｋｅｙ），Ａｓｙｍ支持ＳＭ９算法

签名算法类型 ＳｉｇｎＡｌｇｏ １ 签名数据采用的签名算法 ＳＭ９算法

签名值 ＳｉｇｎＶａｌ ９７
密钥管理模块对以上信息的

ＳＭ９签名

Ｓｅｒｖｅｒ＿ｐｒｉｖ＿ｋｅｙ：密管私钥

Ｐｌａｉｎ＿ｍｓｇ＝Ｖｅｒ｜ＳｅｓｓｉｏｎＩＤ｜Ｎ１｜Ｎ２

｜ＲｅｓＴｉｍｅ｜Ｎｏｎｃｅ｜ＥｎｃＫｅｙ｜ＭａｃＫｅｙ

Ｈａｓｈ＿Ｉ＝ＳＭ３＿Ｈａｓｈ（Ｐｌａｉｎ＿ｍｓｇ）

ＳｉｇｎＶａｌ＝Ａｓｙｍ＿Ｓｉｇｎ（Ｈａｓｈ＿Ｉ，

Ｓｅｒｖｅｒ＿ｐｒｉｖ＿ｋｅｙ），Ａｓｙｍ支持ＳＭ９算法

１３

犌犕／犜００９８—２０２０



犃．４．４　密钥协商

犃．４．４．１　密钥协商流程

密钥协商根据终端支持的密码算法，协商产生会话加密密钥和会话鉴别密钥，密钥协商的计算过程

支持ＳＭ２密钥交换协议和数字信封保护两种方式。主叫通过ＩＮＶＩＴＥ指令将密钥协商的请求数据发

送到被叫，被叫通过１８３ＳｅｓｓｉｏｎＰｒｏｇｒｅｓｓ或２００ＯＫ指令将密钥协商的响应数据返回给主叫。密钥协

商的数据报文在通信系统后台存储，用于会话密钥的恢复取证。密钥协商流程中ＳＭ３摘要运算应遵循

ＧＢ／Ｔ３２９０５，ＳＭ９签名运算应遵循ＧＭ／Ｔ００４４．２，ＳＭ９密钥交换协议应遵循ＧＭ／Ｔ００４４．３，ＳＭ９公钥

加密运算应遵循ＧＭ／Ｔ００４４．４。

密钥协商流程见图Ａ．５，协议ＳＩＰ报文示例参见附录Ｂ。其中ＳＭ９密钥协商支持单报文和两报文

协议。单报文协议中被叫以２００ＯＫ响应主叫发起的合法请求。

图犃．５　密钥协商

犃．４．４．２　密钥协商请求

采用ＳＭ９密钥协商请求数据见表Ａ．５，包含请求类型、特性数据等，该请求将被发送到被叫方并得

到响应服务。

密钥协商请求报文基于ＳＩＰ协议ＩＮＶＩＴＥ指令进行传输，使用ＳＤＰ会话描述协议承载会话的信

息，密钥协商数据整合到ＳＤＰ协议中，报文数据为Ｂａｓｅ６４编码。ＳＤＰ协议的密钥管理属性ｋｅｙｍｇｍｔ

带有两个参数：使用的密钥方案（ｋｅｙｅｘｃｈａｎｇｅ或 ｍｉｋｅｙ）和这个方案的属性（一个ｂａｓｅ６４编码的数据

包），其表达式如下：

ＳＭ９算法使用ａ＝ｋｅｙｍｇｍｔ：ｍｉｋｅｙ〈ｂａｓｅ６４编码值〉

其中，ａ是ＳＤＰ协议中用来描述媒体特征的一个可扩展参数，ｋｅｙｅｘｃｈａｎｇｅ或 ｍｉｋｅｙ为协商方

案名称，〈ｂａｓｅ６４编码值〉为协商消息内容的ｂａｓｅ６４编码值。如采用ｋｅｙｅｘｃｈａｎｇｅ密钥方案则遵循
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ＧＭ／Ｔ００４４．３，如采用ｍｉｋｅｙ密钥方案则遵循ＲＦＣ３８３０。

表犃．５　基于犛犕９密码算法的密钥协商请求数据表

名称 简写表示 长度（字节） 描述 备注

时间 Ｔｉｍｅ ８ 标准时间

随机信息 Ｎｏｎｃｅ ３２ 随机信息

主叫ＩＤ Ｎ１ １６ 主叫方ＩＤ 一般应为ＶｏＩＰ帐号

被叫ＩＤ Ｎ２ １６ 被叫方ＩＤ 一般应为ＶｏＩＰ帐号

被叫ＳＭ９系统

参数标识
ＫＭＳ＿Ｒ ３２

被叫方所在标识密码

系统参数的标识

可选，会话两方在同一个ＳＭ９系统中则

无需传递该域

主叫密钥协商

参数
ＫＲ＿Ｉ ３２

ＳＭ９密钥交换协议中发起方

产生的随机密钥协商参数

如果密钥协商方案为ｋｅｙｅｘｃｈａｎｇｅ，此值即

为ＳＭ９密钥交换协议中的Ｒ＿Ａ值，

否则为空

标识密文 ＥＮＣ＿Ｉ １６２
标识密文，使用被叫方

终端标识公钥进行加密

如果密钥协商方案为 ｍｉｋｅｙ，此值的计算

过程如下：Ｒ＿Ｉ＝［ｒ＿ｉ］Ｇ，其中Ｇ为ＳＭ２

椭圆曲线公钥密码算法推荐曲线参数约定

的Ｇ，ｒ＿ｉ为随机数，［ｒ＿ｉ］Ｇ为ｒ＿ｉ个Ｇ

之和，ＥＮＣ＿Ｉ＝ＳＭ９＿Ｅｎｃ（Ｒ＿Ｉ，Ｎ１）。

如果密钥协商方案为ｋｅｙｅｘｃｈａｎｇｅ，此值为空

签名值 ＳｉｇｎＶａ１ ９７ 主叫对以上信息的ＳＭ９签名

Ｈａｓｈ＿Ｉ＝ＳＭ３＿Ｈａｓｈ（Ｔｉｍｅ｜｜Ｎｏｎｃｅ｜｜Ｎ１｜｜

Ｎ２｜｜ＫＭＳ＿Ｉ｜｜ＫＭＳ＿Ｒ｜｜ＥＮＣ＿Ｉ｜ＫＡＴ＿Ｉ），

如密钥协商方案为ｋｅｙｅｘｃｈａｎｇｅ，

则ＫＡＴ＿Ｉ＝ＫＲ＿Ｉ；

如密钥协商方案为 ｍｉｋｅｙ，则ＫＡＴ＿Ｉ＝ＥＮＣ＿Ｉ。

ＳｉｇｎＶａｌ＝ＳＭ９＿Ｓｉｇｎ（Ｈａｓｈ＿Ｉ，Ｐｒｉｖ＿ｋｅｙ）

犃．４．４．３　密钥协商响应

被叫方对密钥协商请求的处理响应。

被叫方首先验证密钥协商请求数据，通过后产生会话密钥，并生成密钥协商响应报文。

密钥协商响应报文基于ＳＩＰ协议１８３ＳｅｓｓｉｏｎＰｒｏｇｒｅｓｓ或２００ＯＫ指令进行传输，密钥协商数据仍

承载于ＳＤＰ协议的密钥管理属性扩展中。ＳＭ９单报文协议协商的流量加密密钥生成密钥为 Ｒ＿Ｉ，

ＳＭ９双报文协议协商的流量加密密钥生成密钥为ＤＨ，具体的由流量加密密钥生成密钥派生会话密钥

的过程见ＲＦＣ３８３０。

采用ＳＭ９密码算法的密钥协商响应数据见表Ａ．６。
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表犃．６　基于犛犕９密码算法的密钥协商响应数据表

名称 简写表示 长度（字节） 描述 备注

时间 Ｔｉｍｅ ８ 标准时间

主叫ＩＤ Ｎ１ １６ 主叫方ＩＤ 一般应为ＶｏＩＰ帐号

被叫ＩＤ Ｎ２ １６ 被叫方ＩＤ 一般应为ＶｏＩＰ帐号

随机信息 Ｎｏｎｃｅ ３２ 随机信息

被叫密钥协商

参数
ＫＲ＿Ｒ ３２

ＳＭ９密钥交换协议中响应

方产生的随机密钥协商参数

如果密钥协商方案为ｋｅｙｅｘｃｈａｎｇｅ，此值即

为ＳＭ９密钥交换协议中的Ｒ＿Ｂ值，否则为空

标识密文 ＥＮＣ＿Ｒ １９４
标识密文，使用主叫方

终端标识公钥进行加密

如果密钥协商方案为 ｍｉｋｅｙ，此值的计算

过程如下：

Ｒ＿Ｒ＝［ｒ＿ｒ］Ｇ，ｒ＿ｒ为随机数

ＤＨ＝［ｒ＿２］Ｒ＿Ｉ

Ｈａｓｈ＿Ｒ＝ＳＭ３＿Ｈａｓｈ（Ｔｉｍｅ｜｜Ｎｏｎｃｅ

｜｜Ｎ１｜｜Ｎ２Ｒ＿Ｉ｜｜Ｒ＿Ｒ｜｜ＤＨ）

ＥＮＣ＿Ｒ＝ＳＭ９＿Ｅｎｃ（Ｒ＿Ｒ｜｜Ｈａｓｈ＿Ｒ，Ｎ１）。

如果密钥协商方案为ｋｅｙｅｘｃｈａｎｇｅ，此值为空

犃．４．５　通信数据

通信数据的保护见７．５。

犃．５　密码模块

犃．５．１　功能

密码模块向客户端或服务端应用提供产生随机数、生成非对称密钥对、导入非对称密钥对、导入数

字证书、ＳＭ９标识私钥管理、导出公钥、导入加密的会话密钥、数字签名、验证签名、对称加密、对称解密

等密码服务。

犃．５．２　接口

客户端密码模块的接口应符合ＧＢ／Ｔ３５２９１。

服务端密码模块接口应符合ＧＢ／Ｔ３６３２２。

犃．５．３　安全性

通信终端使用的密码模块应满足ＧＭ／Ｔ００２８中规定的安全一级及以上要求。

若通信终端使用智能密码钥匙作为其密码模块，所使用的智能密码钥匙应符合ＧＭ／Ｔ００２７。服务

器密码机应符合ＧＭ／Ｔ００３０。
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附　录　犅

（资料性）

基于犛犕９密码算法的安全协议犛犐犘报文

　　基于ＳＭ９密码算法的密钥协商，密钥协商发起ＳＩＰ报文：

ＩＮＶＩＴＥｓｉｐ：ｗａｎｇｘｉａｏ＠１９２．１６８．４．４　ＳＩＰ／２．０

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰ１９２．１６８．４．４：２６０００；ｂｒａｎｃｈ＝ｚ９ｈＧ４ｂＫｄ８７５４ｚ５６ａｄａｄ７３６２３１ｆ０２４１———

ｄ８７５４ｚ；ｒｐｏｒｔ

ＭａｘＦｏｒｗａｒｄｓ：７０

Ｃｏｎｔａｃｔ：〈ｓｉｐ：ｄｉｎｇｙｉ＠１９２．１６８．４．４：２６０００〉

Ｔｏ：＂ｗａｎｇｘｉａｏ＂〈ｓｉｐ：ｗａｎｇｘｉａｏ＠１９２．１６８．４．４〉

Ｆｒｏｍ：＂Ｄｉｎｇｙｉ＂〈ｓｉｐ：ｄｉｎｇｙｉ＠１９２．１６８．４．４〉；ｔａｇ＝１５ｃ８３２５ａ

ＣａｌｌＩＤ：ＹＷＥｗＹｊＮｌＺＴＺｊＯＷＺｊＮＤｇ３ＺｊＵ３ＭｊＱ３ＭＴＡ１ＺｍＱ１ＭＤＭ５ＹｍＱ．

ＣＳｅｑ：１ＩＮＶＩＴＥ

Ａｌｌｏｗ：ＩＮＶＩＴＥ，ＡＣＫ，ＣＡＮＣＥＬ，ＯＰＴＩＯＮＳ，ＢＹＥ，ＲＥＦＥＲ，ＮＯＴＩＦＹ，ＭＥＳＳＡＧＥ，ＳＵＢ

ＳＣＲＩＢＥ，ＩＮＦＯ

ＣｏｎｔｅｎｔＴｙｐｅ：ａｐｐｌｉｃａｔｉｏｎ／ｓｄｐ

ＣｏｎｔｅｎｔＬｅｎｇｔｈ：

／／以下为ＳＤＰ消息体信息

ｖ＝０

ｏ＝ｗａｎｇｘｉａｏ２８９１０９２７３８２８９１０９２７３８ＩＮＩＰ４ｗｌａｎｄ．ｅｘａｍｐｌｅ．ｃｏｍ

ｓ＝ｔｅｓｔ

ｔ＝２８７３３９７４９６２８７３４０４６９６

犪＝犽犲狔犿犵犿狋：犿犻犽犲狔

犃犚犢犉犃犔犝狑犽犪犵犅犃犃犅７５狇狑狌犃犃犃犃犃犃犃犃犃犃犃犃犃犃犃犃犃犃狅犃犃犃犃犃犃犉狌犳犅狆犕犔犃犃犃犃犇狑犃犅犃犙犐犅犃犙犝犅犃

犃犮犅犃犙犵犅犃犚犢犵犮犞狓犐犎犮犵犓犲狏犝犙犘犘犉６犙狀８狆犾犕犳０８２犻狇犣狑３犅犻犞犃犽０犲狆狅犾犉犈犌犃犕犐犇犳２０５狏４／犓犎犃犓犞犼犢犼犑＋

狌０１犡狉犅狏犝犎狆犺犻犣犝犎＋０犐狑１狓狆狕犪犾狓犱犡犆犕犚犇３犽犢犐犱８犣犡犓犔犈狏犡犃犞犙犅犳狏犘犻狉犉４犮狏犵犡犇犮犢８犐狕犫犪犝狕５犣犝９狑犑

ｍ＝ａｕｄｉｏ４９０００ＲＴＰ／ＳＡＶＰ９８

ａ＝ｒｔｐｍａｐ：９８ＡＭＲ／８０００

ｍ＝ｖｉｄｅｏ５２２３０ＲＴＰ／ＳＡＶＰ３１

ａ＝ｒｔｐｍａｐ：３１Ｈ２６１／９００００

密钥协商响应ＳＩＰ报文：

ＳＩＰ／２．０２００ＯＫ

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰ１９２．１６８．４．４：２６０００；ｂｒａｎｃｈ＝ｚ９ｈＧ４ｂＫｄ８７５４ｚ８７ｄ６０ｂ４７ｂ６６２７ｃ３ａ１———

ｄ８７５４ｚ；ｒｐｏｒｔ＝２６０００

Ｆｒｏｍ：＂Ｄｉｎｇｙｉ＂〈ｓｉｐ：ｄｉｎｇｙｉ＠１９２．１６８．４．４〉；ｔａｇ＝１５ｃ８３２５ａ

Ｔｏ：＂ｗａｎｇｘｉａｏ＂〈ｓｉｐ：ｗａｎｇｘｉａｏ＠１９２．１６８．４．４〉；ｔａｇ＝ｃＤｇ７ＮｙｊｐｅＳｇ４ｍ

ＣａｌｌＩＤ：ＹＷＥｗＹｊＮｌＺＴＺｊＯＷＺｊＮＤｇ３ＺｊＵ３ＭｊＱ３ＭＴＡ１ＺｍＱ１ＭＤＭ５ＹｍＱ．

ＣＳｅｑ：２ＩＮＶＩＴＥ

Ｃｏｎｔａｃｔ：〈ｓｉｐ：ｗａｎｇｘｉａｏ＠１９２．１６８．４．４：５０６０；ｔｒａｎｓｐｏｒｔ＝ｕｄｐ〉

ＵｓｅｒＡｇｅｎｔ：ＦｒｅｅＳＷＩＴＣＨｍｏｄ＿ｓｏｆｉａ／１．０．ｔｒｕｎｋ１６９８１Ｍ
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Ａｃｃｅｐｔ：ａｐｐｌｉｃａｔｉｏｎ／ｓｄｐ

Ａｌｌｏｗ：ＩＮＶＩＴＥ，ＡＣＫ，ＢＹＥ，ＣＡＮＣＥＬ，ＯＰＴＩＯＮＳ，ＭＥＳＳＡＧＥ，ＵＰＤＡＴＥ，ＩＮＦＯ，ＲＥＧＩＳＴＥＲ，

ＲＥＦＥＲ，ＮＯＴＩＦＹ，ＰＵＢＬＩＳＨ，ＳＵＢＳＣＲＩＢＥ

Ｓｕｐｐｏｒｔｅｄ：ｔｉｍｅｒ，ｐｒｅｃｏｎｄｉｔｉｏｎ，ｐａｔｈ，ｒｅｐｌａｃｅｓ

ＡｌｌｏｗＥｖｅｎｔｓ：ｔａｌｋ，ｐｒｅｓｅｎｃｅ，ｄｉａｌｏｇ，ｌｉｎｅｓｅｉｚｅ，ｃａｌｌｉｎｆｏ，ｓｌａ，

ｉｎｃｌｕｄｅｓｅｓｓｉｏｎｄｅｓｃｒｉｐｔｉｏｎ，ｐｒｅｓｅｎｃｅ．ｗｉｎｆｏ，ｍｅｓｓａｇｅｓｕｍｍａｒｙ，ｒｅｆｅｒ

ＣｏｎｔｅｎｔＴｙｐｅ：ａｐｐｌｉｃａｔｉｏｎ／ｓｄｐ

ＣｏｎｔｅｎｔＤｉｓｐｏｓｉｔｉｏｎ：ｓｅｓｓｉｏｎ

ＣｏｎｔｅｎｔＬｅｎｇｔｈ：

／／以下为ＳＤＰ消息体信息

ｖ＝０

ｏ＝ｗａｎｇｘｉａｏ２８９１０９２７３８２８９１０９２７３８ＩＮＩＰ４ｗｌａｎｄ．ｅｘａｍｐｌｅ．ｃｏｍ

ｓ＝ｔｅｓｔ

犪＝犽犲狔犿犵犿狋：犿犻犽犲狔

犃犚犮犉犃犔犝狑犽犪犵犅犃犃犅７５狇狑狌犃犃犃犃犃犃犃犃犃犃犃犃犃犃犃犃犃犃狅犃犃犃犃犃犃犉狌犳犅狆犕犔犃犃犃犃犇狑犃犅犃犙犐犅犃犙犝犅犃

犃犮犅犃犙犵犅犃犚犢犵犮犞狓犐犎犮犵犓犲狏犝犙犘犘犉６犙狀８狆犾犕犳０８２犻狇犣狑３犅犻犞犃犽０犲狆狅犾犉犈犌犃犕犐犇犫犿犜狀犗狓犉犻４犺１犼０犛犃１狊犮犻犲犮狔

犃犝狔犆犜犫犅犫狆犿犎００６２犈犿／犔犵犇犕犎犳犑狑犣犻犵犗犽犼犽犡犜犣犑犃犠犺犇犐犣１犕８犢犪犅犜犣狀犇狌犇狏１犾犺狕狅犻犽４狆犿狆狆犇犌狓

ｍ＝ａｕｄｉｏ４９０００ＲＴＰ／ＳＡＶＰ９８

ａ＝ｒｔｐｍａｐ：９８ＡＭＲ／８０００

ｍ＝ｖｉｄｅｏ５２２３０ＲＴＰ／ＳＡＶＰ３１

ａ＝ｒｔｐｍａｐ：３１Ｈ２６１／９００００

６３
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附　录　犆

（资料性）

会话过程示例

犆．１　密钥分发模式

密钥分发模式会话流程见图Ｃ．１。

图犆．１　密钥分发模式会话流程
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犆．２　密钥协商模式

密钥协商模式会话流程见图Ｃ．２。

图犆．２　密钥协商模式会话流程
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附　录　犇

（资料性）

安全协议犛犐犘报文

犇．１　会话建立

ＩＮＶＩＴＥｓｉｐ：ｄｉｎｇｙｉ＠ｂｉｌｏｘｉ．ｃｏｍＳＩＰ／２．０

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰｐｃ３３．ａｔｌａｎｔａ．ｃｏｍ；ｂｒａｎｃｈ＝ｚ９ｈＧ４ｂＫ７７６ａｓｄｈｄｓ

ＭａｘＦｏｒｗａｒｄｓ：７０

Ｔｏ：Ｄｉｎｇｙｉ〈ｓｉｐ：ｄｉｎｇｙｉ＠ｂｉｌｏｘｉ．ｃｏｍ〉

Ｆｒｏｍ：Ｗａｎｇｘｉａｏ〈ｓｉｐ：ｗａｎｇｘｉａｏ＠ａｔｌａｎｔａ．ｃｏｍ〉；ｔａｇ＝１９２８３０１７７４

ＣａｌｌＩＤ：ａ８４ｂ４ｃ７６ｅ６６７１０＠ｐｃ３３．ａｔｌａｎｔａ．ｃｏｍ

ＣＳｅｑ：３１４１５９ＩＮＶＩＴＥ

Ｃｏｎｔａｃｔ：ｓｉｐ：ｗａｎｇｘｉａｏ＠ｐｃ３３．ａｔｌａｎｔａ．ｃｏｍ

犃狌狋犺狅狉犻狕犪狋犻狅狀：犆犪狆犪犫犻犾犻狋狔犪犾犵狅狉犻狋犺犿＝＂犛犕４／犈犆犅：犛犕４／犆犅犆；犛犕２＂狏犲狉狊犻狅狀＝＂１＂

ＣｏｎｔｅｎｔＴｙｐｅ：ａｐｐｌｉｃａｔｉｏｎ／ｓｄｐ

ＣｏｎｔｅｎｔＬｅｎｇｔｈ：１４２

犇．２　开户绑定

开户绑定请求ＳＩＰ报文：

ＩＮＦＯｓｉｐ：ｗａｎｇｘｉａｏ＠ｐｃ３３．ｅｘａｍｐｌｅ．ｃｏｍＳＩＰ／２．０

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰ１９２．０．２．２：５０６０；ｂｒａｎｃｈ＝ｚ９ｈＧ４ｂＫｎａｂｃｄｅｆ

Ｔｏ：Ｄｉｎｇｙｉ〈ｓｉｐ：ｄｉｎｇｙｉ＠ｅｘａｍｐｌｅ．ｃｏｍ〉；ｔａｇ＝ａ６ｃ８５ｃｆ

Ｆｒｏｍ：Ｗａｎｇｘｉａｏ〈ｓｉｐ：ｗａｎｇｘｉａｏ＠ｅｘａｍｐｌｅ．ｃｏｍ〉；ｔａｇ＝１９２８３０１７７４

ＣａｌｌＩｄ：ａ８４ｂ４ｃ７６ｅ６６７１０＠ｐｃ３３．ｅｘａｍｐｌｅ．ｃｏｍ

ＣＳｅｑ：３１４３３３ＩＮＦＯ

ＩｎｆｏＰａｃｋａｇｅ：ｆｏｏ

Ｃｏｎｔｅｎｔｔｙｐｅ：ｍｅｓｓａｇｅ／ｕｓｅｒｂｉｎｄ

Ｃｏｎｔｅｎｔｌｅｎｇｔｈ：１４２

（开户绑定请求报文犫犪狊犲６４编码后数据）

开户绑定响应ＳＩＰ报文：

ＳＩＰ／２．０２００ＯＫ

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰｐｃ３３．ａｔｌａｎｔａ．ｃｏｍ；ｂｒａｎｃｈ＝ｚ９ｈＧ４ｂＫｈｊｈｓ８ａｓｓ８７７；ｒｅｃｅｉｖｅｄ＝１９２．０．２．４

Ｔｏ：〈ｓｉｐ：ｃａｒｏｌ＠ｃｈｉｃａｇｏ．ｃｏｍ〉；ｔａｇ＝９３８１０８７４

Ｆｒｏｍ：Ｗａｎｇｘｉａｏ〈ｓｉｐ：ｗａｎｇｘｉａｏ＠ａｔｌａｎｔａ．ｃｏｍ〉；ｔａｇ＝１９２８３０１７７４

ＣａｌｌＩＤ：ａ８４ｂ４ｃ７６ｅ６６７１０

ＣＳｅｑ：３１４３３３ＩＮＦＯ

Ｃｏｎｔａｃｔ：〈ｓｉｐ：ｃａｒｏｌ＠ｃｈｉｃａｇｏ．ｃｏｍ〉

Ｃｏｎｔａｃｔ：〈ｍａｉｌｔｏ：ｃａｒｏｌ＠ｃｈｉｃａｇｏ．ｃｏｍ〉

Ａｌｌｏｗ：ＩＮＶＩＴＥ，ＡＣＫ，ＣＡＮＣＥＬ，ＯＰＴＩＯＮＳ，ＢＹＥ
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ＣｏｎｔｅｎｔＬｅｎｇｔｈ：３６５

（开户绑定响应报文犫犪狊犲６４编码后数据）

犇．３　密钥分发

密钥分发请求ＳＩＰ报文：

ＩＮＦＯｓｉｐ：ｗａｎｇｘｉａｏ＠ｐｃ３３．ｅｘａｍｐｌｅ．ｃｏｍＳＩＰ／２．０

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰ１９２．０．２．２：５０６０；ｂｒａｎｃｈ＝ｚ９ｈＧ４ｂＫｎａｂｃｄｅｆ

Ｔｏ：Ｄｉｎｇｙｉ〈ｓｉｐ：ｄｉｎｇｙｉ＠ｅｘａｍｐｌｅ．ｃｏｍ〉；ｔａｇ＝ａ６ｃ８５ｃｆ

Ｆｒｏｍ：Ｗａｎｇｘｉａｏ〈ｓｉｐ：ｗａｎｇｘｉａｏ＠ｅｘａｍｐｌｅ．ｃｏｍ〉；ｔａｇ＝１９２８３０１７７４

ＣａｌｌＩｄ：ａ８４ｂ４ｃ７６ｅ６６７１０＠ｐｃ３３．ｅｘａｍｐｌｅ．ｃｏｍ

ＣＳｅｑ：３１４３３３ＩＮＦＯ

ＩｎｆｏＰａｃｋａｇｅ：ｆｏｏ

Ｃｏｎｔｅｎｔｔｙｐｅ：ｍｅｓｓａｇｅ／ｋｅｙｒｅｑｕｅｓｔ

Ｃｏｎｔｅｎｔｌｅｎｇｔｈ：１４２

（密钥服务请求报文犫犪狊犲６４编码后数据）

密钥分发响应ＳＩＰ报文：

ＳＩＰ／２．０２００ＯＫ

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰｐｃ３３．ａｔｌａｎｔａ．ｃｏｍ；ｂｒａｎｃｈ＝ｚ９ｈＧ４ｂＫｈｊｈｓ８ａｓｓ８７７；ｒｅｃｅｉｖｅｄ＝１９２．０．２．４

Ｔｏ：〈ｓｉｐ：ｃａｒｏｌ＠ｃｈｉｃａｇｏ．ｃｏｍ〉；ｔａｇ＝９３８１０８７４

Ｆｒｏｍ：Ｗａｎｇｘｉａｏ〈ｓｉｐ：ｗａｎｇｘｉａｏ＠ａｔｌａｎｔａ．ｃｏｍ〉；ｔａｇ＝１９２８３０１７７４

ＣａｌｌＩＤ：ａ８４ｂ４ｃ７６ｅ６６７１０

ＣＳｅｑ：３１４３３３ＩＮＦＯ

Ｃｏｎｔａｃｔ：〈ｓｉｐ：ｃａｒｏｌ＠ｃｈｉｃａｇｏ．ｃｏｍ〉

Ｃｏｎｔａｃｔ：〈ｍａｉｌｔｏ：ｃａｒｏｌ＠ｃｈｉｃａｇｏ．ｃｏｍ〉

Ａｌｌｏｗ：ＩＮＶＩＴＥ，ＡＣＫ，ＣＡＮＣＥＬ，ＯＰＴＩＯＮＳ，ＢＹＥ

ＣｏｎｔｅｎｔＬｅｎｇｔｈ：３６５

（密钥服务响应报文犫犪狊犲６４编码后数据）

犇．４　基于犛犕２密码算法的密钥协商

密钥协商发起ＳＩＰ报文：

ＩＮＶＩＴＥｓｉｐ：ｗａｎｇｘｉａｏ＠１９２．１６８．４．４ＳＩＰ／２．０

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰ１９２．１６８．４．４：２６０００；ｒｐｏｒｔ

ＭａｘＦｏｒｗａｒｄｓ：７０

Ｃｏｎｔａｃｔ：〈ｓｉｐ：ｄｉｎｇｙｉ＠１９２．１６８．４．４：２６０００〉

Ｔｏ：＂ｗａｎｇｘｉａｏ＂〈ｓｉｐ：ｗａｎｇｘｉａｏ＠１９２．１６８．４．４〉

Ｆｒｏｍ：＂Ｄｉｎｇｙｉ＂〈ｓｉｐ：ｄｉｎｇｙｉ＠１９２．１６８．４．４〉；ｔａｇ＝１５ｃ８３２５ａ

ＣａｌｌＩＤ：ＹＷＥｗＹｊＮｌＺＴＺｊＯＷＺｊＮＤｇ３ＺｊＵ３ＭｊＱ３ＭＴＡ１ＺｍＱ１ＭＤＭ５ＹｍＱ．

ＣＳｅｑ：１ＩＮＶＩＴＥ

Ａｌｌｏｗ： ＩＮＶＩＴＥ， ＡＣＫ， ＣＡＮＣＥＬ， ＯＰＴＩＯＮＳ， ＢＹＥ， ＲＥＦＥＲ， ＮＯＴＩＦＹ， ＭＥＳＳＡＧＥ，

ＳＵＢＳＣＲＩＢＥ，ＩＮＦＯ

ＣｏｎｔｅｎｔＴｙｐｅ：ａｐｐｌｉｃａｔｉｏｎ／ｓｄｐ
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ＣｏｎｔｅｎｔＬｅｎｇｔｈ：

／／以下为ＳＤＰ消息体信息

　ｖ＝０

　ｏ＝ｗａｎｇｘｉａｏ２８９１０９２７３８２８９１０９２７３８ＩＮＩＰ４ｗｌａｎｄ．ｅｘａｍｐｌｅ．ｃｏｍ

　ｓ＝ｔｅｓｔ

　ｔ＝２８７３３９７４９６２８７３４０４６９６

　犪＝犽犲狔犿犵犿狋：犲狀狏犲犾狅狆犲犃犙犃犉犵犕０犡犳犾犃犅犃犃犃犃犃犃犃犃犃犃犃犃犃犃狊犃狔犗犖犙６犵犃犃犃犃犃犌犈犈狅狅２狆犲犲４犺狆２

犝犪犇犡８犣犈２２犢狑犓犃犃犃犘犣犌９狌犢犠狓犽犙犌犚１犢２狊狌犢２９狋犃犙犃犃犃犃犃犃犃犙犃犽０犑犓狆犵犪犞犽犇犪犪狑犻９狑犺犞犅狋犅狋

０犓犣１４狔犿犖狌狌６２＋犖狏３狅狕犘犔狔犵狑犓／犌犫犃犞９犻犲犿狀犌犝犐犣１９犳犠犙犝犗犛狉狕犓犜犃狏９狕犞

　ｍ＝ａｕｄｉｏ４９０００ＲＴＰ／ＳＡＶＰ９８

　ａ＝ｒｔｐｍａｐ：９８ＡＭＲ／８０００

　ｍ＝ｖｉｄｅｏ５２２３０ＲＴＰ／ＳＡＶＰ３１

　ａ＝ｒｔｐｍａｐ：３１Ｈ２６１／９００００

密钥协商响应ＳＩＰ报文：

ＳＩＰ／２．０１８３ＳｅｓｓｉｏｎＰｒｏｇｒｅｓｓ

Ｖｉａ：ＳＩＰ／２．０／ＵＤＰ１９２．１６８．４．４：２６０００；ｂｒｐｏｒｔ＝２６０００

Ｆｒｏｍ：＂Ｄｉｎｇｙｉ＂〈ｓｉｐ：ｄｉｎｇｙｉ＠１９２．１６８．４．４〉；ｔａｇ＝１５ｃ８３２５ａ

Ｔｏ：＂ｗａｎｇｘｉａｏ＂〈ｓｉｐ：ｗａｎｇｘｉａｏ＠１９２．１６８．４．４〉；ｔａｇ＝ｃＤｇ７ＮｙｊｐｅＳｇ４ｍ

ＣａｌｌＩＤ：ＹＷＥｗＹｊＮｌＺＴＺｊＯＷＺｊＮＤｇ３ＺｊＵ３ＭｊＱ３ＭＴＡ１ＺｍＱ１ＭＤＭ５ＹｍＱ．

ＣＳｅｑ：２ＩＮＶＩＴＥ

Ｃｏｎｔａｃｔ：〈ｓｉｐ：ｗａｎｇｘｉａｏ＠１９２．１６８．４．４：５０６０；ｔｒａｎｓｐｏｒｔ＝ｕｄｐ〉

ＵｓｅｒＡｇｅｎｔ：ＦｒｅｅＳＷＩＴＣＨｍｏｄ＿ｓｏｆｉａ／１．０．ｔｒｕｎｋ１６９８１Ｍ

Ａｃｃｅｐｔ：ａｐｐｌｉｃａｔｉｏｎ／ｓｄｐ

Ａｌｌｏｗ：ＩＮＶＩＴＥ，ＡＣＫ，ＢＹＥ，ＣＡＮＣＥＬ，ＯＰＴＩＯＮＳ，ＭＥＳＳＡＧＥ，ＵＰＤＡＴＥ，ＩＮＦＯ，ＲＥＧＩＳＴＥＲ，

ＲＥＦＥＲ，ＮＯＴＩＦＹ，ＰＵＢＬＩＳＨ，ＳＵＢＳＣＲＩＢＥ

Ｓｕｐｐｏｒｔｅｄ：ｔｉｍｅｒ，ｐｒｅｃｏｎｄｉｔｉｏｎ，ｐａｔｈ，ｒｅｐｌａｃｅｓ

ＡｌｌｏｗＥｖｅｎｔｓ：ｔａｌｋ，ｐｒｅｓｅｎｃｅ，ｄｉａｌｏｇ，ｌｉｎｅｓｅｉｚｅ，ｃａｌｌｉｎｆｏ，ｓｌａ，

ｉｎｃｌｕｄｅｓｅｓｓｉｏｎｄｅｓｃｒｉｐｔｉｏｎ，ｐｒｅｓｅｎｃｅ．ｗｉｎｆｏ，ｍｅｓｓａｇｅｓｕｍｍａｒｙ，ｒｅｆｅｒ

ＣｏｎｔｅｎｔＴｙｐｅ：ａｐｐｌｉｃａｔｉｏｎ／ｓｄｐ

ＣｏｎｔｅｎｔＤｉｓｐｏｓｉｔｉｏｎ：ｓｅｓｓｉｏｎ

ＣｏｎｔｅｎｔＬｅｎｇｔｈ：

／／以下为ＳＤＰ消息体信息

　ｖ＝０

　ｏ＝ｗａｎｇｘｉａｏ２８９１０９２７３８２８９１０９２７３８ＩＮＩＰ４ｗｌａｎｄ．ｅｘａｍｐｌｅ．ｃｏｍ

　ｓ＝ｔｅｓｔ

　犪＝犽犲狔犿犵犿狋：犲狀狏犲犾狅狆犲犃犙犃犉犵犕０犡犳犾犃犅犃犃犃犃犃犃犃犃犃犃犃犃犃犃狊犃狔犗犖犙６犵犃犃犃犃犃犌犈犈狅狅２狆犲犲４犺狆２

犝犪犇犡８犣犈２２犢狑犓犃犃犃犘犣犌９狌犢犠狓犽犙犌犚１犢２狊狌犢２９狋犃犙犃犃犃犃犃犃犃犙犃犽０犑犓狆犵犪犞犽犇犪犪狑犻９狑犺犞犅狋犅狋

０犓犣１４狔犿犖狌狌６２＋犖狏３狅狕犘犔狔犵狑犓／犌犫犃犞９犻犲犿狀犌犝犐犣１９犳犠犙犝犗犛狉狕犓犜犃狏９狕犞

　ｍ＝ａｕｄｉｏ４９０００ＲＴＰ／ＳＡＶＰ９８

　ａ＝ｒｔｐｍａｐ：９８ＡＭＲ／８０００

　ｍ＝ｖｉｄｅｏ５２２３０ＲＴＰ／ＳＡＶＰ３１

　ａ＝ｒｔｐｍａｐ：３１Ｈ２６１／９００００

犌犕／犜００９８—２０２０
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