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前　　言

　　ＧＭ／Ｔ００３５《射频识别系统密码应用技术要求》分为五个部分：

———第１部分：密码安全保护框架及安全级别；

———第２部分：电子标签芯片密码应用技术要求；

———第３部分：读写器密码应用技术要求；

———第４部分：电子标签与读写器通信密码应用技术要求；

———第５部分：密钥管理技术要求。

本部分为ＧＭ／Ｔ００３５的第３部分。

本部分按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

本部分由密码行业标准化技术委员会提出并归口。

本部分起草单位：北京中电华大电子设计有限责任公司、上海华申智能卡应用系统有限公司、航天

信息股份有限公司、上海复旦微电子集团股份有限公司、兴唐通信科技有限公司、复旦大学、北京同方微

电子有限公司、上海华虹集成电路有限责任公司、北京华大智宝电子系统有限公司。

本部分主要起草人：董浩然、周建锁、王云松、徐树民、陈跃、顾震、俞军、吴行军、王俊峰、谢文录、

梁少峰、范楠迪、王俊宇、柳逊、王会波。
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射频识别系统密码应用技术要求

第３部分：读写器密码应用技术要求

１　范围

ＧＭ／Ｔ００３５的本部分规定了采用密码技术的读写器的安全认证、数据存储和通信安全等安全要

求，规定了射频识别系统不同安全级别对读写器密码安全的技术要求。附录Ａ给出了一种读写器密码

安全应用示例。

本部分适用于采用密码技术的读写器的设计开发、生产制造和应用。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＭ／Ｔ００３５．１—２０１４　射频识别系统密码应用技术要求　第１部分：密码安全保护框架及安全

级别

ＧＭ／Ｔ００３５．２—２０１４　射频识别系统密码应用技术要求　第２部分：电子标签芯片密码应用技术

要求

ＧＭ／Ｔ００３５．４—２０１４　射频识别系统密码应用技术要求　第４部分：电子标签与读写器通信密码

应用技术要求

ＧＭ／Ｔ００３５．５—２０１４　射频识别系统密码应用技术规范　第５部分：密钥管理技术要求

３　术语和定义

ＧＭ／Ｔ００３５．１—２０１４界定的术语和定义适用于本文件。

４　符号和缩略语

ＧＭ／Ｔ００３５．１—２０１４界定的符号和缩略语适用于本文件。

５　读写器基本结构

读写器的基本结构包括通信模块、安全存取模块（ＳＡＭ）、处理器模块和射频模块。读写器结构框

图如图１所示。

图１　读写器基本结构
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　　通信模块是读写器与系统之间的通信接口；射频模块是读写器与电子标签之间的物理接口；安全存

取模块负责读写器的安全保护；处理器模块负责对来自于电子标签或系统的指令解析、数据处理和数据

转发。

６　密码安全要素

６．１　机密性

６．１．１　存储信息的机密性

读写器对存储在读写器内的敏感信息采用密码算法进行加密保护，使得读写器的任何部分损坏或

失效，以及非授权访问等都不会导致敏感信息的泄露，以保证读写器数据存储的机密性。

存储信息的机密性保护应采用密码算法加密完成。

采用对称密码算法分组加密方式时，用ＬＤ 表示明文数据的长度，在明文数据前加上ＬＤ 产生新的

数据块，并将该数据块按照密码算法分组长度要求进行分组，如果最后一组数据长度小于密码算法分组

长度，则应进行填充补齐。填充方式为在最后一组数据后填充一个字节十六进制‘８０’，如果仍小于密码

算法分组长度，则填充‘００’至分组长度。在数据分组完成后，采用密码算法和加密密钥对该数据逐组加

密后存储。在读取该数据时，对于存储的密文数据，采用同样的密码算法和加密密钥对其进行解密，并

根据明文数据长度ＬＤ 截取得到完整的明文数据。

６．１．２　传输信息的机密性

读写器与电子标签通信时，读写器对传输的敏感信息采用密码算法进行加密保护，保证该传输数据

在被截获后无法得到明文数据，达到传输信息的机密性要求。

传输信息机密性保护须通过对传输的明文数据进行加密完成，采用流加密或分组加密的方式进行。

传输信息机密性的实现过程见ＧＭ／Ｔ００３５．４—２０１４。

６．２　完整性

６．２．１　存储信息的完整性

读写器采用密码算法对存储在读写器内的敏感信息进行校验计算，以发现数据被篡改、删除和插入

等情况，确保存储信息的完整性。

存储信息完整性保护应采用密码算法，通过对存储的数据加校验码的方式进行。具体方式是在存

储数据的同时存储该数据相关的校验码。

采用对称密码算法或密码杂凑函数计算检验码时，计算过程见 ＧＭ／Ｔ００３５．４—２０１４中７．２．１和

７．２．２规定的方法。

采用非对称密码算法产生的数字签名可用于数据完整性校验。

６．２．２　传输信息的完整性

读写器与电子标签通信时，读写器采用密码算法对传输的信息进行校验计算，以发现数据被篡改、

删除和插入等情况，达到传输过程中的信息完整性要求。

传输信息的完整性实现方式见ＧＭ／Ｔ００３５．４—２０１４。

６．３　抗抵赖

６．３．１　抗电子标签原发抵赖

抗电子标签原发抵赖是指标签信息的原发者（读写器或第三方）采用密码算法对写入电子标签内的
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数据进行数字签名操作，确保产生该数字签名的原发者不能成功地否认曾经生成过该数据。

当读写器作为信息的原发者时，读写器采用密码算法对电子标签数据（含电子标签的身份特征）产

生数字签名，将签名后的数据传输到电子标签芯片，电子标签存储该签名数据，以支持电子标签具有抗

电子标签原发抵赖的功能。

当读写器作为电子标签签名信息的验证主体时，读写器能够验证电子标签存储的签名数据，以鉴别

签名信息原发者的真实性。

６．３．２　抗电子标签抵赖

读写器具有抗电子标签抵赖功能时，读写器应能够对电子标签产生的数字签名进行验证，达到抗电

子标签抵赖的要求。

６．３．３　抗读写器抵赖

支持抗读写器抵赖时，读写器应具有产生数字签名功能。

６．４　身份鉴别

６．４．１　唯一标识符鉴别

唯一标识符鉴别采用与电子标签唯一标识符相关的验证码鉴别方式。

唯一标识符鉴别的实现方式见ＧＭ／Ｔ００３５．４—２０１４。

６．４．２　读写器对电子标签的挑战响应身份鉴别

读写器对电子标签的挑战响应鉴别的实现方式见ＧＭ／Ｔ００３５．４—２０１４。

读写器应设定不成功鉴别的尝试次数，当达到或超过规定的次数时，读写器应停止再次尝试挑战响

应鉴别操作。

６．４．３　电子标签对读写器的挑战响应身份鉴别

电子标签对读写器的挑战响应鉴别的实现方式见ＧＭ／Ｔ００３５．４—２０１４。

６．５　访问控制

读写器数据访问控制采用密码算法对敏感数据读写、密钥存储、密钥更新等操作设置控制权限。对

不同的权限应设置不同的密钥进行访问控制，阻止非授权的访问。

对读写器的访问只能按照读写器发行时所设置的访问控制权限对读写器进行相关操作。对读写器

进行访问的主体可能是中间件、后台信息系统等。

６．６　审计记录

读写器对涉及应用系统安全的数据及相关操作（潜在的安全侵害）进行记录并存储，记录内容至少

包括使用主体、使用时间、执行的操作等，用于应用系统审计所记录数据和操作的安全性。

对于敏感数据的记录，如果不能在ＳＡＭ内存储，需要由ＳＡＭ 产生信息校验码进行完整性保护后

存储。

６．７　密码配置

６．７．１　密码算法

读写器的密码算法配用要求见ＧＭ／Ｔ００３５．１—２０１４。

３
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６．７．２　密钥管理

读写器密钥管理涉及密钥注入、密钥存储、密钥分散和密钥使用等，密钥应存储在读写器安全存取

模块（ＳＡＭ）内。相关要求见ＧＭ／Ｔ００３５．５—２０１４。

６．８　其他安全措施

读写器内部各处理模块之间（如ＳＡＭ 和处理器模块之间）传输敏感数据时，应采取措施保证敏感

数据的安全，如打开读写器外壳时销毁密钥的防护措施，防止发生敏感数据泄漏、篡改或丢失。

在满足本标准规定的读写器密码安全技术要求之外，读写器也应根据系统安全需求决定是否支持

与中间件或后台信息系统之间的通信安全和安全认证等安全机制，比如具有传输信息的机密性和完整

性、挑战响应身份鉴别、抗抵赖、访问控制、审计记录等安全功能。

７　密码安全技术要求

射频识别系统不同安全级别对读写器密码安全技术的要求不同，读写器密码安全技术要求应符合

表１的规定。

表１　密码安全技术要求

密码安全要素
射频识别系统密码安全级别

１级 ２级 ３级 ４级

机密性
存储信息的机密性 √ √ √

传输信息的机密性 √ √

完整性
存储信息的完整性 √ √ √

传输信息的完整性 √ √

抗抵赖

抗电子标签原发抵赖 √ √

抗电子标签抵赖 √

抗读写器抵赖 √ √

身份鉴别

唯一标识符身份鉴别 √

读写器对电子标签的挑战响应身份鉴别 √ √ √

电子标签对读写器的挑战响应身份鉴别 √ √

访问控制 √ √ √

审计记录 √ √

密码配置

密码算法

对称算法 √ √ √ √

非对称算法 √ √

密码杂凑函数 √ √

密钥管理

密钥注入 √ √ √ √

密钥存储 √ √ √ √

密钥分散 √ √ √ √

密钥使用 √ √ √ √

　　注１：“√”表示不同安全级别的射频识别系统中采用的读写器应具备的密码安全要素。

注２：表中规定的是射频识别系统各安全级别对读写器的最低安全要求。
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附　录　犃

（资料性附录）

读写器密码安全应用实例

犃．１　读写器安全需求

犃．１．１　系统描述

图Ａ．１给出了用于某大型赛事电子门票的射频识别系统框图。

图犃．１　电子门票射频识别系统框图

　　电子门票系统由电子标签、读写器和上位机构成。其中，读写器采用射频接口芯片和安全芯片来

实现。

采用的安全芯片具有如下特性：

●　ＣＰＵ：３２位ＲＩＳＣ处理器

●　３２ＫＢＥＥＰＲＯＭ：用于数据和程序的存储

●　２５６ＫＢＦＬＡＳＨ：用于程序、函数库和数据的存储

●　ＭＭＵ：存储器管理单元，支持四种工作模式

●　随机数发生器

●　安全探测：高低频率检测、高低电压检测

●　ＵＡＲＴ接口

●　支持ＳＭ１／ＳＭ４、ＳＭ２、ＳＭ３、ＳＭ７密码算法

犃．１．２　安全级别

射频识别系统的安全级别为第二级。

电子标签功能与ＧＭ／Ｔ００３５．２—２０１４附录Ａ相同，支持国产ＳＭ７密码算法。
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犃．１．３　读写器密码安全需求

根据系统的安全需求，读写器支持如下安全要素：

ａ）　存储信息的机密性；

ｂ）　存储信息的完整性；

ｃ）　与电子标签传输信息的机密性；

ｄ）　抗电子标签原发抵赖；

ｅ）　读写器与电子标签双向挑战响应身份鉴别；

ｆ）　访问控制。

此外，读写器应支持与上位机之间的传输信息的机密性和完整性、身份鉴别、访问控制、抗抵赖等安

全要素。

犃．２　犛犃犕命令集

ＳＡＭ支持的命令集说明如表Ａ．１所示。

表犃．１　犛犃犕命令集说明

编号 命 　令 功 能 描 述

１ ＲＥＡＤＢＩＮＡＲＹ 读透明文件

２ ＲＥＡＤＲＥＣＯＲＤ 读记录

３ ＵＰＤＡＴＥＢＩＮＡＲＹ 修改透明文件内容

４ ＵＰＤＡＴＥＲＥＣＯＲＤ 修改记录

５ ＡＰＰＥＮＤＲＥＣＯＲＤ 添加记录

６ ＶＥＲＩＦＹＰＩＮ 验证个人密码

７ ＥＸＴＥＲＮＡＬＡＵＴＨＥＮＴＩＣＡＴＥ 外部认证

８ ＧＥＴＣＨＡＬＬＥＮＧＥ 取随机数

９ ＩＮＴＥＲＮＡＬＡＵＴＨＥＮＴＩＣＡＴＥ 内部认证

１０ ＳＥＬＥＣＴＦＩＬＥ 选择文件或应用

１１ ＧＥＴＲＥＳＰＯＮＳＥ 取响应

１２ ＣＲＥＡＴＥＦＩＬＥ 建立文件

１３ ＲＥＬＯＡＤＰＩＮ 重装个人密码

１４ ＣＨＡＮＧＥＰＩＮ 修改个人密码

１５ ＰＩＮＣＨＡＮＧＥ／ＵＮＢＬＯＣＫ 更改／解锁个人密码

１６ ＷＲＩＴＥＫＥＹ 重装／解锁密钥

１７ ＣＡＲＤＢＬＯＣＫ 环境锁定

１８ ＡＰＰＬＩＣＡＴＩＯＮＢＬＯＣＫ 应用锁定
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表犃．１（续）

编号 命 　令 功 能 描 述

１９ ＡＰＰＬＩＣＡＴＩＯＮＵＮＢＬＯＣＫ 应用解锁

２０ ＦＲＥＥＺＥＭＦ 冻结 ＭＦ

２１ ＧＥＴＩＮＦＯ 取卡的特征信息

２２ ＣＬＥＡＲＤＦ 清除ＤＦ文件体

２３ ＧＥＮＥＲＡＴＥＳＭ２ＫＥＹ 产生ＳＭ２密钥对

２４ ＳＴＯＲＥＳＭ２ＫＥＹ 安装ＳＭ２密钥

２５ ＧＥＴＳＭ２ＫＥＹ 读出ＳＭ２密钥

２６ ＳＭ２ＳＩＧＮＡＴＵＲＥ ＳＭ２签名

２７ ＳＩＧＮＡＴＵＲＥＶＥＲＩＦＹ ＳＭ２签名认证

２８ ＳＭ２ＥＮＣＲＹＰＴ ＳＭ２加密

２９ ＳＭ２ＤＥＣＲＹＰＴ ＳＭ２解密

３０ ＧＥＮＥＲＡＴＥＥＮＶＥＬＯＰ 产生数字信封

３１ ＯＰＥＮＥＮＶＥＬＯＰ 打开数字信封

３２ ＳＭ３ＣＯＭＰＲＥＳＳ 安全哈希算法压缩数据

３３ ＤＥＣＲＹＰＴ／ＥＮＣＲＹＰＴ 对称算法加解密

３４ ＤＥＬＩＶＥＲＹＫＥＹ 密钥分散

３５ ＣＩＰＨＥＲＤＡＴＡ 对称算法加解密，计算 ＭＡＣ

犃．３　密钥管理

犃．３．１　密码算法配用

读写器配用ＳＭ１／ＳＭ４、ＳＭ２、ＳＭ３、ＳＭ７密码算法，功能如下：

ａ）　对称密码算法ＳＭ７：用于读写器与电子标签之间的挑战响应身份鉴别和数据传输加密；

ｂ）　对称密码算法ＳＭ１／ＳＭ４：用于密钥分散、读写器数据存储加密，以及与上位机的身份鉴别；

ｃ）　非对称密码算法ＳＭ２：用于产生电子标签内受保护数据的数字签名，以及对数字签名进行

验证；

ｄ）　密码杂凑函数ＳＭ３：用于产生摘要信息。

犃．３．２　密钥

系统中用到的密钥如表Ａ．２所示。
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表犃．２　系统中用到的密钥

密钥 算法 用途 产生 保存 生命周期 备份

ＫＡ
ＳＭ１／

ＳＭ４
分散出密钥ＫＥ 密码机 密码机 整个赛事 密码机

ＫＢ
ＳＭ１／

ＳＭ４
分散出密钥ＫＦ 密码机 密码机、验票读写器 整个赛事 密码机

ＫＣ
ＳＭ１／

ＳＭ４
外部认证密钥 密码机 密码机、验票读写器 整个赛事 密码机

ＫＤ ＳＭ２ 签名和验证签名 密码机

私钥：密码机；

公钥：密码机和验票

读写器

整个赛事 密码机

ＫＥ ＳＭ７ 门票的主密钥
由密钥ＫＡ

分散出
门票

发票时：分散得到并写入门票

门票中：整个赛事
不备份

ＫＦ ＳＭ７ 门票的验票密钥
由密钥ＫＢ

分散出
门票

发票时：分散得到并写入门票

验票读写器中：分散得到一值到

验证密钥结束

门票中：整个赛事

不备份

　　注：密码机是指在密钥生成、门票签发，以及上位机与读写器通信安全保护时上位机中采用的密码设备。

犃．３．３　密钥注入

读写器密钥的分发和注入在密钥管理中心进行，根据读写器的不同应用，向读写器内注入不同的密

钥，本应用中向验票读写器中注入３个密钥，包括用于分散得到验票密钥的ＳＭ１／ＳＭ４密钥ＫＢ、用于与

上位机身份鉴别用的ＳＭ１／ＳＭ４密钥ＫＣ和ＳＭ２密钥ＫＤ的公钥。

密钥的完整性检验利用ＳＭ３算法，在密钥分发前计算密钥的验证码，并将验证码随密钥一同分发，

读写器在接收到密钥后要对验证码进行验证。

犃．３．４　密钥存储

私钥：ＳＡＭ模块不提供能够导出保存在其中的非对称密钥对中私钥的接口，也就是说一旦使用

ＳＡＭ模块产生了密钥对并保存起来，那么只有ＳＡＭ自身拥有私钥。

ＳＭ１／ＳＭ４密钥：ＳＭ１／ＳＭ４分组密码算法的密钥不能通过任何接口读出，只能在满足安全条件下

参与运算或被修改。

ＳＭ７密钥：在读写器ＳＡＭ内通过密钥分散产生，用于与电子标签的身份鉴别和访问控制，在ＳＡＭ

内不存储。

犃．３．５　密钥分散

密钥分散方法如图Ａ．２所示，密钥长度及密钥分散因子长度均为１６字节。将密钥分散因子作为输

入数据，用ＳＭ１／ＳＭ４算法做加密运算，产生的１６字节数据作为子密钥。
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图犃．２　密钥分散计算方法

犃．３．６　密钥使用

读写器内的ＳＭ１／ＳＭ４密钥ＫＢ用于分散出ＳＭ７算法使用的验票密钥。

读写器内的ＳＭ１／ＳＭ４密钥 ＫＣ用于读写器与上位机之间的身份鉴别，以及ＳＡＭ 内敏感信息

加密。

读写器内的ＳＭ２密钥对ＫＤ中的公钥用于验证数字签名。

ＳＭ７密钥由ＫＢ分散得到，其参与的加解密操作在ＳＡＭ模块内部完成，用于读写器与电子标签挑

战响应身份鉴别，以及传输加密的密钥协商。

犃．４　访问控制

犃．４．１　文件系统

所有密钥和其他数据都存储在文件系统中，安全的文件系统是ＳＡＭ 模块的安全基础。读写器

ＳＡＭ文件系统结构及权限说明如表Ａ．３所示。

表犃．３　犛犃犕文件结构及权限说明

文件名称 标识符 权限 密钥 说明

根目录 ＭＦ ３Ｆ００ 全局权限

主控密钥ＫＣ，

标识为００００的

外部认证密钥

成功认证后可获得主控密钥权限，可建

立文件、目录等相应权限操作

环境目录ＤＤＦ

除００００、

３Ｆ００、ＦＦＦＦ

外其他值

全局权限 主控密钥ＫＣ
成功认证后可获得主控密钥权限，可建

立文件、目录等相应权限操作

应用目录ＡＤＦ

除００００、

３Ｆ００、ＦＦＦＦ

外其他值

局部权限 主控密钥ＫＣ
成功认证后可获得主控密钥权限，可建

立文件等相应权限操作

透明文件

除００００、

３Ｆ００、ＦＦＦＦ

外其他值

读写权限设置，可设置

１～１５级权限

主控密钥ＫＣ或

传输密钥

读写该文件时，若需要计算密文和校验

码，则使用读／写密钥短标识对应的密

钥值进行计算

记录文件

除００００、

３Ｆ００、ＦＦＦＦ

外其他值

读写权限设置，可设置

１～１５级权限

主控密钥ＫＣ或

传输密钥

读写该文件时，若需要计算密文和校验

码，则使用读／写密钥短标识对应的密

钥值进行计算
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表犃．３（续）

文件名称 标识符 权限 密钥 说明

安全文件
取值范围

０００１～００ＦＦ

只能写入或修改，不能

从ＳＡＭ中读出。更新

密钥可设置１～１５级

权限；密钥使用可设置

１～１５级权限

主控密钥ＫＣ或

传输密钥

存放ＳＭ１密钥ＫＡ和ＫＢ。在更新密钥

时，若需要计算密文和校验码，则使用更

新密钥短标识对应的密钥值进行计算

ＳＭ２公钥文件

除００００、

３Ｆ００、ＦＦＦＦ

外其他值

公钥使用可设置１～１５

级权限，以保护加密和

验证签名操作；公钥读

写可设置１～１５级权

限，以保护导入／导出

主控密钥ＫＣ或

传输密钥

存放ＳＭ２公钥数据。在导出／导入公钥

时，若需要计算密文和校验码，则使用

读／写密钥标识对应的密钥值进行计算

ＳＭ２私钥文件

除００００、

３Ｆ００、ＦＦＦＦ

外其他值

私钥使用可设置１～１５

级权限，以保护解密和

签名操作；私钥写可设

置１～１５级权限，以保

护私钥导入

主控密钥ＫＣ或

传输密钥

存放ＳＭ２私钥数据。在导入私钥时，若

需要计算密文和校验码，则使用写密钥

标识对应的密钥值进行计算

　　注：标识符为００００的ＳＭ１密钥ＫＣ特指为主控密钥。一个目录（ＭＦ／ＤＤＦ／ＡＤＦ）下只能有一个主控密钥。主控

密钥的建立是随目录一起建立的，可通过 ＷＲＩＴＥＫＥＹ命令更新主控密钥值。

犃．４．２　访问控制策略

安全管理系统支持为特定文件设定访问权限。应用必须通过外部认证等方式取得相应权限后才能

访问特定文件。

访问权限用２个字节表示，高字节对应全局权限，低字节对应局部权限。每个字节的高４位表示权

限的下限，每个字节的低４位表示权限的上限。假设权限的高字节为‘ＸＹ’，若‘Ｘ’≤‘Ｙ’表示文件的全

局权限在‘Ｘ’至‘Ｙ’内；若‘Ｘ’＞‘Ｙ’，表示文件被禁止访问；若为‘０Ｙ’，表示没有权限限制。权限的低

字节说明与高字节相同。

犃．５　读写器与电子标签的双向身份鉴别

采用双向挑战响应身份鉴别方式，鉴别流程如图Ａ．３所示。

电子标签芯片被读写器选中后（ＲＥＱＡ、ＡＮＴＩ、ＳＥＬＥＣＴ指令操作），必须进行双向挑战响应身份

鉴别，通过身份鉴别后，才能对认证密钥对应的块进行相应控制权限的访问。

认证前的准备：

ａ）　电子标签和读写器使用相同的密码算法ＳＭ７。

ｂ）　电子标签和读写器使用相同的密钥。

ｃ）　电子标签和读写器使用各自的随机数发生器。

认证过程：

ａ）　读写器发送鉴别指令以及指令参数（密钥块地址）。

ｂ）　电子标签接收指令后发送由随机数发生器产生的３２位Ｒｂ。

ｃ）　读写器收到Ｒｂ后，由随机数发生器产生３２位随机数Ｒａ，并以１２８位ＫＥＹ为密钥进行加密，
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加密的明文为Ｒａ（左半部分）Ｒｂ（右半部分）。加密结束，发送６４位密文Ｔｏｋｅｎ１（低位先发）。

ｄ）　电子标签接收到Ｔｏｋｅｎ１之后对其进行解密，解密后得到的明文右半部分Ｒｂ′与之前产生的

Ｒｂ比较。

ｅ）　电子标签比较Ｒｂ′正确后，加密生成Ｔｏｋｅｎ２，加密的明文为电子标签新产生的３２位随机数

Ｒｂ″（左半部分，Ｒｂ″用于密钥协商）和解密Ｔｏｋｅｎ１得到的Ｒａ′（右半部分），得到的６４位密文为

Ｔｏｋｅｎ２。如果Ｒｂ′与Ｒｂ不同，则电子标签无响应并返回到空闲／挂起状态。

ｆ）　电子标签加密完成后，发送Ｔｏｋｅｎ２（低位先发）。在发送完信息后，电子标签等待读写器发送

的后续命令。

ｇ）　读写器接收到Ｔｏｋｅｎ２后，解密并比较所得到的Ｒａ′与原先发送的Ｒａ，如果Ｒａ′比较正确，鉴别

通过，否则鉴别失败。

图犃．３　双向鉴别流程

　　某一密钥的鉴别通过后，所有该密钥对应的访问权限全部打开。

犃．６　机密性和完整性

犃．６．１　存储信息的机密性和完整性

读写器ＳＡＭ内存储的敏感信息经过ＳＭ１／ＳＭ４密码算法加密后存储，保证存储信息的机密性。

读写器ＳＡＭ内存储的敏感信息经过ＳＭ３密码杂凑函数计算产生摘要信息，并存储摘要信息，用

于完整性校验。

犃．６．２　与电子标签传输信息的机密性

对通信数据的加密采用基于ＳＭ７算法的流加密方式，数据发送端通过ＯＦＢ模式循环产生密码流，

并将通信明文数据与密码流异或后发出；数据接收端通过相同方法产生相同的密码流，将接收到的加密

数据与密码流异或后得到数据明文。

在图Ａ．３描述的双向身份鉴别过程结束后，电子标签与读写器都继续使用当次身份鉴别过程所使
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用的密钥ＫＥＹ，将身份鉴别过程中产生的Ｔｏｋｅｎ２作为初始向量，通过ＳＭ７算法的ＯＦＢ模式运算，所

产生的加密结果用作流加密的密码流，与通信数据明文（密文）异或后得到通信数据密文（明文）。

犃．７　抗抵赖

读写器抗电子标签原发抵赖的操作过程说明如下。

电子标签发行阶段：

ａ）　读写器通过杂凑算法ＳＭ３将电子标签需要签名的数据原文生成数字摘要。

ｂ）　读写器用私钥对数字摘要进行数字签名。

ｃ）　读写器将签名数据原文、数字签名、公钥证书一起进行封装，形成签名结果发送给电子标签，并

存储在电子标签存储器内。

应用阶段：

ａ）　读写器读取电子标签内存储的签名数据原文、数字签名和公钥证书。

ｂ）　读写器通过密码杂凑函数ＳＭ３将电子标签的签名数据原文生成数字摘要。

ｃ）　读写器验证从电子标签内读取的公钥证书，获得电子标签信息原发者的公钥，利用该公钥对从

电子标签内读取的数字签名进行解密，获得电子标签信息原发者生成的数字摘要。

ｄ）　读写器将两个摘要信息进行比较，结果一致则电子标签的真实性验证成功。

犃．８　读写器与上位机通信安全

采用ＳＭ１／ＳＭ４密码算法实现读写器与上位机的双向身份鉴别。

采用ＳＭ１／ＳＭ４密码算法对数据加密并计算校验值（ＣＢＣＭＡＣ），以实现读写器与上位机之间传输

信息的机密性和完整性。

２１
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