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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

本文件代替ＧＭ／Ｔ００１３—２０１２《可信计算　可信密码模块接口符合性测试规范》，与ＧＢ／Ｔ００１３—

２０１２相比主要技术变化如下：

———修订了标准范围描述，修改了“本文件以《可信计算　可信密码支撑平台功能与接口规范》

（ＧＭ／Ｔ００１１—２０１２）为基础，规范了可信密码模块的接口命令测试向量、测试方法与测试脚

本。”（见第１章）；

———在规范性引用文件中，删除了“ＧＭ／Ｔ０００２—２０１２　ＳＭ４分组密码算法 ＧＭ／Ｔ０００３—２０１２　ＳＭ２

椭圆曲线公钥密码算法ＧＭ／Ｔ０００４—２０１２　ＳＭ３密码杂凑算法”，修订了“ＧＢ／Ｔ３２９０７　信

息安全技术　ＳＭ４分组密码算法 ＧＢ／Ｔ３２９０５　信息安全技术　ＳＭ３密码杂凑算法

ＧＢ／Ｔ３２９１８（所有部分）　 信息安全技术 　ＳＭ２ 椭圆曲线公钥密码算法”，修改了

“ＧＭ／Ｔ００１２—２０１２　可信计算　可信密码模块接口规范　ＧＭ／Ｔ００１１—２０１２　可信计算

　密码支撑平台功能与接口规范”（见第２章）；

———修改了“本文件采用ＧＢ／Ｔ３２９０５ＧＭ／Ｔ０００４—２０１２规范标准提供的ＳＭ３杂凑算法生成消

息验证码。”（见３．６）；

———修改了 “ＧＭ／Ｔ００１１—２０１２ 定义了可信密码模块 （ＴＣＭ）的设计。”“结构和命令与

ＧＭ／Ｔ００１１—２０１２的一致性”“本文件仅用于评估可信密码模块与ＧＭ／Ｔ００１１—２０１２的符

合性”“其中涉及的命令均来自标准ＧＭ／Ｔ００１１—２０１２”（见４．１）；

———修改了“ＴＣＭ 采用 ＧＢ／Ｔ３２９１８ 规范标准提供的 ＳＭ２ 非对称密钥算法，ＴＣＭ 采用

ＧＢ／Ｔ３２９０７规范标准提供的ＳＭ４对称密钥算法。”（见４．２．１）；

———修改了“ＴＣＭ采用ＧＢ／Ｔ３２９０７标准提供的ＳＭ４对称密钥算法”。本文件采用了一个命名的

ＳＭ４密钥。ｋｅｙＥ：用于执行ＳＭ４加解密操作。由ＴＣＭ 内部产生。另，在ＴＣＭ 中，ＳＭＫ也

是一个ＳＭ４密钥，它具有固定的句柄为４０００００００。”（见４．２．１）；

———修改了“对ＴＣＭ产品与ＧＭ／Ｔ００１１—２０１２的符合程度进行测试。”“只能通过测试命令的输

入和输出来检验是否符合ＧＭ／Ｔ００１１—２０１２”（见４．３）；

———修改了“则是通过分析ＧＭ／Ｔ００１１—２０１２中命令的多种授权方式获得。”（见４．４）；

———修改了“由于命令依赖关系繁多复杂，本文件对ＴＣＭ 命令的分类见ＧＭ／Ｔ００１１—２０１２”（见

第５章）；

———修改了“也可以是其他值，参见ＧＭ／Ｔ００１１—２０１２中ＴＣＭ＿ＣＡＰＡＢＩＬＩＴＹ＿ＡＲＥＡ的描述”，

“也可以是其他ＧＭ／Ｔ００１１—２０１２描述的允许设置的子属性。”（见６．１７）；

———修改了“ｃ）输出域授权数据验证码的计算过程，参见ＧＭ／Ｔ００１１—２０１２的描述。”（见６．３３）；

———修改了“创建的新密钥的使用授权数据和迁移授权数据都是 ＫＥＹＡＵＴＨ 数据结构”（见６．

３７）；

———删除了“Ｂ５Ｆ８０９２２Ｃ４Ｆ２６４０８００００００７Ｄ７ＦＡ７０３Ｄ９０４６０３４Ｆ７４Ａ８Ｆ７９７９Ｅ１ＢＢ

１Ｃ８８Ａ３７７７３Ｄ２７５９Ｂ５６ＥＡＦ３１Ｄ９ＦＦ０Ｃ２０３０ＦＥＣ”（见６．４２）；

———增加了“（参考文献［７］）”（见６．４６，６．４７，６．４８）；

———修改了“也可以是其他ＰＣＲ，具体参见ＧＭ／Ｔ００１１—２０１２中的描述”（见６．５６）；

———修改了“也可以是其他ＰＣＲ，具体参见ＧＭ／Ｔ００１１—２０１２中的描述”（见６．５９）。
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请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由密码行业标准化技术委员会提出并归口。

本文件起草单位：中国科学院软件研究所、国家密码管理局商用密码检测中心、国民技术股份有限

公司、同方股份有限公司、首都师范大学信息工程学院、重庆邮电大学。

本文件主要起草人：秦宇、张倩颖、赵世军、冯伟、刘敬彬、周星锦、吴秋兴、李国友、吕春梅、罗鹏、

初晓博、刘鑫、宁晓魁、郑必可、李茜、刘韧、李昊。

本文件代替了ＧＭ／Ｔ００１３—２０１２。

ＧＭ／Ｔ００１３—２０２１的历次版本发布情况为：

２０１２年首次发布为ＧＭ／Ｔ００１３—２０１２，本次为第一次修订。
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引　　言

为了推动我国可信计算技术的发展，国家密码管理局于２０１２年发布了ＧＭ／Ｔ００１１—２０１２《可信计

算　可信密码支撑平台功能与接口规范》，用以指导我国相关可信计算产品开发和应用。然而，不同厂

商生产的产品规格和技术指标可能有所差别，因此必须对相关产品进行完整的符合性测试，以保证产品

之间的兼容性。

本文件凡涉及密码算法相关内容，按照国家有关法规实施。

Ⅶ
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可信计算　可信密码模块接口符合性

测试规范

１　范围

本文件以《可信计算　可信密码支撑平台功能与接口规范》（ＧＭ／Ｔ００１１—２０１２）为基础，规范了可

信密码模块的接口命令测试向量、测试方法与测试脚本。

本文件仅适用于可信密码模块的符合性测试，不能取代其安全性检查。可信密码模块的安全性检

测需要按照国家密码管理局的其他相关标准来进行。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ５２７１．８—２００１　信息系统　词汇　第８部分：安全

ＧＢ／Ｔ１６２６４．８—２００５　信息技术　开放系统互连　目录　第８部分：公钥和属性证书框架

ＧＢ１７８５９—１９９９　计算机信息系统安全保护等级划分准则

ＧＢ／Ｔ１８３３６（所有部分）　信息技术　安全技术　信息技术安全性评估准则

ＧＢ／Ｔ３２９０５　信息安全技术　ＳＭ３密码杂凑算法

ＧＢ／Ｔ３２９０７　信息安全技术　ＳＭ４分组密码算法

ＧＢ／Ｔ３２９１８（所有部分）信息安全技术　ＳＭ２椭圆曲线公钥密码算法

ＧＭ／Ｔ００１１—２０１２　可信计算　可信密码支撑平台功能与接口规范

３　术语和定义

下列术语和定义适用于本文件。

３．１

可信计算平台　狋狉狌狊狋犲犱犮狅犿狆狌狋犻狀犵狆犾犪狋犳狅狉犿

构建在计算系统中，用于实现可信计算功能的支撑系统。

３．２

可信密码模块　狋狉狌狊狋犲犱犮狉狔狆狋狅犵狉犪狆犺狔犿狅犱狌犾犲；犜犆犕

可信计算平台的硬件模块，为可信计算平台提供密码运算功能，具有受保护的存储空间。

３．３

平台配置寄存器　狆犾犪狋犳狅狉犿犮狅狀犳犻犵狌狉犪狋犻狅狀狉犲犵犻狊狋犲狉；犘犆犚

可信密码模块内部用于存储平台完整性度量值的存储单元。

３．４

犜犆犕背书密钥　犜犆犕犲狀犱狅狉狊犲犿犲狀狋犽犲狔；犈犓

可信密码模块的初始密钥。

１
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３．５

存储主密钥　狊狋狅狉犪犵犲犿犪狊狋犲狉犽犲狔；犛犕犓

用于保护平台身份密钥和用户密钥的主密钥。

３．６

基于杂凑函数的消息验证码　犺犪狊犺犫犪狊犲犱犿犲狊狊犪犵犲犪狌狋犺犲狀狋犻犮犪狋犻狅狀犿狅犱犲；犎犕犃犆

本文件采用ＧＢ／Ｔ３２９０５提供的ＳＭ３杂凑算法生成消息验证码。

３．７

授权协议　犪狌狋犺狅狉犻狕犪狋犻狅狀狆狉狅狋狅犮狅犾；犃犘

形成授权关系的过程。

３．８

字节流　犫狔狋犲狊狋狉犲犪犿

以字节表示的一个流，每个字节都用十六进制表示，有时带有文字注解。字节的顺序遵循从左到

右，从上到下的规则。表１为一个字节流示例，包含９个字节，采用十六进制的表示方式。００表示第一

个字节，０８表示最后一个字节。

表１　字节流示例

注解 值

Ｄｅｓｃｒｉｐｔｉｏｎ＃１ ０００１０２０３

０４０５

Ｄｅｓｃｒｉｐｔｉｏｎ＃２ ０６０７０８

　　在本文件的所有例子中，整数值只能用十六进制（０ｘ）或者十进制来表示。整数值是非负的，０ｘｆｆ

表示２５５而非一个负数。

４　可信密码模块接口符合性测试

４．１　概述

ＧＭ／Ｔ００１１—２０１２定义了可信密码模块（ＴＣＭ）的设计。可信密码模块接口符合性测试主要是测

试不同厂商生产的可信密码模块实现的结构和命令与ＧＭ／Ｔ００１１—２０１２的一致性，确保这些可信密

码模块产品都以相同的方式接收和运行命令，在测试时，与厂商无关的命令可直接通过测试向量进行测

试，验证每条命令的参数格式、结构解析以及操作执行与规范的一致性。与厂商相关的命令以及需由若

干命令组成的命令序列则由测试向量构成的测试脚本进行测试。本文件仅用于评估可信密码模块与

ＧＭ／Ｔ００１１—２０１２的符合性，通过定义符合性测试方法和例子供厂商或者评估者来确保产品的符合

性，并不检验规范中对于ＴＣＭ的设计与描述是否安全。

本文件只提供ＴＣＭ符合性测试的测试策略和测试方法，其中涉及的命令均来自标准ＧＭ／Ｔ００１１—

２０１２，由于命令输入参数的可选性以及ＴＣＭ 内部的随机化因素，使得厂商可自行实现命令的测试，因

此本文件提供的测试向量仅供用户参考。

如果厂商将测试过程当作一个模式加入ＴＣＭ产品中，那么当ＴＣＭ处于这个模式时，就认为ＴＣＭ

处于测试状态。测试状态要求：

ａ）　在产品ＴＣＭ的测试模式中不能与工作中ＴＣＭ的其他信息发生冲突，也不能暴露这些信息。

ｂ）　ＴＣＭ厂商和系统提供者必须确保只提供符合性模式的ＴＣＭ不被植入产品系统中。

ｃ）　当ＴＣＭ处于符合性测试的状态时，应提供证据证明ＴＣＭ处于符合性测试状态。

２
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１）　ＴＣＭ可以通过厂商特定的机制来提供证据。

２）　已知的机制有：

———非标准的版本信息；

———固定的ＥＫ。

４．２　常量值

４．２．１　密钥

非对称密钥：ＴＣＭ采用ＧＢ／Ｔ３２９１８提供的ＳＭ２非对称密钥算法，本文件使用以下４个命名的

ＳＭ２密钥。

ｋｅｙＡ：主要负责密钥本身的相关操作，如获取公钥、加载密钥等操作以及ＳＭ２加解密操作。是由

外部导入的ＳＭ２非对称密钥。

ｋｅｙＢ：签名密钥，主要负责签名数据。由ＴＣＭ＿ＭａｋｅＩｄｅｎｔｉｔｙ命令产生。

ｋｅｙＣ：封装密钥，主要负责封装和解封数据。由ＴＣＭ内部产生。

ｋｅｙＤ：迁移密钥，主要用于迁移相关的测试。由ＴＣＭ内部产生。

对称密钥：ＴＣＭ采用 ＧＢ／Ｔ３２９０７提供的ＳＭ４对称密钥算法。本文件采用了一个命名的ＳＭ４

密钥。

ｋｅｙＥ：用于执行ＳＭ４加解密操作。由ＴＣＭ内部产生。

另，在ＴＣＭ中，ＳＭＫ也是一个ＳＭ４密钥，它具有固定的句柄为４０００００００。

表２～表４描述了上述密钥的具体信息、作用以及外部导入的密钥值。

表２　密钥信息

密钥常

量名

密钥使用类型

（ｋｅｙＵｓａｇｅ）

授权数据使用类型

（ａｕｔｈＤａｔａＵｓａｇｅ）

使用授权

（ｕｓａｇｅＡｕｔｈ）

迁移授权

（ｍｉｇｒａｔｉｏｎＡｕｔｈ）

ＰＣＲ信息

（ｐｃｒＩｎｆｏＳｉｚｅ）

ｋｅｙＡ ＴＣＭ＿ＥＣＣＫＥＹ＿ＢＩＮＤ ＴＣＭ＿ＡＵＴＨ＿ＡＬＷＡＹＳ ＫＥＹＡＵＴＨ ＫＥＹＡＵＴＨ ０

ｋｅｙＢ ＴＣＭ＿ＥＣＣＫＥＹ＿ＩＤＥＮＴＩＴＹ ＴＣＭ＿ＡＵＴＨ＿ＮＥＶＥＲ ＫＥＹＡＵＴＨ ＫＥＹＡＵＴＨ ０

ｋｅｙＣ ＴＣＭ＿ＥＣＣＫＥＹ＿ＳＴＯＲＡＧＥ ＴＣＭ＿ＡＵＴＨ＿ＡＬＷＡＹＳ ＫＥＹＡＵＴＨ ＫＥＹＡＵＴＨ ０

ｋｅｙＤ ＴＣＭ＿ＥＣＣＫＥＹ＿ＳＴＯＲＡＧＥ ＴＣＭ＿ＡＵＴＨ＿ＡＬＷＡＹＳ ＫＥＹＡＵＴＨ ＫＥＹＡＵＴＨ ０

ｋｅｙＥ ＴＣＭ＿ＳＭＳ４ＫＥＹ＿ＢＩＮＤ ＴＣＭ＿ＡＵＴＨ＿ＡＬＷＡＹＳ ＫＥＹＡＵＴＨ ＫＥＹＡＵＴＨ ０

表３　密钥作用

密钥常量名 作用

ｋｅｙＡ
ＴＣＭ＿ＧｅｔＰｕｂＫｅｙ、ＴＣＭ＿ＳａｖｅＣｏｎｔｅｘｔ、ＴＣＭ＿ＬｏａｄＣｏｎｔｅｘｔ、ＴＣＭ＿ＦｌｕｓｈＳｐｅｃｉｆｉｃ、ＴＣＭ＿ＥｃｃＤｅ

ｃｒｙｐｔ

ｋｅｙＢ ＴＣＭ＿ＧｅｔＡｕｄｉｔＤｉｇｅｓｔＳｉｇｎｅｄ、ＴＣＭ＿Ｑｕｏｔｅ、ＴＣＭ＿Ｓｉｇｎ、ＴＣＭ＿ＴｉｃｋＳｔａｍｐＢｌｏｂ

ｋｅｙＣ ＴＣＭ＿Ｓｅａｌ、ＴＣＭ＿Ｕｎｓｅａｌ

ｋｅｙＤ ＴＣＭ＿ＡｕｔｈｏｒｉｚｅＭｉｇｒａｔｉｏｎＫｅｙ、ＴＣＭ＿ＣｒｅａｔｅＭｉｇｒａｔｅｄＢｌｏｂ、ＴＣＭ＿ＣｏｎｖｅｒｔＭｉｇｒａｔｅｄＢｌｏｂ

ｋｅｙＥ ＴＣＭ＿ＳＭＳ４Ｅｎｃｒｙｐｔ、ＴＣＭ＿ＳＭＳ４Ｄｅｃｒｙｐｔ

３
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表４　犽犲狔犃公私钥信息

密钥类型 密钥值

ｋｅｙＡ公钥

０４３５ＤＥＥ８１Ｆ１５３２１８Ｆ１Ａ４９６ＣＤ１０３０ＦＡＢＦＥ６ＡＢ５０Ｄ３Ｅ７Ｂ３Ｃ１ＤＡ３Ｅ

３５９９ＢＤＦＦ２７Ｃ３２Ｆ３Ｄ０７２ＣＤ１Ｅ３７２ＣＤ３１８５５５Ｂ３４６Ｅ９ＦＥＥ９４Ｅ５Ｃ１Ｆ

Ｂ８Ｅ１４Ｆ７６Ｃ４７８１ＦＦ９ＥＡ１３１２２６４７８Ａ７２

ｋｅｙＡ私钥
４ＦＥ０６ＢＣＥ０ＣＡ３Ａ８ＡＦ９２１８Ｃ５Ａ２ＥＣ０ＥＢ５１Ｆ６ＡＤＤ７Ｂ０３０１Ｄ９Ｆ４１３ＢＣＡ１０２８５

Ｃ１Ｃ６３１９Ｄ

４．２．２　授权值

本文件对授权值进行统一的命名，以使不同的测试向量和脚本达到统一。表５为授权值表。

表５　授权值表

授权类型名称 授权值

ＯＷＮＥＲＡＵＴＨ “ＴＣＭＡｕｔｈ”

ＳＭＫＡＵＴＨ “ＴＣＭＡｕｔｈ”

ＴＣＭＰＲＯＯＦ “ＴＣＭＡｕｔｈ”

ＮＶＡＵＴＨ “ＴＣＭＡｕｔｈ”

ＤＡＴＡＡＵＴＨ “ＴＣＭＡｕｔｈ”

ＫＥＹＡＵＴＨ “ＴＣＭＡｕｔｈ”

ＰＩＫＡＵＴＨ “ＴＣＭＡｕｔｈ”

ＰＥＫＡＵＴＨ “ＴＣＭＡｕｔｈ”

ＴＥＭＰＡＵＴＨ “ｔｅｍｐＴＣＭＡｕｔｈ”

　　注１：授权值的名字是本文件为描述方便采用的标记，其值为用户指定的口令，这些口令要经过哈希才得到真正的

授权值。

注２：ＴＥＭＰＡＵＴＨ是改变授权值等类似操作中的新授权值，在改变授权值操作执行完成后，需要恢复成原来的授

权值。

４．３　测试策略

ＴＣＭ提供的命令分为三大类：第一类是严格按照规范实现，与厂商具体实现无关的命令；第二类

是与厂商具体实现相关，规范中并没有严格规定实现的命令；第三类是需要一个命令序列才能完成测试

的命令。对于第一类命令，本文件采用测试向量的方式直接进行测试，主要测试每个命令的输入参数的

位组合格式。第二类和第三类命令不能只简单使用测试向量方式测试，本文件采用测试脚本的方式进

行测试。ＴＣＭ的符合性测试是通过测试向量或者测试脚本的方式来进行的，如图１所示。

图１　符合性测试分类

４
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为实现规范符合性测试，ＴＣＭ应具备以下三种能力：

ａ）　能够创建静态测试向量；

ｂ）　能够执行动态测试脚本；

ｃ）　能够载入和执行来自至少一个其他ＴＣＭ厂商的ＴＣＭ数据。

本文件基于ＴＣＭ产品的上述能力，对ＴＣＭ产品与ＧＭ／Ｔ００１１—２０１２的符合程度进行测试。测

试内容主要为ＴＣＭ产品所提供的单个命令在接收特定输入时，其输出是否符合规范中的描述，也包括

了该命令执行的中间过程是否符合规范描述。

对厂商而言，ＴＣＭ符合性测试属于白盒测试，可以直接对这些命令执行的中间过程进行测试并展

示其测试结果。为此，厂商应该展示ＴＣＭ 符合性测试的中间过程，这也符合应用密码学的标准化、公

开性原则。

对ＴＣＭ产品的评估者而言，ＴＣＭ 符合性测试是一个灰盒或者黑盒测试，只能通过测试命令的输

入和输出来检验是否符合ＧＭ／Ｔ００１１—２０１２，无法对命令执行的中间过程进行测试。

基于ＴＣＭ厂商和评估者的不同能力，本文件建议采取联合测试常量和变量的方式对ＴＣＭ进行测

试。常量主要是针对一些值被固定的密钥，将这些密钥的值设置为常量，可以减少命令输入参数中的不

固定值的数目，便于测试的统一进行。变量主要是针对命令运行期间无法固定的中间值，但是对于厂商

提供的符合性测试模式，这些值是可以统一且展示出来的，所以引入变量来指导厂商进行中间过程的组

织和展示，而评估者可以通过这些变量来理解ＴＣＭ对命令处理的过程。

４．４　测试方法

可信密码模块接口符合性测试包括单个命令和功能测试两个部分。其中，单个命令的测试用于检

测该命令接收到输入参数后，验证其执行结果是否符合规范；而功能测试则是用于检测一组命令执行的

结果是否完成了规范中规定的功能。因此，采用两种不同的测试方法：单个命令的测试采用测试向量来

实施，而功能测试则采用测试脚本来实施。

许多ＴＣＭ命令并不是孤立存在的，命令之间存在着依赖关系，因此测试脚本或者测试向量的编写

都必须基于命令之间的依赖关系。本文件根据ＴＣＭ 命令间授权关系上的依赖和数据流关系上的依

赖，给出了ＴＣＭ命令依赖关系图。这些依赖关系，保证测试向量和测试脚本的正确编写。数据流之间

的依赖关系，可以简单地通过命令参数的引用获得，例如某个命令的输入参数是另一个命令的输出，则

此命令在数据流上依赖于另一命令。而授权关系上的依赖，则是通过分析ＧＭ／Ｔ００１１—２０１２中命令

的多种授权方式获得。本文件可以正确反映这些依赖关系，采用实线型箭头表示一个命令拥有其他授

权方式产生的依赖关系。

ａ）　测试向量

根据命令间的依赖关系，针对那些与厂商实现无关，并且可以独立测试的ＴＣＭ 命令，本文件定义

了一组测试向量。这些测试向量展示了每个命令需要的位组合格式，但并非所有可能的组合格式。直

接使用测试向量进行测试的命令是不需要厂商特定输入和输出的命令。测试向量一般由厂商实现为

ＴＣＭ产品的一个模式，静态创建。但这不是必须的，测试向量也可以由评估者在测试时自主开发。

测试向量的目的就是确保命令参数的格式正确，确保其结构解释正确，确保操作的执行与规范一

致。在ＴＣＭ产品中ＴＣＭ不需要支持使用测试向量，但是这些测试向量在ＴＣＭ 自检时是推荐使用

的。测试向量要求命令之间的交互最小化。使用授权会话的命令需要的是成功ＡＰ会话的输出，这将

是其测试向量执行的默认前置条件。

ｂ）　测试脚本

对于需要厂商特殊决定的命令，或者需要一组命令序列的命令，符合性测试将采取测试脚本的方

式。这部分测试脚本可以由厂商提供，也可以由评估者根据厂商的信息资料开发。ＴＣＭ 要提供动态

执行这些脚本的能力。简而言之，由于以上原因不能简单地由测试向量测试的命令，都是采用测试脚本
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来完成测试。本文件将给出需要在测试脚本中进行测试的ＴＣＭ 命令的部分示例数据，具体的脚本需

要根据厂商实现及规范描述另行编写。

５　命令依赖关系

５．１　概述

明确命令依赖关系是测试向量和测试脚本正确执行的根本保证。只有根据命令依赖关系确保命令

执行的前置条件满足，才能保证其测试向量成功执行。与此相同，只有根据命令依赖关系正确组合测试

向量生成测试脚本，才能保证测试脚本成功执行。由于命令依赖关系繁多复杂，本文件对ＴＣＭ 命令的

分类见ＧＭ／Ｔ００１１—２０１２，根据ＴＣＭ成功执行不同命令之后所处的状态不同，将若干相近的命令划

分到一个命令集合中。集合内部命令之间存在依赖关系，集合与集合之间也存在依赖关系，本文件就是

通过这种方式来表述所有命令之间的依赖关系，使用实线箭头表示这种依赖关系，其中，箭尾命令依赖

于箭头所指命令。

本文后续图中用箭头表示依赖关系，箭头指向的命令是被依赖命令，箭头尾部的命令是依赖命令，

这里的依赖关系主要指的是依赖命令只有被依赖命令成功执行后才可以成功执行。

５．２　启动命令集

共有２个命令：ＴＣＭ＿Ｉｎｉｔ、ＴＣＭ＿Ｓｔａｒｔｕｐ，命令之间依赖关系如图２所示。

图２　启动命令依赖关系

此集合不需要依赖其他集合。

５．３　状态保存命令集

只有１个命令ＴＣＭ＿ＳａｖｅＳｔａｔｅ。

５．４　自检命令集

共有３个命令：ＴＣＭ＿ＳｅｌｆＴｅｓｔＦｕｌｌ、ＴＣＭ＿ＣｏｎｔｉｎｕｅＳｅｌｆＴｅｓｔ、ＴＣＭ＿ＧｅｔＴｅｓｔＲｅｓｕｌｔ，命令之间的依

赖关系如图３所示。

图３　自检命令依赖关系
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此集合依赖于启动命令集的完成，也就是依赖于ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

５．５　犜犆犕工作模式设置命令集

共有７个命令：ＴＣＭ＿ＰｈｙｓｉｃａｌＤｉｓａｂｌｅ、ＴＣＭ＿ＰｈｙｓｉｃａｌＥｎａｂｌｅ、ＴＣＭ＿ＰｈｙｓｉｃａｌＳｅｔＤｅａｃｔｉｖａｔｅｄ、ＴＣＭ

＿ＳｅｔＯｐｅｒａｔｏｒＡｕｔｈ、ＴＣＭ＿ＳｅｔＯｗｎｅｒＩｎｓｔａｌｌ、ＴＣＭ＿ＳｅｔＴｅｍｐＤｅａｃｔｉｖａｔｅｄ、ＴＣＭ＿ＯｗｎｅｒＳｅｔＤｉｓａｂｌｅ，命令

之间没有依赖关系。

此集合中命令ＴＣＭ＿ＯｗｎｅｒＳｅｔＤｉｓａｂｌｅ依赖于Ｏｗｎｅｒ的存在，也就是依赖于Ｏｗｎｅｒ管理命令集中

ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。其他命令则依赖于启动命令集的ＴＣＭ＿Ｓｔａｒｔｕｐ命令。

５．６　犗狑狀犲狉管理命令集

共有５个命令，其中ＴＣＭ＿ＦｏｒｃｅＣｌｅａｒ、ＴＣＭ＿ＤｉｓａｂｌｅＦｏｒｃｅＣｌｅａｒ无依赖关系，ＴＣＭ＿ＴａｋｅＯｗｎｅｒ

ｓｈｉｐ、ＴＣＭ＿ＯｗｎｅｒＣｌｅａｒ、ＴＣＭ＿ＤｉｓａｂｌｅＯｗｎｅｒＣｌｅａｒ之间的依赖关系如图４所示。

图４　犗狑狀犲狉管理命令依赖关系

此命令集依赖于启动命令集的完成以及ＴＣＭ背书密钥的存在。

５．７　属性管理命令集

共有２个命令：ＴＣＭ＿ＧｅｔＣａｐａｂｉｌｉｔｙ、ＴＣＭ＿ＳｅｔＣａｐａｂｉｌｉｔｙ，命令之间没有依赖关系。

此命令集依赖于启动命令集，ＴＣＭ＿ＳｅｔＣａｐａｂｉｌｉｔｙ命令存在多种授权方式，其中 Ｏｗｎｅｒ的授权方

式要求它依赖于Ｏｗｎｅｒ管理命令集中ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

５．８　升级与维护命令集

共有２个命令：ＴＣＭ＿ＦｉｅｌｄＵｐｇｒａｄｅ、ＲｅＳｅｔＬｏｃｋＶａｌｕｅ，命令之间没有依赖关系。

此命令集中的ＴＣＭ＿ＲｅＳｅｔＬｏｃｋＶａｌｕｅ依赖于Ｏｗｎｅｒ管理命令集中ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的

成功执行。

５．９　授权值管理命令集

共有２个命令：ＴＣＭ＿ＣｈａｎｇｅＡｕｔｈ、ＴＣＭ＿ＣｈａｎｇｅＡｕｔｈＯｗｎｅｒ，命令之间没有依赖关系。

此命令集中的ＴＣＭ＿ＣｈａｎｇｅＡｕｔｈＯｗｎｅｒ依赖于Ｏｗｎｅｒ管理命令集中ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令

的成功执行。ＴＣＭ＿ＣｈａｎｇｅＡｕｔｈ要求父密钥和实体本身的授权，所以依赖于密钥管理命令集中的

ＴＣＭ＿ＣｒｅａｔｅＷｒａｐＫｅｙ命令的成功执行。

５．１０　非易失存储管理命令集

共有５个命令：ＴＣＭ＿ＮＶ＿ＤｅｆｉｎｅＳｐａｃｅ、ＴＣＭ＿ＮＶ＿ＲｅａｄＶａｌｕｅ、ＴＣＭ＿ＮＶ＿ＲｅａｄＶａｌｕｅＡｕｔｈ、ＴＣＭ＿

ＮＶ＿ＷｒｉｔｅＶａｌｕｅ、ＴＣＭ＿ＮＶ＿ＷｒｉｔｅＶａｌｕｅＡｕｔｈ，依赖关系如图５所示。
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图５　非易失存储管理命令依赖关系

此命令集合中的ＴＣＭ＿ＮＶ＿ＤｅｆｉｎｅＳｐａｃｅ、ＴＣＭ＿ＮＶ＿ＲｅａｄＶａｌｕｅ、ＴＣＭ＿ＮＶ＿ＷｒｉｔｅＶａｌｕｅ有多种授

权方式，其中一种依赖于Ｏｗｎｅｒ管理命令集中ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

５．１１　运行环境管理命令集

共有３个命令：ＴＣＭ＿ＳａｖｅＣｏｎｔｅｘｔ、ＴＣＭ＿ＬｏａｄＣｏｎｔｅｘｔ、ＴＣＭ＿ＦｌｕｓｈＳｐｅｃｉｆｉｃ，命令之间没有依赖

关系。

此命令集合依赖于Ｏｗｎｅｒ管理命令集中ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行，因为需要用到

ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令产生的 ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ－〉ｃｏｎｔｅｘｔＫｅｙ加解密 ＴＣＭ＿ＣＯＮ

ＴＥＸＴ＿ＳＥＮＳＩＴＩＶＥ。

５．１２　审计命令集

共 有 ３ 个 命 令：ＴＣＭ ＿ＧｅｔＡｕｄｉｔＤｉｇｅｓｔ、ＴＣＭ ＿ＧｅｔＡｕｄｉｔＤｉｇｅｓｔＳｉｇｎｅｄ、 ＴＣＭ ＿

ＳｅｔＯｒｄｉｎａｌＡｕｄｉｔＳｔａｔｕｓ，命令之间没有依赖关系。

此命令集合中的ＴＣＭ＿ＳｅｔＯｒｄｉｎａｌＡｕｄｉｔＳｔａｔｕｓ命令依赖于Ｏｗｎｅｒ管理命令集中ＴＣＭ＿ＴａｋｅＯｗｎ

ｅｒｓｈｉｐ命令的成功执行。ＴＣＭ＿ＧｅｔＡｕｄｉｔＤｉｇｅｓｔＳｉｇｎｅｄ命令依赖于一个已经加载的签名密钥。

５．１３　时钟命令集

共有２个命令：ＴＣＭ＿ＧｅｔＴｉｃｋｓ、ＴＣＭ＿ＴｉｃｋＳｔａｍｐＢｌｏｂ，命令之间没有依赖关系。

此命令集合中的ＴＣＭ＿ＴｉｃｋＳｔａｍｐＢｌｏｂ命令需要一个签名密钥，所以依赖于密钥管理命令集中的

ＴＣＭ＿ＣｒｅａｔｅＷｒａｐＫｅｙ命令的成功执行。

５．１４　计数器命令集

共有５个命令：ＴＣＭ＿ＣｒｅａｔｅＣｏｕｎｔｅｒ、ＴＣＭ＿ＩｎｃｒｅｍｅｎｔＣｏｕｎｔｅｒ、ＴＣＭ＿ＲｅａｄＣｏｕｎｔｅｒ、ＴＣＭ＿Ｒｅ

ｌｅａｓｅＣｏｕｎｔｅｒ、ＴＣＭ＿ＲｅｌｅａｓｅＣｏｕｎｔｅｒＯｗｎｅｒ，命令之间的依赖关系如图６所示。

图６　计数器命令依赖关系

此命令集合依赖于Ｏｗｎｅｒ管理命令集中ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。
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５．１５　犜犆犕背书密钥管理命令集

共有３个命令：ＴＣＭ＿ＯｗｎｅｒＲｅａｄＩｎｔｅｒｎａｌＰｕｂ、ＴＣＭ＿ＲｅａｄＰｕｂＥＫ、ＴＣＭ＿ＣｒｅａｔｅＥｎｄｏｒｓｅｍｅｎｔＫｅｙ

Ｐａｉｒ，命令之间的依赖关系如图７所示。

图７　犜犆犕背书密钥管理命令依赖关系

此命令集合依赖于启动命令集的完成。但是其中ＴＣＭ＿ＯｗｎｅｒＲｅａｄＩｎｔｅｒｎａｌＰｕｂ依赖于Ｏｗｎｅｒ管

理命令集中ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

５．１６　平台身份密钥管理命令集

共有４个命令：ＴＣＭ＿ＡｃｔｉｖａｔｅＰＥＫＣｅｒｔ、ＴＣＭ＿ＡｃｔｉｖａｔｅＰＥＫ、ＴＣＭ＿ＭａｋｅＩｄｅｎｔｉｔｙ和ＴＣＭ＿Ａｃｔｉ

ｖａｔｅＩｄｅｎｔｉｔｙ，其中ＴＣＭ＿ＡｃｔｉｖａｔｅＰＥＫＣｅｒｔ、ＴＣＭ＿ＡｃｔｉｖａｔｅＰＥＫ无命令依赖关系，ＴＣＭ＿ＭａｋｅＩｄｅｎｔｉｔｙ

和ＴＣＭ＿ＡｃｔｉｖａｔｅＩｄｅｎｔｉｔｙ之间的依赖关系如图８所示。

图８　平台身份密钥管理命令依赖关系

此命令集合依赖于Ｏｗｎｅｒ管理命令集中ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

５．１７　数据保护操作命令集

共有２个命令：ＴＣＭ＿Ｓｅａｌ、ＴＣＭ＿Ｕｎｓｅａｌ，命令之间的依赖关系如图９所示。

图９　数据保护操作命令依赖关系

此命令集合需要一个封装密钥，所以依赖于密钥管理命令集中的ＴＣＭ＿ＣｒｅａｔｅＷｒａｐＫｅｙ命令的成

功执行。
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５．１８　密钥管理命令集

共有５个命令：ＴＣＭ＿ＣｒｅａｔｅＷｒａｐＫｅｙ、ＴＣＭ＿ＬｏａｄＫｅｙ、ＴＣＭ＿ＧｅｔＰｕｂＫｅｙ、ＴＣＭ＿ＣｅｒｔｉｆｙＫｅｙ、

ＴＣＭ＿ＷｒａｐＫｅｙ，命令之间的依赖关系如图１０所示。

图１０　密钥管理命令依赖关系

此命令集合依赖于Ｏｗｎｅｒ管理命令集中ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

５．１９　密钥协商命令集

共有３个命令：ＴＣＭ＿ＣｒｅａｔｅＫｅｙＥｘｃｈａｎｇｅ、ＴＣＭ＿ＧｅｔＫｅｙＥｘｃｈａｎｇｅ、ＴＣＭ＿ＲｅｌｅａｓｅＥｘａｎｇｅＳｅｓｓｉｏｎ，

命令之间的依赖关系如图１１所示。

图１１　密钥协商命令依赖关系

此命令集合依赖于Ｏｗｎｅｒ管理命令集中ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行以及密钥管理命

令集中的ＴＣＭ＿ＣｒｅａｔｅＷｒａｐＫｅｙ命令的成功执行。

５．２０　密钥迁移命令集

共有３个命令：ＴＣＭ＿ＡｕｔｈｅｒｉｚｅＭｉｇｒａｔｉｏｎＫｅｙ、ＴＣＭ＿ＣｒｅａｔｅＭｉｇｒａｔｅｄＢｌｏｂ、ＴＣＭ＿ＣｏｎｖｅｒｔＭｉｇｒａｔ

ｅｄＢｌｏｂ，命令之间的依赖关系如图１２所示。
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图１２　密钥迁移命令依赖关系

此命令集合依赖于Ｏｗｎｅｒ管理命令集中ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行以及密钥管理命

令集中的ＴＣＭ＿ＣｒｅａｔｅＷｒａｐＫｅｙ命令的成功执行。

５．２１　密码服务命令集

共有９个命令：ＴＣＭ＿ＧｅｔＲａｎｄｏｍ、ＴＣＭ＿Ｓｉｇｎ、ＴＣＭ＿ＳＭＳ４Ｅｎｃｒｙｐｔ、ＴＣＭ＿ＥｃｃＤｅｃｒｙｐｔ、ＴＣＭ＿

ＳＭＳ４Ｄｅｃｒｙｐｔ、 ＴＣＭ ＿ＳＣＨＳｔａｒｔ、 ＴＣＭ ＿ＳＣＨＵｐｄａｔｅ、 ＴＣＭ ＿ＳＣＨＣｏｍｐｌｅｔｅ、 ＴＣＭ ＿

ＳＣＨＣｏｍｐｌｅｔｅＥｘｔｅｎｄ，其中前５个命令无依赖关系，后４个命令之间的依赖关系如图１３所示。

图１３　密码服务命令依赖关系

此命令集合只有ＴＣＭ＿ＧｅｔＲａｎｄｏｍ和ＳＣＨ 运算相关命令只需要依赖于启动命令集合的成功完

成，其他命令都依赖于密钥管理命令集中的ＴＣＭ＿ＣｒｅａｔｅＷｒａｐＫｅｙ命令的成功执行。

５．２２　传输会话命令集

共有３个命令：ＴＣＭ＿ＥｓｔａｂｌｉｓｈＴｒａｎｓｐｏｒｔ、ＴＣＭ＿ＥｘｅｃｕｔｅＴｒａｎｓｐｏｒｔ、ＴＣＭ＿Ｒｅｌｅａｓｅｔｒａｎｓｐｏｒｔ，命令

之间的依赖关系如图１４所示。
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图１４　传输会话命令依赖关系

此命令集合依赖于密钥管理命令集中的ＴＣＭ＿ＣｒｅａｔｅＷｒａｐＫｅｙ命令的成功执行。

５．２３　授权协议命令集

共有２个命令：ＴＣＭ＿ＡＰＣｒｅａｔｅ、ＴＣＭ＿ＡＰＴｅｒｍｉｎａｔｅ，命令之间的依赖关系如图１５所示。

图１５　授权协议命令依赖关系

此命令集合依赖于某个实体的授权。

５．２４　平台配置寄存器管理命令集

共有４个命令：ＴＣＭ＿Ｅｘｔｅｎｄ、ＴＣＭ＿ＰＣＲＲｅａｄ、ＴＣＭ＿Ｑｕｏｔｅ、ＴＣＭ＿ＰＣＲ＿Ｒｅｓｅｔ，命令之间没有依

赖关系。

此命令集合中的ＴＣＭ＿Ｑｕｏｔｅ需要一个签名密钥，所以依赖于密钥管理命令集中的ＴＣＭ＿Ｃｒｅａｔｅ

ＷｒａｐＫｅｙ命令的成功执行。其他命令依赖于启动命令集的成功执行。

６　向量命令

６．１　概述

对于与厂商实现无关的ＴＣＭ命令，在其依赖的命令成功执行之后，可以直接采用测试向量的方式

对其进行符合性测试，即给定输入，然后检测其输出是否与规范一致。下面是通过测试向量方式进行测

试的ＴＣＭ命令，其中的测试向量是由国内多款ＴＣＭ芯片实际执行得到，其中的参数选择体现了符合

性测试的原则，但以下测试向量不具有唯一排它性，仅仅作为测试ＴＣＭ芯片的测试示例参考使用。

６．２　犜犆犕＿犛狋犪狉狋狌狆

依赖于：

ＴＣＭ＿Ｉｎｉｔ命令的成功执行。
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输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ｃ

３ ４ 命令码 ００００８０９９ ＴＣＭ＿ＯＲＤ＿Ｓｔａｒｔｕｐ

４ ２ 启动类型 ０００１ 也可以是０００２或者０００３

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０９９ ＴＣＭ＿ＯＲＤ＿Ｓｔａｒｔｕｐ

输入字节码：

００Ｃ１０００００００Ｃ００００８０９９０００１

输出字节码：

００Ｃ４０００００００Ａ００００００００

６．３　犜犆犕＿犛犲犾犳犜犲狊狋犉狌犾犾

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 命令码 ００００８０５０ ＴＣＭ＿ＯＲＤ＿ＳｅｌｆＴｅｓｔＦｕｌｌ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 参数长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０５０ ＴＣＭ＿ＯＲＤ＿ＳｅｌｆＴｅｓｔＦｕｌｌ

输入字节码：

００Ｃ１０００００００Ａ００００８０５０

输出字节码：

００Ｃ４０００００００Ａ００００００００
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６．４　犜犆犕＿犆狅狀狋犻狀狌犲犛犲犾犳犜犲狊狋

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 命令码 ００００８０５３ ＴＣＭ＿ＯＲＤ＿ＣｏｎｔｉｎｕｅＳｅｌｆＴｅｓｔ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 参数长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０５３ ＴＣＭ＿ＯＲＤ＿ＣｏｎｔｉｎｕｅＳｅｌｆＴｅｓｔ

输入字节码：

００Ｃ１０００００００Ａ００００８０５３

输出字节码：

００Ｃ４０００００００Ａ００００００００

６．５　犜犆犕＿犌犲狋犜犲狊狋犚犲狊狌犾狋

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 命令码 ００００８０５４ ＴＣＭ＿ＯＲＤ＿ＧｅｔＴｅｓｔＲｅｓｕｌｔ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００１２ 总的字节数，受到输出数据的长度影响

３ ４ 返回码 ００００００００

４ ４ 输出数据长度 ０００００００４ 厂商定义的测试信息的字节数

５ 可变 输出数据 ００００００００ 厂商指定的测试信息

命令码 ００００８０５４ ＴＣＭ＿ＯＲＤ＿ＧｅｔＴｅｓｔＲｅｓｕｌｔ
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输入字节码：

００Ｃ１０００００００Ａ００００８０５４

输出字节码：

００Ｃ４００００００１２０００００００００００００００４００００００００

６．６　犜犆犕＿犛犲狋犗狑狀犲狉犐狀狊狋犪犾犾

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　无所有者。

ｃ）　ＴＣＭ处于使能状态。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ｂ

３ ４ 命令码 ００００８０７１ ＴＣＭ＿ＯＲＤ＿ＳｅｔＯｗｎｅｒＩｎｓｔａｌｌ

４ １ 状态位 ０１ 也可以是００

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０７１ ＴＣＭ＿ＯＲＤ＿ＳｅｔＯｗｎｅｒＩｎｓｔａｌｌ

输入字节码：

００Ｃ１０００００００Ｂ００００８０７１０１

输出字节码：

００Ｃ４０００００００Ａ００００００００

６．７　犜犆犕＿犗狑狀犲狉犛犲狋犇犻狊犪犫犾犲

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００２Ｆ

３ ４ 命令码 ００００８０６Ｅ ＴＣＭ＿ＯＲＤ＿ＯｗｎｅｒＳｅｔＤｉｓａｂｌｅ

４ １ 状态位 ０１ 也可以是００

５ ４ 授权会话句柄 ０００００００Ｆ
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序号 长度 名称 值 说明

６ ３２ 授权数据验证码

７６９ＤＢ３ＦＦ４Ｃ０Ｃ０ＢＥ９Ｂ６７２４８

ＦＦ９９６ＤＦＢ４Ｃ２ＤＡＦ６６５２０３７２

３８２ＦＥ３６ＡＥ８ＤＡＣＦ２１ＣＢＦＤ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００２Ａ

３ ４ 返回码 ００００００００

４ ３２ 授权数据验证码

１ＣＡＤ０５ＥＦ３Ａ０７８７ＥＣ６ＢＢ６

４ＥＦ１９１８１Ｂ４４ＢＡＦ２Ｂ１９１６９６

Ｂ１ＤＢＦＢＤＥ８７９３０７ Ａ２４Ｂ

Ｅ９２０

命令码 ００００８０６Ｅ ＴＣＭ＿ＯＲＤ＿ＯｗｎｅｒＳｅｔＤｉｓａｂｌｅ

输入字节码：

００Ｃ２００００００２Ｆ００００８０６Ｅ０１０００００００Ｆ７６９ＤＢ３ＦＦ４Ｃ０Ｃ０ＢＥ９Ｂ６７２４８ＦＦ９９６ＤＦＢ４Ｃ２ＤＡＦ６６５２

０３７２３８２ＦＥ３６ＡＥ８ＤＡＣＦ２１ＣＢＦＤ

输出字节码：

００Ｃ５００００００２Ａ００００００００１ＣＡＤ０５ＥＦ３Ａ０７８７ＥＣ６ＢＢ６４ＥＦ１９１８１Ｂ４４ＢＡＦ２Ｂ１９１６９６Ｂ１ＤＢＦＢ

ＤＥ８７９３０７Ａ２４ＢＥ９２０

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０６Ｅ 命令码

ＨＡＳＨＩＮ２ ０１ 状态位

ＨＡＳＨＯＵＴ
ＣＢ０８２８１３Ｅ１４Ｅ２３２６６ＥＤ９７５ＡＡＤ３３３Ｅ６Ｃ１７６ＤＡＡ３８ＡＢＥＤＦ

Ｄ４Ｄ０Ｂ５Ｅ５１９ＥＣＢＡＤＢ６６２Ｅ
ＨＭＡＣＩＮ１

ＫＥＹ
７０８ＢＥＦ６ＤＥ８９Ａ８０６５ＤＤ６５９１９３２１９Ｆ６Ｃ０４Ｃ５９Ｆ９５５６ＤＥＥ７５３

Ｂ４７１４５２Ａ８Ｆ５Ｃ１５３ＤＣ１

Ｏｗｎｅｒ创建的 ＡＰ会话

的共享秘密数据

ＨＭＡＣＩＮ１
ＣＢ０８２８１３Ｅ１４Ｅ２３２６６ＥＤ９７５ＡＡＤ３３３Ｅ６Ｃ１７６ＤＡＡ３８ＡＢＥＤＦ

Ｄ４Ｄ０Ｂ５Ｅ５１９ＥＣＢＡＤＢ６６２Ｅ

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ １３ＢＡＢ５Ｆ２ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
７６９ＤＢ３ＦＦ４Ｃ０Ｃ０ＢＥ９Ｂ６７２４８ＦＦ９９６ＤＦＢ４Ｃ２ＤＡＦ６６５２０３７２

３８２ＦＥ３６ＡＥ８ＤＡＣＦ２１ＣＢＦＤ
输入域授权数据验证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码与命令码做哈希计算，其结果再与序列号做ＨＭＡＣ计算，ＨＭＡＣ的密钥为Ｏｗｎｅｒ创建的ＡＰ会

话的共享秘密数据。

６１

犌犕／犜００１３—２０２１



建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测试信

息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测试的展现。

ｃ）　Ｏｗｎｅｒ授权数据

Ｏｗｎｅｒ创建ＡＰ会话时，需要Ｏｗｎｅｒ授权数据。本文件采用ＯＷＮＥＲＡＵＴＨ常量值。

６．８　犜犆犕＿犘犺狔狊犻犮犪犾犈狀犪犫犾犲

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 命令码 ００００８０６Ｆ ＴＣＭ＿ＯＲＤ＿ＰｈｙｓｉｃａｌＥｎａｂｌｅ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０６Ｆ ＴＣＭ＿ＯＲＤ＿ＰｈｙｓｉｃａｌＥｎａｂｌｅ

输入字节码：

００Ｃ１０００００００Ａ００００８０６Ｆ

输出字节码：

００Ｃ４０００００００Ａ００００００００

６．９　犜犆犕＿犘犺狔狊犻犮犪犾犇犻狊犪犫犾犲

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 命令码 ００００８０７０ ＴＣＭ＿ＯＲＤ＿ＰｈｙｓｉｃａｌＤｉｓａｂｌｅ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０７０ ＴＣＭ＿ＯＲＤ＿ＰｈｙｓｉｃａｌＤｉｓａｂｌｅ

７１
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输入字节码：

００Ｃ１０００００００Ａ００００８０７０

输出字节码：

００Ｃ４０００００００Ａ００００００００

６．１０　犜犆犕＿犛犲狋犜犲犿狆犇犲犪犮狋犻狏犪狋犲犱

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 命令码 ００００８０７３ ＴＣＭ＿ＯＲＤ＿ＳｅｔＴｅｍｐＤｅａｃｔｉｖａｔｅｄ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０７３ ＴＣＭ＿ＯＲＤ＿ＳｅｔＴｅｍｐＤｅａｃｔｉｖａｔｅｄ

输入字节码：

００Ｃ１０００００００Ａ００００８０７３

输出字节码：

００Ｃ４０００００００Ａ００００００００

６．１１　犜犆犕＿犘犺狔狊犻犮犪犾犛犲狋犇犲犪犮狋犻狏犪狋犲犱

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ｂ

３ ４ 命令码 ００００８０７２ ＴＣＭ＿ＯＲＤ＿ＰｈｙｓｉｃａｌＳｅｔＤｅａｃｔｉｖａｔｅｄ

４ １ 状态位 ００ 也可以是０１

８１
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输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０７２ ＴＣＭ＿ＯＲＤ＿ＰｈｙｓｉｃａｌＳｅｔＤｅａｃｔｉｖａｔｅｄ

输入字节码：

００Ｃ１０００００００Ｂ００００８０７２００

输出字节码：

００Ｃ４０００００００Ａ００００００００

６．１２　犜犆犕＿犜犪犽犲犗狑狀犲狉狊犺犻狆

依赖于：

ａ）　ＴＣＭ背书密钥的存在。

ｂ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１７９

３ ４ 命令码 ００００８００Ｄ ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ

４ ２８ 协议ＩＤ ０００５

５ ４ 所有者授权数据长度 ００００００８１
ＥＫ公钥加密后的所有者授权

数据的长度

６ 可变 所有者授权数据

０４１０９５Ａ０８Ａ０Ｅ９Ｄ０Ｂ１Ｆ９２９ＦＢＥＢ８５４３５

Ｅ０７６ＤＡ２Ｃ３ＦＥＡ２７６２ＣＦ５Ｄ３ＤＥＤＦ９ＤＤ

２Ａ１ＤＦＤ９６ＢＤ７ＢＥＡ５１Ｆ７３Ｆ０ＥＤ８Ｃ８７Ｄ

４ＥＥ４５５Ａ４４Ｂ３Ｂ０Ｅ１ＤＡ０３３２６Ｃ９０Ａ０２

ＦＡ２Ｅ３１７Ｆ９１７８ＥＣＢＡＥＦＡ１１９７６３８Ｃ６

ＥＣＣ３ＣＢ２ＦＤ２０７Ｆ１ＥＦＦ０Ｄ０５２４３１Ｆ２４

６ＡＥ４８９ＥＡＣＤ８１７８０ＥＢＢＢ７Ｃ０１ＡＥ０２９

ＦＡ４ＥＤ４２６Ａ７Ｄ４Ｂ８ＤＣ５Ｅ７３００Ｅ１Ｂ８Ｃ８

７ＤＤ７４２９ＣＥ０８００８９９３０６２９ＥＦ３１３６Ａ

７９６Ｂ

ＥＫ公钥加密后的所有者授权

数据

７ ４ ＳＭＫ授权数据长度 ００００００８１
ＥＫ公钥加密后的授权数据的

长度

９１
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序号 长度 名称 值 说明

８ 可变 ＳＭＫ授权数据

０４Ｅ１３４８２ＣＤ８０ＣＦ１４Ｄ２５４８４８ＦＥ０Ｂ４７Ｆ

９１０Ｃ９Ｆ０Ｆ０Ｃ４６Ｆ２５Ｃ７６０２４Ｂ８６Ａ５９６１Ｅ

Ｃ２９７７Ｃ４４Ｃ３７３９６ＥＤＡＢＤ２５８２６Ｆ８Ｃ９

４ＤＦ０Ｄ３６１ＣＦ０Ｆ８ＤＡＢＦ１８Ａ５３Ｂ２Ｅ６ＥＣ

Ｃ６Ｃ６Ｅ８Ａ３Ａ３ＥＥＥＤＣ９３Ｅ２ＣＡ７Ａ５８Ｂ６５

８８ＢＣＣ０Ｆ９Ｆ８Ｂ６１７１ＤＥ５ＡＤ２６ＢＣ１ＡＢ３

７６１４ＡＦＢ８１４３６１２５ＥＢＥ８４３Ｃ４Ｆ２７１Ｄ７５

Ｂ２７ＡＥＣ０５２ＢＡ７Ｄ９Ｄ８Ｂ３４５０７ＣＢＥ６２９

５９Ａ１ＢＢＤ０Ｄ２３７９２７９Ｄ９８１２９２Ｃ１４Ｅ７

ＥＫ公钥加密后的授权数据

９ 可变 ＳＭＫ结构数据

００１５００００００１８０００００００００１０００００００Ｃ００

０８０００１００００００１Ｃ００００００８０００００００８０００

００００１０００００００００００００００００００００００００００

００００００００００００００００００００００００００００００

带有ＳＭＫ创建的密钥参数的

ＴＣＭ＿ＫＥＹ结构

１０ ４ 授权会话句柄 ０００００００３

１１ ３２ 授权数据验证码

２３ＢＣ６Ｅ１４０６６２ＤＣＦ２Ｅ０３Ａ６Ｆ４２２０Ｆ４３７

５ＦＦＣ９ＦＡ０Ａ１５５Ａ８９６２１Ｆ２７３７９２５Ｂ０７２

Ｅ６Ｆ４

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００６９

３ ４ 返回码 ００００００００

４ 可变 ＳＭＫ数据结构

００１５００００００１８０００００００００１００００００

０Ｃ０００８０００１００００００１Ｃ００００００８０００

００００８０００００００１０００００００００００００００００

００００００００００００００００００００００００００００００

００００００００００

５ ３２ 授权数据验证码

１Ｃ６６７５Ｄ３Ｃ９ＢＦ１Ｆ８６ＥＡ４８ＤＤＥ８Ｃ１

５０５Ｆ８７７８ＤＦＥ６Ａ４０１Ｅ８ＤＤ３Ｄ６Ｆ１Ｃ

３２９ＢＦＥ６０８３ＤＡ

命令码 ００００８００Ｄ ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ

输入字节码：

００Ｃ２０００００１７９００００８００Ｄ０００５００００００８１０４１０９５Ａ０８Ａ０Ｅ９Ｄ０Ｂ１Ｆ９２９ＦＢＥＢ８５４３５Ｅ０

７６ＤＡ２Ｃ３ＦＥＡ２７６２ＣＦ５Ｄ３ＤＥＤＦ９ＤＤ２Ａ１ＤＦＤ９６ＢＤ７ＢＥＡ５１Ｆ７３Ｆ０ＥＤ８Ｃ８７Ｄ４ＥＥ４５５

Ａ４４Ｂ３Ｂ０Ｅ１ＤＡ０３３２６Ｃ９０Ａ０２ＦＡ２Ｅ３１７Ｆ９１７８ＥＣＢＡＥＦＡ１１９７６３８Ｃ６ＥＣＣ３ＣＢ２ＦＤ２０７

Ｆ１ＥＦＦ０Ｄ０５２４３１Ｆ２４６ＡＥ４８９ＥＡＣＤ８１７８０ＥＢＢＢ７Ｃ０１ＡＥ０２９ＦＡ４ＥＤ４２６Ａ７Ｄ４Ｂ８ＤＣ

５Ｅ７３００Ｅ１Ｂ８Ｃ８７ＤＤ７４２９ＣＥ０８００８９９３０６２９ＥＦ３１３６Ａ７９６Ｂ００００００８１０４Ｅ１３４８２ＣＤ８０

ＣＦ１４Ｄ２５４８４８ＦＥ０Ｂ４７Ｆ９１０Ｃ９Ｆ０Ｆ０Ｃ４６Ｆ２５Ｃ７６０２４Ｂ８６Ａ５９６１ＥＣ２９７７Ｃ４４Ｃ３７３９６ＥＤ

０２
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ＡＢＤ２５８２６Ｆ８Ｃ９４ＤＦ０Ｄ３６１ＣＦ０Ｆ８ＤＡＢＦ１８Ａ５３Ｂ２Ｅ６ＥＣＣ６Ｃ６Ｅ８Ａ３Ａ３ＥＥＥＤＣ９３Ｅ２Ｃ

Ａ７Ａ５８Ｂ６５８８ＢＣＣ０Ｆ９Ｆ８Ｂ６１７１ＤＥ５ＡＤ２６ＢＣ１ＡＢ３７６１４ＡＦＢ８１４３６１２５ＥＢＥ８４３Ｃ４Ｆ２７

１Ｄ７５Ｂ２７ＡＥＣ０５２ＢＡ７Ｄ９Ｄ８Ｂ３４５０７ＣＢＥ６２９５９Ａ１ＢＢＤ０Ｄ２３７９２７９Ｄ９８１２９２Ｃ１４Ｅ７００

１５００００００１８０００００００００１０００００００Ｃ０００８０００１００００００１Ｃ００００００８０００００００８０００００００１０

０００００００００００００００００００００００００００００００００００００００００００００００００００００００００００００００３２３ＢＣ

６Ｅ１４０６６２ＤＣＦ２Ｅ０３Ａ６Ｆ４２２０Ｆ４３７５ＦＦＣ９ＦＡ０Ａ１５５Ａ８９６２１Ｆ２７３７９２５Ｂ０７２Ｅ６Ｆ４

输出字节码：

００Ｃ５００００００６９００００００００００１５００００００１８０００００００００１０００００００Ｃ０００８０００１００００００１Ｃ００

００００８０００００００８０００００００１０００００００００００００００００００００００００００００００００００００００００００００００

００００００００００１Ｃ６６７５Ｄ３Ｃ９ＢＦ１Ｆ８６ＥＡ４８ＤＤＥ８Ｃ１５０５Ｆ８７７８ＤＦＥ６Ａ４０１Ｅ８ＤＤ３Ｄ６Ｆ１Ｃ

３２９ＢＦＥ６０８３ＤＡ

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８００Ｄ 命令码

ＨＡＳＨＩＮ２ ０００５ 协议ＩＤ

ＨＡＳＨＩＮ３ ００００００８１ 所有者授权数据长度

ＨＡＳＨＩＮ４

０４１０９５Ａ０８Ａ０Ｅ９Ｄ０Ｂ１Ｆ９２９ＦＢＥＢ８５４３５Ｅ０７６ＤＡ２Ｃ３Ｆ

ＥＡ２７６２ＣＦ５Ｄ３ＤＥＤＦ９ＤＤ２Ａ１ＤＦＤ９６ＢＤ７ＢＥＡ５１Ｆ７３Ｆ０Ｅ

Ｄ８Ｃ８７Ｄ４ＥＥ４５５Ａ４４Ｂ３Ｂ０Ｅ１ＤＡ０３３２６Ｃ９０Ａ０２ＦＡ２Ｅ３１

７Ｆ９１７８ＥＣＢＡＥＦＡ１１９７６３８Ｃ６ＥＣＣ３ＣＢ２ＦＤ２０７Ｆ１ＥＦＦ０

Ｄ０５２４３１Ｆ２４６ＡＥ４８９ＥＡＣＤ８１７８０ＥＢＢＢ７Ｃ０１ＡＥ０２９ＦＡ

４ＥＤ４２６Ａ７Ｄ４Ｂ８ＤＣ５Ｅ７３００Ｅ１Ｂ８Ｃ８７ＤＤ７４２９ＣＥ０８００８９９

３０６２９ＥＦ３１３６Ａ７９６Ｂ

所有者授权数据

ＨＡＳＨＩＮ５ ００００００８１ ＳＭＫ授权数据长度

ＨＡＳＨＩＮ６

０４Ｅ１３４８２ＣＤ８０ＣＦ１４Ｄ２５４８４８ＦＥ０Ｂ４７Ｆ９１０Ｃ９Ｆ０Ｆ０Ｃ４６

Ｆ２５Ｃ７６０２４Ｂ８６Ａ５９６１ＥＣ２９７７Ｃ４４Ｃ３７３９６ＥＤＡＢＤ２５８２６

Ｆ８Ｃ９４ＤＦ０Ｄ３６１ＣＦ０Ｆ８ＤＡＢＦ１８Ａ５３Ｂ２Ｅ６ＥＣＣ６Ｃ６Ｅ８Ａ３

Ａ３ＥＥＥＤＣ９３Ｅ２ＣＡ７Ａ５８Ｂ６５８８ＢＣＣ０Ｆ９Ｆ８Ｂ６１７１ＤＥ５ＡＤ

２６ＢＣ１ＡＢ３７６１４ＡＦＢ８１４３６１２５ＥＢＥ８４３Ｃ４Ｆ２７１Ｄ７５Ｂ２７Ａ

ＥＣ０５２ＢＡ７Ｄ９Ｄ８Ｂ３４５０７ＣＢＥ６２９５９Ａ１ＢＢＤ０Ｄ２３７９２７９

Ｄ９８１２９２Ｃ１４Ｅ７

ＳＭＫ授权数据

ＨＡＳＨＩＮ７

００１５００００００１８０００００００００１０００００００Ｃ０００８０００１００００００

１Ｃ００００００８０００００００８０００００００１０００００００００００００００００００

００００００００００００００００００００００００００００００００００００００

ＳＭＫ结构数据

ＨＡＳＨＯＵＴ
４５４８Ｆ０５Ｆ２８Ｄ１１ＦＦ５７３００８４Ｃ９２Ｂ１０９Ｄ３Ｃ２４６９１４ＤＦＣ８

Ｃ１１７８Ｄ４Ｅ９３５２０Ｅ１７５Ｆ６８２Ｆ
ＨＭＡＣＩＮ１

ＫＥＹ
０ＦＤ８５５Ａ９Ｄ１Ｅ９６ＣＥＦ０ＥＡ７４５１ＢＥＤ１Ｂ２９Ａ９５Ｆ７Ａ６０ＥＡ

８ＣＦＢ２０Ｆ４７７４６ＣＥ６５ＦＤ１Ｅ６９５０
Ｏｗｎｅｒ授权数据

ＨＭＡＣＩＮ１
４５４８Ｆ０５Ｆ２８Ｄ１１ＦＦ５７３００８４Ｃ９２Ｂ１０９Ｄ３Ｃ２４６９１４ＤＦＣ８

Ｃ１１７８Ｄ４Ｅ９３５２０Ｅ１７５Ｆ６８２Ｆ

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ Ａ９ＥＡ０ＣＥ９ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
２３ＢＣ６Ｅ１４０６６２ＤＣＦ２Ｅ０３Ａ６Ｆ４２２０Ｆ４３７５ＦＦＣ９ＦＡ０Ａ１５５

Ａ８９６２１Ｆ２７３７９２５Ｂ０７２Ｅ６Ｆ４
输入域授权数据验证码

１２
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　　ｂ）　输出域授权数据验证码的计算过程

返回码、命令码、ＳＭＫ结构数据做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为

Ｏｗｎｅｒ授权数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　Ｏｗｎｅｒ授权数据

执行本命令时，Ｏｗｎｅｒ授权值采用的是 ＯＷＮＥＲＡＵＴＨ 常量值，ＳＭＫ 授权值采用的是

ＳＭＫＡＵＴＨ常量值。

６．１３　犜犆犕＿犗狑狀犲狉犆犾犲犪狉

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２Ｅ

３ ４ 命令码 ００００８０５Ｂ ＴＣＭ＿ＯＲＤ＿ＯｗｎｅｒＣｌｅａｒ

４ ４ 授权会话句柄 ０００００００Ｂ

５ ３２ 授权数据验证码

Ｃ７３５Ｂ２２Ｄ７０１Ｅ４Ｃ２９７８３８

５Ｅ８ＦＣ４ＢＤ９Ａ０Ｂ２ＡＣ１７４

８Ａ１５９Ｂ７Ｆ４ＣＦ６６７６５８７Ｅ９

０Ｄ０１２９

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２Ａ

３ ４ 返回码 ００００００００

４ ３２ 授权数据验证码

Ｆ１５１Ｃ０Ｆ８１Ａ９４８Ｅ２７６３Ｆ７

６０８１ＦＤＡ８５Ｃ８ＦＢ３ＡＡＤ８

８Ｅ１Ｄ５８４１４８４０ＡＦ８４９ＦＥＡ

１ＥＡ７０Ａ

命令码 ００００８０５Ｂ ＴＣＭ＿ＯＲＤ＿ＯｗｎｅｒＣｌｅａｒ

输入字节码：

００Ｃ２００００００２Ｅ００００８０５Ｂ０００００００ＢＣ７３５Ｂ２２Ｄ７０１Ｅ４Ｃ２９７８３８５Ｅ８ＦＣ４ＢＤ９Ａ０Ｂ２ＡＣ１

７４８Ａ１５９Ｂ７Ｆ４ＣＦ６６７６５８７Ｅ９０Ｄ０１２９

输出字节码：

００Ｃ５００００００２Ａ００００００００Ｆ１５１Ｃ０Ｆ８１Ａ９４８Ｅ２７６３Ｆ７６０８１ＦＤＡ８５Ｃ８ＦＢ３ＡＡＤ８８Ｅ１Ｄ

２２
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５８４１４８４０ＡＦ８４９ＦＥＡ１ＥＡ７０Ａ

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０５Ｂ 命令码

ＨＡＳＨＯＵＴ
Ｃ０３Ｂ４ＣＢＢ９３６８４３Ｅ０１ＤＡＡ４２８６Ａ５Ａ７Ｄ９ＣＥ７６７Ｂ６ＡＤ５

Ｂ５Ａ８Ｂ２７６６４５２Ｂ６Ｅ５１３Ｄ５７５０５
ＨＭＡＣＩＮ１

ＫＥＹ
Ｂ３５９９ＣＥＢ８４Ｆ０４Ｂ５Ｄ７６Ｄ１ＥＦＥ７ＥＣ５Ｄ７７ＥＢＢ８７５ＤＣ９Ｂ

３３３３Ｂ７８ＥＣ９ＡＥ６３５２Ａ６１Ｄ３８５Ｄ

Ｏｗｎｅｒ创建的ＡＰ会话的共

享秘密数据

ＨＭＡＣＩＮ１
Ｃ０３Ｂ４ＣＢＢ９３６８４３Ｅ０１ＤＡＡ４２８６Ａ５Ａ７Ｄ９ＣＥ７６７Ｂ６ＡＤ５

Ｂ５Ａ８Ｂ２７６６４５２Ｂ６Ｅ５１３Ｄ５７５０５

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ ９１７Ｂ８７Ｃ５ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
Ｃ７３５Ｂ２２Ｄ７０１Ｅ４Ｃ２９７８３８５Ｅ８ＦＣ４ＢＤ９Ａ０Ｂ２ＡＣ１７４８Ａ１５

９Ｂ７Ｆ４ＣＦ６６７６５８７Ｅ９０Ｄ０１２９
输入域授权数据验证码

　　ａ）　输出域授权数据验证码的计算过程

返回码与命令码做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为Ｏｗｎｅｒ创建的

ＡＰ会话的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｂ）　Ｏｗｎｅｒ授权数据

Ｏｗｎｅｒ创建ＡＰ会话时，需要Ｏｗｎｅｒ授权数据。本文件采用是ＯＷＮＥＲＡＵＴＨ常量值。

６．１４　犜犆犕＿犉狅狉犮犲犆犾犲犪狉

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 命令码 ００００８０５Ｄ ＴＣＭ＿ＯＲＤ＿ＦｏｒｃｅＣｌｅａｒ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０５Ｄ ＴＣＭ＿ＯＲＤ＿ＦｏｒｃｅＣｌｅａｒ

３２
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输入字节码：

００Ｃ１０００００００Ａ００００８０５Ｄ

输出字节码：

００Ｃ４０００００００Ａ００００００００

６．１５　犜犆犕＿犇犻狊犪犫犾犲犗狑狀犲狉犆犾犲犪狉

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２Ｅ

３ ４ 命令码 ００００８０５Ｃ ＴＣＭ＿ＯＲＤ＿ＤｉｓａｂｌｅＯｗｎｅｒＣｌｅａｒ

４ ４ 授权会话句柄 ０００００００Ｄ

５ ３２ 授权数据验证码

４２ＣＡＦ７ＢＣ２Ｃ１Ｃ６Ｃ９２Ｄ５

Ｅ３Ｃ７ＢＦ４ＢＡ８Ａ６０Ｄ５Ｂ０７

０Ｅ７８９９ＢＦ８Ｄ４Ｃ３Ｅ３５９ＣＥ６

Ｆ２ＤＢ９ＡＤ５

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２Ａ

３ ４ 返回码 ００００００００

４ ３２ 授权数据验证码

６Ｅ６０ＥＣＥＢＦＢ４９ＦＣ７５Ｄ５５２

６１Ｅ５８Ａ９ＡＥＣ２８Ｅ５Ｆ５４２

ＣＣ９Ｆ４５３６７９Ｆ５１Ｄ３５Ｆ２Ｆ１

７１２４ＥＤ

命令码 ００００８０５Ｃ ＴＣＭ＿ＯＲＤ＿ＤｉｓａｂｌｅＯｗｎｅｒＣｌｅａｒ

输入字节码：

００Ｃ２００００００２Ｅ００００８０５Ｃ０００００００Ｄ４２ＣＡＦ７ＢＣ２Ｃ１Ｃ６Ｃ９２Ｄ５Ｅ３Ｃ７ＢＦ４ＢＡ８Ａ６０Ｄ５Ｂ

０７０Ｅ７８９９ＢＦ８Ｄ４Ｃ３Ｅ３５９ＣＥ６Ｆ２ＤＢ９ＡＤ５

输出字节码：

００Ｃ５００００００２Ａ００００００００６Ｅ６０ＥＣＥＢＦＢ４９ＦＣ７５Ｄ５５２６１Ｅ５８Ａ９ＡＥＣ２８Ｅ５Ｆ５４２ＣＣ９Ｆ

４５３６７９Ｆ５１Ｄ３５Ｆ２Ｆ１７１２４ＥＤ

说明：

ａ）　输入域授权数据验证码的计算过程

４２
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输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０５Ｃ 命令码

ＨＡＳＨＯＵＴ
ＢＤ２Ｆ５９Ｂ６２６Ｂ７３９Ｅ２ＣＥ６Ｂ５９Ｅ９４９Ｄ９９０５Ｅ６０７３Ａ７Ｄ３Ａ０

１２Ｄ３７１７ＣＦＡＢＡＦＤ２１ＣＤＡＡ０Ｃ
ＨＭＡＣＩＮ１

ＫＥＹ
４ＡＢ２４ＤＡ７Ｂ３０Ｄ７３５Ｂ１ＣＣ３９１Ｂ４Ｆ６Ｆ１０９５３Ｅ９ＣＥＤ２ＣＢ

Ｄ１６０９５５１０４ＦＣ５７５０８ＡＣ６Ｂ０Ａ１

Ｏｗｎｅｒ创建的ＡＰ会话的共

享秘密数据

ＨＭＡＣＩＮ１
ＢＤ２Ｆ５９Ｂ６２６Ｂ７３９Ｅ２ＣＥ６Ｂ５９Ｅ９４９Ｄ９９０５Ｅ６０７３Ａ７Ｄ３Ａ０

１２Ｄ３７１７ＣＦＡＢＡＦＤ２１ＣＤＡＡ０Ｃ

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ ６９０１７０Ｆ３ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
４２ＣＡＦ７ＢＣ２Ｃ１Ｃ６Ｃ９２Ｄ５Ｅ３Ｃ７ＢＦ４ＢＡ８Ａ６０Ｄ５Ｂ０７０Ｅ７８

９９ＢＦ８Ｄ４Ｃ３Ｅ３５９ＣＥ６Ｆ２ＤＢ９ＡＤ５
输入域授权数据验证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码与命令码做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为Ｏｗｎｅｒ创建的

ＡＰ会话的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　Ｏｗｎｅｒ授权数据

Ｏｗｎｅｒ创建ＡＰ会话时，需要Ｏｗｎｅｒ授权数据。本文件采用ＯＷＮＥＲＡＵＴＨ常量值。

６．１６　犜犆犕＿犇犻狊犪犫犾犲犉狅狉犮犲犆犾犲犪狉

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 命令码 ００００８０５Ｅ ＴＣＭ＿ＯＲＤ＿ＤｉｓａｂｌｅＦｏｒｃｅＣｌｅａｒ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０５Ｅ ＴＣＭ＿ＯＲＤ＿ＤｉｓａｂｌｅＦｏｒｃｅＣｌｅａｒ

输入字节码：

００Ｃ１０００００００Ａ００００８０５Ｅ

输出字节码：

００Ｃ４０００００００Ａ００００００００

５２
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６．１７　犜犆犕＿犌犲狋犆犪狆犪犫犻犾犻狋狔

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００１６

３ ４ 命令码 ００００８０６５ ＴＣＭ＿ＯＲＤ＿ＧｅｔＣａｐａｂｉｌｉｔｙ

４ ４ 属性参数 ０００００００１

也可以是其他值，参见 ＧＭ／Ｔ００１１—

２０１２中ＴＣＭ＿ＣＡＰＡＢＩＬＩＴＹ＿ＡＲＥＡ的

描述

５ ４ 子属性参数长度 ０００００００４ 标识子属性参数的长度

６ 可变 子属性参数 ００００８０６５

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ｆ

３ ４ 返回码 ００００００００

４ ４ 属性值长度 ０００００００１ 标识返回的属性值的长度

５ 可变 属性值 ０１

命令码 ００００８０６５ ＴＣＭ＿ＯＲＤ＿ＧｅｔＣａｐａｂｉｌｉｔｙ

输入字节码：

００Ｃ１００００００１６００００８０６５０００００００１０００００００４００００８０６５

输出字节码：

００Ｃ４０００００００Ｆ０００００００００００００００１０１

６．１８　犜犆犕＿犛犲狋犆犪狆犪犫犻犾犻狋狔

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　在需要Ｏｗｎｅｒ授权的授权方式下，还需要ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００１Ｂ

３ ４ 命令码 ００００８０３Ｆ ＴＣＭ＿ＯＲＤ＿ＳｅｔＣａｐａｂｉｌｉｔｙ

４ ４ 属性参数 ０００００００５

也可以是其他值，参见 ＧＭ／Ｔ００１１—

２０１２中ＴＣＭ＿ＣＡＰＡＢＩＬＩＴＹ＿ＡＲＥＡ的

描述

６２

犌犕／犜００１３—２０２１



序号 长度 名称 值 说明

５ ４ 子属性参数长度 ０００００００４ 标识子属性参数的长度

６ 可变 子属性参数 ０００００００４
也可以是其他 ＧＭ／Ｔ００１１—２０１２描述

的允许设置的子属性

７ ４ 属性值长度 ０００００００１ 标识属性值的长度

８ 可变 属性值 ００

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０３Ｆ ＴＣＭ＿ＯＲＤ＿ＳｅｔＣａｐａｂｉｌｉｔｙ

输入字节码：

００Ｃ１００００００１Ｂ００００８０３Ｆ０００００００５０００００００４０００００００４０００００００１００

输出字节码：

００Ｃ４０００００００Ａ００００００００

说明：

ａ）　此命令能够设置的属性是有限的，必须严格按照ＧＭ／Ｔ００１１—２０１２设置。

ｂ）　ＧＭ／Ｔ００１１—２０１２规定部分属性值的设置需要Ｏｗｎｅｒ授权，那么就应该使用带一个授权的

测试向量组织方式。具体请参考ＧＭ／Ｔ００１１—２０１２来实施。

６．１９　犜犆犕＿犚犲狊犲狋犔狅犮犽犞犪犾狌犲

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２Ｅ

３ ４ 命令码 ００００８０４０ ＴＣＭ＿ＯＲＤ＿ＲｅｓｅｔＬｏｃｋＶａｌｕｅ

４ ４ 授权会话句柄 ０００００００Ｂ

５ ３２ 授权数据验证码

Ｆ６６８Ｄ９Ｂ３Ｆ７１ＢＦＤ８９９Ｂ５４

６ＡＡ０Ｅ１Ｂ２８０８０ＢＤＡＥ３Ｃ

ＢＢＣＦ２Ｆ４２８６８９９Ｅ７６ＢＦ６Ａ

０８Ｆ１ＡＦ

７２

犌犕／犜００１３—２０２１



输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００２Ａ

３ ４ 返回码 ００００００００

４ ３２ 授权数据验证码

９９９２Ｂ６９ＢＣＤＤ２０３２Ｄ２Ｂ９０６３４６３２ＢＢ

Ｂ６６ＤＦ８Ｆ４ＢＥＦ８１ＡＣＥ５Ｅ６５７７９４６Ｂ

０ＥＢＣ６７ＣＤＡ９

命令码 ００００８０４０
ＴＣＭ＿ＯＲＤ＿ＲｅｓｅｔＬｏｃｋＶａｌ

ｕｅ

输入字节码：

００Ｃ２００００００２Ｅ００００８０４００００００００ＢＦ６６８Ｄ９Ｂ３Ｆ７１ＢＦＤ８９９Ｂ５４６ＡＡ０Ｅ１Ｂ２８０８０ＢＤＡＥ

３ＣＢＢＣＦ２Ｆ４２８６８９９Ｅ７６ＢＦ６Ａ０８Ｆ１ＡＦ

输出字节码：

００Ｃ５００００００２Ａ００００００００９９９２Ｂ６９ＢＣＤＤ２０３２Ｄ２Ｂ９０６３４６３２ＢＢＢ６６ＤＦ８Ｆ４ＢＥＦ８１ＡＣＥ

５Ｅ６５７７９４６Ｂ０ＥＢＣ６７ＣＤＡ９

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０４０ 命令码

ＨＡＳＨＯＵＴ
Ｅ３９４８２Ｅ１０Ｅ０５０９０Ｂ９１２Ｃ１３ＢＢＣ２６Ｆ１９６ＢＡＥ０Ｂ１５Ｃ３２８

９６ＡＦ２５ＥＦ１ＦＦ０１９５４１ＤＦ０４７
ＨＭＡＣＩＮ１

ＫＥＹ
Ｂ９４Ａ５ＦＦ７Ａ２７ＦＤ４ＢＦ１０５３８９９ＢＢ２Ｅ５０ＦＤ７ＡＡ４７Ａ９２Ｃ

３９９２１Ｆ００２４ＣＤ３Ｂ５８７４９Ｃ７Ｂ２３

Ｏｗｎｅｒ创建的ＡＰ会话的共

享秘密数据

ＨＭＡＣＩＮ１
Ｅ３９４８２Ｅ１０Ｅ０５０９０Ｂ９１２Ｃ１３ＢＢＣ２６Ｆ１９６ＢＡＥ０Ｂ１５Ｃ３２８

９６ＡＦ２５ＥＦ１ＦＦ０１９５４１ＤＦ０４７

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ １３ＡＦ５４Ｅ４ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
Ｆ６６８Ｄ９Ｂ３Ｆ７１ＢＦＤ８９９Ｂ５４６ＡＡ０Ｅ１Ｂ２８０８０ＢＤＡＥ３ＣＢＢ

ＣＦ２Ｆ４２８６８９９Ｅ７６ＢＦ６Ａ０８Ｆ１ＡＦ
输入域授权数据验证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码与命令码做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为Ｏｗｎｅｒ创建的

ＡＰ会话的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　Ｏｗｎｅｒ授权数据

Ｏｗｎｅｒ创建ＡＰ会话时，需要Ｏｗｎｅｒ授权数据。本文件采用ＯＷＮＥＲＡＵＴＨ常量值。

８２

犌犕／犜００１３—２０２１



６．２０　犜犆犕＿犆犺犪狀犵犲犃狌狋犺

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　要求父密钥和实体本身的授权，所以依赖于ＴＣＭ＿ＣｒｅａｔｅＷｒａｐＫｅｙ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ３
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１０Ｅ

３ ４ 命令码 ００００８００Ｃ ＴＣＭ＿ＯＲＤ＿ＣｈａｎｇｅＡｕｔｈ

４ ４ 父密钥句柄 ４０００００００

５ ２ 协议ＩＤ ０００８

６ ３２ 加密后的新授权数据

Ｆ９Ｆ２４Ｆ５８Ｃ１Ｅ６ＤＡＦＢ７９５１４０８Ｆ７０

０１２６５５ＤＦ１Ｃ８Ｄ０１８Ｅ２０３０６ＢＤＥＥ１

ＣＣ９ＤＣＣＣ８２８９Ｅ

ＴＥＭＰＡＵＴＨ

７ ２ 实体类型 ０００５

８ ４
要改变授权数据的实体

数据长度
００００００９０

９ 可变
要改变授权数据的实体

数据

Ｅ９０９ＤＦＡ１５３Ｅ２１Ｆ２３Ｄ５Ａ４３ＤＣＥＦ７

９ＤＥ８１Ｆ１ＣＢ１４１７１８Ｆ５８Ｆ１２０Ｅ６Ｄ４７７

Ｅ２１ＣＡ１７５Ｃ１Ａ２４７３Ｃ６１３Ｃ１６５６ＣＢ

Ｄ９ＤＡ８９Ｄ６５９４Ｃ６Ｆ５３９５３Ａ７Ｆ０６３０

Ｅ６Ａ２４０１８３３６３７Ａ９２１ＡＢ８３４８ＥＤ３

Ｅ００６１Ｆ３６８７Ｄ１６ＡＣ２８Ｅ４４ＦＢＦ１１１

ＣＤ４Ｆ５Ｄ５０７Ｄ５９０４０Ａ６５Ｂ６ＡＥ５０５Ｆ

Ｃ２８ＤＥＢ７ＡＥＡ０９６７Ｅ９ＡＤ４８０６Ｂ０７９

ＥＡ８Ｆ３Ａ４ＥＢ９４１２７１７３３ＡＣＤＡ８ＣＡ８

６６９０Ｆ９５Ｄ３０１Ａ２Ｆ６１１８４５Ｂ２ＣＡＥ７

ＥＡ７ＡＦ９Ａ９４ＤＤＣ２３８Ｅ９８５ＡＦ６７３２１

１０ ４ 父密钥授权会话句柄 ０００００００Ｃ

１１ ３２ 父密钥授权数据验证码

Ｅ５５５２８４ＦＡ８Ｆ２ＥＣ３Ｂ２Ｆ７Ｄ１２Ｄ７３２

３５ＥＦ５０８６ＣＤ６９４ＥＢ６７３３ＥＣＣＢ５ＢＦ

１ＣＤ０３１９Ｄ３５０１

１２ ４ 实体授权会话句柄 ０００００００Ｄ

１３ ３２ 实体授权数据验证码

ＢＣＢＡ５Ｃ１Ｃ９９６６ＤＥ６Ｂ２３０Ａ６１ＤＤＣＤ

９Ａ５０Ｆ７Ａ５９１７９Ａ２１ＥＤ５３３９Ｆ３０５２

２Ｆ６９Ｃ４９Ｅ０４８Ｅ

９２

犌犕／犜００１３—２０２１



输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ６
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００ＤＥ

３ ４ 返回码 ００００００００

４ ４ 实体数据长度 ００００００９０

５ 可变 实体数据

Ｂ１４１７１Ｅ８６０６０４４Ｃ８１７７２３Ｆ７３０Ｅ６Ａ

１６６ＥＤＥ００３５ＤＦ１４Ｂ５９８Ｆ５ＣＣ２８２８

Ｂ１Ｂ６０Ｆ３Ｅ８０Ｅ７８９Ｅ０Ｃ８５８ＦＥＦ１１１

Ｂ６５４１９６２６ＢＡＢ６３８２８６４ＡＡ０Ｆ７Ｃ８２０

Ｆ２０ＥＣ４９２Ｅ５１６７８Ｂ２６１９ＦＥ３７Ｄ６５６Ｃ

００２６４Ｂ０６ＥＢ５５Ｅ７ＦＤ０３８Ｂ１４５Ｃ８２１Ｃ

ＥＣ２９Ｅ７ＢＢ３４Ｆ６７２４７６Ｄ３１６Ｃ３９７２４０

５８ＢＣＦＢ９１ＤＡＤ６３Ａ１Ｅ３７７７２ＣＡ２８Ｂ

ＡＤＣ９２３１Ａ３Ａ３４Ａ４Ｃ６Ｂ７９８２Ｆ９８３３

６Ｃ７７４８８ＥＡ２４ＥＢ７５９８０Ｃ２６００９２１８７

Ｆ２５７４１１Ｅ４Ａ７ＡＤ０１５

６ ３２ 父密钥授权数据验证码

６Ａ７０２９５Ｃ０ＥＢ２３Ａ５８０１Ｂ８６Ｆ３Ｄ９Ｅ

７Ｃ０９６７Ｃ４ＤＦ６ＣＤ１０３１７６４８６Ｄ６８Ｂ

ＢＡ１０３Ｄ０７２Ｃ３Ｅ

７ ３２ 实体授权数据验证码

７Ｄ６Ａ４８０４４Ａ６７４０Ａ６ＦＦ９Ｄ９Ｂ６４６２

ＥＢ２Ｆ９Ｃ５２４５Ｅ１６Ｃ８２ＦＢＤ９ＣＤ３Ｄ６５

６ＣＦＥ８９Ｅ１６Ｆ４５

命令码 ００００８００Ｃ ＴＣＭ＿ＯＲＤ＿ＣｈａｎｇｅＡｕｔｈ

输入字节码：

００Ｃ３０００００１０Ｅ００００８００Ｃ４００００００００００８Ｆ９Ｆ２４Ｆ５８Ｃ１Ｅ６ＤＡＦＢ７９５１４０８Ｆ７００１２６５５

ＤＦ１Ｃ８Ｄ０１８Ｅ２０３０６ＢＤＥＥ１ＣＣ９ＤＣＣＣ８２８９Ｅ０００５００００００９０Ｅ９０９ＤＦＡ１５３Ｅ２１Ｆ２３Ｄ５

Ａ４３ＤＣＥＦ７９ＤＥ８１Ｆ１ＣＢ１４１７１８Ｆ５８Ｆ１２０Ｅ６Ｄ４７７Ｅ２１ＣＡ１７５Ｃ１Ａ２４７３Ｃ６１３Ｃ１６５６ＣＢ

Ｄ９ＤＡ８９Ｄ６５９４Ｃ６Ｆ５３９５３Ａ７Ｆ０６３０Ｅ６Ａ２４０１８３３６３７Ａ９２１ＡＢ８３４８ＥＤ３Ｅ００６１Ｆ３６８７

Ｄ１６ＡＣ２８Ｅ４４ＦＢＦ１１１ＣＤ４Ｆ５Ｄ５０７Ｄ５９０４０Ａ６５Ｂ６ＡＥ５０５ＦＣ２８ＤＥＢ７ＡＥＡ０９６７Ｅ９ＡＤ

４８０６Ｂ０７９ＥＡ８Ｆ３Ａ４ＥＢ９４１２７１７３３ＡＣＤＡ８ＣＡ８６６９０Ｆ９５Ｄ３０１Ａ２Ｆ６１１８４５Ｂ２ＣＡＥ７ＥＡ

７ＡＦ９Ａ９４ＤＤＣ２３８Ｅ９８５ＡＦ６７３２１０００００００ＣＥ５５５２８４ＦＡ８Ｆ２ＥＣ３Ｂ２Ｆ７Ｄ１２Ｄ７３２３５ＥＦ

５０８６ＣＤ６９４ＥＢ６７３３ＥＣＣＢ５ＢＦ１ＣＤ０３１９Ｄ３５０１０００００００ＤＢＣＢＡ５Ｃ１Ｃ９９６６ＤＥ６Ｂ２３０Ａ

６１ＤＤＣＤ９Ａ５０Ｆ７Ａ５９１７９Ａ２１ＥＤ５３３９Ｆ３０５２２Ｆ６９Ｃ４９Ｅ０４８Ｅ

输出字节码：

００Ｃ６００００００ＤＥ００００００００００００００９０Ｂ１４１７１Ｅ８６０６０４４Ｃ８１７７２３Ｆ７３０Ｅ６Ａ１６６ＥＤＥ００３５

ＤＦ１４Ｂ５９８Ｆ５ＣＣ２８２８Ｂ１Ｂ６０Ｆ３Ｅ８０Ｅ７８９Ｅ０Ｃ８５８ＦＥＦ１１１Ｂ６５４１９６２６ＢＡＢ６３８２８６４Ａ

Ａ０Ｆ７Ｃ８２０Ｆ２０ＥＣ４９２Ｅ５１６７８Ｂ２６１９ＦＥ３７Ｄ６５６Ｃ００２６４Ｂ０６ＥＢ５５Ｅ７ＦＤ０３８Ｂ１４５Ｃ８２１Ｃ

ＥＣ２９Ｅ７ＢＢ３４Ｆ６７２４７６Ｄ３１６Ｃ３９７２４０５８ＢＣＦＢ９１ＤＡＤ６３Ａ１Ｅ３７７７２ＣＡ２８ＢＡＤＣ９２３１Ａ

３Ａ３４Ａ４Ｃ６Ｂ７９８２Ｆ９８３３６Ｃ７７４８８ＥＡ２４ＥＢ７５９８０Ｃ２６００９２１８７Ｆ２５７４１１Ｅ４Ａ７ＡＤ０１５６Ａ

７０２９５Ｃ０ＥＢ２３Ａ５８０１Ｂ８６Ｆ３Ｄ９Ｅ７Ｃ０９６７Ｃ４ＤＦ６ＣＤ１０３１７６４８６Ｄ６８ＢＢＡ１０３Ｄ０７２Ｃ３Ｅ

０３
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７Ｄ６Ａ４８０４４Ａ６７４０Ａ６ＦＦ９Ｄ９Ｂ６４６２ＥＢ２Ｆ９Ｃ５２４５Ｅ１６Ｃ８２ＦＢＤ９ＣＤ３Ｄ６５６ＣＦＥ８９Ｅ１６Ｆ

４５

说明：
要改变的实体的授权数据采用ＫＥＹＡＵＴＨ常量值，新的使用授权值采用ＴＥＭＰＡＵＴＨ常量值。

向量测试完成后，再次恢复成为ＴＥＭＰＡＵＴＨ常量值。

６．２１　犜犆犕＿犆犺犪狀犵犲犃狌狋犺犗狑狀犲狉

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００５２

３ ４ 命令码 ００００８０１０
ＴＣＭ ＿ＯＲＤ ＿ＣｈａｎｇｅＡｕ

ｔｈＯｗｎｅｒ

４ ２ 协议ＩＤ ０００８

５ ３２ 新授权数据

３Ｄ１０８３１３ＡＢ７ＦＡ８８６８Ｆ８３７４６５Ｄ０００

３Ｆ２７６１Ａ０４ＡＣ６２５ＢＡ０２Ｄ５３１ＤＥ７３

Ｆ３６９ＣＦ２２６Ｆ

ＴＥＭＰＡＵＴＨ

６ ２ 实体类型 ０００４ 也可以是０ｘ０００２

７ ４ 授权会话句柄 ０００００００Ｃ

８ ３２ 授权数据验证码

ＢＦ９１０８３４２Ｄ６６５Ｅ２４９ＦＤ４Ａ７４Ｃ９８９Ｆ

７６Ｂ７Ｂ２ＡＦ２８Ａ３ＦＤ０３３ＢＥ５Ｂ２１Ｃ４４

０Ｅ９１Ｅ１Ｃ２９８

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００２Ａ

３ ４ 返回码 ００００００００

４ ３２ 授权数据验证码

０Ｅ７１８５３Ｂ０９Ｄ５Ｅ９２Ｃ０２Ｆ４８Ｃ７Ｆ３Ｃ１８

６４５２９９Ｅ０Ａ４ＦＡ４Ｆ９２６６ＤＡＤ５６ＢＢ０

ＡＢＣ１５２４Ｆ６４

命令码 ００００８０１０
ＴＣＭ ＿ＯＲＤ ＿ＣｈａｎｇｅＡｕ

ｔｈＯｗｎｅｒ

输入字节码：

００Ｃ２００００００５２００００８０１００００８３Ｄ１０８３１３ＡＢ７ＦＡ８８６８Ｆ８３７４６５Ｄ０００３Ｆ２７６１Ａ０４ＡＣ６

２５ＢＡ０２Ｄ５３１ＤＥ７３Ｆ３６９ＣＦ２２６Ｆ０００４０００００００ＣＢＦ９１０８３４２Ｄ６６５Ｅ２４９ＦＤ４Ａ７４Ｃ９８９Ｆ

１３
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７６Ｂ７Ｂ２ＡＦ２８Ａ３ＦＤ０３３ＢＥ５Ｂ２１Ｃ４４０Ｅ９１Ｅ１Ｃ２９８

输出字节码：

００Ｃ５００００００２Ａ０００００００００Ｅ７１８５３Ｂ０９Ｄ５Ｅ９２Ｃ０２Ｆ４８Ｃ７Ｆ３Ｃ１８６４５２９９Ｅ０Ａ４ＦＡ４Ｆ９２

６６ＤＡＤ５６ＢＢ０ＡＢＣ１５２４Ｆ６４

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０１０ 命令码

ＨＡＳＨＩＮ２ ０００８ 协议ＩＤ

ＨＡＳＨＩＮ３
３Ｄ１０８３１３ＡＢ７ＦＡ８８６８Ｆ８３７４６５Ｄ０００３Ｆ２７６１Ａ０４ＡＣ６２５

ＢＡ０２Ｄ５３１ＤＥ７３Ｆ３６９ＣＦ２２６Ｆ
新授权数据（加密的）

ＨＡＳＨＩＮ４ ０００４ 实体类型

ＨＡＳＨＯＵＴ
３ＢＦ９６０３Ｃ８５４Ｃ７１８Ｆ４９４２１１９Ｆ４７ＦＤ３Ｂ８Ｅ５９９０Ｂ２Ａ２６２

Ａ１Ｅ９ＡＤＢ５Ｅ４３１Ｄ４Ｆ２７４３８ＣＤ
ＨＭＡＣＩＮ１

ＫＥＹ
４ＡＤ２７８９ＤＡ３６９ＤＣ６Ａ５ＡＡＣ８Ｆ９Ｂ５ＥＢ３３６８Ｆ３２３９１Ｄ４Ｄ

ＦＢＣＣＦ８ＦＣＢ２Ｂ４Ａ６Ｂ４Ｃ５３ＣＥ８３Ａ

Ｏｗｎｅｒ创建的ＡＰ会话的共

享秘密数据

ＨＭＡＣＩＮ１
３ＢＦ９６０３Ｃ８５４Ｃ７１８Ｆ４９４２１１９Ｆ４７ＦＤ３Ｂ８Ｅ５９９０Ｂ２Ａ２６２

Ａ１Ｅ９ＡＤＢ５Ｅ４３１Ｄ４Ｆ２７４３８ＣＤ

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ ３７１Ｄ６９Ｅ７ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
ＢＦ９１０８３４２Ｄ６６５Ｅ２４９ＦＤ４Ａ７４Ｃ９８９Ｆ７６Ｂ７Ｂ２ＡＦ２８Ａ３ＦＤ

０３３ＢＥ５Ｂ２１Ｃ４４０Ｅ９１Ｅ１Ｃ２９８
输入域授权数据验证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码与命令码做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为Ｏｗｎｅｒ创建的

ＡＰ会话的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　Ｏｗｎｅｒ授权数据

Ｏｗｎｅｒ创建ＡＰ会话时，需要Ｏｗｎｅｒ授权数据。本文件采用 “ＴＣＭＡｕｔｈ”定值。新的ＳＭＫ使用

授权值采用“ｔｅｍｐＴＣＭＡｕｔｈ”。向量测试完成后，再次恢复成为“ＴＣＭＡｕｔｈ”定值。

６．２２　犜犆犕＿犖犞＿犇犲犳犻狀犲犛狆犪犮犲

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

２３
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输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００Ｆ９

３ ４ 命令码 ００００８０ＣＣ ＴＣＭ＿ＯＲＤ＿ＮＶ＿ＤｅｆｉｎｅＳｐａｃｅ

４ 可变 ＮＶ空间的公开信息

００１８０００００００１０００６０１０１０００２０１００００

０２０１００４１５４８９０９２１ＣＥ１９０Ｆ１ＥＦＣ８Ｅ

ＡＦ６００ＤＡ０１９７Ａ８８２０Ｃ１６７８０７９ＢＦ

９９５１Ｄ１１ＣＤ０７８９ＥＡＦ４１５４８９０９２１ＣＥ

１９０Ｆ１ＥＦＣ８ＥＡＦ６００ＤＡ０１９７Ａ８８２０

Ｃ１６７８０７９ＢＦ９９５１Ｄ１１ＣＤ０７８９ＥＡＦ

０００６０１０１０００２０１０００００２０１００４１５４８９

０９２１ＣＥ１９０Ｆ１ＥＦＣ８ＥＡＦ６００ＤＡ０１９

７Ａ８８２０Ｃ１６７８０７９ＢＦ９９５１Ｄ１１ＣＤ０７８

９ＥＡＦ４１５４８９０９２１ＣＥ１９０Ｆ１ＥＦＣ８Ｅ

ＡＦ６００ＤＡ０１９７Ａ８８２０Ｃ１６７８０７９ＢＦ

９９５１Ｄ１１ＣＤ０７８９ＥＡＦ００１７００００００００

００００００００００００２８

ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＰＵＢＬＩＣ

数据结构

５ ３２ 加密的授权数据

９９Ｂ７０５Ｄ８９７Ｃ４８Ａ１４７Ｃ６Ｆ１０ＣＦ９Ａ

０Ｄ９１Ｂ６８Ｄ１７７４０９５Ｆ７８Ｅ５Ｃ０Ｅ３Ｃ６

ＢＣ２２３Ｃ１６２１３６

ＮＶＡＵＴＨ

６ ４ 授权会话句柄 ０００００００Ｂ

７ ３２ 授权数据验证码

Ｃ４３Ｆ４７１ＢＥＤ８０３８Ｄ３Ｆ８ＣＤＤ３７４０Ｅ

９Ｃ４１Ｄ０４Ｅ６３Ｂ８Ｆ３０Ａ３９Ｂ３４９ＦＤＦＦ

４５Ｃ３１０Ａ５Ｄ０Ｄ７

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００２Ａ

３ ４ 返回码 ００００００００

４ ３２ 授权数据验证码

ＣＣＡＦ６Ｆ１Ｃ８６１７５５６９８４３ＣＢ９６１Ｅ７

０Ｂ０Ｂ３Ｆ３９ＣＢ７９ＤＡＢ１４Ｅ５７８４Ｃ８Ｃ０

３３Ｃ４ＥＦ９７４１７Ｃ

命令码 ００００８０ＣＣ ＴＣＭ＿ＯＲＤ＿ＮＶ＿ＤｅｆｉｎｅＳｐａｃｅ

输入字节码：

００Ｃ２００００００Ｆ９００００８０ＣＣ００１８０００００００１０００６０１０１０００２０１０００００２０１００４１５４８９０９２１

ＣＥ１９０Ｆ１ＥＦＣ８ＥＡＦ６００ＤＡ０１９７Ａ８８２０Ｃ１６７８０７９ＢＦ９９５１Ｄ１１ＣＤ０７８９ＥＡＦ４１５４８９０９

２１ＣＥ１９０Ｆ１ＥＦＣ８ＥＡＦ６００ＤＡ０１９７Ａ８８２０Ｃ１６７８０７９ＢＦ９９５１Ｄ１１ＣＤ０７８９ＥＡＦ０００６０１

０１０００２０１０００００２０１００４１５４８９０９２１ＣＥ１９０Ｆ１ＥＦＣ８ＥＡＦ６００ＤＡ０１９７Ａ８８２０Ｃ１６７８０７９

３３
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ＢＦ９９５１Ｄ１１ＣＤ０７８９ＥＡＦ４１５４８９０９２１ＣＥ１９０Ｆ１ＥＦＣ８ＥＡＦ６００ＤＡ０１９７Ａ８８２０Ｃ１６７８０

７９ＢＦ９９５１Ｄ１１ＣＤ０７８９ＥＡＦ００１７００００００００００００００００００００２８９９Ｂ７０５Ｄ８９７Ｃ４８Ａ１４７Ｃ

６Ｆ１０ＣＦ９Ａ０Ｄ９１Ｂ６８Ｄ１７７４０９５Ｆ７８Ｅ５Ｃ０Ｅ３Ｃ６ＢＣ２２３Ｃ１６２１３６０００００００ＢＣ４３Ｆ４７１ＢＥＤ

８０３８Ｄ３Ｆ８ＣＤＤ３７４０Ｅ９Ｃ４１Ｄ０４Ｅ６３Ｂ８Ｆ３０Ａ３９Ｂ３４９ＦＤＦＦ４５Ｃ３１０Ａ５Ｄ０Ｄ７

输出字节码：

００Ｃ５００００００２Ａ００００００００ＣＣＡＦ６Ｆ１Ｃ８６１７５５６９８４３ＣＢ９６１Ｅ７０Ｂ０Ｂ３Ｆ３９ＣＢ７９ＤＡＢ１４Ｅ

５７８４Ｃ８Ｃ０３３Ｃ４ＥＦ９７４１７Ｃ

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０ＣＣ 命令码

ＨＡＳＨＩＮ２

００１８０００００００１０００６０１０１０００２０１０００００２０１００４１５４８９０９

２１ＣＥ１９０Ｆ１ＥＦＣ８ＥＡＦ６００ＤＡ０１９７Ａ８８２０Ｃ１６７８０７９ＢＦ９９

５１Ｄ１１ＣＤ０７８９ＥＡＦ４１５４８９０９２１ＣＥ１９０Ｆ１ＥＦＣ８ＥＡＦ６０

０ＤＡ０１９７Ａ８８２０Ｃ１６７８０７９ＢＦ９９５１Ｄ１１ＣＤ０７８９ＥＡＦ０００６

０１０１０００２０１０００００２０１００４１５４８９０９２１ＣＥ１９０Ｆ１ＥＦＣ８Ｅ

ＡＦ６００ＤＡ０１９７Ａ８８２０Ｃ１６７８０７９ＢＦ９９５１Ｄ１１ＣＤ０７８９ＥＡＦ

４１５４８９０９２１ＣＥ１９０Ｆ１ＥＦＣ８ＥＡＦ６００ＤＡ０１９７Ａ８８２０Ｃ１６７

８０７９ＢＦ９９５１Ｄ１１ＣＤ０７８９ＥＡＦ００１７００００００００００００００００

００００２８

ＮＶ空间的公开信息

ＨＡＳＨＩＮ３
９９Ｂ７０５Ｄ８９７Ｃ４８Ａ１４７Ｃ６Ｆ１０ＣＦ９Ａ０Ｄ９１Ｂ６８Ｄ１７７４０９５Ｆ

７８Ｅ５Ｃ０Ｅ３Ｃ６ＢＣ２２３Ｃ１６２１３６
新授权数据（加密的）

ＨＡＳＨＯＵＴ
２７Ｂ３０８４８６０４３５Ｆ１ＢＢ４６Ａ５Ｅ３Ｄ５８２５２０ＦＦ９ＤＡ０１９９４７７

１４４ＤＤ９４Ｆ１Ｄ１Ｂ４ＦＢ４ＤＢ１Ｄ９Ｃ
ＨＭＡＣＩＮ１

ＫＥＹ
２９５６７４ＥＤ８Ｂ０８Ｃ４ＥＦＥ３８Ｃ４６Ｅ２５４８ＢＢ３Ｄ６８Ｆ５４５ＡＢ４０４

ＡＦ７５８ＢＦ７６１４６８８ＢＢ８５８１１５

Ｏｗｎｅｒ创建的ＡＰ会话的共

享秘密数据

ＨＭＡＣＩＮ１
２７Ｂ３０８４８６０４３５Ｆ１ＢＢ４６Ａ５Ｅ３Ｄ５８２５２０ＦＦ９ＤＡ０１９９４７７

１４４ＤＤ９４Ｆ１Ｄ１Ｂ４ＦＢ４ＤＢ１Ｄ９Ｃ

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ ４１２６Ａ８ＦＤ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
Ｃ４３Ｆ４７１ＢＥＤ８０３８Ｄ３Ｆ８ＣＤＤ３７４０Ｅ９Ｃ４１Ｄ０４Ｅ６３Ｂ８Ｆ３

０Ａ３９Ｂ３４９ＦＤＦＦ４５Ｃ３１０Ａ５Ｄ０Ｄ７
输入域授权数据验证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码与命令码做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为Ｏｗｎｅｒ创建的

ＡＰ会话的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　Ｏｗｎｅｒ授权数据

Ｏｗｎｅｒ创建ＡＰ会话时，需要Ｏｗｎｅｒ授权数据。本文件采用ＯＷＮＥＲＡＵＴＨ定值。新的ＮＶ空

间使用授权值采用ＮＶＡＵＴＨ。
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６．２３　犜犆犕＿犖犞＿犠狉犻狋犲犞犪犾狌犲

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　需要ＴＣＭ＿ＮＶ＿ＤｅｆｉｎｅＳｐａｃｅ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２０

３ ４ 命令码 ００００８０ＣＤ
ＴＣＭ＿ＯＲＤ＿ＮＶ＿ＷｒｉｔｅＶａｌ

ｕｅ

４ ４ ＮＶ索引 ０００００００１
也可 以 是 其 他 值，参 见

ＧＭ／Ｔ００１１—２０１２中的描述

５ ４ 偏移量 ００００００００

６ ４ 要写入的数据长度 ０００００００Ａ 要写入的数据长度

７ 可变 要写入的数据 ０１０１０１０１０１０１０１０１０１０１ 也可以是其他值

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０ＣＤ
ＴＣＭ＿ＯＲＤ＿ＮＶ＿Ｗｒｉｔｅ

Ｖａｌｕｅ

输入字节码：

００Ｃ１００００００２０００００８０ＣＤ０００００００１０００００００００００００００Ａ０１０１０１０１０１０１０１０１０１０１

输出字节码：

００Ｃ４０００００００Ａ００００００００

６．２４　犜犆犕＿犖犞＿犚犲犪犱犞犪犾狌犲

依赖于：

ａ）ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）需要ＴＣＭ＿ＮＶ＿ＤｅｆｉｎｅＳｐａｃｅ命令的成功执行。

５３
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输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００１６

３ ４ 命令码 ００００８０ＣＦ ＴＣＭ＿ＯＲＤ＿ＮＶ＿ＲｅａｄＶａｌｕｅ

４ ４ ＮＶ索引 ０００００００１
也可 以 是 其 他 值，参 见

ＧＭ／Ｔ００１１—２０１２中的描述

５ ４ 偏移量 ００００００００

６ ４ 要读取的数据大小 ０００００００５ 要读取的数据长度

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００１３

３ ４ 返回码 ００００００００

４ ４ 读取的数据大小 ０００００００５

５ 可变 读取的数据 ０１０１０１０１０１

命令码 ００００８０ＣＦ ＴＣＭ＿ＯＲＤ＿ＮＶ＿ＲｅａｄＶａｌｕｅ

输入字节码：

００Ｃ１００００００１６００００８０ＣＦ０００００００１０００００００００００００００５

输出字节码：

００Ｃ４００００００１３０００００００００００００００５０１０１０１０１０１

６．２５　犜犆犕＿犉犾狌狊犺犛狆犲犮犻犳犻犮

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　ＫｅｙＡ的存在。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００１２

３ ４ 命令码 ００００８０ＢＡ ＴＣＭ＿ＯＲＤ＿ＦｌｕｓｈＳｐｅｃｉｆｉｃ

４ ４ 资源句柄 ０５０００００７
ＫｅｙＡ的句柄，也可以是其他

资源句柄

５ ４ 资源类型 ０００００００１

ＴＣＭ＿ＲＴ＿ＫＥＹ，也可以是

ＴＣＭ＿ＲＴ＿ＣＯＮＴＥＸＴ，ＴＣＭ

＿ＲＴ＿ＡＵＴＨ，或者ＴＣＭ＿ＲＴ

＿ＴＲＡＮＳ
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输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０ＢＡ ＴＣＭ＿ＯＲＤ＿ＦｌｕｓｈＳｐｅｃｉｆｉｃ

输入字节码：

００Ｃ１００００００１２００００８０ＢＡ０５０００００７０００００００１

输出字节码：

００Ｃ４０００００００Ａ００００００００

６．２６　犜犆犕＿犌犲狋犃狌犱犻狋犇犻犵犲狊狋

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００００Ｅ

３ ４ 命令码 ００００８０８５ ＴＣＭ＿ＯＲＤ＿ＧｅｔＡｕｄｉｔＤｉｇｅｓｔ

４ ４ 开始序列号 ００００８０６５ 设定开始审计的命令

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００Ｃ９

３ ４ 返回码 ００００００００

４ １０ 审计单调计数器 ０００Ｅ００００００００００００００３８

５ ３２ 审计摘要

Ｂ７ＢＤ０ＣＡ３ＡＦＡＤ８Ｆ０Ｆ９７Ｄ０５Ｄ１６８２

ＤＢ４１ＡＤ４４ＤＣＤＦＣＢ３３９６８Ｅ５９ＤＡ３Ａ

１７４ＢＡＦＢ０６ＡＡ３

６ １ 是否全部返回的标记 ００

７ ４ 返回的命令列表长度 ００００００９０

８ 可变 返回的命令列表

００００８０６Ｆ００００８０６Ｆ００００８０７２００００

８０６Ｆ００００８０６Ｆ００００８０７Ｃ００００８０７２

００００８０６Ｆ００００８０７Ｃ００００８０６Ｆ００００

８０６Ｆ００００８０７Ｃ００００８０６Ｆ００００８０６Ｆ

００００８０７Ｃ００００８０６Ｆ００００８０６Ｆ００００

８０７Ｃ００００８０６Ｆ００００８０６Ｆ００００８０７Ｃ

００００８０６Ｆ００００８０６Ｆ００００８０７Ｃ００００

８０６Ｆ００００８０６Ｆ００００８０７Ｃ００００８０６Ｆ

００００８０６Ｆ００００８０７Ｃ００００８０６Ｆ００００

８０６Ｆ００００８０７Ｃ００００８０６Ｆ００００８０６Ｆ

００００８０７Ｃ

命令码 ００００８０８５ ＴＣＭ＿ＯＲＤ＿ＧｅｔＡｕｄｉｔＤｉｇｅｓｔ

７３
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输入字节码：

００Ｃ１０００００００Ｅ００００８０８５００００８０６５

输出字节码：

００Ｃ４００００００Ｃ９０００００００００００Ｅ００００００００００００００３８Ｂ７ＢＤ０ＣＡ３ＡＦＡＤ８Ｆ０Ｆ９７Ｄ０５Ｄ１６

８２ＤＢ４１ＡＤ４４ＤＣＤＦＣＢ３３９６８Ｅ５９ＤＡ３Ａ１７４ＢＡＦＢ０６ＡＡ３００００００００９０００００８０６Ｆ００００

８０６Ｆ００００８０７２００００８０６Ｆ００００８０６Ｆ００００８０７Ｃ００００８０７２００００８０６Ｆ００００８０７Ｃ００００８０

６Ｆ００００８０６Ｆ００００８０７Ｃ００００８０６Ｆ００００８０６Ｆ００００８０７Ｃ００００８０６Ｆ００００８０６Ｆ００００８０７Ｃ

００００８０６Ｆ００００８０６Ｆ００００８０７Ｃ００００８０６Ｆ００００８０６Ｆ００００８０７Ｃ００００８０６Ｆ００００８０６Ｆ００

００８０７Ｃ００００８０６Ｆ００００８０６Ｆ００００８０７Ｃ００００８０６Ｆ００００８０６Ｆ００００８０７Ｃ００００８０６Ｆ００００

８０６Ｆ００００８０７Ｃ

６．２７　犜犆犕＿犌犲狋犃狌犱犻狋犇犻犵犲狊狋犛犻犵狀犲犱

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　存在已经加载的签名密钥，即ＴＣＭ＿ＬｏａｄＫｅｙ的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００５３

３ ４ 命令码 ００００８０８６
ＴＣＭ ＿ＯＲＤ＿ＧｅｔＡｕｄｉｔＤｉ

ｇｅｓｔＳｉｇｎｅｄ

４ ４ 签名密钥句柄 ０５０００００６ ｋｅｙＢ

５ １ 审计摘要结束标记 ０１

６ ３２ 抗重放参数

０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１

０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１

０１０１

７ ４ 授权会话句柄 ００００００４Ｄ

８ ３２ 授权数据验证码

１Ｅ１１ＥＦＥ９ＣＣ９ＥＤ５Ａ３Ｅ８Ａ２６９５６５Ｂ

９ＥＢＢ９７Ｆ１０Ｄ５６８９ＦＦ０Ｅ７２４Ｆ００Ａ９

９３４Ｅ８Ｆ９５ＤＤ２７

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００Ｂ８

３ ４ 返回码 ００００００００

４ １０ 审计单调计数器 ０００Ｅ００００００００００００００３Ｃ

８３
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序号 长度 名称 值 说明

５ ３２ 审计事件摘要

９１１Ｅ４Ｂ２１９７６３７Ｆ８０ＤＤＤ１１０４３４ＡＥ２

ＦＡＢＤＤＥ１０ＢＥ９９４９５Ｂ６１９Ｃ５６８６ＦＡ

ＢＦ４６３６８４６３

６ ３２ 审计命令摘要

７３３Ｆ０４５８０３３Ａ４５５９３５８Ｄ１０１６６８０Ｅ

２７Ａ１２４２４２８３５０Ａ７Ｅ８Ｃ５２１５Ｆ４８１０Ｅ

６ＥＣ５００５Ａ

７ ４ 签名数据长度 ００００００４０

８ 可变 签名值

４７６Ｂ９Ｄ４７Ｂ６８ＥＤＤ６４１Ｃ６Ｅ１０８９５Ｅ

８ＦＢ５２０４Ａ９０７ＡＡ９ＤＥ５３９９Ｄ３ＢＦ０６

９ＥＣＣ１Ｄ４５ＢＣ９６０４６９９ＡＡＦ４ＡＤ３０Ｂ

Ｃ２０ＣＢ８３６１２Ｆ５Ｅ６７１８６８０３ＣＥＦ３５５Ｆ

９５Ｃ８０４Ｆ１６５４８Ｄ８Ａ１０Ｅ２２５Ｅ

９ ３２ 授权数据验证码

ＢＢ７０２Ｃ３Ｅ９Ａ５５７４０３２９Ｄ８０８Ｄ７８７５Ｄ

Ｆ２１８４ＡＤ６９Ｆ４Ｆ０ＤＢ４２Ｄ９Ａ６Ｂ１５Ｂ１

Ｄ５ＤＣ３９２０７３

命令码 ００００８０８６
ＴＣＭ ＿ＯＲＤ＿ＧｅｔＡｕｄｉｔＤｉ

ｇｅｓｔＳｉｇｎｅｄ

输入字节码：

００Ｃ２００００００５３００００８０８６０５０００００６０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１

０１０１０１０１０１０１０１０１０１０１０１０１０１００００００４Ｄ１Ｅ１１ＥＦＥ９ＣＣ９ＥＤ５Ａ３Ｅ８Ａ２６９５６５Ｂ９ＥＢＢ

９７Ｆ１０Ｄ５６８９ＦＦ０Ｅ７２４Ｆ００Ａ９９３４Ｅ８Ｆ９５ＤＤ２７

输出字节码：

００Ｃ５００００００Ｂ８０００００００００００Ｅ００００００００００００００３Ｃ９１１Ｅ４Ｂ２１９７６３７Ｆ８０ＤＤＤ１１０４３４Ａ

Ｅ２ＦＡＢＤＤＥ１０ＢＥ９９４９５Ｂ６１９Ｃ５６８６ＦＡＢＦ４６３６８４６３７３３Ｆ０４５８０３３Ａ４５５９３５８Ｄ１０１６６８

０Ｅ２７Ａ１２４２４２８３５０Ａ７Ｅ８Ｃ５２１５Ｆ４８１０Ｅ６ＥＣ５００５Ａ００００００４０４７６Ｂ９Ｄ４７Ｂ６８ＥＤＤ６４１Ｃ

６Ｅ１０８９５Ｅ８ＦＢ５２０４Ａ９０７ＡＡ９ＤＥ５３９９Ｄ３ＢＦ０６９ＥＣＣ１Ｄ４５ＢＣ９６０４６９９ＡＡＦ４ＡＤ３０ＢＣ２

０ＣＢ８３６１２Ｆ５Ｅ６７１８６８０３ＣＥＦ３５５Ｆ９５Ｃ８０４Ｆ１６５４８Ｄ８Ａ１０Ｅ２２５ＥＢＢ７０２Ｃ３Ｅ９Ａ５５７４０３

２９Ｄ８０８Ｄ７８７５ＤＦ２１８４ＡＤ６９Ｆ４Ｆ０ＤＢ４２Ｄ９Ａ６Ｂ１５Ｂ１Ｄ５ＤＣ３９２０７３

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０８６ 命令码

ＨＡＳＨＩＮ２ ０１ 审计摘要结束标记

ＨＡＳＨＩＮ３
０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１

０１０１０１０１０１０１０１０１０１０１
抗重放参数

ＨＡＳＨＯＵＴ
４Ｅ２Ｄ８Ｄ１ＦＡ２５９Ａ４ＣＡ０４９７８４９０８１ＣＢ２２Ｃ１Ａ３ＣＥ２２Ａ３

ＡＢＢＤ３０９５６Ｅ９Ｂ１８３１３５Ｃ６７６ＤＤ
ＨＭＡＣＩＮ１

ＫＥＹ
ＤＤ０６Ｄ５６４ＦＥＤ９７２０ＢＡ３２９ＡＤ１Ｅ５０３９４Ｆ５４Ｆ４ＣＢ２ＥＥＦ

Ｂ４９９０４Ａ１９ＥＡ８Ｄ１５Ｃ４１９ＣＡＦＥ７
ＡＰ会话的共享秘密数据

９３
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输入域 输入域授权数据验证码 说明

ＨＭＡＣＩＮ１
４Ｅ２Ｄ８Ｄ１ＦＡ２５９Ａ４ＣＡ０４９７８４９０８１ＣＢ２２Ｃ１Ａ３ＣＥ２２Ａ３

ＡＢＢＤ３０９５６Ｅ９Ｂ１８３１３５Ｃ６７６ＤＤ

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ Ｅ３ＤＤＢＤＤＣ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
１Ｅ１１ＥＦＥ９ＣＣ９ＥＤ５Ａ３Ｅ８Ａ２６９５６５Ｂ９ＥＢＢ９７Ｆ１０Ｄ５６８９

ＦＦ０Ｅ７２４Ｆ００Ａ９９３４Ｅ８Ｆ９５ＤＤ２７
输入域授权数据验证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码、命令码、审计单调计数器、审计事件摘要、审计命令摘要、签名数据长度和签名值做哈希计

算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为ＡＰ会话的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　授权数据

创建签名密钥ＡＰ会话时，需要签名密钥授权数据。本文件采用ＫＥＹＡＵＴＨ定值。

６．２８　犜犆犕＿犛犲狋犗狉犱犻狀犪犾犃狌犱犻狋犛狋犪狋狌狊

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００３３

３ ４ 命令码 ００００８０８Ｄ
ＴＣＭ＿ＯＲＤ＿ＳｅｔＯｒｄｉｎａｌＡｕ

ｄｉｔＳｔａｔｕｓ

４ ４ 审计命令码 ００００８０ＥＦ

５ １ 审计标志位 ０１ 也可以是００

６ ４ 所有者授权会话句柄 ００００００２Ｅ

７ ３２ 所有者授权数据验证码

３９Ｆ６Ｂ３Ｄ１Ｂ３９Ｂ６ＤＣ１ＢＦ７０Ｅ３８３５６

Ｆ４Ａ５Ｄ８Ｂ６０７ＡＥＢ６６３４Ｃ０４Ｂ９Ａ６３０

Ｂ２３６Ｄ４４６３Ｆ５６

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００２Ａ

３ ４ 返回码 ００００００００

０４
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序号 长度 名称 值 说明

４ ３２ 所有者授权数据验证码

ＣＦ５Ｃ２８３Ａ６２９６２７４ＤＤ６５０ＡＡ２５０Ｂ

２２３３１ＤＢ５７０３３Ｆ３４４Ｃ１２ＥＤ８１３Ｆ０５Ａ

１３７Ａ０５５７５Ｂ

命令码 ００００８０８Ｄ
ＴＣＭ＿ＯＲＤ＿ＳｅｔＯｒｄｉｎａｌＡｕ

ｄｉｔＳｔａｔｕｓ

输入字节码：

００Ｃ２００００００３３００００８０８Ｄ００００８０ＥＦ０１００００００２Ｅ３９Ｆ６Ｂ３Ｄ１Ｂ３９Ｂ６ＤＣ１ＢＦ７０Ｅ３８３５６

Ｆ４Ａ５Ｄ８Ｂ６０７ＡＥＢ６６３４Ｃ０４Ｂ９Ａ６３０Ｂ２３６Ｄ４４６３Ｆ５６

输出字节码：

００Ｃ５００００００２Ａ００００００００ＣＦ５Ｃ２８３Ａ６２９６２７４ＤＤ６５０ＡＡ２５０Ｂ２２３３１ＤＢ５７０３３Ｆ３４４Ｃ１

２ＥＤ８１３Ｆ０５Ａ１３７Ａ０５５７５Ｂ

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０８Ｄ 命令码

ＨＡＳＨＩＮ２ ００００８０ＥＦ 审计命令码

ＨＡＳＨＩＮ３ ０１ 审计状态

ＨＡＳＨＯＵＴ
Ｄ３４８７６７ＢＦ８２５４ＡＤ５５８Ｄ０５１Ｅ８００４３ＦＤ１ＥＢ４Ｄ２２Ａ６３Ｂ９

７Ｆ６Ｃ３ＤＣ３１３５５９８７７６３２６８９
ＨＭＡＣＩＮ１

ＫＥＹ
Ｃ２ＣＥ４Ｆ５Ｃ２５ＣＤ５８５９８ＢＣ２３２１ＡＣ２４８１０Ｅ１ＤＡ７Ａ９１Ｅ６

５７ＢＢ６５ＣＡ７７ＣＢ６６４７４６Ｄ５ＦＢ１Ｄ

Ｏｗｎｅｒ创建的ＡＰ会话的共

享秘密数据

ＨＭＡＣＩＮ１
Ｄ３４８７６７ＢＦ８２５４ＡＤ５５８Ｄ０５１Ｅ８００４３ＦＤ１ＥＢ４Ｄ２２Ａ６３Ｂ９

７Ｆ６Ｃ３ＤＣ３１３５５９８７７６３２６８９

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ Ｅ１Ｂ６０ＥＥ１ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
３９Ｆ６Ｂ３Ｄ１Ｂ３９Ｂ６ＤＣ１ＢＦ７０Ｅ３８３５６Ｆ４Ａ５Ｄ８Ｂ６０７ＡＥＢ６６３

４Ｃ０４Ｂ９Ａ６３０Ｂ２３６Ｄ４４６３Ｆ５６
输入域授权数据验证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码与命令码做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为Ｏｗｎｅｒ创建的

ＡＰ会话的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　Ｏｗｎｅｒ授权数据

Ｏｗｎｅｒ创建ＡＰ会话时，需要Ｏｗｎｅｒ授权数据。在本文件中采用的都是ＯＷＮＥＲＡＵＴＨ常量值。

６．２９　犜犆犕＿犌犲狋犜犻犮犽狊

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

１４
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输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 命令码 ００００８０Ｆ１ ＴＣＭ＿ＯＲＤ＿ＧｅｔＴｉｃｋｓ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００３６

３ ４ 返回码 ００００００００

４ ４４ 时钟节拍

００１４０００００００００００００ＦＢ６０００１０Ｂ６Ａ

７２８８２９４４５３２９ＣＡＤＡ５ＡＥＤ７６Ｆ２７Ｃ

７Ｂ９Ｅ６Ａ１１０８ＤＣ４８６９ＥＢ０９Ｄ５３Ｃ４６

４ＣＦ４Ｅ９Ｄ０

命令码 ００００８０Ｆ１ ＴＣＭ＿ＯＲＤ＿ＧｅｔＴｉｃｋｓ

输入字节码：

００Ｃ１０００００００Ａ００００８０Ｆ１

输出字节码：

００Ｃ４００００００３６００００００００００１４０００００００００００００ＦＢ６０００１０Ｂ６Ａ７２８８２９４４５３２９ＣＡＤＡ５Ａ

ＥＤ７６Ｆ２７Ｃ７Ｂ９Ｅ６Ａ１１０８ＤＣ４８６９ＥＢ０９Ｄ５３Ｃ４６４ＣＦ４Ｅ９Ｄ０

６．３０　犜犆犕＿犜犻犮犽犛狋犪犿狆犅犾狅犫

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　存在已经加载的签名密钥，即ＴＣＭ＿ＬｏａｄＫｅｙ的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００４Ｅ

３ ４ 命令码 ００００８０Ｆ２ ＴＣＭ＿ＯＲＤ＿ＴｉｃｋＳｔａｍｐＢｌｏｂ

４ ４ 签名密钥句柄 ０５０００００６ ｋｅｙＢ

５ ３２ 抗重放攻击数据

０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１

０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１

０１０１

２４
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序号 长度 名称 值 说明

６ ３２ 摘要

７０９８２Ｄ０５１３１Ｅ５ＥＡＥ６４４０００Ｄ１３Ａ

ＤＥ３９ＢＦ６８１５４６７Ｅ７５Ａ０８５０Ｆ４０６Ｃ

ＣＤ９Ａ６５ＢＣＥ０７Ａ　

需要被执行时间戳的数据

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００９Ａ

３ ４ 返回码 ００００００００

４ ４４ 时间戳

００１４０００００００００００２ＢＥ０Ｅ０００１ＣＦ４４

７８ＡＦＥＢ８６００Ｆ８４Ｅ３ＥＣＦ１Ｂ１Ｂ３Ｄ７Ｃ

ＢＤ９８８３Ｃ０Ｄ０４６９０９８Ｅ５２０Ｂ０Ｄ７２ＢＣ８

６７ＤＣＤＥ

５ ４ 签名长度 ００００００４０

６ 可变 签名信息

４ＥＡ４２４４ＡＤＥＦＤＢ０２Ｄ８９１７Ｅ６１Ａ５３

７ＤＦ３７９８３３７Ａ７０３９Ｃ８５Ｃ２３０２Ｆ７８ＣＡ

８２４１５ＡＣＣ７５９３Ａ３Ｃ１８８４Ｆ９ＤＣＣ４０

０００Ｅ３１１６１３Ｅ８ＡＥＤ０５Ａ２ＡＥ７ＤＡＢ７

Ｆ１６ＡＤ５９ＢＡ２６４０１９５４Ｄ７Ｃ４１６Ｆ７６

Ａ３ＡＣ７５４５Ａ１Ｄ５ＡＣ２２０３３Ｄ５ＥＡ９６６

３８３０Ｂ１８ＣＤ２ＤＡ１Ｂ４ＣＥＥ１Ｄ２Ａ２２Ｂ２

８２１ＡＣＢＥＡ

命令码 ００００８０Ｆ２ ＴＣＭ＿ＯＲＤ＿ＴｉｃｋＳｔａｍｐＢｌｏｂ

输入字节码：

００Ｃ１００００００４Ｅ００００８０Ｆ２０５０００００６０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１

０１０１０１０１０１０１０１０１０１０１０１０１７０９８２Ｄ０５１３１Ｅ５ＥＡＥ６４４０００Ｄ１３ＡＤＥ３９ＢＦ６８１５４６７Ｅ

７５Ａ０８５０Ｆ４０６ＣＣＤ９Ａ６５ＢＣＥ０７Ａ

输出字节码：

００Ｃ４００００００９Ａ００００００００００１４０００００００００００２ＢＥ０Ｅ０００１ＣＦ４４７８ＡＦＥＢ８６００Ｆ８４Ｅ３Ｅ

ＣＦ１Ｂ１Ｂ３Ｄ７ＣＢＤ９８８３Ｃ０Ｄ０４６９０９８Ｅ５２０Ｂ０Ｄ７２ＢＣ８６７ＤＣＤＥ００００００４０４ＥＡ４２４４ＡＤＥ

ＦＤＢ０２Ｄ８９１７Ｅ６１Ａ５３７ＤＦ３７９８３３７Ａ７０３９Ｃ８５Ｃ２３０２Ｆ７８ＣＡ８２４１５ＡＣＣ７５９３Ａ３Ｃ１８８

４Ｆ９ＤＣＣ４００００Ｅ３１１６１３Ｅ８ＡＥＤ０５Ａ２ＡＥ７ＤＡＢ７Ｆ１６ＡＤ５９ＢＡ２６４０１９５４Ｄ７Ｃ４１６Ｆ７６Ａ３

ＡＣ７５４５Ａ１Ｄ５ＡＣ２２０３３Ｄ５ＥＡ９６６３８３０Ｂ１８ＣＤ２ＤＡ１Ｂ４ＣＥＥ１Ｄ２Ａ２２Ｂ２８２１ＡＣＢＥＡ

６．３１　犜犆犕＿犚犲犪犱犘狌犫犈犓

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

３４

犌犕／犜００１３—２０２１



输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２Ａ

３ ４ 命令码 ００００８０７Ｃ ＴＣＭ＿ＯＲＤ＿ＲｅａｄＰｕｂＥＫ

４ ３２ 抗重放参数

ＦＣ２１Ｃ０Ｄ７ＣＡＤＥ８２９２２７３４Ｄ４６５ＣＡ

ＤＤＤ２５５６５Ａ６１ＡＤ６Ｄ４Ａ２ＤＦＥ４３ＢＡ３

Ｅ２３３９６９ＤＤ９ＥＡ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００７Ｆ

３ ４ 返回码 ００００００００

４ 可变 ＥＫ公钥

０００００００Ｂ０００６０００１０００００００４００００

０１００００００００４１０４Ｅ２Ａ８７ＡＢＤ１８６Ａ５８

Ｆ６Ｆ９５９Ｆ１２７Ｆ８３９６ＦＤ８４６５Ｂ０５３７ＦＣ

２ＣＡ７５７６８ＢＦＢ９７２８９６１１Ｃ１Ｄ５Ｆ１１０６

０ＤＢ６Ｄ５ＢＤ６４５６Ｂ１２ＥＣ０Ｃ３２ＦＤ８９０

４ＦＢ９Ｅ８Ｆ４１９５８２ＣＣ７２６３ＣＡ１Ｅ４１１

Ｂ５３ＦＣＤ

５ ３２ 校验和

Ｂ６Ｅ９７５４２５６２６ＢＡ８Ｅ６９Ｄ４Ｂ３１ＥＥ４

５０６６Ｂ７２３Ｂ７３Ｅ１２７７Ｆ１５Ａ３Ｅ４ＦＡ９

Ｅ０５８４Ｃ００９２８Ｆ

命令码 ００００８０７Ｃ ＴＣＭ＿ＯＲＤ＿ＲｅａｄＰｕｂＥＫ

输入字节码：

００Ｃ１００００００２Ａ００００８０７ＣＦＣ２１Ｃ０Ｄ７ＣＡＤＥ８２９２２７３４Ｄ４６５ＣＡＤＤＤ２５５６５Ａ６１ＡＤ６Ｄ４

Ａ２ＤＦＥ４３ＢＡ３Ｅ２３３９６９ＤＤ９ＥＡ

输出字节码：

００Ｃ４００００００７Ｆ０００００００００００００００Ｂ０００６０００１０００００００４０００００１００００００００４１０４Ｅ２Ａ８

７ＡＢＤ１８６Ａ５８Ｆ６Ｆ９５９Ｆ１２７Ｆ８３９６ＦＤ８４６５Ｂ０５３７ＦＣ２ＣＡ７５７６８ＢＦＢ９７２８９６１１Ｃ１Ｄ５Ｆ１１

０６０ＤＢ６Ｄ５ＢＤ６４５６Ｂ１２ＥＣ０Ｃ３２ＦＤ８９０４ＦＢ９Ｅ８Ｆ４１９５８２ＣＣ７２６３ＣＡ１Ｅ４１１Ｂ５３ＦＣＤＢ６

Ｅ９７５４２５６２６ＢＡ８Ｅ６９Ｄ４Ｂ３１ＥＥ４５０６６Ｂ７２３Ｂ７３Ｅ１２７７Ｆ１５Ａ３Ｅ４ＦＡ９Ｅ０５８４Ｃ００９２８Ｆ

６．３２　犜犆犕＿犗狑狀犲狉犚犲犪犱犐狀狋犲狉狀犪犾犘狌犫

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

４４

犌犕／犜００１３—２０２１



ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００３２

３ ４ 命令码 ００００８０８１
ＴＣＭ＿ＯＲＤ＿ＯｗｎｅｒＲｅａｄＩｎ

ｔｅｒｎａｌＰｕｂ

４ ４ ＥＫ密钥句柄 ４００００００６

５ ４ 授权会话句柄 ００００００２８

６ ３２ 授权数据验证码

２７７７３Ｄ７Ｂ３Ａ６Ａ４Ｃ８１Ｂ３７３９２ＢＤ４７６７

１８８９Ａ６２Ｂ３８９２Ａ６８３８１ＦＤＦ３Ｆ０２９Ｂ７

６９４Ｃ２６１４

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００７Ｆ

３ ４ 返回码 ００００００００

４ 可变 ＥＫ公钥

０００００００Ｂ０００６０００１０００００００４００００

０１００００００００４１０４Ｅ２Ａ８７ＡＢＤ１８６Ａ５８

Ｆ６Ｆ９５９Ｆ１２７Ｆ８３９６ＦＤ８４６５Ｂ０５３７ＦＣ

２ＣＡ７５７６８ＢＦＢ９７２８９６１１Ｃ１Ｄ５Ｆ１１０６

０ＤＢ６Ｄ５ＢＤ６４５６Ｂ１２ＥＣ０Ｃ３２ＦＤ８９０

４ＦＢ９Ｅ８Ｆ４１９５８２ＣＣ７２６３ＣＡ１Ｅ４１１

Ｂ５３ＦＣＤ

５ ３２ 授权数据校验码

６６Ｃ８４１５０５ＡＡＢ８ＦＦ６６ＥＥＢ６２３０９Ｄ

４ＦＢＣＣ０２ＤＢＡＤ７３７Ｅ３ＢＥＤ６３Ｅ５１８３

９１８８６６３７ＥＥ１Ｂ

命令码 ００００８０８１
ＴＣＭ＿ＯＲＤ＿ＯｗｎｅｒＲｅａｄＩｎ

ｔｅｒｎａｌＰｕｂ

输入字节码：

００Ｃ２００００００３２００００８０８１４００００００６００００００２８２７７７３Ｄ７Ｂ３Ａ６Ａ４Ｃ８１Ｂ３７３９２ＢＤ４７６７１８

８９Ａ６２Ｂ３８９２Ａ６８３８１ＦＤＦ３Ｆ０２９Ｂ７６９４Ｃ２６１４

输出字节码：

００Ｃ５００００００７Ｆ０００００００００００００００Ｂ０００６０００１０００００００４０００００１００００００００４１０４Ｅ２Ａ８

５４

犌犕／犜００１３—２０２１



７ＡＢＤ１８６Ａ５８Ｆ６Ｆ９５９Ｆ１２７Ｆ８３９６ＦＤ８４６５Ｂ０５３７ＦＣ２ＣＡ７５７６８ＢＦＢ９７２８９６１１Ｃ１Ｄ５Ｆ１１

０６０ＤＢ６Ｄ５ＢＤ６４５６Ｂ１２ＥＣ０Ｃ３２ＦＤ８９０４ＦＢ９Ｅ８Ｆ４１９５８２ＣＣ７２６３ＣＡ１Ｅ４１１Ｂ５３ＦＣＤ６６

Ｃ８４１５０５ＡＡＢ８ＦＦ６６ＥＥＢ６２３０９Ｄ４ＦＢＣＣ０２ＤＢＡＤ７３７Ｅ３ＢＥＤ６３Ｅ５１８３９１８８６６３７ＥＥ１Ｂ

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０８１ 命令码

ＨＡＳＨＩＮ２ ４００００００６ ＥＫ密钥句柄

ＨＡＳＨＯＵＴ
９５６４１２ＥＣ４８４４Ｂ６９Ｆ９０Ｃ７Ｅ０Ａ４１０８８Ｅ８０８Ｆ９３２２５１Ｅ５５

ＡＤ６Ｃ０８Ａ１Ｂ７８３１１Ｅ３３９３７１２
ＨＭＡＣＩＮ１

ＫＥＹ
８Ｅ５１７ＥＣ５４６０ＢＡ１ＣＤ４Ｄ８３６８８Ｄ６０Ｂ７７９８Ｄ０Ｂ７５６２９６２１

ＣＦ９３Ｄ０ＣＦ１Ａ０６５Ｆ１７１Ｅ３２７Ｂ

Ｏｗｎｅｒ创建的ＡＰ会话的共

享秘密数据

ＨＭＡＣＩＮ１
９５６４１２ＥＣ４８４４Ｂ６９Ｆ９０Ｃ７Ｅ０Ａ４１０８８Ｅ８０８Ｆ９３２２５１Ｅ５５

ＡＤ６Ｃ０８Ａ１Ｂ７８３１１Ｅ３３９３７１２

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ Ｆ３９９９９Ｄ４ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
２７７７３Ｄ７Ｂ３Ａ６Ａ４Ｃ８１Ｂ３７３９２ＢＤ４７６７１８８９Ａ６２Ｂ３８９２Ａ６

８３８１ＦＤＦ３Ｆ０２９Ｂ７６９４Ｃ２６１４
输入域授权数据验证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码、命令码和 ＥＫ 公钥做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为

Ｏｗｎｅｒ创建的ＡＰ会话的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　Ｏｗｎｅｒ授权数据

Ｏｗｎｅｒ创建ＡＰ会话时，需要Ｏｗｎｅｒ授权数据。本文件采用ＯＷＮＥＲＡＵＴＨ常量值。

６．３３　犜犆犕＿犕犪犽犲犐犱犲狀狋犻狋狔

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ３
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００Ｂ９

３ ４ 命令码 ００００８０７９ ＴＣＭ＿ＯＲＤ＿ＭａｋｅＩｄｅｎｔｉｔｙ

４ ３２ 加密的ＰＩＫ授权数据

ＦＥＤ８ＦＥＣＢ１９３ＦＣ７５４０８０３６Ｃ１Ｄ７２

３Ｃ５ＢＦ０２ＤＡ０２８０８７１７１１０ＦＦ５Ｂ９０６８

６４Ｃ０Ｂ５３０２６

ＰＩＫＡＵＴＨ

６４

犌犕／犜００１３—２０２１



序号 长度 名称 值 说明

５ ３２
身份标识和可信方公钥

的摘要

１２３４５６７８１２３４５６７８１２３４５６７８１２３４５６

７８１２３４５６７８１２３４５６７８１２３４５６７８１２３４

５６７８

６ 可变 ＰＩＫ密钥参数

００１５００００００１２００００００００００００００００

０Ｂ０００４０００５０００００００４０００００１００００

００００００００００００００００００００００

７ ４ ＳＭＫ授权会话句柄 ００００００４Ｂ

８ ３２ ＳＭＫ授权数据验证码

Ｂ９８ＦＤＣ１２０６ＡＥ１Ｆ４９３Ｂ５ＢＣＣＦＣ８１

２３０Ａ１１９０ＤＡＦ３８ＤＡ４ＡＤ４０９ＥＦ４Ｅ５

６３６１ＢＡＦＥＤ２９８

９ ４ Ｏｗｎｅｒ授权会话句柄 ００００００４Ａ

１０ ３２ Ｏｗｎｅｒ授权数据验证码

Ｃ８ＢＡＦ４８２Ｄ３Ｂ７５０００４４２７３３４８ＤＢ０８

６Ｃ２５７Ｂ７Ｄ４ＢＥＡＤ３９Ｃ０１０Ａ０１Ｅ８８Ａ

１３６４６０１２８５

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ６
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１８６

３ ４ 返回码 ００００００００

４ 可变 ＰＩＫ

００１５００００００１２００００００００００００００００

０Ｂ０００４０００５０００００００４０００００１００００

００００００００００００４１０４４Ｂ４１Ｆ００ＦＣＤ６６

ＦＥＢ１Ｆ１３ＣＦ９９Ｃ２３３２ＣＥＦ８５５０４２Ｄ

９３Ｆ８９ＢＥ５４７３０３Ｂ７１７１０８９ＦＢＥ４９Ｅ９

８８４５ＣＣ８４７３Ｅ６Ｅ４８７ＤＥ２ＥＥＢＡＡ０Ｄ

Ａ８ＥＣ８１３２４２Ｄ６５７９Ｅ２Ｂ９ＤＥＢ２６１６

ＣＥ１２２Ｅ１６６３００００００９０３ＢＦ４ＤＦＥＥ

ＡＣ６６２５Ｄ９Ｄ８９Ｆ１２８９７Ｄ２９２２００２４Ｆ２

０１２１Ｅ０Ｃ４Ｆ４Ａ１０ＤＣＤＣ１ＥＤＥ２６Ｄ９１

７Ａ８２ＦＥ６２３５１３Ｅ８４９２９Ｅ６５ＢＣ９０４２Ｃ

９ＤＤＤ５８Ａ１７３７Ｂ３Ｃ８４６Ｆ２Ｃ３２７ＥＢＣ

７６Ｄ０２Ａ３９４４３ＥＡＡ９ＤＦ７８５２９０１Ｃ８

ＦＥ６ＣＣＢ２Ｂ５８５ＣＦ２１６Ｅ０９Ｃ８３６Ｆ７６

Ａ３ＡＣ７５４５Ａ１Ｄ５ＡＣ２２０３３Ｄ５ＥＡ９６６

３８３０Ｂ１８ＣＤ２ＤＡ１Ｂ４ＣＥＥ１Ｄ２Ａ２２Ｂ２

８２１ＡＣＢＥＡＤＤ３４２４４５３Ｅ２７７６７６６Ｂ

３５ＤＡＡＢ２３４ＥＥ７５４４ＤＤＣＦ０９Ｆ９Ｄ８３

Ｃ３ＡＡ２ＢＡＤＤ０７８９ＣＡＢ

ｋｅｙＢ

５ ４
用于产生证书请求的信

息大小
００００００４０

７４
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序号 长度 名称 值 说明

６ 可变
用于 产 生 证 书 请 求 的

信息

ＥＣ９５Ｃ５２２７ＥＢＥ７Ｂ３１４Ｂ８Ｅ７４９８ＣＤ

５Ｂ８ＤＤＦ９Ｃ３Ｂ６２Ｅ８３４３５６Ｆ７Ｄ２５６０１６

Ｄ６１ＢＦ８Ｆ８６１３Ｃ１５０ＡＤ４６ＢＡ０２０５２

ＣＡ６４３６ＢＣＣＢ４Ａ５８ＢＤ７５Ｂ３Ｃ０Ｄ５５Ａ

８２Ｄ９ＤＥ４ＤＣＣ６３Ｂ８８Ｅ１８１５５４

７ ３２ ＳＭＫ授权会话验证码

０３Ａ９０Ｆ５５Ｄ４２０ＥＣ８ＡＡ８２Ｅ３Ｄ４２０Ｂ

Ｅ０４４８３９６０８７ＤＤ４９６８Ｆ９９ＦＦＤＡ０Ｄ

９９Ｃ５ＡＤ０１Ａ９８Ｄ

８ ３２ Ｏｗｎｅｒ授权会话验证码

２５Ｆ５５２７ＤＥＢＡＣ９Ｄ３６Ｃ１３０７８３８ＤＡ

３Ｆ５Ｄ７４２Ｆ６１９４８０６１８１２７ＣＢ７３３ＢＤＥ

ＣＤＡＥ９Ａ５８ＦＣ

命令码 ００００８０７９ ＴＣＭ＿ＯＲＤ＿ＭａｋｅＩｄｅｎｔｉｔｙ

输入字节码：

００Ｃ３００００００Ｂ９００００８０７９ＦＥＤ８ＦＥＣＢ１９３ＦＣ７５４０８０３６Ｃ１Ｄ７２３Ｃ５ＢＦ０２ＤＡ０２８０８７１７１

１０ＦＦ５Ｂ９０６８６４Ｃ０Ｂ５３０２６１２３４５６７８１２３４５６７８１２３４５６７８１２３４５６７８１２３４５６７８１２３４５６７８

１２３４５６７８１２３４５６７８００１５００００００１２０００００００００００００００００Ｂ０００４０００５０００００００４０００００１

００００００００００００００００００００００００００００００００４ＢＢ９８ＦＤＣ１２０６ＡＥ１Ｆ４９３Ｂ５ＢＣＣＦＣ８１２３０Ａ

１１９０ＤＡＦ３８ＤＡ４ＡＤ４０９ＥＦ４Ｅ５６３６１ＢＡＦＥＤ２９８００００００４ＡＣ８ＢＡＦ４８２Ｄ３Ｂ７５０００４４２７

３３４８ＤＢ０８６Ｃ２５７Ｂ７Ｄ４ＢＥＡＤ３９Ｃ０１０Ａ０１Ｅ８８Ａ１３６４６０１２８５

输出字节码：

００Ｃ６０００００１８６００００００００００１５００００００１２０００００００００００００００００Ｂ０００４０００５０００００００４００

０００１００００００００００００００００４１０４４Ｂ４１Ｆ００ＦＣＤ６６ＦＥＢ１Ｆ１３ＣＦ９９Ｃ２３３２ＣＥＦ８５５０４２Ｄ９３

Ｆ８９ＢＥ５４７３０３Ｂ７１７１０８９ＦＢＥ４９Ｅ９８８４５ＣＣ８４７３Ｅ６Ｅ４８７ＤＥ２ＥＥＢＡＡ０ＤＡ８ＥＣ８１３２４２

Ｄ６５７９Ｅ２Ｂ９ＤＥＢ２６１６ＣＥ１２２Ｅ１６６３００００００９０３ＢＦ４ＤＦＥＥＡＣ６６２５Ｄ９Ｄ８９Ｆ１２８９７Ｄ２９

２２００２４Ｆ２０１２１Ｅ０Ｃ４Ｆ４Ａ１０ＤＣＤＣ１ＥＤＥ２６Ｄ９１７Ａ８２ＦＥ６２３５１３Ｅ８４９２９Ｅ６５ＢＣ９０４２Ｃ

９ＤＤＤ５８Ａ１７３７Ｂ３Ｃ８４６Ｆ２Ｃ３２７ＥＢＣ７６Ｄ０２Ａ３９４４３ＥＡＡ９ＤＦ７８５２９０１Ｃ８ＦＥ６ＣＣＢ２Ｂ５８

５ＣＦ２１６Ｅ０９Ｃ８３６Ｆ７６Ａ３ＡＣ７５４５Ａ１Ｄ５ＡＣ２２０３３Ｄ５ＥＡ９６６３８３０Ｂ１８ＣＤ２ＤＡ１Ｂ４ＣＥＥ１Ｄ

２Ａ２２Ｂ２８２１ＡＣＢＥＡＤＤ３４２４４５３Ｅ２７７６７６６Ｂ３５ＤＡＡＢ２３４ＥＥ７５４４ＤＤＣＦ０９Ｆ９Ｄ８３Ｃ３

ＡＡ２ＢＡＤＤ０７８９ＣＡＢ００００００４０ＥＣ９５Ｃ５２２７ＥＢＥ７Ｂ３１４Ｂ８Ｅ７４９８ＣＤ５Ｂ８ＤＤＦ９Ｃ３Ｂ６２Ｅ８

３４３５６Ｆ７Ｄ２５６０１６Ｄ６１ＢＦ８Ｆ８６１３Ｃ１５０ＡＤ４６ＢＡ０２０５２ＣＡ６４３６ＢＣＣＢ４Ａ５８ＢＤ７５Ｂ３Ｃ０

Ｄ５５Ａ８２Ｄ９ＤＥ４ＤＣＣ６３Ｂ８８Ｅ１８１５５４０３Ａ９０Ｆ５５Ｄ４２０ＥＣ８ＡＡ８２Ｅ３Ｄ４２０ＢＥ０４４８３９６０８

７ＤＤ４９６８Ｆ９９ＦＦＤＡ０Ｄ９９Ｃ５ＡＤ０１Ａ９８Ｄ２５Ｆ５５２７ＤＥＢＡＣ９Ｄ３６Ｃ１３０７８３８ＤＡ３Ｆ５Ｄ７４

２Ｆ６１９４８０６１８１２７ＣＢ７３３ＢＤＥＣＤＡＥ９Ａ５８ＦＣ

说明：

ａ）　输入域ＳＭＫ授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０７９ 命令码

ＨＡＳＨＩＮ２
ＦＥＤ８ＦＥＣＢ１９３ＦＣ７５４０８０３６Ｃ１Ｄ７２３Ｃ５ＢＦ０２ＤＡ０２８０８７１

７１１０ＦＦ５Ｂ９０６８６４Ｃ０Ｂ５３０２６
加密的ＰＩＫ授权数据

８４
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输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ３
１２３４５６７８１２３４５６７８１２３４５６７８１２３４５６７８１２３４５６７８１２３４

５６７８１２３４５６７８１２３４５６７８

身份标识和可信方公钥的

摘要

ＨＡＳＨＩＮ４
００１５００００００１２０００００００００００００００００Ｂ０００４０００５００００００

０４０００００１００００００００００００００００００００００００００
ＰＩＫ密钥参数

ＨＡＳＨＯＵＴ
Ｅ９Ｃ４５８４９１６ＥＣ５Ｄ９ＤＡ７２２Ｃ７５１Ｄ３１２８ＦＦ９３１８５Ｆ５３Ｂ７７

ＦＡＤ２１ＥＢＢＢ１Ｄ２４ＡＥＥＥＥ０６Ｅ４
ＨＭＡＣＩＮ１

ＫＥＹ
６２ＣＥＡ９７Ｆ９２９４８１Ｂ２７５３７７６ＥＡＤ４５９５４２Ａ８７３Ｅ９０６Ａ２３

４Ａ８４３３４５３Ｃ６Ｄ４４Ｃ１２ＥＤＣ２３

创建的ＳＭＫＡＰ会话的共

享秘密数据

ＨＭＡＣＩＮ１
Ｅ９Ｃ４５８４９１６ＥＣ５Ｄ９ＤＡ７２２Ｃ７５１Ｄ３１２８ＦＦ９３１８５Ｆ５３Ｂ７７

ＦＡＤ２１ＥＢＢＢ１Ｄ２４ＡＥＥＥＥ０６Ｅ４

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ ６３４９２１Ｃ５ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
Ｂ９８ＦＤＣ１２０６ＡＥ１Ｆ４９３Ｂ５ＢＣＣＦＣ８１２３０Ａ１１９０ＤＡＦ３８Ｄ

Ａ４ＡＤ４０９ＥＦ４Ｅ５６３６１ＢＡＦＥＤ２９８
输入域授权数据验证码

　　ｂ）　输入域Ｏｗｎｅｒ授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０７９ 命令码

ＨＡＳＨＩＮ２
ＦＥＤ８ＦＥＣＢ１９３ＦＣ７５４０８０３６Ｃ１Ｄ７２３Ｃ５ＢＦ０２ＤＡ０２８０８７１

７１１０ＦＦ５Ｂ９０６８６４Ｃ０Ｂ５３０２６
加密的ＰＩＫ授权数据

ＨＡＳＨＩＮ３
１２３４５６７８１２３４５６７８１２３４５６７８１２３４５６７８１２３４５６７８１２３４

５６７８１２３４５６７８１２３４５６７８

身份标识和可信方公钥的

摘要

ＨＡＳＨＩＮ４
００１５００００００１２０００００００００００００００００Ｂ０００４０００５００００００

０４０００００１００００００００００００００００００００００００００
ＰＩＫ密钥参数

ＨＡＳＨＯＵＴ
Ｅ９Ｃ４５８４９１６ＥＣ５Ｄ９ＤＡ７２２Ｃ７５１Ｄ３１２８ＦＦ９３１８５Ｆ５３Ｂ７７

ＦＡＤ２１ＥＢＢＢ１Ｄ２４ＡＥＥＥＥ０６Ｅ４
ＨＭＡＣＩＮ１

ＫＥＹ
ＥＡ３２Ｃ１７６７Ｃ１６３Ａ９ＤＢ６４５８２９３０８１Ｂ８８５７Ｆ９７Ａ５９６Ｃ０７

８ＤＥ７ＥＡ９４１ＦＣ２５ＥＡ３０１４Ａ９６

创建的ＯｗｎｅｒＡＰ会话的共

享秘密数据

ＨＭＡＣＩＮ１
Ｅ９Ｃ４５８４９１６ＥＣ５Ｄ９ＤＡ７２２Ｃ７５１Ｄ３１２８ＦＦ９３１８５Ｆ５３Ｂ７７

ＦＡＤ２１ＥＢＢＢ１Ｄ２４ＡＥＥＥＥ０６Ｅ４

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ Ｆ５ＢＤＤ２Ｃ８ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
Ｃ８ＢＡＦ４８２Ｄ３Ｂ７５０００４４２７３３４８ＤＢ０８６Ｃ２５７Ｂ７Ｄ４ＢＥＡＤ３

９Ｃ０１０Ａ０１Ｅ８８Ａ１３６４６０１２８５
输入域授权数据验证码

　　ｃ）　输出域授权数据验证码的计算过程

参见ＧＭ／Ｔ００１１—２０１２的描述。

ｄ）　授权数据

创建ＯｗｎｅｒＡＰ会话时，需要Ｏｗｎｅｒ授权数据。本文件采用ＯＷＮＥＲＡＵＴＨ常量值。创建ＳＭＫ

９４
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ＡＰ会话时，需要ＳＭＫ授权数据，使用的是ＳＭＫＡＵＴＨ常量值。

６．３４　犜犆犕＿犃犮狋犻狏犪狋犲犘犈犓犆犲狉狋

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００ＡＢ

３ ４ 命令码 ４０００８０ＤＡ
ＴＣＭ ＿ＯＲＤ＿ＡｃｔｉｖａｔｅＰＥ

ＫＣｅｒｔ

４ ４
可信方返回的加密信息

的大小
００００００７９ ＰＩＫＡＵＴＨ

５ 可变 可信方返回的加密信息

０４Ｂ６９Ｅ４５６Ｅ４８２７２２４６Ｄ９９７４Ｄ１６Ｆ５

ＦＡ５６ＦＡ０８７２１１ＢＤＢＥ１９７４１ＥＥ１２Ｂ

１９５２７Ｂ４２Ｄ８１０４８７Ａ９ＦＢ０ＥＥ２Ｃ７Ｄ

５Ｂ７２０Ｅ１７４４０Ｄ６Ａ８Ｅ２４ＥＡ８Ａ２７５９

Ａ５７Ｃ３０５０３Ｃ１０７９５Ｄ１０ＡＦ１９９５３９

ＡＤ７８ＢＥ６Ｃ６Ｆ７０ＣＣ３７０６ＥＥＦ４１Ｄ５１

ＤＦ８３２８ＦＣ７９０ＢＦＤＢ１５ＡＦ１Ｅ５ＢＥＦＥ

６３ＥＤＡ６９Ｆ５８９ＢＤ４７Ｄ０５Ｅ９７２５６Ａ９

０Ｄ７９５９Ａ１５４１ＡＤ１９ＢＣＤ６Ｂ７ＤＦ１７１

Ｄ４８８ＡＦ

６ ４ Ｏｗｎｅｒ授权会话句柄 ００００００２５

７ ３２ Ｏｗｎｅｒ授权数据验证码

０８７００ＥＦ５Ａ９Ｄ８ＣＥＥ２３４７ＤＣ８２３１Ａ

６６４Ａ８５０ＣＥＦＦＣ７Ｃ０２ＦＣＦ７６０４０Ａ７

４７Ｃ３６２６３７Ｅ３２

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００４２

３ ４ 返回码 ００００００００

４ ２４ 对称密钥
０００００００Ｂ０００８００１０１２３４５６７８１２３４

５６７８１２３４５６７８１２３４５６７８

０５

犌犕／犜００１３—２０２１



序号 长度 名称 值 说明

５ ３２ Ｏｗｎｅｒ授权会话验证码

Ｃ８２６Ｄ４８Ｃ９３Ｄ０３５ＡＣ４９４Ａ１０ＤＤ１６

Ｆ８５ＡＥＡ７ＢＦＡ１ＢＢ６９Ｂ２３３４４８５Ａ７４

２Ｂ４ＥＤＤ６Ｂ５Ｂ５４

命令码 ４０００８０ＤＡ
ＴＣＭ ＿ＯＲＤ＿ＡｃｔｉｖａｔｅＰＥ

ＫＣｅｒｔ

输入字节码：

００Ｃ２００００００ＡＢ４０００８０ＤＡ００００００７９０４Ｂ６９Ｅ４５６Ｅ４８２７２２４６Ｄ９９７４Ｄ１６Ｆ５ＦＡ５６ＦＡ０８

７２１１ＢＤＢＥ１９７４１ＥＥ１２Ｂ１９５２７Ｂ４２Ｄ８１０４８７Ａ９ＦＢ０ＥＥ２Ｃ７Ｄ５Ｂ７２０Ｅ１７４４０Ｄ６Ａ８Ｅ２４

ＥＡ８Ａ２７５９Ａ５７Ｃ３０５０３Ｃ１０７９５Ｄ１０ＡＦ１９９５３９ＡＤ７８ＢＥ６Ｃ６Ｆ７０ＣＣ３７０６ＥＥＦ４１Ｄ５１ＤＦ

８３２８ＦＣ７９０ＢＦＤＢ１５ＡＦ１Ｅ５ＢＥＦＥ６３ＥＤＡ６９Ｆ５８９ＢＤ４７Ｄ０５Ｅ９７２５６Ａ９０Ｄ７９５９Ａ１５４１Ａ

Ｄ１９ＢＣＤ６Ｂ７ＤＦ１７１Ｄ４８８ＡＦ００００００２５０８７００ＥＦ５Ａ９Ｄ８ＣＥＥ２３４７ＤＣ８２３１Ａ６６４Ａ８５０Ｃ

ＥＦＦＣ７Ｃ０２ＦＣＦ７６０４０Ａ７４７Ｃ３６２６３７Ｅ３２

输出字节码：

００Ｃ５００００００４２０００００００００００００００Ｂ０００８００１０１２３４５６７８１２３４５６７８１２３４５６７８１２３４５６７８

Ｃ８２６Ｄ４８Ｃ９３Ｄ０３５ＡＣ４９４Ａ１０ＤＤ１６Ｆ８５ＡＥＡ７ＢＦＡ１ＢＢ６９Ｂ２３３４４８５Ａ７４２Ｂ４ＥＤＤ６Ｂ５Ｂ

５４

６．３５　犜犆犕＿犃犮狋犻狏犪狋犲犘犈犓

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ３
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１ＡＡ

３ ４ 命令码 ４０００８０Ｄ９ ＴＣＭ＿ＯＲＤ＿ＡｃｔｉｖａｔｅＰＥＫ

４ ３２ 加密的使用授权密码

１ＣＤ１１９２ＢＢＣＦＦＦ１２ＡＢ８３９ＥＦ５９ＤＦ

２４７０２ＣＡ７Ｅ５Ｂ９０ＢＡ７４６７８６Ａ２６４２

ＣＢ２ＥＣ３８５Ａ９５Ｃ

ＰＥＫＡＵＴＨ

５ 可变 ＰＥＫ密钥信息

００１５００００００１００００００００００１００００００

０Ｂ０００４０００５０００００００４０００００１００００

００００００００００００００００００００００

６ ４ 加密的ＰＥＫ大小 ００００００９０

７ 可变 加密的ＰＥＫ

７Ｂ８７２１４４８６Ｃ５５Ｄ９９５１６Ｃ７８Ｅ７７１ＣＦ

Ｂ６９Ｃ４５Ｄ２３ＤＦＢ９Ａ０Ａ６５７Ｅ０ＤＥＥＢ３

３２ＤＤＣＤ９７ＢＢ６２２１３１ＤＡＣＡ７４Ｅ６３Ｆ

２Ｂ７１Ｅ９０Ｅ８７０２Ｄ３ＢＡ１２９２Ｅ２８Ｅ６Ａ

Ｃ７８５１８０１３Ｂ６４６３Ｆ６８Ａ２２８２９９３３３４

Ｆ１Ｅ３５３Ａ５５４ＣＡＦ４Ｄ６Ｂ５８００ＤＢ８３８

Ｂ３１６５ＤＢ１Ｄ２Ｄ５Ａ３５ＢＦＢ５ＣＣＣＤＤＢ５

８１Ｆ４Ｄ２５９５Ｆ４５１Ｂ０７Ｅ２７Ｃ２４０７ＢＦＡ４

ＡＤＣ３Ｃ４５Ｆ３０５ＥＣＡＡＥ９ＥＢ４３１Ｂ３５０

１ＡＡＥＢ０３１Ｃ９Ｆ１Ｆ４ＢＣ３Ｆ０６５ＤＣＣＢＣ

５０９６０６３ＡＢＦ２Ｃ０Ｂ１９ＥＣＤ５０Ａ

１５

犌犕／犜００１３—２０２１



序号 长度 名称 值 说明

８ ４ 加密的对称密钥大小 ００００００７９

９ 可变 加密的对称密钥

０４０６Ｃ９７７１０４ＥＣ６９２５Ｆ０５０４Ｆ７５ＥＦＦ

ＥＢ１ＥＥ８Ａ１２８８Ｅ５０ＣＣ１ＢＦ４ＥＢ０４９０

１Ｅ８０９３Ｂ５７４８５Ａ２ＢＣ２３Ｅ３Ａ６Ｂ６０２

５Ｃ０６１２ＥＣ２７Ｂ１５７１９７６Ａ０７８Ｄ１６Ｆ２６

Ｆ５４ＣＤ０７Ｄ６４８Ｃ０３６０Ｄ７１５６Ｅ９ＡＢＣ

Ｃ１１２５０６８８８５ＥＢ８ＦＢＥＥ８３６Ｂ８４１２９Ｆ

Ｆ３５ＡＦ５０７３ＦＥＤＣＥ２ＤＡ３０６９ＣＢ６５５

７７８８Ｂ２ＣＥ０Ｃ７３１Ｂ０１３８９Ｂ８８２Ｃ２４Ａ８

６ＦＤＥＢ４ＢＣ４Ｂ０００２０４５Ａ６９６ＣＡ５４５

１０ ４ ＳＭＫ授权句柄 ００００００３Ｃ

１１ ３２ ＳＭＫ授权会话验证码

Ｅ１ＤＢＢ４８４Ｆ１３１２Ｆ９７４ＡＦ６２８７０６４８８

０Ｂ０ＦＢ１６４Ｂ４７２０ＤＡＦＤ２５８３２６Ｆ１０

Ｂ８Ｅ７０ＣＡ９１Ｃ

１２ ４ Ｏｗｎｅｒ授权句柄 ００００００３Ｄ

１３ ３２ Ｏｗｎｅｒ授权数据验证码

９Ａ３Ｄ９８ＥＦＦ２１Ｆ３７ＥＡ６３８Ｅ８７４８３５

７６Ｆ２４６７３０９Ａ８Ｅ９３９０８９８８０３ＤＢ０６７

２７２２７１８ＤＣ８

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ６
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１０１

３ ４ 返回码 ００００００００

４ 可变 ＰＥＫ

００１５００００００１００００００００００１００００００

０Ｂ０００４０００５０００００００４０００００１００００

００００００００００００００００００００９０６０Ａ６Ｄ９

５７５２０ＣＢ１７０Ｂ２ＦＢ２１６００８４８９６Ｃ２Ｃ６

７０Ｂ７６ＣＣ９ＣＥＦ９Ｂ０ＦＣ６８ＤＢ１Ｂ１Ａ４９

Ｆ１０８４６６０２７ＦＣＦＦ８ＥＤ３３７ＤＥＥ１１９

４９２Ｄ７７５ＦＡＤ１Ａ７３８ＥＡ３３８ＢＤＡ８００

５１Ｄ６０Ｅ２３６１Ｄ２２４０４Ａ５Ｃ４５Ｃ２Ｃ２Ｂ

４Ｅ７８Ｆ８ＢＣ３ＢＢ９Ｅ３Ｄ４５３９４７６９ＢＡ７

６２９９０４６０Ｅ９ＡＡ７４Ｆ７ＥＥ５３６ＦＦ４２Ｅ

８０ＦＦ４Ａ５８２Ｆ４６Ｅ５６７７Ａ０Ｂ０Ｅ１７０３

８ＤＣ２Ｃ４Ｃ９８０Ｄ５ＤＣＦ４６Ａ１８ＣＣＥ８ＦＥ

Ｂ３７２４０００３４３３５３９３４７２ＤＢＤＢ９８４Ａ３

０ＦＤ７Ｃ４ＥＢ４Ａ９８５８ＢＤ２６

５ ３２ ＳＭＫ授权会话验证码

２Ａ６Ａ５Ａ４０Ｄ９３８Ａ２ＡＢ６ＡＡ４７５７２５Ｃ

８６４ＤＤ６ＡＣ５１ＥＢＦＡ７Ｅ２５３０４１４Ｂ３９

ＣＣＦＤ１Ｂ８１７５４０

６ ３２ Ｏｗｎｅｒ授权会话验证码

４ＢＡ４ＡＡ２０ＣＦ５ＥＤ６１ＥＤＡ６３１Ｄ５ＥＢ０

６８Ｅ２３Ａ２８４２６ＣＣＣＢＣＡ１４７３９６７２１

９ＡＡＡＤＡ８４Ｂ１ＤＤ

命令码 ４０００８０Ｄ９ ＴＣＭ＿ＯＲＤ＿ＡｃｔｉｖａｔｅＰＥＫ

２５

犌犕／犜００１３—２０２１



输入字节码：

００Ｃ３０００００１ＡＡ４０００８０Ｄ９１ＣＤ１１９２ＢＢＣＦＦＦ１２ＡＢ８３９ＥＦ５９ＤＦ２４７０２ＣＡ７Ｅ５Ｂ９０ＢＡ７

４６７８６Ａ２６４２ＣＢ２ＥＣ３８５Ａ９５Ｃ００１５００００００１００００００００００１０００００００Ｂ０００４０００５００００００

０４０００００１００００００００００００００００００００００００００００００００９０７Ｂ８７２１４４８６Ｃ５５Ｄ９９５１６Ｃ７８Ｅ７７１

ＣＦＢ６９Ｃ４５Ｄ２３ＤＦＢ９Ａ０Ａ６５７Ｅ０ＤＥＥＢ３３２ＤＤＣＤ９７ＢＢ６２２１３１ＤＡＣＡ７４Ｅ６３Ｆ２Ｂ７１Ｅ９

０Ｅ８７０２Ｄ３ＢＡ１２９２Ｅ２８Ｅ６ＡＣ７８５１８０１３Ｂ６４６３Ｆ６８Ａ２２８２９９３３３４Ｆ１Ｅ３５３Ａ５５４ＣＡＦ４Ｄ６

Ｂ５８００ＤＢ８３８Ｂ３１６５ＤＢ１Ｄ２Ｄ５Ａ３５ＢＦＢ５ＣＣＣＤＤＢ５８１Ｆ４Ｄ２５９５Ｆ４５１Ｂ０７Ｅ２７Ｃ２４０７ＢＦ

Ａ４ＡＤＣ３Ｃ４５Ｆ３０５ＥＣＡＡＥ９ＥＢ４３１Ｂ３５０１ＡＡＥＢ０３１Ｃ９Ｆ１Ｆ４ＢＣ３Ｆ０６５ＤＣＣＢＣ５０９６０６

３ＡＢＦ２Ｃ０Ｂ１９ＥＣＤ５０Ａ００００００７９０４０６Ｃ９７７１０４ＥＣ６９２５Ｆ０５０４Ｆ７５ＥＦＦＥＢ１ＥＥ８Ａ１２８

８Ｅ５０ＣＣ１ＢＦ４ＥＢ０４９０１Ｅ８０９３Ｂ５７４８５Ａ２ＢＣ２３Ｅ３Ａ６Ｂ６０２５Ｃ０６１２ＥＣ２７Ｂ１５７１９７６Ａ０７８

Ｄ１６Ｆ２６Ｆ５４ＣＤ０７Ｄ６４８Ｃ０３６０Ｄ７１５６Ｅ９ＡＢＣＣ１１２５０６８８８５ＥＢ８ＦＢＥＥ８３６Ｂ８４１２９ＦＦ３

５ＡＦ５０７３ＦＥＤＣＥ２ＤＡ３０６９ＣＢ６５５７７８８Ｂ２ＣＥ０Ｃ７３１Ｂ０１３８９Ｂ８８２Ｃ２４Ａ８６ＦＤＥＢ４ＢＣ４Ｂ

０００２０４５Ａ６９６ＣＡ５４５００００００３ＣＥ１ＤＢＢ４８４Ｆ１３１２Ｆ９７４ＡＦ６２８７０６４８８０Ｂ０ＦＢ１６４Ｂ４７２

０ＤＡＦＤ２５８３２６Ｆ１０Ｂ８Ｅ７０ＣＡ９１Ｃ００００００３Ｄ９Ａ３Ｄ９８ＥＦＦ２１Ｆ３７ＥＡ６３８Ｅ８７４８３５７６Ｆ２

４６７３０９Ａ８Ｅ９３９０８９８８０３ＤＢ０６７２７２２７１８ＤＣ８

输出字节码：

００Ｃ６０００００１０１００００００００００１５００００００１００００００００００１０００００００Ｂ０００４０００５０００００００４００

０００１００００００００００００００００００００００００９０６０Ａ６Ｄ９５７５２０ＣＢ１７０Ｂ２ＦＢ２１６００８４８９６Ｃ２Ｃ６７０

Ｂ７６ＣＣ９ＣＥＦ９Ｂ０ＦＣ６８ＤＢ１Ｂ１Ａ４９Ｆ１０８４６６０２７ＦＣＦＦ８ＥＤ３３７ＤＥＥ１１９４９２Ｄ７７５ＦＡＤ１Ａ

７３８ＥＡ３３８ＢＤＡ８００５１Ｄ６０Ｅ２３６１Ｄ２２４０４Ａ５Ｃ４５Ｃ２Ｃ２Ｂ４Ｅ７８Ｆ８ＢＣ３ＢＢ９Ｅ３Ｄ４５３９４７６

９ＢＡ７６２９９０４６０Ｅ９ＡＡ７４Ｆ７ＥＥ５３６ＦＦ４２Ｅ８０ＦＦ４Ａ５８２Ｆ４６Ｅ５６７７Ａ０Ｂ０Ｅ１７０３８ＤＣ２Ｃ４

Ｃ９８０Ｄ５ＤＣＦ４６Ａ１８ＣＣＥ８ＦＥＢ３７２４０００３４３３５３９３４７２ＤＢＤＢ９８４Ａ３０ＦＤ７Ｃ４ＥＢ４Ａ９８５８

ＢＤ２６２Ａ６Ａ５Ａ４０Ｄ９３８Ａ２ＡＢ６ＡＡ４７５７２５Ｃ８６４ＤＤ６ＡＣ５１ＥＢＦＡ７Ｅ２５３０４１４Ｂ３９ＣＣＦＤ

１Ｂ８１７５４０４ＢＡ４ＡＡ２０ＣＦ５ＥＤ６１ＥＤＡ６３１Ｄ５ＥＢ０６８Ｅ２３Ａ２８４２６ＣＣＣＢＣＡ１４７３９６７２１９Ａ

ＡＡＤＡ８４Ｂ１ＤＤ

６．３６　犜犆犕＿犛犲犪犾

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　存在封装操作密钥。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００６Ａ

３ ４ 命令码 ００００８０１７ ＴＣＭ＿ＯＲＤ＿Ｓｅａｌ

４ ４ 封装操作密钥句柄 ０５０００００２ ＫｅｙＣ

５ ３２ 加密的授权数据

０ＡＣ４６ＢＦ４Ｅ２Ｅ７０９Ｂ８ＡＡ５２Ｅ５１９２Ｄ

Ｄ４５Ｅ０Ｅ７Ｃ８５ＢＡ８Ｄ５８Ａ３２Ｂ７９８２５４

３ＡＢ７８４８４９ＡＥ９

ＤＡＴＡＡＵＴＨ

６ ４ ＰＣＲ信息长度 ００００００００

３５

犌犕／犜００１３—２０２１



序号 长度 名称 值 说明

７ 可变 ＰＣＲ信息 也可以是其他ＰＣＲ

８ ４ 待封装数据长度 ００００００１０

９ 可变 待封装数据
１２３４５６７８１２３４５６７８１２３４５６７８１２３４

５６０１
也可以是其他任意数据

１０ ４ 授权会话句柄 ００００００２Ａ

１１ ３２ 授权数据验证码

５１１６Ｂ２ＡＦ７ＤＢ９ＦＤ２２１４６５Ｄ１８Ａ１７

Ａ２ＤＢ９８Ｄ８８００Ｃ６２８Ｄ６０６Ｂ４９Ｂ３Ｃ１

Ａ２５１５１５７Ｆ９０Ｄ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１０Ｃ

３ ４ 返回码 ００００００００

４ 可变 封装数据块

００１６００００００００００００００００００Ｄ６０４６９

ＥＦ２９４Ａ６３５７０ＤＤＣＢ４６９６２１Ｄ８７ＥＤ

Ｄ９３ＥＡ６Ｄ６ＣＥ９８８１３４Ｆ１Ｅ４ＣＥ７１ＦＢ

Ｂ８Ｅ００Ｃ６Ｄ４７ＣＦＥＦ６Ｃ１９３０６１５ＥＤＤ

７９５１０３Ａ８２８ＤＣ４０ＤＡ８Ｅ８３Ｂ６７２Ｅ３

３２５Ｃ１５３８ＣＦ３ＢＥ８９９９６ＥＡ０２ＢＡ６１

３ＢＣ１９６Ｅ４９６Ｂ１２７３Ｅ６４７４８４Ａ４８９Ｄ８

３２２６３８４３８４９０５Ｆ４７９５５ＡＤ７７Ｂ１６Ａ９

１３Ｃ９Ｅ７８ＥＥ５Ｆ５６Ｄ０４０ＢＥ９４４Ｄ２７１

７Ｂ２Ｄ７９３２Ａ９Ｅ８９９４ＦＦＥＥ３８７ＣＦ４９

Ｄ０２０８０Ｂ９１８Ｄ７ＣＤＦＣ９２３Ｄ６９５ＦＣ７

６０ＡＢ５Ｂ３６７９８０５Ｄ９６Ｆ９Ｆ３１５Ｆ８８５Ｄ３

８１８６ＣＢＢ１４８０６１４６ＡＥＦＥ７８５６ＢＥＤ

２７９ＥＤ４５ＡＣ１４９７１ＢＤＡＣＢＦＣＦ２Ｄ８２

４７ＡＦＢＢＣＣ４１ＦＣ７Ｆ９Ｄ６Ｅ２０２４Ｅ２ＢＢ

７３ＤＣＦ０Ｆ８７ＡＤ５６Ｅ５３０ＣＤ７６Ａ６１ＤＦ

Ｆ２２７２２Ｃ６４Ａ ＣＥ５ＦＢ０Ｂ７００Ｃ３８Ｃ

４３ＣＣ

５ ３２ 授权数据验证码

ＦＥ５８０６ＦＡ３Ａ２０４９２Ｃ３１Ｂ８Ａ４９ＥＢ２

ＦＦＦＦ５ＥＡ４Ｆ４ＥＦ２６Ｄ０３１８Ｅ８０５５５１

Ｂ２６ＡＡＤ６１Ｄ９Ｃ６

命令码 ００００８０１７ ＴＣＭ＿ＯＲＤ＿Ｓｅａｌ

输入字节码：

００Ｃ２００００００６Ａ００００８０１７０５０００００２０ＡＣ４６ＢＦ４Ｅ２Ｅ７０９Ｂ８ＡＡ５２Ｅ５１９２ＤＤ４５Ｅ０Ｅ７Ｃ８５

ＢＡ８Ｄ５８Ａ３２Ｂ７９８２５４３ＡＢ７８４８４９ＡＥ９００００００００００００００１０１２３４５６７８１２３４５６７８１２３４５６

７８１２３４５６０１００００００２Ａ５１１６Ｂ２ＡＦ７ＤＢ９ＦＤ２２１４６５Ｄ１８Ａ１７Ａ２ＤＢ９８Ｄ８８００Ｃ６２８Ｄ６０６Ｂ

４９Ｂ３Ｃ１Ａ２５１５１５７Ｆ９０Ｄ

４５

犌犕／犜００１３—２０２１



输出字节码：

００Ｃ５０００００１０Ｃ００００００００００１６００００００００００００００００００Ｄ６０４６９ＥＦ２９４Ａ６３５７０ＤＤＣＢ４６９

６２１Ｄ８７ＥＤＤ９３ＥＡ６Ｄ６ＣＥ９８８１３４Ｆ１Ｅ４ＣＥ７１ＦＢＢ８Ｅ００Ｃ６Ｄ４７ＣＦＥＦ６Ｃ１９３０６１５ＥＤＤ７９

５１０３Ａ８２８ＤＣ４０ＤＡ８Ｅ８３Ｂ６７２Ｅ３３２５Ｃ１５３８ＣＦ３ＢＥ８９９９６ＥＡ０２ＢＡ６１３ＢＣ１９６Ｅ４９６Ｂ１

２７３Ｅ６４７４８４Ａ４８９Ｄ８３２２６３８４３８４９０５Ｆ４７９５５ＡＤ７７Ｂ１６Ａ９１３Ｃ９Ｅ７８ＥＥ５Ｆ５６Ｄ０４０ＢＥ９

４４Ｄ２７１７Ｂ２Ｄ７９３２Ａ９Ｅ８９９４ＦＦＥＥ３８７ＣＦ４９Ｄ０２０８０Ｂ９１８Ｄ７ＣＤＦＣ９２３Ｄ６９５ＦＣ７６０ＡＢ

５Ｂ３６７９８０５Ｄ９６Ｆ９Ｆ３１５Ｆ８８５Ｄ３８１８６ＣＢＢ１４８０６１４６ＡＥＦＥ７８５６ＢＥＤ２７９ＥＤ４５ＡＣ１４９７１

ＢＤＡＣＢＦＣＦ２Ｄ８２４７ＡＦＢＢＣＣ４１ＦＣ７Ｆ９Ｄ６Ｅ２０２４Ｅ２ＢＢ７３ＤＣＦ０Ｆ８７ＡＤ５６Ｅ５３０ＣＤ７６Ａ

６１ＤＦＦ２２７２２Ｃ６４ＡＣＥ５ＦＢ０Ｂ７００Ｃ３８Ｃ４３ＣＣＦＥ５８０６ＦＡ３Ａ２０４９２Ｃ３１Ｂ８Ａ４９ＥＢ２ＦＦＦＦ

５ＥＡ４Ｆ４ＥＦ２６Ｄ０３１８Ｅ８０５５５１Ｂ２６ＡＡＤ６１Ｄ９Ｃ６

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０１７ 命令码

ＨＡＳＨＩＮ２
０ＡＣ４６ＢＦ４Ｅ２Ｅ７０９Ｂ８ＡＡ５２Ｅ５１９２ＤＤ４５Ｅ０Ｅ７Ｃ８５ＢＡ８Ｄ５８

Ａ３２Ｂ７９８２５４３ＡＢ７８４８４９ＡＥ９
加密的授权数据

ＨＡＳＨＩＮ３ ００００００００ ＰＣＲ信息长度

ＨＡＳＨＩＮ４ ＰＣＲ信息

ＨＡＳＨＩＮ５ ００００００１０ 待封装数据长度

ＨＡＳＨＩＮ６ １２３４５６７８１２３４５６７８１２３４５６７８１２３４５６０１ 待封装数据

ＨＡＳＨＯＵＴ
３４６Ｄ１３３６０Ｃ９６０６９ＣＤＣ６２９５６Ａ７ＣＦ５０８５８ＦＡＡ８４１２６Ａ０Ｄ５

Ｃ１９２Ｅ８６７ＡＤ３７１１Ｃ３Ｂ１Ｄ６
ＨＭＡＣＩＮ１

ＫＥＹ
０Ｆ３４７２９Ａ８４１９０２ＤＣ６１６８７Ａ８６１５ＡＣ５６８Ｅ４９Ｂ７０Ａ３２ＥＢＣＣ

１ＢＤＥ３８Ｃ４４Ｅ８ＤＡＦＥ０ＡＥ６８

封装操作密钥ＡＰ会话

的共享秘密数据

ＨＭＡＣＩＮ１
３４６Ｄ１３３６０Ｃ９６０６９ＣＤＣ６２９５６Ａ７ＣＦ５０８５８ＦＡＡ８４１２６Ａ０Ｄ５

Ｃ１９２Ｅ８６７ＡＤ３７１１Ｃ３Ｂ１Ｄ６
ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ Ｅ１２ＦＥＤＣ９ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
５１１６Ｂ２ＡＦ７ＤＢ９ＦＤ２２１４６５Ｄ１８Ａ１７Ａ２ＤＢ９８Ｄ８８００Ｃ６２８Ｄ６０

６Ｂ４９Ｂ３Ｃ１Ａ２５１５１５７Ｆ９０Ｄ

输 入 域 授 权 数 据 验

证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码、命令码和封装数据做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为使用

封装操作密钥ＡＰ会话产生的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　授权数据

创建封装操作密钥ＡＰ会话时，需要封装操作密钥的使用授权数据。本文件采用 ＫＥＹＡＵＴＨ 常

量值。

ｄ）　封装操作密钥

封装操作密钥采用的是ｋｅｙＣ。

５５

犌犕／犜００１３—２０２１



６．３７　犜犆犕＿犝狀狊犲犪犾

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　存在封装操作密钥。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ３
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１３８

３ ４ 命令码 ００００８０１８ ＴＣＭ＿ＯＲＤ＿Ｕｎｓｅａｌ

４ ４ 解封操作密钥句柄 ０５０００００２ ＫｅｙＣ

５ 可变 待解封数据

００１６００００００００００００００００００Ｄ６０４６９

ＥＦ２９４Ａ６３５７０ＤＤＣＢ４６９６２１Ｄ８７ＥＤ

Ｄ９３ＥＡ６Ｄ６ＣＥ９８８１３４Ｆ１Ｅ４ＣＥ７１ＦＢ

Ｂ８Ｅ００Ｃ６Ｄ４７ＣＦＥＦ６Ｃ１９３０６１５ＥＤＤ

７９５１０３Ａ８２８ＤＣ４０ＤＡ８Ｅ８３Ｂ６７２Ｅ３

３２５Ｃ１５３８ＣＦ３ＢＥ８９９９６ＥＡ０２ＢＡ６１

３ＢＣ１９６Ｅ４９６Ｂ１２７３Ｅ６４７４８４Ａ４８９Ｄ８

３２２６３８４３８４９０５Ｆ４７９５５ＡＤ７７Ｂ１６Ａ９

１３Ｃ９Ｅ７８ＥＥ５Ｆ５６Ｄ０４０ＢＥ９４４Ｄ２７１

７Ｂ２Ｄ７９３２Ａ９Ｅ８９９４ＦＦＥＥ３８７ＣＦ４９

Ｄ０２０８０Ｂ９１８Ｄ７ＣＤＦＣ９２３Ｄ６９５ＦＣ７

６０ＡＢ５Ｂ３６７９８０５Ｄ９６Ｆ９Ｆ３１５Ｆ８８５Ｄ３

８１８６ＣＢＢ１４８０６１４６ＡＥＦＥ７８５

６ ４
解封操作密钥授权会话

句柄
００００００２Ａ

７ ３２
解封操作密钥授权数据

验证码

０３Ｄ５７６０９９Ｃ１Ａ８ＡＦＡ２３Ｅ１４ＢＢＢ４１

６４Ｂ８Ａ７

３ＡＡ７６ＤＣ４８ＣＥＥ１３０ＢＣＥ９Ｂ４Ｆ８ＦＢ６

７７Ｂ１８７

也可以是其他任意数据

８ ４ 封装数据授权会话句柄 ００００００３３

９ ３２
封装 数 据 授 权 数 据 验

证码

６Ｅ３ＢＢＡ７８７２ＤＦ９１４Ａ９１９ＣＣ９０７ＦＣ

０５０４３４

６７ＥＥＦ１ＦＢ０Ｃ５Ａ９０２６２ＡＦＢ４５９Ｅ９４

Ｂ５Ｂ０１Ｅ

６５

犌犕／犜００１３—２０２１



输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１０Ｃ

３ ４ 返回码 ００００００００

４ ４ 输出数据长度 ００００００１０

５ 可变 输出数据
１２３４５６７８１２３４５６７８１２３４５６７８１２３４

５６０１

６ ３２
解封操作密钥授权数据

验证码

３４０ＤＣＦ９９１ＥＡ５６３０６５８３Ｆ８Ｃ７２４６Ａ７

８ＢＥ３

９０３１５５３Ｆ６７２７ＦＣ２３７９１Ｂ６Ｂ３８Ｄ４３Ｂ

５２６６

７ ３２
封装 数 据 授 权 数 据 验

证码

Ａ４ＢＥ３２ＤＢ９５８９１２２８７０８９６Ｃ４７Ｂ８８４

８ＣＤＦ

５８０１Ｂ０Ｂ３０Ｃ５Ｄ８５８ＥＡ１５６Ｆ３０９２Ｅ

Ｄ６４７５Ｃ

命令码 ００００８０１８ ＴＣＭ＿ＯＲＤ＿Ｕｎｓｅａｌ

输入字节码：

００Ｃ３０００００１３８００００８０１８０５０００００２００１６００００００００００００００００００Ｄ６０４６９ＥＦ２９４Ａ６３５７

０ＤＤＣＢ４６９６２１Ｄ８７ＥＤＤ９３ＥＡ６Ｄ６ＣＥ９８８１３４Ｆ１Ｅ４ＣＥ７１ＦＢＢ８Ｅ００Ｃ６Ｄ４７ＣＦＥＦ６Ｃ１９３０

６１５ＥＤＤ７９５１０３Ａ８２８ＤＣ４０ＤＡ８Ｅ８３Ｂ６７２Ｅ３３２５Ｃ１５３８ＣＦ３ＢＥ８９９９６ＥＡ０２ＢＡ６１３ＢＣ１

９６Ｅ４９６Ｂ１２７３Ｅ６４７４８４Ａ４８９Ｄ８３２２６３８４３８４９０５Ｆ４７９５５ＡＤ７７Ｂ１６Ａ９１３Ｃ９Ｅ７８ＥＥ５Ｆ５

６Ｄ０４０ＢＥ９４４Ｄ２７１７Ｂ２Ｄ７９３２Ａ９Ｅ８９９４ＦＦＥＥ３８７ＣＦ４９Ｄ０２０８０Ｂ９１８Ｄ７ＣＤＦＣ９２３Ｄ６９

５ＦＣ７６０ＡＢ５Ｂ３６７９８０５Ｄ９６Ｆ９Ｆ３１５Ｆ８８５Ｄ３８１８６ＣＢＢ１４８０６１４６ＡＥＦＥ７８５００００００２Ａ０３

Ｄ５７６０９９Ｃ１Ａ８ＡＦＡ２３Ｅ１４ＢＢＢ４１６４Ｂ８Ａ７３ＡＡ７６ＤＣ４８ＣＥＥ１３０ＢＣＥ９Ｂ４Ｆ８ＦＢ６７７Ｂ１８７

００００００３３６Ｅ３ＢＢＡ７８７２ＤＦ９１４Ａ９１９ＣＣ９０７ＦＣ０５０４３４６７ＥＥＦ１ＦＢ０Ｃ５Ａ９０２６２ＡＦＢ４５

９Ｅ９４Ｂ５Ｂ０１Ｅ

输出字节码：

００Ｃ５０００００１０Ｃ００００００００００００００１０１２３４５６７８１２３４５６７８１２３４５６７８１２３４５６０１３４０ＤＣＦ９９

１ＥＡ５６３０６５８３Ｆ８Ｃ７２４６Ａ７８ＢＥ３９０３１５５３Ｆ６７２７ＦＣ２３７９１Ｂ６Ｂ３８Ｄ４３Ｂ５２６６Ａ４ＢＥ３２ＤＢ

９５８９１２２８７０８９６Ｃ４７Ｂ８８４８ＣＤＦ５８０１Ｂ０Ｂ３０Ｃ５Ｄ８５８ＥＡ１５６Ｆ３０９２ＥＤ６４７５Ｃ

７５
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说明：

ａ）　输入域解封操作密钥授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０１７ 命令码

ＨＡＳＨＩＮ２

００１６００００００００００００００００００Ｄ６０４６９ＥＦ２９４Ａ６３５７０ＤＤＣＢ４６９

６２１Ｄ８７ＥＤＤ９３ＥＡ６Ｄ６ＣＥ９８８１３４Ｆ１Ｅ４ＣＥ７１ＦＢＢ８Ｅ００Ｃ６Ｄ４７

ＣＦＥＦ６Ｃ１９３０６１５ＥＤＤ７９５１０３Ａ８２８ＤＣ４０ＤＡ８Ｅ８３Ｂ６７２Ｅ３３２

５Ｃ１５３８ＣＦ３ＢＥ８９９９６ＥＡ０２ＢＡ６１３ＢＣ１９６Ｅ４９６Ｂ１２７３Ｅ６４７４

８４Ａ４８９Ｄ８３２２６３８４３８４９０５Ｆ４７９５５ＡＤ７７Ｂ１６Ａ９１３Ｃ９Ｅ７８Ｅ

Ｅ５Ｆ５６Ｄ０４０ＢＥ９４４Ｄ２７１７Ｂ２Ｄ７９３２Ａ９Ｅ８９９４ＦＦＥＥ３８７ＣＦ４９

Ｄ０２０８０Ｂ９１８Ｄ７ＣＤＦＣ９２３Ｄ６９５ＦＣ７６０ＡＢ５Ｂ３６７９８０５Ｄ９６Ｆ９

Ｆ３１５Ｆ８８５Ｄ３８１８６ＣＢＢ１４８０６１４６ＡＥＦＥ７８５

待解封数据

ＨＡＳＨＯＵＴ
０３Ｄ５７６０９１Ａ８ＡＦＡ２３Ｅ１４ＢＢＢ４１６４Ｂ８Ａ７

３ＡＡ７６ＤＣ４８ＣＥＥ１３０ＢＣＥ９Ｂ４Ｆ８ＦＢ６７７Ｂ１８７
ＨＭＡＣＩＮ１

ＫＥＹ
０Ｆ３４７２９Ａ８４１９０２ＤＣ６１６８７Ａ８６１５ＡＣ５６８Ｅ４９Ｂ７０Ａ３２ＥＢＣＣ

１ＢＤＥ３８Ｃ４４Ｅ８ＤＡＦＥ０ＡＥ６８

封装操作密钥ＡＰ会话

的共享秘密数据

ＨＭＡＣＩＮ１
０３Ｄ５７６０９１Ａ８ＡＦＡ２３Ｅ１４ＢＢＢ４１６４Ｂ８Ａ７

３ＡＡ７６ＤＣ４８ＣＥＥ１３０ＢＣＥ９Ｂ４Ｆ８ＦＢ６７７Ｂ１８７

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ Ｅ１２ＦＥＤＣＡ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
０３Ｄ５７６０９９Ｃ１Ａ８ＡＦＡ２３Ｅ１４ＢＢＢ４１６４Ｂ８Ａ７

３ＡＡ７６ＤＣ４８ＣＥＥ１３０ＢＣＥ９Ｂ４Ｆ８ＦＢ６７７Ｂ１８７

输 入 域 授 权 数 据 验

证码

　　ｂ）　输入域封装数据授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０１７ 命令码

ＨＡＳＨＩＮ２

００１６００００００００００００００００００Ｄ６０４６９ＥＦ２９４Ａ６３５７０ＤＤＣＢ４６９

６２１Ｄ８７ＥＤＤ９３ＥＡ６Ｄ６ＣＥ９８８１３４Ｆ１Ｅ４ＣＥ７１ＦＢＢ８Ｅ００Ｃ６Ｄ４７

ＣＦＥＦ６Ｃ１９３０６１５ＥＤＤ７９５１０３Ａ８２８ＤＣ４０ＤＡ８Ｅ８３Ｂ６７２Ｅ３３２

５Ｃ１５３８ＣＦ３ＢＥ８９９９６ＥＡ０２ＢＡ６１３ＢＣ１９６Ｅ４９６Ｂ１２７３Ｅ６４７４

８４Ａ４８９Ｄ８３２２６３８４３８４９０５Ｆ４７９５５ＡＤ７７Ｂ１６Ａ９１３Ｃ９Ｅ７８Ｅ

Ｅ５Ｆ５６Ｄ０４０ＢＥ９４４Ｄ２７１７Ｂ２Ｄ７９３２Ａ９Ｅ８９９４ＦＦＥＥ３８７ＣＦ４９

Ｄ０２０８０Ｂ９１８Ｄ７ＣＤＦＣ９２３Ｄ６９５ＦＣ７６０ＡＢ５Ｂ３６７９８０５Ｄ９６Ｆ９

Ｆ３１５Ｆ８８５Ｄ３８１８６ＣＢＢ１４８０６１４６ＡＥＦＥ７８５

待解封数据

ＨＡＳＨＯＵＴ
３４６Ｄ１３３６０Ｃ９６０６９ＣＤＣ６２９５６Ａ７ＣＦ５０８５８ＦＡＡ８４１２６Ａ０Ｄ５

Ｃ１９２Ｅ８６７ＡＤ３７１１Ｃ３Ｂ１Ｄ６
ＨＭＡＣＩＮ１

ＫＥＹ
３８３０５６９ＡＡＡＥＦ０１０９１９８４１００９ＦＥＤＥ１９８５

０６ＣＣ０２０９３０６８１ＢＡＣＢ０１８５Ｅ２０３１３４１２Ｂ７

封装操作密钥ＡＰ会话

的共享秘密数据

ＨＭＡＣＩＮ１
６Ｅ３ＢＢＡ７８７２ＤＦ９１４Ａ９１９ＣＣ９０７ＦＣ０５０４３４

６７ＥＥＦ１ＦＢ０Ｃ５Ａ９０２６２ＡＦＢ４５９Ｅ９４Ｂ５Ｂ０１Ｅ

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ Ｅ７８３７５２０ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
０３Ｄ５７６０９９Ｃ１Ａ８ＡＦＡ２３Ｅ１４ＢＢＢ４１６４Ｂ８Ａ７

３ＡＡ７６ＤＣ４８ＣＥＥ１３０ＢＣＥ９Ｂ４Ｆ８ＦＢ６７７Ｂ１８７

输 入 域 授 权 数 据 验

证码

８５
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　　ｃ）　输出域授权数据验证码的计算过程

返回码、命令码和封装数据做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为

Ｏｗｎｅｒ创建的ＡＰ会话的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｄ）　授权数据

创建封装操作密钥ＡＰ会话时，需要封装操作密钥的使用授权数据。本文件采用 ＫＥＹＡＵＴＨ 常

量值。

ｅ）　封装操作密钥

封装操作密钥采用的是ｋｅｙＣ。

６．３８　犜犆犕＿犆狉犲犪狋犲犠狉犪狆犓犲狔

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００９９

３ ４ 命令码 ００００８０１Ｆ ＴＣＭ＿ＯＲＤ＿ＣｒｅａｔｅＷｒａｐＫｅｙ

４ ４ 保护操作密钥句柄 ４０００００００ ＳＭＫ句柄

５ ３２ 加密的使用授权数据

３０Ｆ０６７６ＦＢ１Ｅ７Ｃ０ＥＣＡ１９６Ｂ４ＤＣＥＡ

５ＣＦ５ＦＤ１４０Ｃ１５８１９１Ｃ３３７０７０Ｄ７８３０

５６Ｂ２ＤＣ４ＢＥ５

ＫＥＹＡＵＴＨ

６ ３２ 加密的迁移授权数据

３０Ｆ０６７６ＦＢ１Ｅ７Ｃ０ＥＣＡ１９６Ｂ４ＤＣＥＡ

５ＣＦ５ＦＤ１４０Ｃ１５８１９１Ｃ３３７０７０Ｄ７８３０

５６Ｂ２ＤＣ４ＢＥ５

ＫＥＹＡＵＴＨ

７ 可变 密钥信息

００１５００００００１１０００００００００１００００００

０Ｂ０００６０００１０００００００４０００００１００００

００００００００００００００００００００００

８ ４
保护操作密钥授权会话

句柄
００００００２Ｆ

９ ３２
保护操作密钥授权数据

验证码

６３ＦＢ１４ＢＡ８ＦＡ５１ＡＢ９ＡＡ７ＢＥ９６３Ｆ６

０Ｂ１０７ＣＣ７Ｃ５７４ＢＦ７６７Ｆ０Ｃ７６３５９４４Ｂ

３ＦＣ１Ａ５７６８１

９５
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输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１２２

３ ４ 返回码 ００００００００

４ 可变 创建的密钥

００１５００００００１１０００００００００１００００００

０Ｂ０００６０００１０００００００４０００００１００００

００００００００００００４１０４Ｅ０Ｃ４９２０Ｃ８２９１

０ＢＦ８Ａ４７３００２３ＣＥ６ＣＦ０２２９ＥＤ７１Ｂ

９Ａ１ＦＤ７８Ｄ０９６９ＤＢ２ＦＡ７９１ＡＦ５ＡＦ６

２ＡＡＣ７Ｂ７ＤＣ５３７Ｅ９Ａ２１６０８Ｆ５ＥＥ８３

７６４９Ａ７０８８Ｂ０２３１８Ａ６６２Ｃ５８Ｂ４４７１０

６Ａ８６Ｂ３３９Ｂ０００００００９０４２９９８９Ｃ０２Ｄ

４７ＣＥ９５Ｄ９１Ｂ９９８７Ｂ０７９０９３４６４５Ｂ８Ｅ

５１６９Ｃ５９ＣＤ６４９３Ａ１ＢＤＡ６０Ｂ５０４２８

８３Ｆ２７ＡＡ８５１９６９９３ＢＤ８１３３１８５６６０１

４Ｂ０９Ｂ９２０ＣＤ８３０Ｅ０８９Ｅ３２１３９３０１Ｃ３

４６ＢＢ３７８Ｆ２ＢＣＢ５０５０ＥＢ８４１８７ＥＤ８

Ｂ０Ｃ１３７６７２４Ｂ０４１２Ｃ７０ＡＢ０７６ＡＡ７

６Ｄ０３Ｂ８ＤＦＢＡ００４５ＡＢ３１Ｂ５９０ＣＦＦ３

０Ｄ４４５Ｂ４８５ＦＥ３８２６３４５３９３６０ＡＣ３７Ｂ

８８Ａ９７４２７Ｅ３８５２Ａ９４１７２９Ｅ７６ＡＤ１８１

９Ａ３６ＢＥ８２ＢＣＤ９９Ｂ３Ｄ４００ＡＣ１５３７Ａ

６ＦＣ７Ｂ６５Ｂ

５ ３２ 授权数据验证码

７ＣＣ８９Ｃ７８８１３３０Ｆ８Ｄ８５Ｃ６ＥＤ３１１９

Ａ２Ｄ２２２ＦＡ７９Ｆ６ＢＤ０Ｆ６７９４８Ａ４４１９

ＡＣ７２９ＦＤ９２９１Ｆ

命令码 ００００８０１Ｆ ＴＣＭ＿ＯＲＤ＿ＣｒｅａｔｅＷｒａｐＫｅｙ

输入字节码：

００Ｃ２００００００９９００００８０１Ｆ４０００００００３０Ｆ０６７６ＦＢ１Ｅ７Ｃ０ＥＣＡ１９６Ｂ４ＤＣＥＡ５ＣＦ５ＦＤ１４０Ｃ

１５８１９１Ｃ３３７０７０Ｄ７８３０５６Ｂ２ＤＣ４ＢＥ５３０Ｆ０６７６ＦＢ１Ｅ７Ｃ０ＥＣＡ１９６Ｂ４ＤＣＥＡ５ＣＦ５ＦＤ１４

０Ｃ１５８１９１Ｃ３３７０７０Ｄ７８３０５６Ｂ２ＤＣ４ＢＥ５００１５００００００１１０００００００００１０００００００Ｂ０００６００

０１０００００００４０００００１００００００００００００００００００００００００００００００００２Ｆ６３ＦＢ１４ＢＡ８ＦＡ５１ＡＢ９

ＡＡ７ＢＥ９６３Ｆ６０Ｂ１０７ＣＣ７Ｃ５７４ＢＦ７６７Ｆ０Ｃ７６３５９４４Ｂ３ＦＣ１Ａ５７６８１

输出字节码：

００Ｃ５０００００１２２００００００００００１５００００００１１０００００００００１０００００００Ｂ０００６０００１０００００００４００

０００１００００００００００００００００４１０４Ｅ０Ｃ４９２０Ｃ８２９１０ＢＦ８Ａ４７３００２３ＣＥ６ＣＦ０２２９ＥＤ７１Ｂ９Ａ

１ＦＤ７８Ｄ０９６９ＤＢ２ＦＡ７９１ＡＦ５ＡＦ６２ＡＡＣ７Ｂ７ＤＣ５３７Ｅ９Ａ２１６０８Ｆ５ＥＥ８３７６４９Ａ７０８８Ｂ０２

３１８Ａ６６２Ｃ５８Ｂ４４７１０６Ａ８６Ｂ３３９Ｂ０００００００９０４２９９８９Ｃ０２Ｄ４７ＣＥ９５Ｄ９１Ｂ９９８７Ｂ０７９０９

３４６４５Ｂ８Ｅ５１６９Ｃ５９ＣＤ６４９３Ａ１ＢＤＡ６０Ｂ５０４２８８３Ｆ２７ＡＡ８５１９６９９３ＢＤ８１３３１８５６６０１４Ｂ

０９Ｂ９２０ＣＤ８３０Ｅ０８９Ｅ３２１３９３０１Ｃ３４６ＢＢ３７８Ｆ２ＢＣＢ５０５０ＥＢ８４１８７ＥＤ８Ｂ０Ｃ１３７６７２４Ｂ０

４１２Ｃ７０ＡＢ０７６ＡＡ７６Ｄ０３Ｂ８ＤＦＢＡ００４５ＡＢ３１Ｂ５９０ＣＦＦ３０Ｄ４４５Ｂ４８５ＦＥ３８２６３４５３９３６

０６
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０ＡＣ３７Ｂ８８Ａ９７４２７Ｅ３８５２Ａ９４１７２９Ｅ７６ＡＤ１８１９Ａ３６ＢＥ８２ＢＣＤ９９Ｂ３Ｄ４００ＡＣ１５３７Ａ６Ｆ

Ｃ７Ｂ６５Ｂ７ＣＣ８９Ｃ７８８１３３０Ｆ８Ｄ８５Ｃ６ＥＤ３１１９Ａ２Ｄ２２２ＦＡ７９Ｆ６ＢＤ０Ｆ６７９４８Ａ４４１９ＡＣ７２

９ＦＤ９２９１Ｆ

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０１Ｆ 命令码

ＨＡＳＨＩＮ２
３０Ｆ０６７６ＦＢ１Ｅ７Ｃ０ＥＣＡ１９６Ｂ４ＤＣＥＡ５ＣＦ５ＦＤ１４０Ｃ１５８１９１Ｃ３

３７０７０Ｄ７８３０５６Ｂ２ＤＣ４ＢＥ５
加密的使用授权数据

ＨＡＳＨＩＮ３
３０Ｆ０６７６ＦＢ１Ｅ７Ｃ０ＥＣＡ１９６Ｂ４ＤＣＥＡ５ＣＦ５ＦＤ１４０Ｃ１５８１９１Ｃ３

３７０７０Ｄ７８３０５６Ｂ２ＤＣ４ＢＥ５
加密的迁移授权数据

ＨＡＳＨＩＮ４
００１５００００００１１０００００００００１０００００００Ｂ０００６０００１０００００００４００

０００１００００００００００００００００００００００００００
密钥信息

ＨＡＳＨＯＵＴ
６１ＣＤ５４３６ＣＥ２３Ｂ９５２ＦＣ６３４７６８８７ＤＢ６２４Ｅ７２６２８７５Ｄ０Ｂ４Ｄ８８

１１８ＥＢ６Ｄ３１４８Ａ４１５００７
ＨＭＡＣＩＮ１

ＫＥＹ
ＢＡ８Ａ４４５６Ｆ０４Ａ５９８８１Ａ９３０３７２９ＣＥＤ６５１ＡＥＤ３８２Ｃ５９８Ｅ６Ａ

９３０Ｆ９ＥＥ１８Ｃ３０１９９Ｅ８ＥＡ２

保护操作密钥ＡＰ会话

的共享秘密数据

ＨＭＡＣＩＮ１
６１ＣＤ５４３６ＣＥ２３Ｂ９５２ＦＣ６３４７６８８７ＤＢ６２４Ｅ７２６２８７５Ｄ０Ｂ４Ｄ８８

１１８ＥＢ６Ｄ３１４８Ａ４１５００７

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ ４３５Ｃ２ＡＦ０ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
６３ＦＢ１４ＢＡ８ＦＡ５１ＡＢ９ＡＡ７ＢＥ９６３Ｆ６０Ｂ１０７ＣＣ７Ｃ５７４ＢＦ７６７Ｆ

０Ｃ７６３５９４４Ｂ３ＦＣ１Ａ５７６８１

输 入 域 授 权 数 据 验

证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码、命令码和创建的密钥做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为使

用保护操作密钥创建的ＡＰ会话产生的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　授权数据

创建保护操作密钥ＡＰ会话时，需要保护操作密钥的使用授权数据。创建的新密钥的使用授权数

据和迁移授权数据都是ＫＥＹＡＵＴＨ数据结构。

６．３９　犜犆犕＿犔狅犪犱犓犲狔

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　已经创建了一个密钥，即ＴＣＭ＿ＣｒｅａｔｅＷｒａｐＫｅｙ命令的成功执行。

１６
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输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１２Ａ

３ ４ 命令码 ００００８０ＥＦ ＴＣＭ＿ＯＲＤ＿ＬｏａｄＫｅｙ

４ ４ 保护操作密钥句柄 ４０００００００ ＳＭＫ句柄

５ 可变 被加载密钥

００１５００００００１１０００００００００１００００００

０Ｂ０００６０００１０００００００４０００００１００００

００００００００００００４１０４５９５１２３３Ｂ３７１６

１ＣＦＥ３Ａ９ＤＥ８２ＣＢ８６Ａ２ＣＡＡ４Ｄ２Ｃ８０

１Ｅ７ＦＥＦＥＡ５ＢＡ７ＢＡ６８ＢＣＥ６５２４Ｂ９Ｂ

Ｅ５１０１３７７６１３ＥＣ９２Ｄ１Ａ４３Ｅ３Ｅ７５５Ｂ９

７Ｄ２Ｂ３８６２Ｅ５１ＣＤＥ４Ｆ０Ｄ１７８Ｄ０ＢＡＡ

Ｆ６５２Ｆ４３６Ｅ６００００００９０４２９９８９Ｃ０２Ｄ

４７ＣＥ９５Ｄ９１Ｂ９９８７Ｂ０７９０９３４６４５Ｂ８Ｅ

５１６９Ｃ５９ＣＤ６４９３Ａ１ＢＤＡ６０Ｂ５０４２８

８３Ｆ２７ＡＡ８５１９６９９３ＢＤ８１３３１８５６６０１

４Ｂ０９Ｂ９２０ＣＤ８３０Ｅ０８９Ｅ３２１３９３０１Ｃ３

４６ＢＢ３７８ＦＢＦＢ０４５９００Ａ５７４Ｃ６Ｅ４９

ＦＤＡ６３ＦＣ７８Ｂ４６０ＣＢ１Ｆ２４３１０Ｆ４ＥＣ

Ｄ７Ｄ３７６３１６Ｅ６０２３Ｅ７６４Ｅ０３０８ＦＣＣ

４Ｄ５Ｂ４Ｄ８５９Ｂ７ＡＡ５３Ｅ９３Ｅ９５Ｅ１Ｄ１３

ＢＥ９ＣＡＡＦ３２１ＡＤ０Ｂ６４１４８Ｃ３８１２５Ｂ

ＢＦ７ＢＢＡＤ７Ｅ８９Ｅ７４６９ＢＣ８７１１Ａ１Ａ７

Ｄ１５Ａ６３Ｅ９ＥＥ０８

６ ４
保护操作密钥授权会话

句柄
００００００３１

７ ３２
保护操作密钥授权数据

验证码

８９５１６０３６３Ｂ２５３ＦＣＢ７０Ｆ９ＥＣ７４１９ＥＦ

ＥＤ５Ｄ２０７ＡＣ１５ＦＦ６ＡＦ７９Ｅ５Ｂ７７８７６

２２５７ＤＤ４４Ｅ０

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００２Ｅ

３ ４ 返回码 ００００００００

４ ４ 被加载密钥句柄 ０５０００００５

５ ３２ 授权数据验证码

Ｄ８１４０９Ｆ９４ＢＢ２ＦＦＢＢ１Ｃ９１７８６Ａ８９

６ＤＣ２Ａ５３Ｄ８ＡＢ９５０Ｄ６Ａ８４４７Ｄ１Ａ１Ｄ

９８１６ＦＣ５Ｄ２ＥＣ５

命令码 ００００８０ＥＦ ＴＣＭ＿ＯＲＤ＿ＬｏａｄＫｅｙ

２６

犌犕／犜００１３—２０２１



输入字节码：

００Ｃ２０００００１２Ａ００００８０ＥＦ４０００００００００１５００００００１１０００００００００１０００００００Ｂ０００６０００１００

０００００４０００００１００００００００００００００００４１０４５９５１２３３Ｂ３７１６１ＣＦＥ３Ａ９ＤＥ８２ＣＢ８６Ａ２ＣＡＡ

４Ｄ２Ｃ８０１Ｅ７ＦＥＦＥＡ５ＢＡ７ＢＡ６８ＢＣＥ６５２４Ｂ９ＢＥ５１０１３７７６１３ＥＣ９２Ｄ１Ａ４３Ｅ３Ｅ７５５Ｂ９７Ｄ

２Ｂ３８６２Ｅ５１ＣＤＥ４Ｆ０Ｄ１７８Ｄ０ＢＡＡＦ６５２Ｆ４３６Ｅ６００００００９０４２９９８９Ｃ０２Ｄ４７ＣＥ９５Ｄ９１Ｂ９９

８７Ｂ０７９０９３４６４５Ｂ８Ｅ５１６９Ｃ５９ＣＤ６４９３Ａ１ＢＤＡ６０Ｂ５０４２８８３Ｆ２７ＡＡ８５１９６９９３ＢＤ８１３３１

８５６６０１４Ｂ０９Ｂ９２０ＣＤ８３０Ｅ０８９Ｅ３２１３９３０１Ｃ３４６ＢＢ３７８ＦＢＦＢ０４５９００Ａ５７４Ｃ６Ｅ４９ＦＤＡ６

３ＦＣ７８Ｂ４６０ＣＢ１Ｆ２４３１０Ｆ４ＥＣＤ７Ｄ３７６３１６Ｅ６０２３Ｅ７６４Ｅ０３０８ＦＣＣ４Ｄ５Ｂ４Ｄ８５９Ｂ７ＡＡ５

３Ｅ９３Ｅ９５Ｅ１Ｄ１３ＢＥ９ＣＡＡＦ３２１ＡＤ０Ｂ６４１４８Ｃ３８１２５ＢＢＦ７ＢＢＡＤ７Ｅ８９Ｅ７４６９ＢＣ８７１１Ａ１

Ａ７Ｄ１５Ａ６３Ｅ９ＥＥ０８００００００３１８９５１６０３６３Ｂ２５３ＦＣＢ７０Ｆ９ＥＣ７４１９ＥＦＥＤ５Ｄ２０７ＡＣ１５Ｆ

Ｆ６ＡＦ７９Ｅ５Ｂ７７８７６２２５７ＤＤ４４Ｅ０

输出字节码：

００Ｃ５００００００２Ｅ０００００００００５０００００５Ｄ８１４０９Ｆ９４ＢＢ２ＦＦＢＢ１Ｃ９１７８６Ａ８９６ＤＣ２Ａ５３Ｄ８Ａ

Ｂ９５０Ｄ６Ａ８４４７Ｄ１Ａ１Ｄ９８１６ＦＣ５Ｄ２ＥＣ５

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０ＥＦ 命令码

ＨＡＳＨＩＮ２

００１５００００００１１０００００００００１０００００００Ｂ０００６０００１０００００００４００

０００１００００００００００００００００４１０４５９５１２３３Ｂ３７１６１ＣＦＥ３Ａ９ＤＥ８

２ＣＢ８６Ａ２ＣＡＡ４Ｄ２Ｃ８０１Ｅ７ＦＥＦＥＡ５ＢＡ７ＢＡ６８ＢＣＥ６５２４Ｂ９Ｂ

Ｅ５１０１３７７６１３ＥＣ９２Ｄ１Ａ４３Ｅ３Ｅ７５５Ｂ９７Ｄ２Ｂ３８６２Ｅ５１ＣＤＥ４Ｆ

０Ｄ１７８Ｄ０ＢＡＡＦ６５２Ｆ４３６Ｅ６００００００９０４２９９８９Ｃ０２Ｄ４７ＣＥ９５

Ｄ９１Ｂ９９８７Ｂ０７９０９３４６４５Ｂ８Ｅ５１６９Ｃ５９ＣＤ６４９３Ａ１ＢＤＡ６０Ｂ５

０４２８８３Ｆ２７ＡＡ８５１９６９９３ＢＤ８１３３１８５６６０１４Ｂ０９Ｂ９２０ＣＤ８３０Ｅ

０８９Ｅ３２１３９３０１Ｃ３４６ＢＢ３７８ＦＢＦＢ０４５９００Ａ５７４Ｃ６Ｅ４９ＦＤＡ６

３ＦＣ７８Ｂ４６０ＣＢ１Ｆ２４３１０Ｆ４ＥＣＤ７Ｄ３７６３１６Ｅ６０２３Ｅ７６４Ｅ０３０

８ＦＣＣ４Ｄ５Ｂ４Ｄ８５９Ｂ７ＡＡ５３Ｅ９３Ｅ９５Ｅ１Ｄ１３ＢＥ９ＣＡＡＦ３２１ＡＤ

０Ｂ６４１４８Ｃ３８１２５ＢＢＦ７ＢＢＡＤ７Ｅ８９Ｅ７４６９ＢＣ８７１１Ａ１Ａ７Ｄ１５Ａ

６３Ｅ９ＥＥ０８

被加载密钥

ＨＡＳＨＯＵＴ
２Ｄ４Ｃ６９Ａ５１６Ｂ２Ｆ６８３Ｃ３９７Ｃ２３９ＥＡ３２１６８１Ｆ３Ｆ８７９４８６１６３Ｂ７

Ｄ１１ＢＤ４Ｂ５Ｃ７１０３０ＣＢ５Ｄ
ＨＭＡＣＩＮ１

ＫＥＹ
０５ＥＥＦ８３ＥＦＤ７ＣＥＢ０５３Ｅ３４３Ｂ１７７３ＣＢ３Ｂ９Ｄ０５６ＤＡ５Ｂ１ＥＥ

ＡＢＤＢ６２Ｅ１９２ＦＤ４９４Ａ５０３８５Ｂ

保护操作密钥ＡＰ会话

的共享秘密数据

ＨＭＡＣＩＮ１
２Ｄ４Ｃ６９Ａ５１６Ｂ２Ｆ６８３Ｃ３９７Ｃ２３９ＥＡ３２１６８１Ｆ３Ｆ８７９４８６１６３Ｂ７

Ｄ１１ＢＤ４Ｂ５Ｃ７１０３０ＣＢ５Ｄ

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ Ｅ７８０２４Ｅ８ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
６３ＦＢ１４ＢＡ８ＦＡ５１ＡＢ９ＡＡ７ＢＥ９６３Ｆ６０Ｂ１０７ＣＣ７Ｃ５７４ＢＦ７６７Ｆ

０Ｃ７６３５９４４Ｂ３ＦＣ１Ａ５７６８１

输 入 域 授 权 数 据 验

证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码与命令码做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为使用保护操作

密钥创建的ＡＰ会话产生的共享秘密数据。

３６
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建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　授权数据

创建保护操作密钥ＡＰ会话时，需要保护操作密钥的使用授权数据。本文件采用 ＫＥＹＡＵＴＨ 常

量值。

６．４０　犜犆犕＿犌犲狋犘狌犫犓犲狔

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　已经载入了一个密钥，即ＴＣＭ＿ＬｏａｄＫｅｙ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００３２

３ ４ 命令码 ００００８０２１ ＴＣＭ＿ＯＲＤ＿ＧｅｔＰｕｂＫｅｙ

４ ４ 密钥句柄 ０５０００００３ ｋｅｙＡ

５ ４ 密钥授权会话句柄 ００００００３２

６ ３２ 密钥授权数据验证码

Ｄ６Ｃ８Ｄ８Ｆ９ＤＤ８１６２Ａ４８ＦＥＥ３Ｆ７Ｆ８２

９８Ｆ５ＣＦ８Ａ１７６Ｆ３９６０９ＥＤＤＢＢ１０９Ｆ

ＤＢＤＣ５Ｅ９３６４２０

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００７Ｆ

３ ４ 返回码 ００００００００

４ 可变 密钥公钥部分

０００００００Ｂ０００６０００１０００００００４００００

００００００００００４１０４３５ＤＥＥ８１Ｆ１５３２１８

Ｆ１Ａ４９６ＣＤ１０３０ＦＡＢＦＥ６ＡＢ５０Ｄ３Ｅ７

Ｂ３Ｃ１ＤＡ３Ｅ３５９９ＢＤＦＦ２７Ｃ３２Ｆ３Ｄ０７

２ＣＤ１Ｅ３７２ＣＤ３１８５５５Ｂ３４６Ｅ９ＦＥＥ９

４Ｅ５Ｃ１ＦＢ８Ｅ１４Ｆ７６Ｃ４７８１ＦＦ９ＥＡ１３

１２２６４７８Ａ７２

５ ３２ 密钥授权数据验证码

０７ＡＥ５５３ＢＤＡＤＤ７５Ｃ３４１ＤＡＡ４５０４６

Ｂ４５５７Ｃ０Ｆ７７７Ｄ８７６Ｆ４Ｆ５４Ｄ３４４７３Ｂ５

０６Ｂ８Ｆ０９ＣＥ４

命令码 ００００８０２１ ＴＣＭ＿ＯＲＤ＿ＧｅｔＰｕｂＫｅｙ

４６

犌犕／犜００１３—２０２１



输入字节码：

００Ｃ２００００００３２００００８０２１０５０００００３００００００３２Ｄ６Ｃ８Ｄ８Ｆ９ＤＤ８１６２Ａ４８ＦＥＥ３Ｆ７Ｆ８２９８

Ｆ５ＣＦ８Ａ１７６Ｆ３９６０９ＥＤＤＢＢ１０９ＦＤＢＤＣ５Ｅ９３６４２０

输出字节码：

００Ｃ５００００００７Ｆ０００００００００００００００Ｂ０００６０００１０００００００４００００００００００００００４１０４３５ＤＥ

Ｅ８１Ｆ１５３２１８Ｆ１Ａ４９６ＣＤ１０３０ＦＡＢＦＥ６ＡＢ５０Ｄ３Ｅ７Ｂ３Ｃ１ＤＡ３Ｅ３５９９ＢＤＦＦ２７Ｃ３２Ｆ３Ｄ０７

２ＣＤ１Ｅ３７２ＣＤ３１８５５５Ｂ３４６Ｅ９ＦＥＥ９４Ｅ５Ｃ１ＦＢ８Ｅ１４Ｆ７６Ｃ４７８１ＦＦ９ＥＡ１３１２２６４７８Ａ７２

０７ＡＥ５５３ＢＤＡＤＤ７５Ｃ３４１ＤＡＡ４５０４６Ｂ４５５７Ｃ０Ｆ７７７Ｄ８７６Ｆ４Ｆ５４Ｄ３４４７３Ｂ５０６Ｂ８Ｆ０

９ＣＥ４

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０２１ 命令码

ＨＡＳＨＯＵＴ
６６Ｂ５９０８３４４００６８１７ＡＥ２１３ＣＢ９８Ｅ５４３６５ＢＡ２１ＡＤ４５Ａ８６Ｅ７

Ｃ２ＦＤ５１Ｆ５７Ｂ７８３０Ｄ７２４Ｃ０
ＨＭＡＣＩＮ１

ＫＥＹ
８ＢＢ８ＡＣＡ５３９Ａ６Ａ１５ＢＡ３ＤＣＡＦ３ＥＣ９７２３７５４ＦＡＥ４Ｄ０５３８７

Ｂ５ＣＣＥ７１１Ａ１８４９Ｆ９１０ＤＦ２４３

密钥ＡＰ会话的共享秘

密数据

ＨＭＡＣＩＮ１
６６Ｂ５９０８３４４００６８１７ＡＥ２１３ＣＢ９８Ｅ５４３６５ＢＡ２１ＡＤ４５Ａ８６Ｅ７

Ｃ２ＦＤ５１Ｆ５７Ｂ７８３０Ｄ７２４Ｃ０

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ Ｂ３Ｅ１７８ＣＡ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
Ｄ６Ｃ８Ｄ８Ｆ９ＤＤ８１６２Ａ４８ＦＥＥ３Ｆ７Ｆ８２９８Ｆ５ＣＦ８Ａ１７６Ｆ３９６０９Ｅ

ＤＤＢＢ１０９ＦＤＢＤＣ５Ｅ９３６４２０

输 入 域 授 权 数 据 验

证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码、命令码和密钥公钥部分做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为

使用该密钥创建的ＡＰ会话产生的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　授权数据

创建该密钥ＡＰ会话时，需要该密钥的使用授权数据。本文件采用ＫＥＹＡＵＴＨ常量值。

６．４１　犜犆犕＿犆犲狉狋犻犳狔犓犲狔

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　已经载入了两个密钥，需要ＴＣＭ＿ＬｏａｄＫｅｙ的成功执行。

５６

犌犕／犜００１３—２０２１



输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００３２

３ ４ 命令码 ００００８０３２ ＴＣＭ＿ＯＲＤ＿ＣｅｒｔｉｆｙＫｅｙ

４ ４ 验证密钥句柄 ０５０００００５

５ ４ 待验证密钥句柄 ０５０００００６

６ ３２ 抗重放数据

２０Ｆ８ＤＥ９Ｅ８Ａ４７６２Ｂ８２８Ｆ９１Ａ２２４Ｄ

１２Ｂ３６Ｄ８４５６０Ｆ５ＢＣ２Ｂ７８６９２０４４４１Ｂ

９０７Ｂ５００９０６

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００ＡＥ

３ ４ 返回码 ００００００００

４ 可变 验证信息

０１００００００００１００００００００２０００００００００Ｂ

０００４０００５０００００００４０００００１００１６６ＡＥ２

１７２Ｂ８ＣＡ９８３Ａ３ＦＤ３８ＦＣＥＤＡ９３９５８Ｃ２

５ＥＥ０２２Ｂ６Ｄ２Ｅ０３Ｅ３Ａ９８ＣＤＥＦＢ５ＦＡ

８Ｂ５９２０Ｆ８ＤＥ９Ｅ８Ａ４７６２Ｂ８２８Ｆ９１Ａ２２

４Ｄ１２Ｂ３６Ｄ８４５６０Ｆ５ＢＣ２Ｂ７８６９２０４４４

１Ｂ９０７Ｂ５００９０６００００００００００

５ ４ 验证信息签名的长度 ００００００４０

６ 可变 验证信息的签名

５２ＤＡＣ４８５４３２７４Ｃ６３ＡＦ０２８２３４４７

ＤＢ０２Ｆ０Ｃ７２６１Ｅ５Ｃ２ＣＣＤＢ８Ｂ４８Ｃ５５

２０Ｄ７Ｅ０７３２４５ＢＥ６Ｂ６６Ｃ２１５Ｆ５０４８

ＡＡ９６ＡＣＣ６０Ｄ６７ＢＢＢＡ４ＡＡ０６１１Ｃ

ＦＤＡ９５５０６４ＤＡ８０５７１９Ｅ７Ｃ５Ｃ５４０Ｂ

命令码 ００００８０３２ ＴＣＭ＿ＯＲＤ＿ＣｅｒｔｉｆｙＫｅｙ

输入字节码：

００Ｃ１００００００３２００００８０３２０５０００００５０５０００００６２０Ｆ８ＤＥ９Ｅ８Ａ４７６２Ｂ８２８Ｆ９１Ａ２２４Ｄ１２Ｂ３

６Ｄ８４５６０Ｆ５ＢＣ２Ｂ７８６９２０４４４１Ｂ９０７Ｂ５００９０６

输出字节码：

００Ｃ４００００００ＡＥ０００００００００１００００００００１００００００００２０００００００００Ｂ０００４０００５０００００００４００

０００１００１６６ＡＥ２１７２Ｂ８ＣＡ９８３Ａ３ＦＤ３８ＦＣＥＤＡ９３９５８Ｃ２５ＥＥ０２２Ｂ６Ｄ２Ｅ０３Ｅ３Ａ９８ＣＤＥＦ

Ｂ５ＦＡ８Ｂ５９２０Ｆ８ＤＥ９Ｅ８Ａ４７６２Ｂ８２８Ｆ９１Ａ２２４Ｄ１２Ｂ３６Ｄ８４５６０Ｆ５ＢＣ２Ｂ７８６９２０４４４１Ｂ９０

７Ｂ５００９０６００００００００００００００００４０５２ＤＡＣ４８５４３２７４Ｃ６３ＡＦ０２８２３４４７ＤＢ０２Ｆ０Ｃ７２６１Ｅ

５Ｃ２ＣＣＤＢ８Ｂ４８Ｃ５５２０Ｄ７Ｅ０７３２４５ＢＥ６Ｂ６６Ｃ２１５Ｆ５０４８ＡＡ９６ＡＣＣ６０Ｄ６７ＢＢＢＡ４ＡＡ０６１

６６

犌犕／犜００１３—２０２１



１ＣＦＤＡ９５５０６４ＤＡ８０５７１９Ｅ７Ｃ５Ｃ５４０Ｂ

６．４２　犜犆犕＿犠狉犪狆犓犲狔

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　已经载入了一个密钥，由于本向量采用的是ＳＭＫ作为保护操作密钥，所以不需要 ＴＣＭ＿

ＬｏａｄＫｅｙ的执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１５Ｆ

３ ４ 命令码 ００００８０ＢＤ ＴＣＭ＿ＯＲＤ＿ＷｒａｐＫｅｙ

４ ４ 保护操作密钥句柄 ４０００００００ ＳＭＫ

５ ３２ 使用授权数据

ＥＡＡＢＡ４Ｃ３Ｅ６Ａ６ＥＤ８２５Ｅ５５Ｃ８２６０７

Ｄ６６ＢＦ９ＥＢ２Ｅ８７１９０ＢＡ１３Ｃ３４１７１３

Ｆ０５Ａ６Ｂ６Ｂ９７５４

ＫＥＹＡＵＴＨ

６ ３２ 迁移授权数据

ＥＡＡＢＡ４Ｃ３Ｅ６Ａ６ＥＤ８２５Ｅ５５Ｃ８２６０７

Ｄ６６ＢＦ９ＥＢ２Ｅ８７１９０ＢＡ１３Ｃ３４１７１３

Ｆ０５Ａ６Ｂ６Ｂ９７５４

ＫＥＹＡＵＴＨ

７ 可变 密钥信息

００１５００００００１４０００００００２０１００００００

０Ｂ０００６０００１０００００００４００００００００００

００００００００００００４１０４３５ＤＥＥ８１Ｆ１５３２

１８Ｆ１Ａ４９６ＣＤ１０３０ＦＡＢＦＥ６ＡＢ５０Ｄ３

Ｅ７Ｂ３Ｃ１ＤＡ３Ｅ３５９９ＢＤＦＦ２７Ｃ３２Ｆ３Ｄ

０７２ＣＤ１Ｅ３７２ＣＤ３１８５５５Ｂ３４６Ｅ９ＦＥ

Ｅ９４Ｅ５Ｃ１ＦＢ８Ｅ１４Ｆ７６Ｃ４７８１ＦＦ９ＥＡ

１３１２２６４７８Ａ７２００００００８５０１０ＦＤ８５５

Ａ９Ｄ１Ｅ９６ＣＥＦ０ＥＡ７４５１ＢＥＤ１Ｂ２９Ａ９

５Ｆ７Ａ６０ＥＡ８ＣＦＢ２０Ｆ４７７４６ＣＥ６５ＦＤ

１Ｅ６９５００ＦＤ８５５Ａ９Ｄ１Ｅ９６ＣＥＦ０ＥＡ７

４５１ＢＥＤ１Ｂ２９Ａ９５Ｆ７Ａ６０ＥＡ８ＣＦＢ２０

Ｆ４７７４６ＣＥ６５ＦＤ１Ｅ６９５０４４９ＤＣ２７Ｂ

ＡＤ１Ｆ４９５Ｂ６９ＦＦＥ７６６Ｃ９３８Ｄ９Ｅ９３８

ＣＢＣＣ６１７６５０Ｃ４３２Ｆ９Ｃ７７３９０３Ｂ９６１Ｅ

Ａ１００００００２０４ＦＥ０６ＢＣＥ０ＣＡ３Ａ８ＡＦ

９２１８Ｃ５Ａ２ＥＣ０ＥＢ５１Ｆ６ＡＤＤ７Ｂ０３０１

Ｄ９Ｆ４１３ＢＣＡ１０２８５Ｃ１Ｃ６３１９Ｄ

８ ４
保护操作密钥授权会话

句柄
００００００３４

９ ３２
保护操作密钥授权数据

验证码

ＡＥＢ８４０４３１５５３ＢＢ８Ｆ０Ｃ９８ＡＤＥ３Ｄ２

ＤＡＤＥＥ７７１ＡＢ５９５Ｅ７ＢＡ８ＡＥ８１３Ｂ３７

ＢＤ６ＦＢ２５Ｅ７５８Ａ

７６
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输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１２２

３ ４ 返回码 ００００００００

４ 可变 密钥信息

００１５００００００１４０００００００２０１００００００

０Ｂ０００６０００１０００００００４００００００００００

００００００００００００４１０４３５ＤＥＥ８１Ｆ１５３２

１８Ｆ１Ａ４９６ＣＤ１０３０ＦＡＢＦＥ６ＡＢ５０Ｄ３

Ｅ７Ｂ３Ｃ１ＤＡ３Ｅ３５９９ＢＤＦＦ２７Ｃ３２Ｆ３Ｄ

０７２ＣＤ１Ｅ３７２ＣＤ３１８５５５Ｂ３４６Ｅ９ＦＥ

Ｅ９４Ｅ５Ｃ１ＦＢ８Ｅ１４Ｆ７６Ｃ４７８１ＦＦ９ＥＡ

１３１２２６４７８Ａ７２００００００９０４２９９８９Ｃ０

２Ｄ４７ＣＥ９５Ｄ９１Ｂ９９８７Ｂ０７９０９３４６４５Ｂ

８Ｅ５１６９Ｃ５９ＣＤ６４９３Ａ１ＢＤＡ６０Ｂ５０４

２８３ＦＦ８ＣＦＢ６８７ＦＥＣ２０Ｆ０Ｄ３９ＥＦ５Ｆ

１７Ａ０１Ｃ２１２８Ｃ４３２２３Ｃ５Ｄ８ＣＡＦ０８Ｃ

４ＥＥ５ＡＢ７Ｃ９８４Ｂ１６６０２０ＤＦＥ９Ａ５３５

ＢＣ９３ＢＡＢＡ６３Ｂ３９２ＤＢ９６９６５１Ｄ６４８

８７Ｅ１６３６４５２ＤＤＥＡ７９Ｆ８ＤＦＦ９２９ＣＡ

２Ａ７８Ｃ３１Ｅ９６４９３７Ｃ５４Ｆ５Ｅ５７Ａ５１７Ｂ８

Ａ７ＣＡＣ３Ｅ７４８３Ｄ５ＥＥＤＤ７５Ａ６Ｂ６ＦＦ４

３Ｆ３Ｄ２７Ｆ０３ＢＤ７Ａ５Ｆ１１Ｆ２０９４８ＢＢ４

９０Ｆ１２Ｃ０Ｆ４ＡＡＣ８９２５

５ ３２
保护操作密钥授权数据

验证码

Ｂ２２Ｅ２３９Ｂ７６Ｂ３ＦＥ２９７６ＥＣＦ２ＢＡ９Ｄ

Ｃ９Ｄ３Ｅ６５ＤＣ９５ＤＥＤ９１１Ｂ３８４３Ｃ７６Ｆ

Ｃ５１８７ＥＤ４Ｄ１Ｅ５

命令码 ００００８０ＢＤ ＴＣＭ＿ＯＲＤ＿ＷｒａｐＫｅｙ

输入字节码：

００Ｃ２０００００１５Ｆ００００８０ＢＤ４０００００００ＥＡＡＢＡ４Ｃ３Ｅ６Ａ６ＥＤ８２５Ｅ５５Ｃ８２６０７Ｄ６６ＢＦ９ＥＢ

２Ｅ８７１９０ＢＡ１３Ｃ３４１７１３Ｆ０５Ａ６Ｂ６Ｂ９７５４ＥＡＡＢＡ４Ｃ３Ｅ６Ａ６ＥＤ８２５Ｅ５５Ｃ８２６０７Ｄ６６ＢＦ９

ＥＢ２Ｅ８７１９０ＢＡ１３Ｃ３４１７１３Ｆ０５Ａ６Ｂ６Ｂ９７５４００１５００００００１４０００００００２０１０００００００Ｂ０００６

０００１０００００００４００００００００００００００００００００００４１０４３５ＤＥＥ８１Ｆ１５３２１８Ｆ１Ａ４９６ＣＤ１０３０ＦＡ

ＢＦＥ６ＡＢ５０Ｄ３Ｅ７Ｂ３Ｃ１ＤＡ３Ｅ３５９９ＢＤＦＦ２７Ｃ３２Ｆ３Ｄ０７２ＣＤ１Ｅ３７２ＣＤ３１８５５５Ｂ３４６Ｅ９ＦＥ

Ｅ９４Ｅ５Ｃ１ＦＢ８Ｅ１４Ｆ７６Ｃ４７８１ＦＦ９ＥＡ１３１２２６４７８Ａ７２００００００８５０１０ＦＤ８５５Ａ９Ｄ１Ｅ９６Ｃ

ＥＦ０ＥＡ７４５１ＢＥＤ１Ｂ２９Ａ９５Ｆ７Ａ６０ＥＡ８ＣＦＢ２０Ｆ４７７４６ＣＥ６５ＦＤ１Ｅ６９５００ＦＤ８５５Ａ９Ｄ１Ｅ９

６ＣＥＦ０ＥＡ７４５１ＢＥＤ１Ｂ２９Ａ９５Ｆ７Ａ６０ＥＡ８ＣＦＢ２０Ｆ４７７４６ＣＥ６５ＦＤ１Ｅ６９５０４４９ＤＣ２７Ｂ

ＡＤ１Ｆ４９５Ｂ６９ＦＦＥ７６６Ｃ９３８Ｄ９Ｅ９３８ＣＢＣＣ６１７６５０Ｃ４３２Ｆ９Ｃ７７３９０３Ｂ９６１ＥＡ１００００００２０

４ＦＥ０６ＢＣＥ０ＣＡ３Ａ８ＡＦ９２１８Ｃ５Ａ２ＥＣ０ＥＢ５１Ｆ６ＡＤＤ７Ｂ０３０１Ｄ９Ｆ４１３ＢＣＡ１０２８５Ｃ１Ｃ６

３１９Ｄ００００００３４ＡＥＢ８４０４３１５５３ＢＢ８Ｆ０Ｃ９８ＡＤＥ３Ｄ２ＤＡＤＥＥ７７１ＡＢ５９５Ｅ７ＢＡ８ＡＥ８１３Ｂ

３７ＢＤ６ＦＢ２５Ｅ７５８Ａ

８６

犌犕／犜００１３—２０２１



输出字节码：

００Ｃ５０００００１２２００００００００００１５００００００１４０００００００２０１０００００００Ｂ０００６０００１０００００００４００

００００００００００００００００００００４１０４３５ＤＥＥ８１Ｆ１５３２１８Ｆ１Ａ４９６ＣＤ１０３０ＦＡＢＦＥ６ＡＢ５０Ｄ３Ｅ７

Ｂ３Ｃ１ＤＡ３Ｅ３５９９ＢＤＦＦ２７Ｃ３２Ｆ３Ｄ０７２ＣＤ１Ｅ３７２ＣＤ３１８５５５Ｂ３４６Ｅ９ＦＥＥ９４Ｅ５Ｃ１ＦＢ８Ｅ１

４Ｆ７６Ｃ４７８１ＦＦ９ＥＡ１３１２２６４７８Ａ７２００００００９０４２９９８９Ｃ０２Ｄ４７ＣＥ９５Ｄ９１Ｂ９９８７Ｂ０７９０９

３４６４５Ｂ８Ｅ５１６９Ｃ５９ＣＤ６４９３Ａ１ＢＤＡ６０Ｂ５０４２８３ＦＦ８ＣＦＢ６８７ＦＥＣ２０Ｆ０Ｄ３９ＥＦ５Ｆ１７Ａ０

１Ｃ２１２８Ｃ４３２２３Ｃ５Ｄ８ＣＡＦ０８Ｃ４ＥＥ５ＡＢ７Ｃ９８４Ｂ１６６０２０ＤＦＥ９Ａ５３５ＢＣ９３ＢＡＢＡ６３Ｂ３９２

ＤＢ９６９６５１Ｄ６４８８７Ｅ１６３６４５２ＤＤＥＡ７９Ｆ８ＤＦＦ９２９ＣＡ２Ａ７８Ｃ３１Ｅ９６４９３７Ｃ５４Ｆ５Ｅ５７Ａ５

１７Ｂ８Ａ７ＣＡＣ３Ｅ７４８３Ｄ５ＥＥＤＤ７５Ａ６Ｂ６ＦＦ４３Ｆ３Ｄ２７Ｆ０３ＢＤ７Ａ５Ｆ１１Ｆ２０９４８ＢＢ４９０Ｆ１２Ｃ

０Ｆ４ＡＡＣ８９２５Ｂ２２Ｅ２３９Ｂ７６Ｂ３ＦＥ２９７６ＥＣＦ２ＢＡ９ＤＣ９Ｄ３Ｅ６５ＤＣ９５ＤＥＤ９１１Ｂ３８４３Ｃ７６Ｆ

Ｃ５１８７ＥＤ４Ｄ１Ｅ５

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０ＢＤ 命令码

ＨＡＳＨＩＮ２
ＥＡＡＢＡ４Ｃ３Ｅ６Ａ６ＥＤ８２５Ｅ５５Ｃ８２６０７Ｄ６６ＢＦ９ＥＢ２Ｅ８７１９０Ｂ

Ａ１３Ｃ３４１７１３Ｆ０５Ａ６Ｂ６Ｂ９７５４
使用授权数据

ＨＡＳＨＩＮ３
ＥＡＡＢＡ４Ｃ３Ｅ６Ａ６ＥＤ８２５Ｅ５５Ｃ８２６０７Ｄ６６ＢＦ９ＥＢ２Ｅ８７１９０Ｂ

Ａ１３Ｃ３４１７１３Ｆ０５Ａ６Ｂ６Ｂ９７５４
迁移授权数据

ＨＡＳＨＩＮ４

００１５００００００１４０００００００２０１０００００００Ｂ０００６０００１０００００００４００

００００００００００００００００００００４１０４３５ＤＥＥ８１Ｆ１５３２１８Ｆ１Ａ４９６ＣＤ

１０３０ＦＡＢＦＥ６ＡＢ５０Ｄ３Ｅ７Ｂ３Ｃ１ＤＡ３Ｅ３５９９ＢＤＦＦ２７Ｃ３２Ｆ３Ｄ０７

２ＣＤ１Ｅ３７２ＣＤ３１８５５５Ｂ３４６Ｅ９ＦＥＥ９４Ｅ５Ｃ１ＦＢ８Ｅ１４Ｆ７６Ｃ４７８

１ＦＦ９ＥＡ１３１２２６４７８Ａ７２００００００８５０１０ＦＤ８５５Ａ９Ｄ１Ｅ９６ＣＥＦ

０ＥＡ７４５１ＢＥＤ１Ｂ２９Ａ９５Ｆ７Ａ６０ＥＡ８ＣＦＢ２０Ｆ４７７４６ＣＥ６５ＦＤ１Ｅ

６９５００ＦＤ８５５Ａ９Ｄ１Ｅ９６ＣＥＦ０ＥＡ７４５１ＢＥＤ１Ｂ２９Ａ９５Ｆ７Ａ６０

ＥＡ８ＣＦＢ２０Ｆ４７７４６ＣＥ６５ＦＤ１Ｅ６９５０４４９ＤＣ２７ＢＡＤ１Ｆ４９５Ｂ６９

ＦＦＥ７６６Ｃ９３８Ｄ９Ｅ９３８ＣＢＣＣ６１７６５０Ｃ４３２Ｆ９Ｃ７７３９０３Ｂ９６１Ｅ

Ａ１００００００２０４ＦＥ０６ＢＣＥ０ＣＡ３Ａ８ＡＦ９２１８Ｃ５Ａ２ＥＣ０ＥＢ５１Ｆ

６ＡＤＤ７Ｂ０３０１Ｄ９Ｆ４１３ＢＣＡ１０２８５Ｃ１Ｃ６３１９Ｄ

密钥信息

ＨＡＳＨＯＵＴ
８２９３７２０Ｂ１３Ｅ７３Ｅ６ＥＦ４０ＢＣ５ＡＣ３９６９ＥＡ２０ＡＤ４Ａ４４Ｄ０Ｆ３８７

８９５Ｆ３９Ｃ２４Ｄ９５２Ｅ１ＡＣ５９Ｄ
ＨＭＡＣＩＮ１

ＫＥＹ
０９Ｃ３６Ｅ９ＡＡ６Ｂ８８Ｅ８４Ａ６Ｃ３８Ｄ２Ａ９Ｅ４ＥＢ３４４０６６０７ＦＢＤ４１Ｂ７

Ｂ６Ｅ３１４９８６Ｂ９Ｄ５ＤＤ９５６６１

保护操作密钥ＡＰ会话

的共享秘密数据

ＨＭＡＣＩＮ１
８２９３７２０Ｂ１３Ｅ７３Ｅ６ＥＦ４０ＢＣ５ＡＣ３９６９ＥＡ２０ＡＤ４Ａ４４Ｄ０Ｆ３８７

８９５Ｆ３９Ｃ２４Ｄ９５２Ｅ１ＡＣ５９Ｄ

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ １Ｂ８２６２Ｆ５ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
ＡＥＢ８４０４３１５５３ＢＢ８Ｆ０Ｃ９８ＡＤＥ３Ｄ２ＤＡＤＥＥ７７１ＡＢ５９５Ｅ７Ｂ

Ａ８ＡＥ８１３Ｂ３７ＢＤ６ＦＢ２５Ｅ７５８Ａ

输 入 域 授 权 数 据 验

证码

９６

犌犕／犜００１３—２０２１



　　ｂ）　输出域授权数据验证码的计算过程

返回码、命令码和密钥信息做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为使用

保护操作密钥创建的ＡＰ会话产生的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　授权数据

创建保护操作密钥ＡＰ会话时，需要保护操作密钥的使用授权数据。本文件采用 ＫＥＹＡＵＴＨ 常

量值。对于新产生的密钥，其使用授权数据和迁移授权数据也都采用了ＫＥＹＡＵＴＨ的常量值。

６．４３　犜犆犕＿犃狌狋犺狅狉犻狕犲犕犻犵狉犪狋犻狅狀犓犲狔

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００８５

３ ４ 命令码 ００００８０Ｃ３
ＴＣＭ＿ＯＲＤ＿ＡｕｔｈｏｒｉｚｅＭｉ

ｇｒａｔｉｏｎＫｅｙ

４ ２ 迁移模式 ０００１ ＴＣＭ＿ＭＳ＿ＭＩＧＲＡＴＥ

５ 可变 迁移密钥公钥

０００００００Ｂ０００６０００１０００００００４００００

０１００００００００４１０４Ｄ１９５Ｆ４５０Ｅ３３３５７

Ｃ４２７８ＦＤＡ９２３１２５Ｆ０Ｃ１ＢＥ３２８ＤＡＤ

６ ４ Ｏｗｎｅｒ授权句柄 Ｆ０６２Ｂ９Ｃ９

７ ３２ Ｏｗｎｅｒ授权会话校验码

ＢＤＦＡ３１５９９Ｅ３８６Ｅ０６９１０５０４Ｆ８３９

ＤＣ６Ｂ０１３ＥＤＢＡＣ８４４ＤＥ２４７４ＤＦ０８２

７Ｅ８５７８Ｃ４Ｂ０Ｅ０

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００Ａ１

３ ４ 返回码 ００００００００

４ 可变 迁移认证数据

０００００００Ｂ０００６０００１０００００００４００００

０１００００００００４１０４Ｄ１９５Ｆ４５０Ｅ３３３５７

Ｃ４２７８ＦＤＡ９２３１２５Ｆ０Ｃ１ＢＥ３２８ＤＡＤ

Ｆ０６２Ｂ９Ｃ９ＢＤＦＡ３１５９９Ｅ３８６Ｅ０６９１０５

０４Ｆ８３９ＤＣ６Ｂ０１３ＥＤＢＡＣ８４４ＤＥ２４７

４ＤＦ０８２７Ｅ８５７８Ｃ４Ｂ０Ｅ０Ｂ５Ｆ８０９２２Ｃ４

Ｆ２６４０８０００１３５０２０５９Ｃ９ＥＣ９４４Ｄ５Ａ５

９Ｅ５Ｆ８５７ＥＡＢ７７０４Ｅ０５００ＡＣ２７Ｄ４７

ＤＤ１０３Ａ４Ｅ０Ｃ２１ＣＥ３８Ｅ０３Ｃ

０７

犌犕／犜００１３—２０２１



序号 长度 名称 值 说明

５ ３２ Ｏｗｎｅｒ授权会话校验码

１３６９ＡＣＡＣＣＢＢ４７３Ｃ６６１ＦＥ９９ＤＦ５８

７１５３９ＣＤ０３５１００８２ＡＦ９８４Ａ２Ｃ５３０８Ａ

６ＢＦＢＤＦ９Ｆ５２

命令码 ００００８０Ｃ３
ＴＣＭ＿ＯＲＤ＿ＡｕｔｈｏｒｉｚｅＭｉ

ｇｒａｔｉｏｎＫｅｙ

输入字节码：

００Ｃ２００００００８５００００８０Ｃ３０００１０００００００Ｂ０００６０００１０００００００４０００００１００００００００４１０４Ｄ１

９５Ｆ４５０Ｅ３３３５７Ｃ４２７８ＦＤＡ９２３１２５Ｆ０Ｃ１ＢＥ３２８ＤＡＤＦ０６２Ｂ９Ｃ９ＢＤＦＡ３１５９９Ｅ３８６Ｅ０６

９１０５０４Ｆ８３９ＤＣ６Ｂ０１３ＥＤＢＡＣ８４４ＤＥ２４７４ＤＦ０８２７Ｅ８５７８Ｃ４Ｂ０Ｅ０

输出字节码：

００Ｃ５００００００Ａ１０００００００００００００００Ｂ０００６０００１０００００００４０００００１００００００００４１０４Ｄ１９５

Ｆ４５０Ｅ３３３５７Ｃ４２７８ＦＤＡ９２３１２５Ｆ０Ｃ１ＢＥ３２８ＤＡＤＦ０６２Ｂ９Ｃ９ＢＤＦＡ３１５９９Ｅ３８６Ｅ０６９１

０５０４Ｆ８３９ＤＣ６Ｂ０１３ＥＤＢＡＣ８４４ＤＥ２４７４ＤＦ０８２７Ｅ８５７８Ｃ４Ｂ０Ｅ０Ｂ５Ｆ８０９２２Ｃ４Ｆ２６４０８００

０１３５０２０５９Ｃ９ＥＣ９４４Ｄ５Ａ５９Ｅ５Ｆ８５７ＥＡＢ７７０４Ｅ０５００ＡＣ２７Ｄ４７ＤＤ１０３Ａ４Ｅ０Ｃ２１ＣＥ３８

Ｅ０３Ｃ１３６９ＡＣＡＣＣＢＢ４７３Ｃ６６１ＦＥ９９ＤＦ５８７１５３９ＣＤ０３５１００８２ＡＦ９８４Ａ２Ｃ５３０８Ａ６ＢＦＢ

ＤＦ９Ｆ５２

６．４４　犜犆犕＿犆狉犲犪狋犲犕犻犵狉犪狋犲犱犅犾狅犫

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　ＴＣＭ＿ＡｕｔｈｏｒｉｚｅＭｉｇｒａｔｉｏｎＫｅｙ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ３
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１Ｂ９

３ ４ 命令码 ００００８０Ｃ１
ＴＣＭ＿ＯＲＤ＿ＣｒｅａｔｅＭｉｇｒａｔ

ｅｄＢｌｏｂ

４ ４ 待迁移密钥父密钥句柄 ０５０００００３

５ ２ 迁移模式 ０００１ ＴＣＭ＿ＭＳ＿ＭＩＧＲＡＴＥ

６ 可变 迁移密钥认证数据

０００００００Ｂ０００６０００１０００００００４００００

０１００００００００４１０４Ｄ１９５Ｆ４５０Ｅ３３３５７

Ｃ４２７８ＦＤＡ９２３１２５Ｆ０Ｃ１ＢＥ３２８ＤＡＤ

Ｆ０６２Ｂ９Ｃ９ＢＤＦＡ３１５９９Ｅ３８６Ｅ０６９１０５

０４Ｆ８３９ＤＣ６Ｂ０１３ＥＤＢＡＣ８４４ＤＥ２４７

４ＤＦ０８２７Ｅ８５７８Ｃ４Ｂ０Ｅ０Ｂ５Ｆ８０９２２Ｃ４

Ｆ２６４０８０００１３５０２０５９Ｃ９ＥＣ９４４Ｄ５Ａ５

９Ｅ５Ｆ８５７ＥＡＢ７７０４Ｅ０５００ＡＣ２７Ｄ４７

ＤＤ１０３Ａ４Ｅ０Ｃ２１ＣＥ３８Ｅ０３Ｃ

７ ４ 待迁移的密钥数据长度 ００００００Ｅ６

１７

犌犕／犜００１３—２０２１



序号 长度 名称 值 说明

８ 可变 待迁移的密钥数据

０４２９０ＢＢＤＦ２Ｄ８５３５７Ｂ３２Ｂ８１９３ＡＦ

ＦＣ２０Ａ８Ｃ５ＢＣＥ８Ｄ０９００１２Ｆ２２７９５４１２

Ｅ５７３Ａ２６８９７４３６２１１Ｄ２５ＦＦＣ５ＡＡ６

Ｄ３９３１０３ＥＢ１ＦＥ８４４６９３ＣＥ０５０５Ａ０

Ｃ５６ＢＡ０ＡＥ８９８２Ａ１９３ＤＤ４Ｃ９２ＡＤ８３

６８５ＥＢ６６９９Ａ４３４３１１２６Ｃ２Ｆ６ＤＡ７８５６

Ｆ４２７５Ｄ８４ＥＦ８８７Ｃ３Ｄ２６００４ＡＦ０１０６２

７６ＤＣ９ＥＦ２０１Ｆ８７９Ｂ７８Ｃ９２Ｅ７５２７Ｃ

Ｄ７８０４８ＢＥ３７ＦＡＣＢ０４Ｃ９６０８Ｅ７Ｃ２４

０９９０７Ｆ５７Ｆ６６８ＢＤＣ０６０７２５８５Ｆ６９９３

３２ＢＢＣＡ１５Ｅ８ＡＦ３８５Ｂ７６８Ｃ６３９ＥＥ７

４７Ｂ６３６Ｄ１０Ｅ０６Ｄ６ＤＢ８４７１０３２１ＥＣ４５

ＤＡ８３ＦＤ３ＢＣＥ４６Ａ８７１６Ｂ９７９５４Ｆ１８

Ｅ７０Ｅ０６Ｃ５２９Ａ６３２４１０５６ＡＡ７６２Ｂ２４８

Ｅ９８Ｂ４Ｅ４１Ｅ５３０８８ＤＦ１２６Ｆ０４５３４１５４

１８６６８ＦＣ４６９Ｅ２ＦＡ１５Ｂ７７Ｃ８ＦＦ３２６６４

Ｂ８３Ｂ４１Ｂ４３３３７Ｃ８１Ｃ２８８Ｆ４Ｆ３Ｄ４４１９

９ ４
待迁移密钥父密钥授权

会话句柄
００００００７Ｅ

１０ ３２
待迁移密钥父密钥授权

会话校验码

ＦＦ８Ａ０２０１Ｃ５ＤＦＦ１５０７１Ｄ２ＣＦＥ８Ｃ８

ＤＦ０Ｄ０ＡＢ０５ＦＦ９Ｄ３３１８９９５Ｄ６１８Ｄ２

０３３８ＡＡ５１ＤＥＤ９

１１ ４
待迁移密钥迁移授权会

话句柄
００００００７Ｆ

１２ ３２
待迁移密钥迁移授权会

话验证码

４Ｃ９７９１Ｅ８０６６Ｂ３４４８Ｃ９Ａ３Ｄ０２４０Ｅ

Ａ５２ＦＥ７Ｄ９３０２３４６０ＦＢ７６ＤＣ６ＡＤＦＣ

Ｅ６３４６２１１６１ＢＦ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ６
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１Ｄ５

３ ４ 返回码 ００００００００

４ ４
用对称密钥加密的待迁

移密钥大小
００００００Ｆ３

５ 可变
用对称密钥加密的待迁

移密钥

０４ＡＤＡ５８Ｆ４Ｃ０４Ｃ６４Ａ９０５２ＣＥＢＣ９Ａ

５７ＢＤ１ＣＦＡＥ５ＡＥ１４ＥＥ１２ＣＣ６３Ａ４ＣＡ

Ｃ５Ｅ６Ｅ０４Ｅ６９０２９Ａ６４ＦＦ０６３５ＡＡ６３

ＥＣ９ＦＢ７Ａ８７８ＥＥＦＣ００４９ＣＡ７ＡＤＥＡ５

３８ＥＡ５ＣＤＡＡ１６２６８３０１Ｄ５Ｂ５３９７Ａ９

６Ｅ２９ＡＤ３４８Ｄ０８ＡＤＦ１Ｂ４３ＤＥＤＢ６ＢＥ

ＤＡＦ２ＥＥ２Ｂ９Ｃ９Ｂ７０６Ｆ４Ｃ４４６Ｆ１６４４

７Ｂ４ＢＥＥ１１ＤＦ９４７Ｂ０７９８５ＤＤ８３２５Ａ

２７

犌犕／犜００１３—２０２１



序号 长度 名称 值 说明

５ 可变
用对称密钥加密的待迁

移密钥

６５Ｅ２１６２Ｃ８Ｆ４３１２６Ｃ７５２９２Ａ７９Ｃ３８９

５２６８Ｄ７９Ａ０ＦＦＥ６９２５Ｆ５Ｅ６９Ｃ２７ＥＣ

Ｂ２９５８Ｅ３９７５Ａ２４４７４ＦＤ０２Ｅ９６ＦＣＥ６１

ＣＦ７０４８４９０Ｄ７ＤＡ３ＤＥ７０Ｂ８０１Ｆ２５Ｆ

０Ｂ０ＤＦ８１０９５ＤＦ４７Ｆ７２４１Ｆ７０２４ＡＥ１２

Ｅ３Ｅ４５３Ｂ３２１Ａ２ＥＦ９８ＥＣＤ０１１２ＤＢ２

３Ｆ８３８ＤＤ９３ＥＡ１ＡＥＡ３８２１ＦＢＣＥＡ１Ｆ

１７ＥＤ８７１１Ａ２５ＢＥ８２７２ＦＦ４７ＤＦＣ１２

８６Ｄ６０２６Ｅ６５１５Ｅ６ＣＢ３８７Ａ１Ｄ５２ＢＣ

２Ａ９６Ｄ５３７０ＤＤ４２０７Ｃ７ＤＦ９６９４５３Ｆ２５

７３２９５８０ＣＣ４

６ ４
用迁移公钥加密的数据

大小
００００００９０

７ 可变 用迁移公钥加密的数据

４ＥＤ６５７６Ｃ０８ＥＦ２Ａ９Ｃ５４８Ｆ０Ｆ９０４Ｄ

５２３ＥＣＡ５９Ｄ３５ＥＣ１７Ｆ９ＤＤＡＥ０Ｃ３Ｅ２

４２３Ｂ９０ＢＤ９Ｄ１９５８Ｃ９７３１Ｆ９７４０４ＤＥ２

６Ｃ９ＢＥ２４８ＦＡＢ６５８３９ＦＥ４９４Ｃ０４Ｃ３

０６０８２７２３２Ｅ６６２Ｄ６ＡＢ９７Ｄ０Ｃ１３００Ｂ６

Ｄ９６６Ｃ８５Ａ７２Ｂ９ＣＢＦＡ３ＥＦ７１１ＢＡ７９

４６Ｄ９３Ｅ１４２６ＡＦ７２Ｄ６３１２ＢＥＡＤ５ＤＡ

４７ＣＦ６５４Ｄ０９Ｆ１６９９５１３Ｅ０８７３４２２Ｂ７

Ｃ９３Ｄ７Ｄ５６３ＤＢＡ８Ｄ０４２０６７Ａ７Ｂ９９８

０Ｃ６Ａ３７Ｅ１８６５８１０ＣＤＡＡ２８３４８７ＥＦ

７Ｃ９８４１９Ｂ８Ｆ６６５３９９７Ａ８１３１

８ ３２
待迁移密钥父密钥授权

会话验证码

４ＥＥ３６１ＡＡＡ１１０６Ｃ３Ｄ７９ＢＥＡＢＣＥＥ１

０ＡＡ７ＢＤ１Ｆ８Ｃ５４８９５６ＣＦ９Ｃ９２０ＣＥＢ

３Ｆ３７９１８Ｄ３Ａ９Ｂ

９ ３２
待迁移密钥迁移授权会

话验证码

１６４５Ｅ４２９９ＢＣＥ８４ＢＥ２ＡＣ４Ｂ５１２６５

Ｂ９２Ｃ３ＣＤＡＥ２４９７６４６ＢＡ０５８７Ｂ０２Ｃ

２Ｃ７２Ｆ２６Ｆ０Ｂ１３

命令码 ００００８０Ｃ１
ＴＣＭ＿ＯＲＤ＿ＣｒｅａｔｅＭｉｇｒａｔ

ｅｄＢｌｏｂ

输入字节码：

００Ｃ３０００００１Ｂ９００００８０Ｃ１０５０００００３０００１０００００００Ｂ０００６０００１０００００００４０００００１００００００

００４１０４Ｄ１９５Ｆ４５０Ｅ３３３５７Ｃ４２７８ＦＤＡ９２３１２５Ｆ０Ｃ１ＢＥ３２８ＤＡＤＦ０６２Ｂ９Ｃ９ＢＤＦＡ３１５９

９Ｅ３８６Ｅ０６９１０５０４Ｆ８３９ＤＣ６Ｂ０１３ＥＤＢＡＣ８４４ＤＥ２４７４ＤＦ０８２７Ｅ８５７８Ｃ４Ｂ０Ｅ０Ｂ５Ｆ８０９２２

Ｃ４Ｆ２６４０８０００１３５０２０５９Ｃ９ＥＣ９４４Ｄ５Ａ５９Ｅ５Ｆ８５７ＥＡＢ７７０４Ｅ０５００ＡＣ２７Ｄ４７ＤＤ１０３Ａ

４Ｅ０Ｃ２１ＣＥ３８Ｅ０３Ｃ００００００Ｅ６０４２９０ＢＢＤＦ２Ｄ８５３５７Ｂ３２Ｂ８１９３ＡＦＦＣ２０Ａ８Ｃ５ＢＣＥ８Ｄ０

９００１２Ｆ２２７９５４１２Ｅ５７３Ａ２６８９７４３６２１１Ｄ２５ＦＦＣ５ＡＡ６Ｄ３９３１０３ＥＢ１ＦＥ８４４６９３ＣＥ０５０５

Ａ０Ｃ５６ＢＡ０ＡＥ８９８２Ａ１９３ＤＤ４Ｃ９２ＡＤ８３６８５ＥＢ６６９９Ａ４３４３１１２６Ｃ２Ｆ６ＤＡ７８５６Ｆ４２７５Ｄ

８４ＥＦ８８７Ｃ３Ｄ２６００４ＡＦ０１０６２７６ＤＣ９ＥＦ２０１Ｆ８７９Ｂ７８Ｃ９２Ｅ７５２７ＣＤ７８０４８ＢＥ３７ＦＡＣＢ

３７

犌犕／犜００１３—２０２１



０４Ｃ９６０８Ｅ７Ｃ２４０９９０７Ｆ５７Ｆ６６８ＢＤＣ０６０７２５８５Ｆ６９９３３２ＢＢＣＡ１５Ｅ８ＡＦ３８５Ｂ７６８Ｃ６３９Ｅ

Ｅ７４７Ｂ６３６Ｄ１０Ｅ０６Ｄ６ＤＢ８４７１０３２１ＥＣ４５ＤＡ８３ＦＤ３ＢＣＥ４６Ａ８７１６Ｂ９７９５４Ｆ１８Ｅ７０Ｅ０６

Ｃ５２９Ａ６３２４１０５６ＡＡ７６２Ｂ２４８Ｅ９８Ｂ４Ｅ４１Ｅ５３０８８ＤＦ１２６Ｆ０４５３４１５４１８６６８ＦＣ４６９Ｅ２ＦＡ

１５Ｂ７７Ｃ８ＦＦ３２６６４Ｂ８３Ｂ４１Ｂ４３３３７Ｃ８１Ｃ２８８Ｆ４Ｆ３Ｄ４４１９００００００７ＥＦＦ８Ａ０２０１Ｃ５ＤＦＦ１

５０７１Ｄ２ＣＦＥ８Ｃ８ＤＦ０Ｄ０ＡＢ０５ＦＦ９Ｄ３３１８９９５Ｄ６１８Ｄ２０３３８ＡＡ５１ＤＥＤ９００００００７Ｆ４Ｃ９７

９１Ｅ８０６６Ｂ３４４８Ｃ９Ａ３Ｄ０２４０ＥＡ５２ＦＥ７Ｄ９３０２３４６０ＦＢ７６ＤＣ６ＡＤＦＣＥ６３４６２１１６１ＢＦ

输出字节码：

００Ｃ６０００００１Ｄ５００００００００００００００Ｆ３０４ＡＤＡ５８Ｆ４Ｃ０４Ｃ６４Ａ９０５２ＣＥＢＣ９Ａ５７ＢＤ１ＣＦＡ

Ｅ５ＡＥ１４ＥＥ１２ＣＣ６３Ａ４ＣＡＣ５Ｅ６Ｅ０４Ｅ６９０２９Ａ６４ＦＦ０６３５ＡＡ６３ＥＣ９ＦＢ７Ａ８７８ＥＥＦＣ００

４９ＣＡ７ＡＤＥＡ５３８ＥＡ５ＣＤＡＡ１６２６８３０１Ｄ５Ｂ５３９７Ａ９６Ｅ２９ＡＤ３４８Ｄ０８ＡＤＦ１Ｂ４３ＤＥＤＢ６

ＢＥＤＡＦ２ＥＥ２Ｂ９Ｃ９Ｂ７０６Ｆ４Ｃ４４６Ｆ１６４４７Ｂ４ＢＥＥ１１ＤＦ９４７Ｂ０７９８５ＤＤ８３２５Ａ６５Ｅ２１６２Ｃ

８Ｆ４３１２６Ｃ７５２９２Ａ７９Ｃ３８９５２６８Ｄ７９Ａ０ＦＦＥ６９２５Ｆ５Ｅ６９Ｃ２７ＥＣＢ２９５８Ｅ３９７５Ａ２４４７４ＦＤ

０２Ｅ９６ＦＣＥ６１ＣＦ７０４８４９０Ｄ７ＤＡ３ＤＥ７０Ｂ８０１Ｆ２５Ｆ０Ｂ０ＤＦ８１０９５ＤＦ４７Ｆ７２４１Ｆ７０２４ＡＥ

１２Ｅ３Ｅ４５３Ｂ３２１Ａ２ＥＦ９８ＥＣＤ０１１２ＤＢ２３Ｆ８３８ＤＤ９３ＥＡ１ＡＥＡ３８２１ＦＢＣＥＡ１Ｆ１７ＥＤ８７

１１Ａ２５ＢＥ８２７２ＦＦ４７ＤＦＣ１２８６Ｄ６０２６Ｅ６５１５Ｅ６ＣＢ３８７Ａ１Ｄ５２ＢＣ２Ａ９６Ｄ５３７０ＤＤ４２０７Ｃ

７ＤＦ９６９４５３Ｆ２５７３２９５８０ＣＣ４００００００９０４ＥＤ６５７６Ｃ０８ＥＦ２Ａ９Ｃ５４８Ｆ０Ｆ９０４Ｄ５２３ＥＣＡ５９

Ｄ３５ＥＣ１７Ｆ９ＤＤＡＥ０Ｃ３Ｅ２４２３Ｂ９０ＢＤ９Ｄ１９５８Ｃ９７３１Ｆ９７４０４ＤＥ２６Ｃ９ＢＥ２４８ＦＡＢ６５８３９

ＦＥ４９４Ｃ０４Ｃ３０６０８２７２３２Ｅ６６２Ｄ６ＡＢ９７Ｄ０Ｃ１３００Ｂ６Ｄ９６６Ｃ８５Ａ７２Ｂ９ＣＢＦＡ３ＥＦ７１１ＢＡ

７９４６Ｄ９３Ｅ１４２６ＡＦ７２Ｄ６３１２ＢＥＡＤ５ＤＡ４７ＣＦ６５４Ｄ０９Ｆ１６９９５１３Ｅ０８７３４２２Ｂ７Ｃ９３Ｄ７Ｄ

５６３ＤＢＡ８Ｄ０４２０６７Ａ７Ｂ９９８０Ｃ６Ａ３７Ｅ１８６５８１０ＣＤＡＡ２８３４８７ＥＦ７Ｃ９８４１９Ｂ８Ｆ６６５３９９

７Ａ８１３１４ＥＥ３６１ＡＡＡ１１０６Ｃ３Ｄ７９ＢＥＡＢＣＥＥ１０ＡＡ７ＢＤ１Ｆ８Ｃ５４８９５６ＣＦ９Ｃ９２０ＣＥＢ３Ｆ

３７９１８Ｄ３Ａ９Ｂ１６４５Ｅ４２９９ＢＣＥ８４ＢＥ２ＡＣ４Ｂ５１２６５Ｂ９２Ｃ３ＣＤＡＥ２４９７６４６ＢＡ０５８７Ｂ０２Ｃ

２Ｃ７２Ｆ２６Ｆ０Ｂ１３

６．４５　犜犆犕＿犆狅狀狏犲狉狋犕犻犵狉犪狋犲犱犅犾狅犫

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　ＴＣＭ＿ＡｕｔｈｏｒｉｚｅＭｉｇｒａｔｉｏｎＫｅｙ命令的成功执行。

ｄ）　ＴＣＭ＿ＣｒｅａｔｅＭｉｇｒａｔｅｄＢｌｏｂ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ３
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１Ｅ５

３ ４ 命令码 ００００８０Ｃ２
ＴＣＭ＿ＯＲＤ＿ＣｏｎｖｅｒｔＭｉｇｒａ

ｔｉｏｎＢｌｏｂ

４ ４ 迁移密钥句柄 ０５０００００３

５ ４ 迁移目标父密钥句柄 ０５０００００４

６ ４
用对称密钥加密的待迁

移密钥大小
００００００Ｆ３

４７

犌犕／犜００１３—２０２１



序号 长度 名称 值 说明

７ 可变
用对称密钥加密的待迁

移密钥

０４ＡＤＡ５８Ｆ４Ｃ０４Ｃ６４Ａ９０５２ＣＥＢＣ９Ａ

５７ＢＤ１ＣＦＡＥ５ＡＥ１４ＥＥ１２ＣＣ６３Ａ４ＣＡ

Ｃ５Ｅ６Ｅ０４Ｅ６９０２９Ａ６４ＦＦ０６３５ＡＡ６３

ＥＣ９ＦＢ７Ａ８７８ＥＥＦＣ００４９ＣＡ７ＡＤＥＡ５

３８ＥＡ５ＣＤＡＡ１６２６８３０１Ｄ５Ｂ５３９７Ａ９

６Ｅ２９ＡＤ３４８Ｄ０８ＡＤＦ１Ｂ４３ＤＥＤＢ６ＢＥ

ＤＡＦ２ＥＥ２Ｂ９Ｃ９Ｂ７０６Ｆ４Ｃ４４６Ｆ１６４４

７Ｂ４ＢＥＥ１１ＤＦ９４７Ｂ０７９８５ＤＤ８３２５Ａ

６５Ｅ２１６２Ｃ８Ｆ４３１２６Ｃ７５２９２Ａ７９Ｃ３８９

５２６８Ｄ７９Ａ０ＦＦＥ６９２５Ｆ５Ｅ６９Ｃ２７ＥＣ

Ｂ２９５８Ｅ３９７５Ａ２４４７４ＦＤ０２Ｅ９６ＦＣＥ６１

ＣＦ７０４８４９０Ｄ７ＤＡ３ＤＥ７０Ｂ８０１Ｆ２５Ｆ

０Ｂ０ＤＦ８１０９５ＤＦ４７Ｆ７２４１Ｆ７０２４ＡＥ１２

Ｅ３Ｅ４５３Ｂ３２１Ａ２ＥＦ９８ＥＣＤ０１１２ＤＢ２

３Ｆ８３８ＤＤ９３ＥＡ１ＡＥＡ３８２１ＦＢＣＥＡ１Ｆ

１７ＥＤ８７１１Ａ２５ＢＥ８２７２ＦＦ４７ＤＦＣ１２

８６Ｄ６０２６Ｅ６５１５Ｅ６ＣＢ３８７Ａ１Ｄ５２ＢＣ

２Ａ９６Ｄ５３７０ＤＤ４２０７Ｃ７ＤＦ９６９４５３Ｆ２５

７３２９５８０ＣＣ４

８ ４
用迁移公钥加密的数据

大小
００００００９０

９ 可变 用迁移公钥加密的数据

４ＥＤ６５７６Ｃ０８ＥＦ２Ａ９Ｃ５４８Ｆ０Ｆ９０４Ｄ

５２３ＥＣＡ５９Ｄ３５ＥＣ１７Ｆ９ＤＤＡＥ０Ｃ３Ｅ２

４２３Ｂ９０ＢＤ９Ｄ１９５８Ｃ９７３１Ｆ９７４０４ＤＥ２

６Ｃ９ＢＥ２４８ＦＡＢ６５８３９ＦＥ４９４Ｃ０４Ｃ３

０６０８２７２３２Ｅ６６２Ｄ６ＡＢ９７Ｄ０Ｃ１３００Ｂ６

Ｄ９６６Ｃ８５Ａ７２Ｂ９ＣＢＦＡ３ＥＦ７１１ＢＡ７９

４６Ｄ９３Ｅ１４２６ＡＦ７２Ｄ６３１２ＢＥＡＤ５ＤＡ

４７ＣＦ６５４Ｄ０９Ｆ１６９９５１３Ｅ０８７３４２２Ｂ７

Ｃ９３Ｄ７Ｄ５６３ＤＢＡ８Ｄ０４２０６７Ａ７Ｂ９９８

０Ｃ６Ａ３７Ｅ１８６５８１０ＣＤＡＡ２８３４８７ＥＦ

７Ｃ９８４１９Ｂ８Ｆ６６５３９９７Ａ８１３１

１０ ４ 迁移密钥授权会话句柄 ００００００８０

１１ ３２
迁移 密 钥 授 权 会 话 校

验码

６４８８８Ｅ７５１５９４６Ｅ２６６６９６７ＤＡ６１Ｂ７７

３Ｃ７ＢＡ７０Ａ９６Ｃ８９０ＦＢＦＥＢ１６Ａ１ＢＥ６

Ｂ３３ＦＦＡ８ＡＢ４

１２ ４
迁移目标父密钥授权会

话句柄
００００００８１

１３ ３２
迁移目标父密钥授权会

话验证码

２ＤＢＥ１２ＦＦＥＦ３Ｃ６２Ｃ７Ｄ７９３５１６６Ｂ３

７１４３９９１７１１Ｃ２６ＢＦ７Ｂ２５０Ａ５２Ｃ８Ｆ６８

Ｄ５６４４７Ａ７Ａ２

５７

犌犕／犜００１３—２０２１



输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ６
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００１３４

３ ４ 返回码 ００００００００

４ ４
加密的私钥或对称密钥

大小
００００００Ｅ６

５ 可变 加密的私钥或对称密钥

０４２Ｄ３Ｃ２３９ＤＥ６８６０ＥＢ１４９３ＦＢ４０５２７

７Ｄ２８５Ｂ６ＡＡ６８７９Ｆ２１７９Ｂ４ＤＥ６４０８

Ｄ２４Ａ１ＥＡ０Ｄ９５０６Ａ９３Ｂ１Ａ６７Ｆ０７Ｂ４

Ｅ０１２０５Ｅ２Ｅ５９Ｃ１２Ａ０ＤＣ２２Ｂ２Ａ８０２

Ｅ０Ｅ６０５ＦＣ９ＤＤＦ９５２Ａ５Ｂ７ＥＤ９ＡＢ２２

ＢＥ０Ｃ３ＦＦ１０２７３０８２６Ｂ７４１ＡＤ８７７０Ｂ７

２Ｂ６９６ＣＦＤ４ＤＦ９３２Ｄ０５５Ｂ６ＢＤＥ２ＤＥ

４Ｅ５５５０ＡＣ３Ａ４ＢＥ６３７３ＦＤ２５Ｄ７ＣＦ４

８Ｄ１Ａ８Ｆ９Ｄ７９６０Ｄ７９Ｆ９６０１２３Ｄ４ＤＢ

ＢＥＡ０５Ｃ９８１１２２２４２３０６ＥＦ９８Ｃ３６７７Ｅ

７ＣＣ２Ｄ９８４３３Ｆ５３０Ａ２７４０４４５１ＦＥ５Ｃ３

５ＦＡ１７０Ｆ４Ｅ７Ｄ５０８Ｄ１ＢＢＡ５０２４９７Ｆ

６９Ｄ１ＥＦＥ６９５０２８Ｆ７Ｃ２５ＢＦＦ１Ｅ６Ｄ１

０Ｅ７ＦＣ４１８Ｂ８ＢＣ０１４２９Ａ１０３Ｆ６５Ｂ３

０Ａ４ＣＤ０ＥＥＥ０Ｆ６７１３Ｃ１５２２２２３９Ｆ４

ＡＥ３Ａ５６４ＡＡ７ＦＢＥＦＥ０９２２５５１Ｅ０Ａ２

３ＢＥＥＥ３１５ＡＥＥＦ０Ｄ３Ｃ０ＣＡ１４０７ＣＥ９

０９２Ｄ０Ｄ９１ＥＥ

６ ３２
迁移 密 钥 授 权 会 话 验

证码

９Ｄ１Ｄ１ＥＣＡＡＢ９Ｄ７４８ＦＡ６５７ＣＢ２Ａ１Ｃ

８ＢＥ２６ＡＥ６ＦＤＦ３ＦＤ８５９１４３４１Ｄ９Ｃ４

１２４Ｂ３３ＤＥ３１０９

７ ３２
迁移目标父密钥授权会

话验证码

ＤＢ１０５４ＢＣＢ３４Ｂ０６４ＥＡＣ４ＡＦＡ０Ａ９５

Ｆ６７７３７１ＣＡ４ＣＡ７９９５ＥＥ３８Ｄ８５８２２

ＣＣ５０６６２Ａ７７Ｂ２

命令码 ００００８０Ｃ２
ＴＣＭ＿ＯＲＤ＿ＣｏｎｖｅｒｔＭｉｇｒａ

ｔｉｏｎＢｌｏｂ

输入字节码：

００Ｃ３０００００１Ｅ５００００８０Ｃ２０５０００００３０５０００００４００００００Ｆ３０４ＡＤＡ５８Ｆ４Ｃ０４Ｃ６４Ａ９０５２

ＣＥＢＣ９Ａ５７ＢＤ１ＣＦＡＥ５ＡＥ１４ＥＥ１２ＣＣ６３Ａ４ＣＡＣ５Ｅ６Ｅ０４Ｅ６９０２９Ａ６４ＦＦ０６３５ＡＡ６３ＥＣ

９ＦＢ７Ａ８７８ＥＥＦＣ００４９ＣＡ７ＡＤＥＡ５３８ＥＡ５ＣＤＡＡ１６２６８３０１Ｄ５Ｂ５３９７Ａ９６Ｅ２９ＡＤ３４８Ｄ

０８ＡＤＦ１Ｂ４３ＤＥＤＢ６ＢＥＤＡＦ２ＥＥ２Ｂ９Ｃ９Ｂ７０６Ｆ４Ｃ４４６Ｆ１６４４７Ｂ４ＢＥＥ１１ＤＦ９４７Ｂ０７９８５Ｄ

Ｄ８３２５Ａ６５Ｅ２１６２Ｃ８Ｆ４３１２６Ｃ７５２９２Ａ７９Ｃ３８９５２６８Ｄ７９Ａ０ＦＦＥ６９２５Ｆ５Ｅ６９Ｃ２７ＥＣＢ２９５

８Ｅ３９７５Ａ２４４７４ＦＤ０２Ｅ９６ＦＣＥ６１ＣＦ７０４８４９０Ｄ７ＤＡ３ＤＥ７０Ｂ８０１Ｆ２５Ｆ０Ｂ０ＤＦ８１０９５ＤＦ

４７Ｆ７２４１Ｆ７０２４ＡＥ１２Ｅ３Ｅ４５３Ｂ３２１Ａ２ＥＦ９８ＥＣＤ０１１２ＤＢ２３Ｆ８３８ＤＤ９３ＥＡ１ＡＥＡ３８２１Ｆ

ＢＣＥＡ１Ｆ１７ＥＤ８７１１Ａ２５ＢＥ８２７２ＦＦ４７ＤＦＣ１２８６Ｄ６０２６Ｅ６５１５Ｅ６ＣＢ３８７Ａ１Ｄ５２ＢＣ２Ａ９６

６７

犌犕／犜００１３—２０２１



Ｄ５３７０ＤＤ４２０７Ｃ７ＤＦ９６９４５３Ｆ２５７３２９５８０ＣＣ４００００００９０４ＥＤ６５７６Ｃ０８ＥＦ２Ａ９Ｃ５４８Ｆ０Ｆ

９０４Ｄ５２３ＥＣＡ５９Ｄ３５ＥＣ１７Ｆ９ＤＤＡＥ０Ｃ３Ｅ２４２３Ｂ９０ＢＤ９Ｄ１９５８Ｃ９７３１Ｆ９７４０４ＤＥ２６Ｃ９Ｂ

Ｅ２４８ＦＡＢ６５８３９ＦＥ４９４Ｃ０４Ｃ３０６０８２７２３２Ｅ６６２Ｄ６ＡＢ９７Ｄ０Ｃ１３００Ｂ６Ｄ９６６Ｃ８５Ａ７２Ｂ９

ＣＢＦＡ３ＥＦ７１１ＢＡ７９４６Ｄ９３Ｅ１４２６ＡＦ７２Ｄ６３１２ＢＥＡＤ５ＤＡ４７ＣＦ６５４Ｄ０９Ｆ１６９９５１３Ｅ０８７

３４２２Ｂ７Ｃ９３Ｄ７Ｄ５６３ＤＢＡ８Ｄ０４２０６７Ａ７Ｂ９９８０Ｃ６Ａ３７Ｅ１８６５８１０ＣＤＡＡ２８３４８７ＥＦ７Ｃ９８

４１９Ｂ８Ｆ６６５３９９７Ａ８１３１００００００８０６４８８８Ｅ７５１５９４６Ｅ２６６６９６７ＤＡ６１Ｂ７７３Ｃ７ＢＡ７０Ａ９６

Ｃ８９０ＦＢＦＥＢ１６Ａ１ＢＥ６Ｂ３３ＦＦＡ８ＡＢ４００００００８１２ＤＢＥ１２ＦＦＥＦ３Ｃ６２Ｃ７Ｄ７９３５１６６Ｂ３７１

４３９９１７１１Ｃ２６ＢＦ７Ｂ２５０Ａ５２Ｃ８Ｆ６８Ｄ５６４４７Ａ７Ａ２

输出字节码：

００Ｃ６０００００１３４００００００００００００００Ｅ６０４２Ｄ３Ｃ２３９ＤＥ６８６０ＥＢ１４９３ＦＢ４０５２７７Ｄ２８５Ｂ６Ａ

Ａ６８７９Ｆ２１７９Ｂ４ＤＥ６４０８Ｄ２４Ａ１ＥＡ０Ｄ９５０６Ａ９３Ｂ１Ａ６７Ｆ０７Ｂ４Ｅ０１２０５Ｅ２Ｅ５９Ｃ１２Ａ０ＤＣ

２２Ｂ２Ａ８０２Ｅ０Ｅ６０５ＦＣ９ＤＤＦ９５２Ａ５Ｂ７ＥＤ９ＡＢ２２ＢＥ０Ｃ３ＦＦ１０２７３０８２６Ｂ７４１ＡＤ８７７０Ｂ７

２Ｂ６９６ＣＦＤ４ＤＦ９３２Ｄ０５５Ｂ６ＢＤＥ２ＤＥ４Ｅ５５５０ＡＣ３Ａ４ＢＥ６３７３ＦＤ２５Ｄ７ＣＦ４８Ｄ１Ａ８Ｆ９Ｄ

７９６０Ｄ７９Ｆ９６０１２３Ｄ４ＤＢＢＥＡ０５Ｃ９８１１２２２４２３０６ＥＦ９８Ｃ３６７７Ｅ７ＣＣ２Ｄ９８４３３Ｆ５３０Ａ２７４

０４４５１ＦＥ５Ｃ３５ＦＡ１７０Ｆ４Ｅ７Ｄ５０８Ｄ１ＢＢＡ５０２４９７Ｆ６９Ｄ１ＥＦＥ６９５０２８Ｆ７Ｃ２５ＢＦＦ１Ｅ６Ｄ１

０Ｅ７ＦＣ４１８Ｂ８ＢＣ０１４２９Ａ１０３Ｆ６５Ｂ３０Ａ４ＣＤ０ＥＥＥ０Ｆ６７１３Ｃ１５２２２２３９Ｆ４ＡＥ３Ａ５６４ＡＡ７

ＦＢＥＦＥ０９２２５５１Ｅ０Ａ２３ＢＥＥＥ３１５ＡＥＥＦ０Ｄ３Ｃ０ＣＡ１４０７ＣＥ９０９２Ｄ０Ｄ９１ＥＥ９Ｄ１Ｄ１ＥＣＡ

ＡＢ９Ｄ７４８ＦＡ６５７ＣＢ２Ａ１Ｃ８ＢＥ２６ＡＥ６ＦＤＦ３ＦＤ８５９１４３４１Ｄ９Ｃ４１２４Ｂ３３ＤＥ３１０９ＤＢ１０５４

ＢＣＢ３４Ｂ０６４ＥＡＣ４ＡＦＡ０Ａ９５Ｆ６７７３７１ＣＡ４ＣＡ７９９５ＥＥ３８Ｄ８５８２２ＣＣ５０６６２Ａ７７Ｂ２

６．４６　犜犆犕＿犛犆犎犛狋犪狉狋

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 命令码 ００００８０ＥＡ ＴＣＭ＿ＯＲＤ＿ＳＣＨＳｔａｒｔ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００００Ｅ

３ ４ 返回码 ００００００００

４ ４
可以发给ＴＣＭ＿ＳＣＨＵｐ

ｄａｔｅ的最大比特数
０００００２００

命令码 ００００８０ＥＡ ＴＣＭ＿ＯＲＤ＿ＳＣＨＳｔａｒｔ

输入字节码：

００Ｃ１０００００００Ａ００００８０ＥＡ

输出字节码：

００Ｃ４０００００００Ｅ０００００００００００００２００

７７

犌犕／犜００１３—２０２１



６．４７　犜犆犕＿犛犆犎犝狆犱犪狋犲

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　ＴＣＭ＿ＳＣＨＳｔａｒｔ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２Ｆ

３ ４ 命令码 ００００８０ＥＢ ＴＣＭ＿ＯＲＤ＿ＳＣＨＵｐｄａｔｅ

４ ４ 数据块大小 ００００００２１

５ 可变 数据块

６１６２６３６４６２６３６４６５６３６４６５６６６４６５６６

６７６５６６６７６８６６６７６８６９６７６８６９６Ａ６８

６９６Ａ６Ｂ６９

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０ＥＢ ＴＣＭ＿ＯＲＤ＿ＳＣＨＵｐｄａｔｅ

输入字节码：

００Ｃ１００００００２Ｆ００００８０ＥＢ００００００２１６１６２６３６４６２６３６４６５６３６４６５６６６４６５６６６７６５６６６７６８

６６６７６８６９６７６８６９６Ａ６８６９６Ａ６Ｂ６９

输出字节码：

００Ｃ４０００００００Ａ００００００００

说明：

做ＳＣＨ运算的数据选自ＦＩＰＳ１８０１（参考文献［７］）的附录Ｂ中ｈａｓｈ运算的例子。

６．４８　犜犆犕＿犛犆犎犆狅犿狆犾犲狋犲

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　ＴＣＭ＿ＳＣＨＳｔａｒｔ命令的成功执行。

ｃ）　ＴＣＭ＿ＳＣＨＵｐｄａｔｅ命令的成功执行。

８７

犌犕／犜００１３—２０２１



输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２５

３ ４ 命令码 ００００８０ＥＣ ＴＣＭ＿ＯＲＤ＿ＳＣＨＣｏｍｐｌｅｔｅ

４ ４ 数据块大小 ００００００１７

５ 可变 数据块
６Ａ６Ｂ６Ｃ６Ａ６Ｂ６Ｃ６Ｄ６Ｂ６Ｃ６Ｄ６Ｅ６Ｃ６Ｄ

６Ｅ６Ｆ６Ｄ６Ｅ６Ｆ７０６Ｅ６Ｆ７０７１

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２Ａ

３ ４ 返回码 ００００００００

４ ３２ Ｈａｓｈ结果

６３９Ｂ６ＣＣ５Ｅ６４Ｄ９Ｅ３７Ａ３９０Ｂ１９２ＤＦ

４ＦＡ１ＥＡ０７２０ＡＢ７４７ＦＦ６９２Ｂ９Ｆ３８Ｃ

４Ｅ６６ＡＤ７Ｂ８Ｃ０５

命令码 ００００８０ＥＣ ＴＣＭ＿ＯＲＤ＿ＳＣＨＣｏｍｐｌｅｔｅ

输入字节码：

００Ｃ１００００００２５００００８０ＥＣ００００００１７６Ａ６Ｂ６Ｃ６Ａ６Ｂ６Ｃ６Ｄ６Ｂ６Ｃ６Ｄ６Ｅ６Ｃ６Ｄ６Ｅ６Ｆ６Ｄ６Ｅ

６Ｆ７０６Ｅ６Ｆ７０７１

输出字节码：

００Ｃ４００００００２Ａ００００００００６３９Ｂ６ＣＣ５Ｅ６４Ｄ９Ｅ３７Ａ３９０Ｂ１９２ＤＦ４ＦＡ１ＥＡ０７２０ＡＢ７４７Ｆ

Ｆ６９２Ｂ９Ｆ３８Ｃ４Ｅ６６ＡＤ７Ｂ８Ｃ０５

说明：

做ＳＣＨ运算的数据选自ＦＩＰＳ１８０１（参考文献［７］）的附录Ｂ中ｈａｓｈ运算的例子。

６．４９　犜犆犕＿犛犆犎犆狅犿狆犾犲狋犲犈狓狋犲狀犱

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ＴＣＭ＿ＳＣＨＳｔａｒｔ命令的成功执行。

ＴＣＭ＿ＳＣＨＵｐｄａｔｅ命令的成功执行。

９７

犌犕／犜００１３—２０２１



输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２９

３ ４ 命令码 ００００８０ＥＤ
ＴＣＭ＿ＯＲＤ＿ＳＣＨＣｏｍｐｌｅｔｅ

Ｅｘｔｅｎｄ

４ ４ 指定的ＰＣＲ ０００００００Ｃ

５ ４ 数据块大小 ００００００１７

６ 可变 数据块
６Ａ６Ｂ６Ｃ６Ａ６Ｂ６Ｃ６Ｄ６Ｂ６Ｃ６Ｄ６Ｅ６Ｃ６Ｄ

６Ｅ６Ｆ６Ｄ６Ｅ６Ｆ７０６Ｅ６Ｆ７０７１

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００４Ａ

３ ４ 返回码 ００００００００

４ ３２ Ｈａｓｈ结果

６３９Ｂ６ＣＣ５Ｅ６４Ｄ９Ｅ３７Ａ３９０Ｂ１９２ＤＦ

４ＦＡ１ＥＡ０７２０ＡＢ７４７ＦＦ６９２Ｂ９Ｆ３８Ｃ

４Ｅ６６ＡＤ７Ｂ８Ｃ０５

５ ３２ ＰＣＲ结果

９ＣＥ８９２ＦＦＥ９Ｃ２Ｅ７Ｆ０００９Ａ５ＥＥ４０５

６５Ｂ５９１５４２９ＢＤＢ９Ｄ１７Ｂ０Ａ００３６１９４８

２６Ｃ５８Ｃ８ＥＥ１

命令码 ００００８０ＥＤ
ＴＣＭ＿ＯＲＤ＿ＳＣＨＣｏｍｐｌｅｔｅ

Ｅｘｔｅｎｄ

输入字节码：

００Ｃ１００００００２９００００８０ＥＤ０００００００Ｃ００００００１７６Ａ６Ｂ６Ｃ６Ａ６Ｂ６Ｃ６Ｄ６Ｂ６Ｃ６Ｄ６Ｅ６Ｃ６Ｄ６Ｅ

６Ｆ６Ｄ６Ｅ６Ｆ７０６Ｅ６Ｆ７０７１

输出字节码：

００Ｃ４００００００４Ａ００００００００６３９Ｂ６ＣＣ５Ｅ６４Ｄ９Ｅ３７Ａ３９０Ｂ１９２ＤＦ４ＦＡ１ＥＡ０７２０ＡＢ７４７Ｆ

Ｆ６９２Ｂ９Ｆ３８Ｃ４Ｅ６６ＡＤ７Ｂ８Ｃ０５９ＣＥ８９２ＦＦＥ９Ｃ２Ｅ７Ｆ０００９Ａ５ＥＥ４０５６５Ｂ５９１５４２９ＢＤＢ９

Ｄ１７Ｂ０Ａ００３６１９４８２６Ｃ５８Ｃ８ＥＥ１

说明：

做ＳＣＨ运算的数据选自ＦＩＰＳＰＵＢ１８０１（参考文献［７］）的附录Ｂ中 Ｈａｓｈ运算的例子。

６．５０　犜犆犕＿犛犻犵狀

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

０８

犌犕／犜００１３—２０２１



ｃ）　存在已加载的签名密钥，即ＴＣＭ＿ＬｏａｄＫｅｙ的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００５６

３ ４ 命令码 ００００８０３Ｃ ＴＣＭ＿ＯＲＤ＿Ｓｉｇｎ

４ ４ 签名密钥句柄 ０５０００００６ ＫｅｙＢ

５ ４ 待签名摘要数据长度 ００００００２０

６ ３２ 待签名摘要数据

９０９０９０９０９０９０９０９０９０８７７８８９８９７８７６

７８９０９０９０９０９０９０９０９０９０８７７８８９８９７８

７６７８

７ ４ 签名密钥授权会话句柄 ００００００４Ｅ

８ ３２
签名 密 钥 授 权 数 据 验

证码

Ｆ７Ｄ８Ａ２７８Ｂ８Ａ０５６６５ＣＢ６８２２４ＦＢ７

０ＣＤＣ７Ｆ５３Ｃ１６１５Ｂ５８８Ｄ００Ｆ５０３４Ｂ

０ＡＣ５０Ｆ５６Ｅ２Ａ９

　　
签名密钥句柄设置实在ＴＣＭ 调试测试状态给出的测试值，句柄为固定值，实际ＴＣＭ 应用中会

禁用该测试接口。

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００６Ｅ

３ ４ 返回码 ００００００００

４ ４ 签名数据长度 ００００００４０

５ 可变 签名数据

ＡＤＢ５７２Ｆ０Ｃ１２ＢＥ７００５９Ｄ６Ｃ４Ｆ６Ｅ７

２ＦＦ７ＥＦ９７８１Ａ４９Ｄ００Ｂ９９９０９８Ｂ２５８０

ＡＡＥ９Ｃ６６８ＢＦＡ１４３８０９２ＢＦ３Ｆ９９３３

８９１ＣＤ３７０７３Ｃ４１０２Ｄ９２Ｆ５５ＦＢＢ４ＦＢ５

Ｃ６８０ＦＣ８Ｂ３６１４０５ＢＥ７０２７

６ ３２
签名 密 钥 授 权 数 据 验

证码

０Ａ４６３９Ｆ０２４８ＦＦＢ６４８ＦＥＣ５Ａ５Ｄ６Ｃ

０Ｂ８４４１８８Ｆ５４２１３３３３ＡＢＦＤＦＡ０Ｆ２

ＤＣ２７ＢＥＣ１Ｆ３Ｄ６

命令码 ００００８０３Ｃ ＴＣＭ＿ＯＲＤ＿Ｓｉｇｎ

输入字节码：

００Ｃ２００００００５６００００８０３Ｃ０５０００００６００００００２０９０９０９０９０９０９０９０９０９０８７７８８９８９７８７６７８

９０９０９０９０９０９０９０９０９０８７７８８９８９７８７６７８００００００４ＥＦ７Ｄ８Ａ２７８Ｂ８Ａ０５６６５ＣＢ６８２２４ＦＢ７

０ＣＤＣ７Ｆ５３Ｃ１６１５Ｂ５８８Ｄ００Ｆ５０３４Ｂ０ＡＣ５０Ｆ５６Ｅ２Ａ９

１８
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输出字节码：

００Ｃ５００００００６Ｅ００００００００００００００４０ＡＤＢ５７２Ｆ０Ｃ１２ＢＥ７００５９Ｄ６Ｃ４Ｆ６Ｅ７２ＦＦ７ＥＦ９７８１

Ａ４９Ｄ００Ｂ９９９０９８Ｂ２５８０ＡＡＥ９Ｃ６６８ＢＦＡ１４３８０９２ＢＦ３Ｆ９９３３８９１ＣＤ３７０７３Ｃ４１０２Ｄ９２Ｆ５

５ＦＢＢ４ＦＢ５Ｃ６８０ＦＣ８Ｂ３６１４０５ＢＥ７０２７０Ａ４６３９Ｆ０２４８ＦＦＢ６４８ＦＥＣ５Ａ５Ｄ６Ｃ０Ｂ８４４１８８

Ｆ５４２１３３３３ＡＢＦＤＦＡ０Ｆ２ＤＣ２７ＢＥＣ１Ｆ３Ｄ６

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０３Ｃ 命令码

ＨＡＳＨＩＮ２ ００００００２０ 待签名摘要数据长度

ＨＡＳＨＩＮ３
９０９０９０９０９０９０９０９０９０８７７８８９８９７８７６７８９０９０９０９０９０９０９０９０

９０８７７８８９８９７８７６７８
待签名摘要数据

ＨＡＳＨＯＵＴ
ＢＢ４Ｃ６４ＥＥ１Ｃ９２Ｄ０Ｄ８ＥＢ９２５ＦＡＦ４２３ＦＦ３７８８０６Ｃ０７Ｆ２９２４Ｅ

ＦＣ０ＥＡ４ＡＢＣ１７ＤＦＦ３９１Ａ１Ｄ
ＨＭＡＣＩＮ１

ＫＥＹ
Ｄ４Ｂ２８３２Ａ５２Ｅ２４ＥＡ２Ｃ２６３Ａ２０４Ｂ７９５４Ｆ９５０４Ｆ６３６ＥＥＣ６４１

２Ａ０６Ｆ０ＦＢ８６０７９７３５０Ｅ０７

签名密钥ＡＰ会话的共

享秘密数据

ＨＭＡＣＩＮ１
ＢＢ４Ｃ６４ＥＥ１Ｃ９２Ｄ０Ｄ８ＥＢ９２５ＦＡＦ４２３ＦＦ３７８８０６Ｃ０７Ｆ２９２４Ｅ

ＦＣ０ＥＡ４ＡＢＣ１７ＤＦＦ３９１Ａ１Ｄ

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ ０９４Ｄ９ＣＤＦ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
Ｆ７Ｄ８Ａ２７８Ｂ８Ａ０５６６５ＣＢ６８２２４ＦＢ７０ＣＤＣ７Ｆ５３Ｃ１６１５Ｂ５８８Ｄ

００Ｆ５０３４Ｂ０ＡＣ５０Ｆ５６Ｅ２Ａ９

输 入 域 授 权 数 据 验

证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码、命令码、签名数据长度和签名做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的

密钥为使用签名密钥ＡＰ会话产生的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　授权数据

创建签名密钥ＡＰ会话时，需要封装操作密钥的使用授权数据。本文件采用ＫＥＹＡＵＴＨ常量值。

ｄ）　签名密钥

签名密钥采用的是ｋｅｙＢ。

６．５１　犜犆犕＿犛犕犛４犈狀犮狉狔狆狋

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　已经载入了一个对称加密密钥，即ＴＣＭ＿ＬｏａｄＫｅｙ的执行。

２８

犌犕／犜００１３—２０２１



输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００５０

３ ４ 命令码 ００００８０Ｃ５ ＴＣＭ＿ＯＲＤ＿ＳＭＳ４Ｅｎｃｒｙｐｔ

４ ４ 密钥句柄 ０５０００００１ ｋｅｙＥ

５ １６ ＣＢＣ模式使用的ＩＶ
００００００００００００００００００００００００００００

００００

６ ４ 待加密数据长度 ０００００００Ａ

７ 可变 待加密数据 ０１０１０１０１０１０１０１０１０１０１ 也可以是其他数据

８ ４ 加密密钥授权会话句柄 ００００００３８

９ ３２
加密 密 钥 授 权 数 据 验

证码

３ＦＢ７１７３６Ｂ１０Ｄ６Ｃ０ＦＥＣＥＤ０８ＡＡ９６

Ｆ７７５９２８０９１Ａ６８９Ｅ０５７１Ａ３Ｄ５６３８１６

４２ＦＦＣ１Ｂ４２７

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００３Ｅ

３ ４ 返回码 ００００００００

４ ４ 已加密数据长度 ００００００１０

５ 可变 已加密数据
Ｂ７１８１１５Ｅ６９２９００９３Ｂ０５ＥＢＥ１４Ｆ８６Ｆ

８Ｃ０９

６ ３２
加密 密 钥 授 权 数 据 验

证码

Ｆ６５３Ｄ７Ｅ３４Ｂ１２１９７５３５Ｂ３２Ｂ８１ＦＦ９Ａ

ＢＥ４Ｂ３ＣＤ０６Ｆ３０Ｅ７Ｅ３Ｂ６Ｄ１３Ｄ６Ａ５Ｆ

００２０６Ｄ７３６Ｃ

命令码 ００００８０Ｃ５ ＴＣＭ＿ＯＲＤ＿ＳＭＳ４Ｅｎｃｒｙｐｔ

输入字节码：

００Ｃ２００００００５０００００８０Ｃ５０５０００００１０００００００００００００００００００００００００００００００００００００００Ａ

０１０１０１０１０１０１０１０１０１０１００００００３８３ＦＢ７１７３６Ｂ１０Ｄ６Ｃ０ＦＥＣＥＤ０８ＡＡ９６Ｆ７７５９２８０９１

Ａ６８９Ｅ０５７１Ａ３Ｄ５６３８１６４２ＦＦＣ１Ｂ４２７

输出字节码：

００Ｃ５００００００３Ｅ００００００００００００００１０Ｂ７１８１１５Ｅ６９２９００９３Ｂ０５ＥＢＥ１４Ｆ８６Ｆ８Ｃ０９Ｆ６５３Ｄ７

Ｅ３４Ｂ１２１９７５３５Ｂ３２Ｂ８１ＦＦ９ＡＢＥ４Ｂ３ＣＤ０６Ｆ３０Ｅ７Ｅ３Ｂ６Ｄ１３Ｄ６Ａ５Ｆ００２０６Ｄ７３６Ｃ

３８
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说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０Ｃ５ 命令码

ＨＡＳＨＩＮ２ ００００００００００００００００００００００００００００００００ ＣＢＣ模式使用的ＩＶ

ＨＡＳＨＩＮ３ ０００００００Ａ 待加密的数据长度

ＨＡＳＨＩＮ４ ０１０１０１０１０１０１０１０１０１０１ 待加密数据

ＨＡＳＨＯＵＴ
ＢＦ４Ｂ０２０Ａ７６８６４０Ｆ９９Ｆ２６Ｂ６ＦＦ６Ｄ２６Ｅ０４８００４９１４４２Ａ７Ｃ１

１Ｅ１ＦＡＥ７Ａ３ＥＥ２Ｄ３６７３Ｄ８Ｂ
ＨＭＡＣＩＮ１

ＫＥＹ
８ＦＦ２ＣＣＣＡ４Ｅ５０ＢＤ１７７６４７９００７０ＤＢＡＡＡ１Ｅ２８９０Ａ８ＢＦＢ８

６Ｆ２９４３Ｅ７ＣＤＣ９Ｅ９５９３Ｂ６４７４

加密密钥ＡＰ会话的共

享秘密数据

ＨＭＡＣＩＮ１
ＢＦ４Ｂ０２０Ａ７６８６４０Ｆ９９Ｆ２６Ｂ６ＦＦ６Ｄ２６Ｅ０４８００４９１４４２Ａ７Ｃ１

１Ｅ１ＦＡＥ７Ａ３ＥＥ２Ｄ３６７３Ｄ８Ｂ

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ ７Ｆ１８９ＤＥ７ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
３ＦＢ７１７３６Ｂ１０Ｄ６Ｃ０ＦＥＣＥＤ０８ＡＡ９６Ｆ７７５９２８０９１Ａ６８９Ｅ０５７

１Ａ３Ｄ５６３８１６４２ＦＦＣ１Ｂ４２７

输 入 域 授 权 数 据 验

证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码、命令码、已加密数据的长度和已加密数据做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，

ＨＭＡＣ的密钥为使用加密密钥创建的ＡＰ会话产生的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　授权数据

创建加密密钥ＡＰ会话时，需要加密密钥的使用授权数据。本文件采用ＫＥＹＡＵＴＨ常量值。

６．５２　犜犆犕＿犈犮犮犇犲犮狉狔狆狋

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　已经载入了一个非对称解密密钥，即ＴＣＭ＿ＬｏａｄＫｅｙ的执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００９Ｂ

３ ４ 命令码 ００００８０ＥＥ ＴＣＭ＿ＯＲＤ＿ＥｃｃＤｅｃｒｙｐｔ

４ ４ 密钥句柄 ０５０００００８ ｋｅｙＡ

５ ４ 待解密数据长度 ００００００６５

４８
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序号 长度 名称 值 说明

６ 可变 待解密数据

０４７７８Ｅ０９８Ｂ０１１１３６５１５ＤＥ５９Ｂ９Ｆ６Ｃ

ＦＤ５３７５９２８３６Ｆ４０２２１Ｆ６２１ＣＦ２２７５２

Ａ２８３７４９ＤＦ７５Ｄ４７０Ｃ７４０ＤＥＣ７１ＣＤ

Ａ６６ＥＣ３７Ｆ９６０ＤＢ５６２Ｃ４Ｄ５０ＢＤＢ１０

Ｆ６３２ＢＡ８Ｂ１４ＢＦ１０４ＥＡ４２０１５ＤＦＣ４

０Ａ５４９６２Ａ０７４ＤＢＤＤＦ１３９ＡＢ５８３３９

５５Ａ０６６６８Ｅ６５Ｅ１７７６Ｄ９８０Ｆ８３９ＢＤ２７

Ａ７１Ｂ９ＥＥＦＦＣＥＦ０７

来自外部用ｋｅｙＡ公钥加密

后的结果

７ ４ 解密密钥授权会话句柄 ００００００３Ｂ

８ ３２
解密 密 钥 授 权 数 据 验

证码

６０Ｂ２ＤＢ５ＥＤＡ４６５Ｄ６Ｆ４４Ｆ９３９Ｃ２７Ｅ

Ｃ８６９３Ａ６Ｃ５ＥＡ４ＤＢ６５１７０５８ＢＥ２８０

１２６Ａ４ＡＦ９１２６Ｅ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００３２

３ ４ 返回码 ００００００００

４ ４ 解密后数据长度 ０００００００４

５ 可变 解密后数据 １９９０９０９０

６ ３２
解密 密 钥 授 权 数 据 验

证码

７６ＢＤ５７Ｃ５Ａ２４ＤＣ９５１Ｆ６１６Ａ９９５Ｄ３

ＦＥ４０ＡＡ８ＥＤＢ９Ｆ０２６８８Ｅ４Ｂ６ＤＥ９Ｆ３

９８Ｃ７０３８９０７０Ｄ

命令码 ００００８０ＥＥ ＴＣＭ＿ＯＲＤ＿ＥｃｃＤｅｃｒｙｐｔ

输入字节码：

００Ｃ２００００００９Ｂ００００８０ＥＥ０５０００００８００００００６５０４７７８Ｅ０９８Ｂ０１１１３６５１５ＤＥ５９Ｂ９Ｆ６ＣＦＤ

５３７５９２８３６Ｆ４０２２１Ｆ６２１ＣＦ２２７５２Ａ２８３７４９ＤＦ７５Ｄ４７０Ｃ７４０ＤＥＣ７１ＣＤＡ６６ＥＣ３７Ｆ９６０Ｄ

Ｂ５６２Ｃ４Ｄ５０ＢＤＢ１０Ｆ６３２ＢＡ８Ｂ１４ＢＦ１０４ＥＡ４２０１５ＤＦＣ４０Ａ５４９６２Ａ０７４ＤＢＤＤＦ１３９ＡＢ５

８３３９５５Ａ０６６６８Ｅ６５Ｅ１７７６Ｄ９８０Ｆ８３９ＢＤ２７Ａ７１Ｂ９ＥＥＦＦＣＥＦ０７００００００３Ｂ６０Ｂ２ＤＢ５Ｅ

ＤＡ４６５Ｄ６Ｆ４４Ｆ９３９Ｃ２７ＥＣ８６９３Ａ６Ｃ５ＥＡ４ＤＢ６５１７０５８ＢＥ２８０１２６Ａ４ＡＦ９１２６Ｅ

输出字节码：

００Ｃ５００００００３２０００００００００００００００４１９９０９０９０７６ＢＤ５７Ｃ５Ａ２４ＤＣ９５１Ｆ６１６Ａ９９５Ｄ３ＦＥ４０

ＡＡ８ＥＤＢ９Ｆ０２６８８Ｅ４Ｂ６ＤＥ９Ｆ３９８Ｃ７０３８９０７０Ｄ

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０ＥＥ 命令码

ＨＡＳＨＩＮ２ ００００００６５ 待解密数据长度

５８
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输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ３

０４７７８Ｅ０９８Ｂ０１１１３６５１５ＤＥ５９Ｂ９Ｆ６ＣＦＤ５３７５９２８３６Ｆ４０２２１Ｆ

６２１ＣＦ２２７５２Ａ２８３７４９ＤＦ７５Ｄ４７０Ｃ７４０ＤＥＣ７１ＣＤＡ６６ＥＣ３７Ｆ

９６０ＤＢ５６２Ｃ４Ｄ５０ＢＤＢ１０Ｆ６３２ＢＡ８Ｂ１４ＢＦ１０４ＥＡ４２０１５ＤＦＣ４

０Ａ５４９６２Ａ０７４ＤＢＤＤＦ１３９ＡＢ５８３３９５５Ａ０６６６８Ｅ６５Ｅ１７７６Ｄ９

８０Ｆ８３９ＢＤ２７Ａ７１Ｂ９ＥＥＦＦＣＥＦ０７

待解密数据

ＨＡＳＨＯＵＴ
６８３３Ｂ０１５３Ｅ６３ＥＢ０６ＣＣＣＤ９８ＥＦ０ＥＡＣ７９ＦＢＢＣ３Ｂ８１Ｆ１８７４３

１２ＤＦＥＢ９ＦＤ９Ｆ２ＤＦ７Ｅ１８６７
ＨＭＡＣＩＮ１

ＫＥＹ
４ＣＣ０１２７２Ｃ４ＢＢ６９ＤＥ５２７４５１ＢＢＡ５３７６７７Ｃ２２１４１９６ＦＥＣ６１

ＥＡ６Ｂ１４ＤＥ３７７５ＣＡＣ０３３ＣＣ

解密密钥ＡＰ会话的共

享秘密数据

ＨＭＡＣＩＮ１
６８３３Ｂ０１５３Ｅ６３ＥＢ０６ＣＣＣＤ９８ＥＦ０ＥＡＣ７９ＦＢＢＣ３Ｂ８１Ｆ１８７４３

１２ＤＦＥＢ９ＦＤ９Ｆ２ＤＦ７Ｅ１８６７

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ ４５０５８６Ｅ３ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
６０Ｂ２ＤＢ５ＥＤＡ４６５Ｄ６Ｆ４４Ｆ９３９Ｃ２７ＥＣ８６９３Ａ６Ｃ５ＥＡ４ＤＢ６５１７

０５８ＢＥ２８０１２６Ａ４ＡＦ９１２６Ｅ

输 入 域 授 权 数 据 验

证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码、命令码、解密后数据的长度和解密后数据做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，

ＨＭＡＣ的密钥为使用解密密钥创建的ＡＰ会话产生的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　授权数据

创建解密密钥ＡＰ会话时，需要解密密钥的使用授权数据。本文件采用ＫＥＹＡＵＴＨ常量值。

６．５３　犜犆犕＿犃犘犜犲狉犿犻狀犪狋犲

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有授权实体或者是ＴＣＭ＿ＥＴ＿ＮＯＮＥ。

ｃ）　ＴＣＭ＿ＡＰＣｒｅａｔｅ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００２Ｅ

３ ４ 命令码 ００００８０Ｃ０ ＴＣＭ＿ＯＲＤ＿ＡＰＴｅｒｍｉｎａｔｅ

４ ４ 实体授权会话句柄 ００００００４３

５ ３２ 授权数据验证码

Ｆ３４Ｅ５９Ｃ６７２０８ＡＤ１７Ａ８Ｄ７２ＡＣ１０Ｄ

Ｂ６ＤＢＢ１９Ｂ３Ｅ５６ＤＢ３Ｆ７１Ｃ８Ａ１０Ａ６５

Ｆ２９Ｂ５０１６Ｅ４１Ａ

６８
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输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０Ｃ０ ＴＣＭ＿ＯＲＤ＿ＡＰＴｅｒｍｉｎａｔｅ

输入字节码：

００Ｃ２００００００２Ｅ００００８０Ｃ０００００００４３Ｆ３４Ｅ５９Ｃ６７２０８ＡＤ１７Ａ８Ｄ７２ＡＣ１０ＤＢ６ＤＢＢ１９Ｂ３Ｅ

５６ＤＢ３Ｆ７１Ｃ８Ａ１０Ａ６５Ｆ２９Ｂ５０１６Ｅ４１Ａ

输出字节码：

００Ｃ４０００００００Ａ００００００００

说明：

输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０Ｃ０ 命令码

ＨＡＳＨＯＵＴ
３２６４１２３４４８４４Ｂ６８０９０Ｃ７Ｅ０Ａ４１００８Ｅ８０８Ｆ９３２２５１Ｅ５５ＡＤ６Ｃ

０８５４６６８３１１Ｅ３３９３７６９
ＨＭＡＣＩＮ１

ＫＥＹ
８６５１７ＦＣ９４６０ＢＡ５ＣＤ４Ｄ８３６８８Ｄ６０Ｂ７７９８Ｄ０Ｂ７５６２９６２１ＣＦ

９３Ｄ９ＣＦ１５０６５Ｆ１７１Ｅ３２７Ｂ

ＴＣＭ＿ＡＰＣｒｅａｔｅ中 生

成的共享秘密数据

ＨＭＡＣＩＮ１
３２６４１２３４４８４４Ｂ６８０９０Ｃ７Ｅ０Ａ４１００８Ｅ８０８Ｆ９３２２５１Ｅ５５ＡＤ６Ｃ

０８５４６６８３１１Ｅ３３９３７６９

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ Ｅ５８３ＡＤＢＦ 序列号

ＨＭＡＣＯＵＴ
Ｆ３４Ｅ５９Ｃ６７２０８ＡＤ１７Ａ８Ｄ７２ＡＣ１０ＤＢ６ＤＢＢ１９Ｂ３Ｅ５６ＤＢ３Ｆ７１

Ｃ８Ａ１０Ａ６５Ｆ２９Ｂ５０１６Ｅ４１Ａ

输 入 域 授 权 数 据 验

证码

６．５４　犜犆犕＿犛犕犛４犇犲犮狉狔狆狋

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　已经载入了一个对称解密密钥，即ＴＣＭ＿ＬｏａｄＫｅｙ的执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００５６

３ ４ 命令码 ００００８０Ｃ６ ＴＣＭ＿ＯＲＤ＿ＳＭＳ４Ｄｅｃｒｙｐｔ

４ ４ 密钥句柄 ０５０００００１ ｋｅｙＥ

７８
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序号 长度 名称 值 说明

５ １６ ＣＢＣ模式使用的ＩＶ
００００００００００００００００００００００００００００

００００

６ ４ 待解密数据长度 ００００００１０

７ 可变 待解密数据
Ｂ７１８１１５Ｅ６９２９００９３Ｂ０５ＥＢＥ１４Ｆ８６Ｆ

８Ｃ０９

来 自 ＴＣＭ ＿ＳＭＳ４Ｅｎｃｒｙｐｔ

命令执行结果

８ ４ 解密密钥授权会话句柄 ００００００３９

９ ３２
解密 密 钥 授 权 数 据 验

证码

ＥＦ５４ＦＤＣ４９５９Ｂ８１１Ｄ１Ｆ９Ｆ２３９Ｅ７６

０Ｂ８Ａ７Ｆ２３Ｅ６４４Ｂ６２Ｄ５４Ｅ２１９７８Ｅ７６５

５ＥＣＢ７６６３４１

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００３８

３ ４ 返回码 ００００００００

４ ４ 输出数据长度 ０００００００Ａ

５ 可变 解密后数据 ０１０１０１０１０１０１０１０１０１０１

６ ３２
解密 密 钥 授 权 数 据 验

证码

５９８Ａ３Ａ６ＡＡ０Ａ０ＤＣ８８６７Ｂ８３Ｃ３ＣＡ２

４７８Ａ２ＡＦ２７８８ＤＢ９Ａ６４１１７Ｅ５２５６Ｅ

２５７Ｃ１６５８６２Ｆ０

命令码 ００００８０Ｃ６ ＴＣＭ＿ＯＲＤ＿ＳＭＳ４Ｄｅｃｒｙｐｔ

输入字节码：

００Ｃ２００００００５６００００８０Ｃ６０５０００００１００００００００００００００００００００００００００００００００００００００１０

Ｂ７１８１１５Ｅ６９２９００９３Ｂ０５ＥＢＥ１４Ｆ８６Ｆ８Ｃ０９００００００３９ＥＦ５４ＦＤＣ４９５９Ｂ８１１Ｄ１Ｆ９Ｆ２３９Ｅ

７６０Ｂ８Ａ７Ｆ２３Ｅ６４４Ｂ６２Ｄ５４Ｅ２１９７８Ｅ７６５５ＥＣＢ７６６３４１

输出字节码：

００Ｃ５００００００３８０００００００００００００００Ａ０１０１０１０１０１０１０１０１０１０１５９８Ａ３Ａ６ＡＡ０Ａ０ＤＣ８８６７

Ｂ８３Ｃ３ＣＡ２４７８Ａ２ＡＦ２７８８ＤＢ９Ａ６４１１７Ｅ５２５６Ｅ２５７Ｃ１６５８６２Ｆ０

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０Ｃ６ 命令码

ＨＡＳＨＩＮ２ ００００００００００００００００００００００００００００００００ ＣＢＣ模式使用的ＩＶ

ＨＡＳＨＩＮ３ ００００００１０ 待解密数据长度

ＨＡＳＨＩＮ４ Ｂ７１８１１５Ｅ６９２９００９３Ｂ０５ＥＢＥ１４Ｆ８６Ｆ８Ｃ０９ 待解密数据

ＨＡＳＨＯＵＴ
１Ａ５９６Ｅ４３Ａ３３５３１ＡＥ７８６３４Ａ４９３２８ＦＢＥ４ＢＢ４Ｅ４Ｂ０８８２４３２

ＥＢ１Ｃ６５７Ｅ１Ｄ０７ＦＤ９２２７３３
ＨＭＡＣＩＮ１

８８
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输入域 输入域授权数据验证码 说明

ＫＥＹ
５Ｄ１Ｄ５Ｅ９ＢＤ９ＣＥ１０Ｂ０３７６Ｃ３３４９６２４Ｃ７６ＤＦ７ＤＢＣ１７Ｆ１４７Ｅ２

Ｃ１ＢＤＣ４ＤＡ３３７０３ＥＡＤＥＡ８６

解密密钥ＡＰ会话的共

享秘密数据

ＨＭＡＣＩＮ１
１Ａ５９６Ｅ４３Ａ３３５３１ＡＥ７８６３４Ａ４９３２８ＦＢＥ４ＢＢ４Ｅ４Ｂ０８８２４３２

ＥＢ１Ｃ６５７Ｅ１Ｄ０７ＦＤ９２２７３３

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ Ｄ３Ｃ０３３Ｃ５ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
ＥＦ５４ＦＤＣ４９５９Ｂ８１１Ｄ１Ｆ９Ｆ２３９Ｅ７６０Ｂ８Ａ７Ｆ２３Ｅ６４４Ｂ６２Ｄ５４

Ｅ２１９７８Ｅ７６５５ＥＣＢ７６６３４１

输 入 域 授 权 数 据 验

证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码、命令码、输出数据的长度和解密后数据做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，

ＨＭＡＣ的密钥为使用解密密钥创建的ＡＰ会话产生的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　授权数据

创建解密密钥ＡＰ会话时，需要解密密钥的使用授权数据。本文件采用ＫＥＹＡＵＴＨ常量值。

６．５５　犜犆犕＿犌犲狋犚犪狀犱狅犿

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００００Ｅ

３ ４ 命令码 ００００８０４６ ＴＣＭ＿ＯＲＤ＿ＧｅｔＲａｎｄｏｍ

４ ４ 随机数据长度 ００００００１０

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００１Ｅ

３ ４ 返回码 ００００００００

４ ４ 随机数据长度 ００００００１０

５ 可变 随机数据
２Ｆ７Ｅ８８Ｆ６Ｃ９９０５ＥＡ８４８９ＡＣ３３９ＤＡ

９６２ＡＤ５

命令码 ００００８０４６ ＴＣＭ＿ＯＲＤ＿ＧｅｔＲａｎｄｏｍ

９８
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输入字节码：

００Ｃ１０００００００Ｅ００００８０４６００００００１０

输出字节码：

００Ｃ４００００００１Ｅ００００００００００００００１０２Ｆ７Ｅ８８Ｆ６Ｃ９９０５ＥＡ８４８９ＡＣ３３９ＤＡ９６２ＡＤ５

６．５６　犜犆犕＿犃犘犆狉犲犪狋犲

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有授权实体或者是ＴＣＭ＿ＥＴ＿ＮＯＮＥ。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００５０

３ ４ 命令码 ００００８０ＢＦ ＴＣＭ＿ＯＲＤ＿ＡＰＣｒｅａｔｅ

４ ２ 实体类型 ００１２

也可以是其他实体类型，参

见 ＧＭ／Ｔ００１１—２０１２中创

建授 权 协 议 会 话 ＴＣＭ＿

ＡＰＣｒｅａｔｅ命令的描述

５ ４ 实体值 ００００００００
实体值，参见ＧＭ／Ｔ００１１—

２０１２的描述

６ ３２ 调用者ｎｏｎｃｅ

Ｃ４Ｄ３Ｃ１Ｅ９６ＢＦ４４ＣＢ４５ＣＡ１３Ｆ６２２６

０Ｅ６Ｄ７７２３Ａ５Ｄ１１ＤＢＢ２Ｂ９Ｄ６ＤＢ３０Ｅ

０１Ｃ５２Ｃ３２５Ｂ４Ｅ

７ ３２ 授权数据验证码

５０７ＥＦＥ１２３１３２Ｅ５８１９６６Ｄ１０ＣＦＤ５

Ａ６４１Ｅ１５Ｄ６７Ａ９５５４４Ｆ０Ｅ４Ｃ３ＢＢ４１

５９ＦＦＤＢＤ９１８ＡＣ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００５２

３ ４ 返回码 ００００００００

４ ４ 授权会话句柄 ００００００４２

５ ３２ ＴＣＭｎｏｎｃｅ

９１ＢＣ４ＥＦＥＥ４５Ｃ２９５９７４Ａ６ＢＣ３６６３

３７４Ｂ０Ａ７Ｅ４０３ＡＦＦ３ＡＥ５４２５６１５ＡＤ

３Ｃ５６９９１ＡＢＢＤ４

６ ４ 序列号 ５５９１ＦＤＣＦ

７ ３２ 实体授权数据校验码

Ｂ１８４１５０２２Ｂ８ＥＢＢＢＥ０８ＥＣＢ２ＡＣＣ０

０５９Ａ６５６６Ａ４Ａ２Ｄ５ＣＦＤ０４８ＥＣ６２４１

Ｂ６１ＢＤＦ０００５ＥＢ

命令码 ００００８０ＢＦ ＴＣＭ＿ＯＲＤ＿ＡＰＣｒｅａｔｅ

０９

犌犕／犜００１３—２０２１



输入字节码：

００Ｃ２００００００５０００００８０ＢＦ００１２００００００００Ｃ４Ｄ３Ｃ１Ｅ９６ＢＦ４４ＣＢ４５ＣＡ１３Ｆ６２２６０Ｅ６Ｄ７７

２３Ａ５Ｄ１１ＤＢＢ２Ｂ９Ｄ６ＤＢ３０Ｅ０１Ｃ５２Ｃ３２５Ｂ４Ｅ５０７ＥＦＥ１２３１３２Ｅ５８１９６６Ｄ１０ＣＦＤ５Ａ６４１

Ｅ１５Ｄ６７Ａ９５５４４Ｆ０Ｅ４Ｃ３ＢＢ４１５９ＦＦＤＢＤ９１８ＡＣ

输出字节码：

００Ｃ５００００００５２００００００００００００００４２９１ＢＣ４ＥＦＥＥ４５Ｃ２９５９７４Ａ６ＢＣ３６６３３７４Ｂ０Ａ７Ｅ４０

３ＡＦＦ３ＡＥ５４２５６１５ＡＤ３Ｃ５６９９１ＡＢＢＤ４５５９１ＦＤＣＦＢ１８４１５０２２Ｂ８ＥＢＢＢＥ０８ＥＣＢ２ＡＣ

Ｃ００５９Ａ６５６６Ａ４Ａ２Ｄ５ＣＦＤ０４８ＥＣ６２４１Ｂ６１ＢＤＦ０００５ＥＢ

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０ＢＦ 命令码

ＨＡＳＨＩＮ２ ００１２ 实体类型

ＨＡＳＨＯＵＴ
９５６４１２３４４８４４Ｂ６９Ｆ９０Ｃ７Ｅ０Ａ４１００８Ｅ８０８Ｆ９３２２５１Ｅ５５ＡＤ６Ｃ

０８Ａ１９９８３１１Ｅ３３９３７１２
ＨＭＡＣＩＮ１

ＫＥＹ
８Ｅ５１７ＥＣ５４６０ＢＡ１ＣＤ４Ｄ８３６８８Ｄ６０Ｂ７７９８Ｄ０Ｂ７５６２９６２１ＣＦ

９３Ｄ０ＣＦ１Ａ０６５Ｆ１７１Ｅ３２７Ｂ
实体授权数据

ＨＭＡＣＩＮ１
９５６４１２３４４８４４Ｂ６９Ｆ９０Ｃ７Ｅ０Ａ４１００８Ｅ８０８Ｆ９３２２５１Ｅ５５ＡＤ６Ｃ

０８Ａ１９９８３１１Ｅ３３９３７１２

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２
Ｃ４Ｄ３Ｃ１Ｅ９６ＢＦ４４ＣＢ４５ＣＡ１３Ｆ６２２６０Ｅ６Ｄ７７２３Ａ５Ｄ１１ＤＢＢ２Ｂ

９Ｄ６ＤＢ３０Ｅ０１Ｃ５２Ｃ３２５Ｂ４Ｅ
调用者ｎｏｎｃｅ

ＨＭＡＣＯＵＴ
５０７ＥＦＥ１２３１３２Ｅ５８１９６６Ｄ１０ＣＦＤ５Ａ６４１Ｅ１５Ｄ６７Ａ９５５４４Ｆ０

Ｅ４Ｃ３ＢＢ４１５９ＦＦＤＢＤ９１８ＡＣ

输 入 域 授 权 数 据 验

证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码、命令码和ＴＣＭｎｏｎｃｅ做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的密钥为

ＡＰ会话的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

６．５７　犜犆犕＿犈狓狋犲狀犱

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２Ｅ

３ ４ 命令码 ００００８０１４ ＴＣＭ＿ＯＲＤ＿Ｅｘｔｅｎｄ

１９

犌犕／犜００１３—２０２１



序号 长度 名称 值 说明

４ ４ ＰＣＲ索引 ０００００００１

也可以是其他ＰＣＲ，具体参

见 ＧＭ／Ｔ００１１—２０１２ 中 的

描述

５ ３２ 输入摘要值

０ＦＤ８５５Ａ９Ｄ１Ｅ９６ＣＥＦ０ＥＡ７４５１ＢＥＤ

１Ｂ２９Ａ９５Ｆ７Ａ６０ＥＡ８ＣＦＢ２０Ｆ４７７４６

ＣＥ６５ＦＤ１Ｅ６９５０

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２Ａ

３ ４ 返回码 ００００００００

４ ３２ 新的度量值

４０９５８Ｃ７０７２０２０Ｂ６Ｆ９２４８７Ｆ０Ａ２７８４

６９８Ｂ８４ＥＡ５５４３ＥＢＢ７２４Ｅ２ＦＢ３１８４６６

３ＢＥＢＦ９Ｆ８

命令码 ００００８０１４ ＴＣＭ＿ＯＲＤ＿Ｅｘｔｅｎｄ

输入字节码：

００Ｃ１００００００２Ｅ００００８０１４０００００００１０ＦＤ８５５Ａ９Ｄ１Ｅ９６ＣＥＦ０ＥＡ７４５１ＢＥＤ１Ｂ２９Ａ９５Ｆ７Ａ

６０ＥＡ８ＣＦＢ２０Ｆ４７７４６ＣＥ６５ＦＤ１Ｅ６９５０

输出字节码：

００Ｃ４００００００２Ａ００００００００４０９５８Ｃ７０７２０２０Ｂ６Ｆ９２４８７Ｆ０Ａ２７８４６９８Ｂ８４ＥＡ５５４３ＥＢＢ７

２４Ｅ２ＦＢ３１８４６６３ＢＥＢＦ９Ｆ８

６．５８　犜犆犕＿犘犆犚犚犲犪犱

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００００Ｅ

３ ４ 命令码 ００００８０１５ ＴＣＭ＿ＯＲＤ＿ＰＣＲＲｅａｄ

４ ４ ＰＣＲ索引 ０００００００１

也可以是其他ＰＣＲ，具体参

见 ＧＭ／Ｔ００１１—２０１２ 中 的

描述

２９

犌犕／犜００１３—２０２１



输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２Ａ

３ ４ 返回码 ００００００００

４ ３２ ＰＣＲ值

４０９５８Ｃ７０７２０２０Ｂ６Ｆ９２４８７Ｆ０Ａ２７８４

６９８Ｂ８４ＥＡ５５４３ＥＢＢ７２４Ｅ２ＦＢ３１８４６６

３ＢＥＢＦ９Ｆ８

命令码 ００００８０１５ ＴＣＭ＿ＯＲＤ＿ＰＣＲＲｅａｄ

输入字节码：

００Ｃ１０００００００Ｅ００００８０１５０００００００１

输出字节码：

００Ｃ４００００００２Ａ００００００００４０９５８Ｃ７０７２０２０Ｂ６Ｆ９２４８７Ｆ０Ａ２７８４６９８Ｂ８４ＥＡ５５４３ＥＢＢ７

２４Ｅ２ＦＢ３１８４６６３ＢＥＢＦ９Ｆ８

６．５９　犜犆犕＿犙狌狅狋犲

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　存在已加载的签名密钥，即ＴＣＭ＿ＬｏａｄＫｅｙ的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ２
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００５６

３ ４ 命令码 ００００８０１６ ＴＣＭ＿ＯＲＤ＿Ｑｕｏｔｅ

４ ４ 密钥句柄 ０５０００００６ ＫｅｙＢ

５ ３２ 防重放攻击数据

０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２

０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２

０２０２

６ 可变 目标ＰＣＲ ０００２００１１

７ ４ 授权会话句柄 ００００００４Ｆ

８ ３２ 授权数据验证码

７Ｂ２１１Ａ５ＦＢ６７３０６２２ＤＣ２６９Ｆ２９ＥＥ３１

６６ＤＣ４Ｂ８０３２Ａ１ＥＣ４５ＤＡＡＣ５１２３ＡＤ

２１Ｃ７０Ａ３３７Ｃ

３９

犌犕／犜００１３—２０２１



输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ５
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１

＿ＣＯＭＭＡＮＤ

２ ４ 数据长度 ００００００Ｂ６

３ ４ 返回码 ００００００００

４ 可变 ＰＣＲ数据

０００２００１１００００００４０００００００００００００００

００００００００００００００００００００００００００００００

００００００００００００００００００００９ＣＥ８９２ＦＦＥ９

Ｃ２Ｅ７Ｆ０００９Ａ５ＥＥ４０５６５Ｂ５９１５４２９ＢＤ

Ｂ９Ｄ１７Ｂ０Ａ００３６１９４８２６Ｃ５８Ｃ８ＥＥ１

５ ４ 签名数据长度 ００００００４０

６ 可变 签名数据

ＢＦＦＡＢ５Ａ２７６０ＢＣＤＣＢ２ＢＢ８３２Ｂ１Ｂ６

Ｂ９Ｃ５Ｂ４Ｃ８Ｃ５５Ｅ６０Ｂ７Ｆ９６２ＦＣＢ６６８

ＣＥＣ２５８ＢＢ９４７Ａ８６３ＤＤＤ０ＥＡ１３４７６

Ｅ０４９８６Ａ０１Ｆ７８３４９Ａ２２７Ｄ９９ＤＦ１Ｆ１９

Ａ１Ｅ３５３Ｄ４３０９ＡＤＢＡ００Ｄ４ＢＢ１

７ ３２
签名 密 钥 授 权 数 据 验

证码

９０３１Ｃ０７１６Ｆ３ＡＢＦ５４１ＤＣＥＥ３８ＢＢ５

ＦＦ８９５７８９７５Ａ１２０９３ＡＤ５Ｆ５９Ａ９１４

Ｂ２ＤＥ７６Ｆ４５Ｆ２Ｆ

命令码 ００００８０１６ ＴＣＭ＿ＯＲＤ＿Ｑｕｏｔｅ

输入字节码：

００Ｃ２００００００５６００００８０１６０５０００００６０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２

０２０２０２０２０２０２０２０２０２０２０２０２０００２００１１００００００４Ｆ７Ｂ２１１Ａ５ＦＢ６７３０６２２ＤＣ２６９Ｆ２９ＥＥ

３１６６ＤＣ４Ｂ８０３２Ａ１ＥＣ４５ＤＡＡＣ５１２３ＡＤ２１Ｃ７０Ａ３３７Ｃ

输出字节码：

００Ｃ５００００００Ｂ６０００００００００００２００１１００００００４０００００００００００００００００００００００００００００００００

００００００００００００００００００００００００００００００００９ＣＥ８９２ＦＦＥ９Ｃ２Ｅ７Ｆ０００９Ａ５ＥＥ４０５６５Ｂ５９１５４

２９ＢＤＢ９Ｄ１７Ｂ０Ａ００３６１９４８２６Ｃ５８Ｃ８ＥＥ１００００００４０ＢＦＦＡＢ５Ａ２７６０ＢＣＤＣＢ２ＢＢ８３２Ｂ１

Ｂ６Ｂ９Ｃ５Ｂ４Ｃ８Ｃ５５Ｅ６０Ｂ７Ｆ９６２ＦＣＢ６６８ＣＥＣ２５８ＢＢ９４７Ａ８６３ＤＤＤ０ＥＡ１３４７６Ｅ０４９８６Ａ０

１Ｆ７８３４９Ａ２２７Ｄ９９ＤＦ１Ｆ１９Ａ１Ｅ３５３Ｄ４３０９ＡＤＢＡ００Ｄ４ＢＢ１９０３１Ｃ０７１６Ｆ３ＡＢＦ５４１ＤＣＥ

Ｅ３８ＢＢ５ＦＦ８９５７８９７５Ａ１２０９３ＡＤ５Ｆ５９Ａ９１４Ｂ２ＤＥ７６Ｆ４５Ｆ２Ｆ

说明：

ａ）　输入域授权数据验证码的计算过程

输入域 输入域授权数据验证码 说明

ＨＡＳＨＩＮ１ ００００８０１６ 命令码

ＨＡＳＨＩＮ２
０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２０２

０２０２０２０２０２０２０２０２
防重放攻击数据

ＨＡＳＨＩＮ３ ０００２００１１ 目标ＰＣＲ

ＨＡＳＨＯＵＴ
Ｆ７２８２Ｄ４６８４ＥＣＣＡ４４４２９９Ｂ０９５２２Ｂ８Ｅ１ＦＡ４Ｆ９２ＢＥＣ９２６５８

７６６７３Ｄ１１ＡＥ１５０５８Ａ６５３Ｅ
ＨＭＡＣＩＮ１

ＫＥＹ
Ａ０１０５６７８Ｆ７ＤＣＣＣＡ０７６Ｆ２３３Ｆ６Ａ６Ｃ６Ｆ１１Ｃ８５Ｆ００４１Ｂ１ＥＢＥ

７０ＦＢＢＡ２７０３５ＤＤ９２Ｄ２５２９

签名密钥ＡＰ会话的共

享秘密数据

４９
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输入域 输入域授权数据验证码 说明

ＨＭＡＣＩＮ１
Ｆ７２８２Ｄ４６８４ＥＣＣＡ４４４２９９Ｂ０９５２２Ｂ８Ｅ１ＦＡ４Ｆ９２ＢＥＣ９２６５８

７６６７３Ｄ１１ＡＥ１５０５８Ａ６５３Ｅ

ＨＡＳＨＯＵＴ

ＨＭＡＣＩＮ２ ３Ｄ８Ｂ６４ＥＦ ＡＰ会话的序列号

ＨＭＡＣＯＵＴ
７Ｂ２１１Ａ５ＦＢ６７３０６２２ＤＣ２６９Ｆ２９ＥＥ３１６６ＤＣ４Ｂ８０３２Ａ１ＥＣ４５

ＤＡＡＣ５１２３ＡＤ２１Ｃ７０Ａ３３７Ｃ

输 入 域 授 权 数 据 验

证码

　　ｂ）　输出域授权数据验证码的计算过程

返回码、命令码、ＰＣＲ数据和签名数据做哈希计算，其结果再与序列号做 ＨＭＡＣ计算，ＨＭＡＣ的

密钥为使用签名密钥ＡＰ会话产生的共享秘密数据。

建议厂商给出ＴＣＭ运算时的中间值，使用户在ＴＣＭ的符合性测试状态下能够获得更多符合性测

试的信息。同时厂商可以将符合性测试状态下的ＡＰ授权会话句柄也固定下来，有助于整个符合性测

试的展现。

ｃ）　授权数据

创建签名密钥ＡＰ会话时，需要封装操作密钥的使用授权数据。本文件采用ＫＥＹＡＵＴＨ常量值。

ｄ）　签名密钥

签名密钥采用的是ｋｅｙＢ。

６．６０　犜犆犕＿犘犆犚＿犚犲狊犲狋

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００００Ｆ

３ ４ 命令码 ００００８０Ｃ８ ＴＣＭ＿ＯＲＤ＿ＰＣＲ＿Ｒｅｓｅｔ

４ 可变 目标ＰＣＲ ０００３００００８０

也可以是其他ＰＣＲ，具体参

见 ＧＭ／Ｔ００１１—２０１２中的

描述

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０Ｃ８ ＴＣＭ＿ＯＲＤ＿ＰＣＲ＿Ｒｅｓｅｔ

输入字节码：

００Ｃ１０００００００Ｆ００００８０Ｃ８０００３００００８０

输出字节码：

００Ｃ４０００００００Ａ００００００００

５９
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７　脚本向量

７．１　犜犆犕＿犛犪狏犲犛狋犪狋犲

依赖于：

ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００００Ａ

３ ４ 命令码 ００００８０９８ ＴＣＭ＿ＯＲＤ＿ＳａｖｅＳｔａｔｅ

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 参数长度 ０００００００Ａ

３ ４ 返回码 ００００００００

命令码 ００００８０９８ ＴＣＭ＿ＯＲＤ＿ＳａｖｅＳｔａｔｅ

输入字节码：

００Ｃ１０００００００Ａ００００８０９８

输出字节码：

００Ｃ４０００００００Ａ００００００００

７．２　犜犆犕＿犛犪狏犲犆狅狀狋犲狓狋

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　ＫｅｙＡ的存在。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ００００００２２

３ ４ 命令码 ００００８０Ｂ８ ＴＣＭ＿ＯＲＤ＿ＳａｖｅＣｏｎｔｅｘｔ

４ ４ 资源句柄 ０５０００００６
ＫｅｙＡ的 Ｈａｎｄｌｅ，也可以是

其他资源句柄

５ ４ 资源类型 ０００００００１

ＴＣＭ＿ＲＴ＿ＫＥＹ，也可以是

ＴＣＭ＿ＲＴ＿ＡＵＴＨ 或 者

ＴＣＭ＿ＲＴ＿ＴＲＡＮＳ

６ １６ 标签
００００００００００００００００００００００００００００

０００１

６９
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输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００２ＣＡ

３ ４ 返回码 ００００００００

４ ４ 输出的要保存数据长度 ０００００２ＢＣ

５ 可变 输出的要保存数据

０００１０００００００１０５０００００６００００００００００

０００００００００００００００００００００１００００００００

２１７７７５ＤＣＥＣ１２５４７３９ＥＢ８８２５Ｂ２９３Ｄ

Ｆ４３２Ｄ９７８ＡＡ７ＣＥＥ４ＢＥ６１０Ａ９７Ａ８Ｅ

７１２８０２Ｃ２Ｃ０００００００３６００３８００００００

１０５５ＤＡＦ１Ｅ６ＡＢＥ９Ｂ４９７３６３Ｅ８９ＢＦ

ＣＦＦ５Ｃ２ＣＦ００００００００００００００００００００

００００００００００００００００００００００００００００００

０００００００００００００００００００２４０３４１Ｆ３Ｆ

５Ｅ８６Ｄ６３０Ｄ５Ｃ４ＥＥ５９ＡＡ２０Ｄ０９ＣＥ２

０３１６Ｃ４１６３ＣＥＤ１Ｂ３１５１８３Ａ６Ｃ３Ｂ７

０Ｃ３６８１５ＢＣＦ１ＢＥ３４Ｂ２Ｆ８５５４２５４２Ｆ５

Ｅ１Ｅ６６ＡＢ７５Ｃ８Ｆ８２Ｂ８Ｄ０Ｄ４５Ｂ０６Ｂ３

２２３Ｅ４６ＥＥ７Ｂ８Ｂ０６Ｆ２Ｂ３３ＢＢ４３４５Ｆ

６ＡＤ７４Ｅ７６２Ｃ８８００Ｅ５５６４Ａ５ＣＣＥＤ０

ＦＢＤＦ６ＤＡ９６５５６７３ＦＡＥＢ９６７ＢＢ７４２

０Ｃ６ＣＣ１ＥＤＡＤＣ０３２Ｆ５ＦＣ３５６Ｂ６ＤＦ７

１２４３Ｅ３９８ＦＦ４８９ＣＤＣＥ７３Ｅ４９０ＣＦＣ

４７Ｂ１ＣＣ９４５７Ｂ０３３Ｂ２０ＥＣＤ９ＤＢＡＢ１

１Ｄ８ＤＡ４０６Ｂ１９１２５９ＡＡＥ１６Ｄ４９Ｃ０６

ＤＥ５７Ｄ４９Ｄ０ＣＣ４ＢＦＢ４２Ｆ５９８Ｄ２ＡＦ１

Ｄ７１Ａ４４７Ｂ０ＤＡ０４Ｅ７６ＣＣ３Ｄ９５０ＥＤＤ

４４Ａ２６７ＢＡ９３Ｃ３Ｃ８７Ｂ９Ｆ１８４ＦＥＤＦ１

５３Ｄ８ＤＥ４１Ｄ８５Ｆ３９３５４８０９４９Ｂ９０３８４

５３６５ＡＥＡ７ＦＣ２９５９３Ｃ７Ｂ７６３Ｆ１ＣＡ６

３２Ｂ５９ＥＣ１５ＢＦ６１ＦＢ３ＣＥＢ５Ｃ２９１２７

０９ＣＣ０Ａ４６ＣＦ９８５９ＡＢ３１６ＢＣＤ２１５Ａ

３Ｄ１５ＢＥ７ＡＥＣ７２Ｄ５３５Ｄ１９Ｆ８Ｆ３７ＡＥ

９７６９０８７６３Ｅ７ＦＣＦ１４Ｂ１９３４Ａ９Ｅ３ＤＦ８

５ＤＢ８１９Ｆ３５６ＡＥ３６７ＦＢ２Ｄ２Ｄ３０Ｃ２２

０Ｆ０５７６Ａ９Ｄ９６ＡＥＤ２５９６１８８０９ＢＡ６

４０４２Ｃ７１６３Ａ３４１７２ＦＣ３ＡＡＤＥ１９ＣＤ

７ＦＥ７ＣＦ３ＥＡ６Ａ７５５９４５ＦＣＢＢ７ＢＢ９Ａ

ＣＥＣ７２ＦＦＤＣ９７Ａ６３ＥＣ６Ｄ２４Ｆ８ＦＣＡＡ

６Ｅ０ＥＦ９ＤＣＤ２Ｂ２Ｆ７３Ｆ８２Ｆ６８３８００Ａ

Ｂ７Ａ７３００９Ａ７Ｆ２１５３Ｂ９ＥＣ７７Ｆ９０９３

６Ｅ３９８０１２１８Ｆ３７９５１ＡＡＢＥ５５３４７５Ｆ３

９６ＥＢ４３Ｆ６１３９１ＥＦ１Ｅ８ＤＦ６９７４５Ｂ４５Ｃ

５５ＥＦＢＢＢＤ０３ＢＢＢ８Ｂ３１４８ＦＢＦＥＡ８２

Ｅ３３９０４Ｆ６６ＤＤ７６９５４３８ＤＥＥＥＤ７Ａ７

７９

犌犕／犜００１３—２０２１



序号 长度 名称 值 说明

５ 可变 输出的要保存数据

７７９５１７Ａ８６５２３Ｃ６Ｄ２９９Ａ５３２５６Ｅ６Ｄ２

Ｂ９９Ｂ９１Ｆ４ＢＣＦ３Ｂ３６０Ａ７１８Ｃ４Ｃ６１Ｂ

Ｂ００２Ｅ１００７０１Ｂ８７３９Ｅ６ＢＣ１３ＢＢ７Ｂ９８

７１３５３０Ｅ６Ｆ３Ｆ１Ｄ０Ｆ１４４ＤＢＥＤ４Ｅ０８

３４ＣＢ９７Ｄ３１１ＥＢ４２９８１２Ｅ９７２４７５７Ｂ２

５５１８０ＢＥ７ＦＢ２７８Ｅ９Ｃ１９Ｄ５ＣＤＦ５Ｆ７

Ｂ３Ｂ１ＡＥ５ＦＥ３４６５１Ｆ７ＢＣ０２ＥＢ３５０Ｂ

３ＣＦ７６９９１Ａ８Ｄ４Ａ３４Ｅ２Ａ２Ｆ８ＥＤ６ＥＡ

Ｅ２ＦＦ４８３ＦＡ００３３１Ｂ０Ｂ３Ｅ３１３Ｄ２Ｅ１

４４４Ａ３５１８５０５０２ＥＣ７Ｄ９Ｃ２４００４５１７９

０１１２ＣＣ５ＥＢ６Ａ９０３４１４２４Ａ１ＢＦＡ６６

Ｂ３２Ａ２０ＦＦＦＡＥ２３７４１７３７２３ＡＡ８５８

Ｅ８Ｆ９１２Ｃ４０Ｄ

命令码 ００００８０Ｂ８ ＴＣＭ＿ＯＲＤ＿ＳａｖｅＣｏｎｔｅｘｔ

输入字节码：

００Ｃ１００００００２２００００８０Ｂ８０５０００００６０００００００１０００００００００００００００００００００００００００００００１

输出字节码：

００Ｃ４０００００２ＣＡ０００００００００００００２ＢＣ０００１０００００００１０５０００００６００００００００００００００００００００

０００００００００００１００００００００２１７７７５ＤＣＥＣ１２５４７３９ＥＢ８８２５Ｂ２９３ＤＦ４３２Ｄ９７８ＡＡ７ＣＥＥ４Ｂ

Ｅ６１０Ａ９７Ａ８Ｅ７１２８０２Ｃ２Ｃ０００００００３６００３８００００００１０５５ＤＡＦ１Ｅ６ＡＢＥ９Ｂ４９７３６３Ｅ８９ＢＦ

ＣＦＦ５Ｃ２ＣＦ００００００００００００００００００００００００００００００００００００００００００００００００００００００００００００

０００００００００２４０３４１Ｆ３Ｆ５Ｅ８６Ｄ６３０Ｄ５Ｃ４ＥＥ５９ＡＡ２０Ｄ０９ＣＥ２０３１６Ｃ４１６３ＣＥＤ１Ｂ３１５１８３

Ａ６Ｃ３Ｂ７０Ｃ３６８１５ＢＣＦ１ＢＥ３４Ｂ２Ｆ８５５４２５４２Ｆ５Ｅ１Ｅ６６ＡＢ７５Ｃ８Ｆ８２Ｂ８Ｄ０Ｄ４５Ｂ０６Ｂ３２２

３Ｅ４６ＥＥ７Ｂ８Ｂ０６Ｆ２Ｂ３３ＢＢ４３４５Ｆ６ＡＤ７４Ｅ７６２Ｃ８８００Ｅ５５６４Ａ５ＣＣＥＤ０ＦＢＤＦ６ＤＡ９６５５６

７３ＦＡＥＢ９６７ＢＢ７４２０Ｃ６ＣＣ１ＥＤＡＤＣ０３２Ｆ５ＦＣ３５６Ｂ６ＤＦ７１２４３Ｅ３９８ＦＦ４８９ＣＤＣＥ７３Ｅ４９

０ＣＦＣ４７Ｂ１ＣＣ９４５７Ｂ０３３Ｂ２０ＥＣＤ９ＤＢＡＢ１１Ｄ８ＤＡ４０６Ｂ１９１２５９ＡＡＥ１６Ｄ４９Ｃ０６ＤＥ５７Ｄ４

９Ｄ０ＣＣ４ＢＦＢ４２Ｆ５９８Ｄ２ＡＦ１Ｄ７１Ａ４４７Ｂ０ＤＡ０４Ｅ７６ＣＣ３Ｄ９５０ＥＤＤ４４Ａ２６７ＢＡ９３Ｃ３Ｃ８

７Ｂ９Ｆ１８４ＦＥＤＦ１５３Ｄ８ＤＥ４１Ｄ８５Ｆ３９３５４８０９４９Ｂ９０３８４５３６５ＡＥＡ７ＦＣ２９５９３Ｃ７Ｂ７６３Ｆ１Ｃ

Ａ６３２Ｂ５９ＥＣ１５ＢＦ６１ＦＢ３ＣＥＢ５Ｃ２９１２７０９ＣＣ０Ａ４６ＣＦ９８５９ＡＢ３１６ＢＣＤ２１５Ａ３Ｄ１５ＢＥ７Ａ

ＥＣ７２Ｄ５３５Ｄ１９Ｆ８Ｆ３７ＡＥ９７６９０８７６３Ｅ７ＦＣＦ１４Ｂ１９３４Ａ９Ｅ３ＤＦ８５ＤＢ８１９Ｆ３５６ＡＥ３６７Ｆ

Ｂ２Ｄ２Ｄ３０Ｃ２２０Ｆ０５７６Ａ９Ｄ９６ＡＥＤ２５９６１８８０９ＢＡ６４０４２Ｃ７１６３Ａ３４１７２ＦＣ３ＡＡＤＥ１９ＣＤ

７ＦＥ７ＣＦ３ＥＡ６Ａ７５５９４５ＦＣＢＢ７ＢＢ９ＡＣＥＣ７２ＦＦＤＣ９７Ａ６３ＥＣ６Ｄ２４Ｆ８ＦＣＡＡ６Ｅ０ＥＦ９ＤＣ

Ｄ２Ｂ２Ｆ７３Ｆ８２Ｆ６８３８００ＡＢ７Ａ７３００９Ａ７Ｆ２１５３Ｂ９ＥＣ７７Ｆ９０９３６Ｅ３９８０１２１８Ｆ３７９５１ＡＡＢＥ

５５３４７５Ｆ３９６ＥＢ４３Ｆ６１３９１ＥＦ１Ｅ８ＤＦ６９７４５Ｂ４５Ｃ５５ＥＦＢＢＢＤ０３ＢＢＢ８Ｂ３１４８ＦＢＦＥＡ８２

Ｅ３３９０４Ｆ６６ＤＤ７６９５４３８ＤＥＥＥＤ７Ａ７７７９５１７Ａ８６５２３Ｃ６Ｄ２９９Ａ５３２５６Ｅ６Ｄ２Ｂ９９Ｂ９１Ｆ４

ＢＣＦ３Ｂ３６０Ａ７１８Ｃ４Ｃ６１ＢＢ００２Ｅ１００７０１Ｂ８７３９Ｅ６ＢＣ１３ＢＢ７Ｂ９８７１３５３０Ｅ６Ｆ３Ｆ１Ｄ０Ｆ１４４

ＤＢＥＤ４Ｅ０８３４ＣＢ９７Ｄ３１１ＥＢ４２９８１２Ｅ９７２４７５７Ｂ２５５１８０ＢＥ７ＦＢ２７８Ｅ９Ｃ１９Ｄ５ＣＤＦ５Ｆ７

Ｂ３Ｂ１ＡＥ５ＦＥ３４６５１Ｆ７ＢＣ０２ＥＢ３５０Ｂ３ＣＦ７６９９１Ａ８Ｄ４Ａ３４Ｅ２Ａ２Ｆ８ＥＤ６ＥＡＥ２ＦＦ４８３Ｆ

Ａ００３３１Ｂ０Ｂ３Ｅ３１３Ｄ２Ｅ１４４４Ａ３５１８５０５０２ＥＣ７Ｄ９Ｃ２４００４５１７９０１１２ＣＣ５ＥＢ６Ａ９０３４１４２

４Ａ１ＢＦＡ６６Ｂ３２Ａ２０ＦＦＦＡＥ２３７４１７３７２３ＡＡ８５８Ｅ８Ｆ９１２Ｃ４０Ｄ

８９
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７．３　犜犆犕＿犔狅犪犱犆狅狀狋犲狓狋

依赖于：

ａ）　ＴＣＭ＿Ｓｔａｒｔｕｐ命令的成功执行。

ｂ）　有所有者，即ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行。

ｃ）　ｋｅｙＡ的存在。

输入域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ１
ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００２ＣＦ

３ ４ 命令码 ００００８０Ｂ９ ＴＣＭ＿ＯＲＤ＿ＬｏａｄＣｏｎｔｅｘｔ

４ ４ 实体句柄 ００００００２１ 新的ＡＰ会话句柄

５ １ 保存句柄 ００ 也可以是０１

６ ４ 以前保存的数据长度 ０００００２ＢＣ

７ 可变 以前保存的数据

０００１０００００００１０５０００００７００００００００００

０００００００００００００００００００００１００００００００

５４５０Ｅ０６６１Ｄ０５３０１ＦＦ１６Ｅ８９１Ａ１６２Ｄ

１ＦＣ８Ｅ７Ｂ２９７Ａ９Ｂ２Ｄ９２ＡＢ２１８２４Ｂ４

２Ｆ３４８９９７０Ａ００００００３６００３８００００００

１０６１７５Ａ２１２６Ｄ０７Ｄ９Ｂ４４Ｃ６２０７６１８Ｄ

７８ＦＥＤＣ００００００００００００００００００００００

００００００００００００００００００００００００００００００

０００００００００００００００００２４０７Ｃ３Ｆ１５Ｂ０

ＦＤ９６４５ＤＤ４５Ａ２Ｂ９８Ａ７８ＤＥ１２１１ＡＤ

１Ｆ１３Ｅ１ＦＦＡ８ＥＦ９９Ｂ０ＡＣ９Ａ４２０ＥＣＢ

ＡＦ２Ｆ８７Ｆ７４８ＢＣＣ８５００ＦＤ９２３６Ａ７７

０７Ｅ７ＤＢ２１ＢＡ８１１Ｂ３４５６０９５８Ａ８３７

ＢＦＡＣ１６Ｄ２９７１４２４Ａ９Ｂ１１７Ｃ７０Ｃ８２

６Ｅ５５９０５１Ｄ０８Ａ２Ｅ７０Ｅ７４６４４Ｆ２００Ｂ３

０Ｆ１３１ＦＣ３９３ＦＦ７Ｃ２ＡＤ７７Ａ１１Ａ４１２

４３３Ｄ９Ｃ０２６７１９７４ＤＢ２９６３５Ｄ８Ａ０ＤＢ１

ＣＤ０Ａ０Ｂ１９２７９ＥＦ８０７ＣＥ３３ＦＣ８０Ｆ１

７ＢＣＥ１ＥＣ６２Ａ１Ｂ５ＥＤ１２３０２６Ｄ６３９Ａ

８５Ｄ２Ｄ７０６７４Ｃ９７ＡＤ６６６４ＦＤ５４７Ｅ１

４８０Ｄ９５８ＦＢ７６２２１６９８ＥＤＢ９Ｅ１ＡＡＥ

７８２４８３６７Ｅ２Ｃ１９ＦＣ３Ｄ５ＥＤＡ６Ａ０３６

２４８２８９４５６７ＡＢＡ３Ｄ３６０２ＣＣ１ＥＦＡ７

ＥＣＦＥ２Ｅ８２ＥＢＡ６１ＣＢ７Ａ４Ｄ８Ｂ６４６６Ｅ

Ａ０４６５ＢＦ１９１１ＣＦ６８５９５３ＢＢ７Ｄ７２Ｄ

Ａ９Ａ２２１１８１４３１７１ＥＣ３ＣＥ０６７ＥＡＥ７

４７２Ｄ３３３３６４０３４３１Ｄ５Ａ３００ＤＦ４Ｃ２Ｄ１

０７４ＥＤ４１Ｄ６２Ｂ５５９ＢＡ７９４７Ｆ７Ｅ６ＦＦ

５ＣＤ５ＦＢ４７２２７８５８２ＢＣ６５８Ｄ１２ＥＥ０

ＴＣＭ＿ＳａｖｅＣｏｎｔｅｘｔ命令保

存载入的 ｋｅｙＡ 的输出数

据，也可以是其他预先保存

的数据

９９
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序号 长度 名称 值 说明

７ 可变 以前保存的数据

Ｅ６Ｃ１２ＢＢ９Ａ２Ｅ７６Ｆ９３５６１Ｅ９０Ｆ０２６２２

ＡＤＦＡＦ７ＥＡ４Ｅ２６３５９８Ｃ７４Ａ３７１６３６

４９５１０Ａ３３２Ｅ０８７３６５Ｂ４７２３４３Ｅ７６ＣＥ

１７Ａ２ＡＢ０３４５３３２５Ｄ２Ｅ３Ｅ７Ｃ２６ＥＥ０

９Ｂ４８ＣＥ０２０５０９７６Ｃ９３６Ｂ８ＡＢＣ７５９６９

４７６１８５Ｄ７８Ａ１０２５ＥＦＣ８Ｂ８Ｂ０７Ｆ９２３Ｆ

Ａ０６Ｃ５５ＤＡ９Ｂ１９Ａ６１Ｃ９４Ａ５８０６９１Ｅ

４０７９６ＡＤ１ＦＦ７５０Ｆ９７Ｄ６Ｅ１ＣＥＣＣＥ６

０Ｅ３１Ｂ７ＣＥ０４２８Ｅ６０Ｂ０９Ｃ０８３８ＡＥ９

０ＦＡ６Ｃ４３９Ａ１ＤＦ１ＣＡ７Ｃ１１Ｆ４９Ｆ１０Ｆ

２６３ＤＥＢＤＤ０９Ｄ６６８Ｅ１６Ｆ６Ｆ２９４５Ｅ９

Ｆ５２ＤＢ４ＢＥＥ０３１Ａ２Ａ５ＤＡＤ００６ＤＥ５４

１６Ｃ４Ｆ４ＥＤＦ０Ｅ７６３Ｂ３６１４０３０２３９Ｅ０６

１０４２５５２０Ｃ７ＤＡＣ６９ＡＣ５０９０４Ｅ７Ｆ４

８７２Ｂ８９５０Ｆ１Ｆ１ＣＤ８０５５１５ＡＢ３３１４Ａ５

０ＥＢ４９Ｄ５Ｆ５３Ｂ６Ｅ３９Ａ０９０Ｅ０３２９Ａ９

７Ｅ３２Ｄ５Ｃ５Ｆ５０ＡＤＡ８６６ＥＦ９４１３７７Ａ

４４７Ｃ１Ｆ０Ａ６２Ｂ５３Ｂ８Ｅ８２Ｆ２７ＡＣＥ８１

９２Ｂ８８Ｂ２４Ｆ６Ｄ２８４６ＥＢＡ９２Ｂ１１Ａ４Ｃ

ＢＣ５５３７５Ｃ０４３００ＥＤＣ９ＤＤ２８３Ｂ１９７９９

５ＤＦＢ３Ｆ２８４８ＦＢ０８７１Ｂ６ＥＡ９４Ｂ３７Ａ

２５２９１９Ｂ６８Ｆ０Ｂ８４５００Ａ２Ｆ９ＤＢ２０５Ｃ７

２３Ｄ２７７５Ａ７９９ＡＡ７７５６ＡＢ１２ＦＢ２Ｆ４

００３５

ＴＣＭ＿ＳａｖｅＣｏｎｔｅｘｔ命令保

存载入的 ｋｅｙＡ 的输出数

据，也可以是其他预先保存

的数据。

输出域：

序号 长度 名称 值 说明

１ ２ 标识 ００Ｃ４
ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭ

ＭＡＮＤ

２ ４ 数据长度 ０００００００Ｅ

３ ４ 返回码 ００００００００

４ ４ 资源句柄 ０５０００００２ 新的ｋｅｙＡ的句柄

命令码 ００００８０Ｂ９ ＴＣＭ＿ＯＲＤ＿ＬｏａｄＣｏｎｔｅｘｔ

输入字节码：

００Ｃ１０００００２ＣＦ００００８０Ｂ９００００００２１０００００００２ＢＣ０００１０００００００１０５０００００７００００００００００

０００００００００００００００００００００１００００００００５４５０Ｅ０６６１Ｄ０５３０１ＦＦ１６Ｅ８９１Ａ１６２Ｄ１ＦＣ８Ｅ７Ｂ２

９７Ａ９Ｂ２Ｄ９２ＡＢ２１８２４Ｂ４２Ｆ３４８９９７０Ａ００００００３６００３８００００００１０６１７５Ａ２１２６Ｄ０７Ｄ９Ｂ４

４Ｃ６２０７６１８Ｄ７８ＦＥＤＣ００００００００００００００００００００００００００００００００００００００００００００００００００

０００００００００００００００００００２４０７Ｃ３Ｆ１５Ｂ０ＦＤ９６４５ＤＤ４５Ａ２Ｂ９８Ａ７８ＤＥ１２１１ＡＤ１Ｆ１３Ｅ１ＦＦ

Ａ８ＥＦ９９Ｂ０ＡＣ９Ａ４２０ＥＣＢＡＦ２Ｆ８７Ｆ７４８ＢＣＣ８５００ＦＤ９２３６Ａ７７０７Ｅ７ＤＢ２１ＢＡ８１１Ｂ３４５６

０９５８Ａ８３７ＢＦＡＣ１６Ｄ２９７１４２４Ａ９Ｂ１１７Ｃ７０Ｃ８２６Ｅ５５９０５１Ｄ０８Ａ２Ｅ７０Ｅ７４６４４Ｆ２００Ｂ３０Ｆ

００１
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１３１ＦＣ３９３ＦＦ７Ｃ２ＡＤ７７Ａ１１Ａ４１２４３３Ｄ９Ｃ０２６７１９７４ＤＢ２９６３５Ｄ８Ａ０ＤＢ１ＣＤ０Ａ０Ｂ１９２７

９ＥＦ８０７ＣＥ３３ＦＣ８０Ｆ１７ＢＣＥ１ＥＣ６２Ａ１Ｂ５ＥＤ１２３０２６Ｄ６３９Ａ８５Ｄ２Ｄ７０６７４Ｃ９７ＡＤ６６６４Ｆ

Ｄ５４７Ｅ１４８０Ｄ９５８ＦＢ７６２２１６９８ＥＤＢ９Ｅ１ＡＡＥ７８２４８３６７Ｅ２Ｃ１９ＦＣ３Ｄ５ＥＤＡ６Ａ０３６２４８２

８９４５６７ＡＢＡ３Ｄ３６０２ＣＣ１ＥＦＡ７ＥＣＦＥ２Ｅ８２ＥＢＡ６１ＣＢ７Ａ４Ｄ８Ｂ６４６６ＥＡ０４６５ＢＦ１９１１Ｃ

Ｆ６８５９５３ＢＢ７Ｄ７２ＤＡ９Ａ２２１１８１４３１７１ＥＣ３ＣＥ０６７ＥＡＥ７４７２Ｄ３３３３６４０３４３１Ｄ５Ａ３００Ｄ

Ｆ４Ｃ２Ｄ１０７４ＥＤ４１Ｄ６２Ｂ５５９ＢＡ７９４７Ｆ７Ｅ６ＦＦ５ＣＤ５ＦＢ４７２２７８５８２ＢＣ６５８Ｄ１２ＥＥ０Ｅ６Ｃ１

２ＢＢ９Ａ２Ｅ７６Ｆ９３５６１Ｅ９０Ｆ０２６２２ＡＤＦＡＦ７ＥＡ４Ｅ２６３５９８Ｃ７４Ａ３７１６３６４９５１０Ａ３３２Ｅ０８

７３６５Ｂ４７２３４３Ｅ７６ＣＥ１７Ａ２ＡＢ０３４５３３２５Ｄ２Ｅ３Ｅ７Ｃ２６ＥＥ０９Ｂ４８ＣＥ０２０５０９７６Ｃ９３６Ｂ８ＡＢ

Ｃ７５９６９４７６１８５Ｄ７８Ａ１０２５ＥＦＣ８Ｂ８Ｂ０７Ｆ９２３ＦＡ０６Ｃ５５ＤＡ９Ｂ１９Ａ６１Ｃ９４Ａ５８０６９１Ｅ４０７９

６ＡＤ１ＦＦ７５０Ｆ９７Ｄ６Ｅ１ＣＥＣＣＥ６０Ｅ３１Ｂ７ＣＥ０４２８Ｅ６０Ｂ０９Ｃ０８３８ＡＥ９０ＦＡ６Ｃ４３９Ａ１ＤＦ１Ｃ

Ａ７Ｃ１１Ｆ４９Ｆ１０Ｆ２６３ＤＥＢＤＤ０９Ｄ６６８Ｅ１６Ｆ６Ｆ２９４５Ｅ９Ｆ５２ＤＢ４ＢＥＥ０３１Ａ２Ａ５ＤＡＤ００６

ＤＥ５４１６Ｃ４Ｆ４ＥＤＦ０Ｅ７６３Ｂ３６１４０３０２３９Ｅ０６１０４２５５２０Ｃ７ＤＡＣ６９ＡＣ５０９０４Ｅ７Ｆ４８７２Ｂ８９

５０Ｆ１Ｆ１ＣＤ８０５５１５ＡＢ３３１４Ａ５０ＥＢ４９Ｄ５Ｆ５３Ｂ６Ｅ３９Ａ０９０Ｅ０３２９Ａ９７Ｅ３２Ｄ５Ｃ５Ｆ５０ＡＤＡ

８６６ＥＦ９４１３７７Ａ４４７Ｃ１Ｆ０Ａ６２Ｂ５３Ｂ８Ｅ８２Ｆ２７ＡＣＥ８１９２Ｂ８８Ｂ２４Ｆ６Ｄ２８４６ＥＢＡ９２Ｂ１１Ａ

４ＣＢＣ５５３７５Ｃ０４３００ＥＤＣ９ＤＤ２８３Ｂ１９７９９５ＤＦＢ３Ｆ２８４８ＦＢ０８７１Ｂ６ＥＡ９４Ｂ３７Ａ２５２９１９

Ｂ６８Ｆ０Ｂ８４５００Ａ２Ｆ９ＤＢ２０５Ｃ７２３Ｄ２７７５Ａ７９９ＡＡ７７５６ＡＢ１２ＦＢ２Ｆ４００３５

输出字节码：

００Ｃ４０００００００Ｅ０００００００００５０００００２

７．４　犜犆犕＿犉犻犾犲犱犝狆犵狉犪犱犲

该命令用于固件升级，为可选命令，厂商可以自行决定实现方式。因此，符合性测试将采用厂商自

己编写的脚本测试。测试必须能够证明其实现遵循以下原则：

ａ）　ＴＣＭ的升级机制不能依靠ＴＣＭ 保持一个全局的秘密值来实现。全局秘密的定义不能够被

多个ＴＣＭ共享；

ｂ）　不能使用ＥＫ用于升级过程的鉴别与加密；

ｃ）　可以使用预生成的公钥来验证升级包；

ｄ）　仅能升级固件本身，不能破坏用户数据。用户数据包括当前已加载的密钥、当前ＰＣＲ信息等；

ｅ）　当所有者不存在，则需要物理现场操作。所有者存在时必须有所有者授权。
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