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前　　言

　　本文件依据ＧＢ／Ｔ１．１—２０２０给出的规则起草。

本文件代替ＧＭ／Ｔ０００５—２０１２《随机性检测规范》，对随机性检测进行规范，为二元序列的随机性

检测工作提供科学依据。与ＧＭ／Ｔ０００５—２０１２相比，除编辑性修改外主要技术变化如下：

ａ）　本文件适用范围由“适用于对随机数发生器产生的二元序列的随机性检测”改为“适用于对二

元序列的随机性检测”（见第１章和２０１２年版的第１章 ）；

ｂ）　删除了“随机数发生器”、“Ｐ值”、“游程”的术语以及“单比特频数检测”等１５个检测项的术语

定义（见２０１２年版的第２章），新增了术语“样本集”（见３．６）；

ｃ）　修改了符号α、犘＿狏犪犾狌犲的说明（见第４章和２０１２年版的第３章），增加了符号α犜、犙＿狏犪犾狌犲的

说明（见第４章）；

ｄ）　删除了“二元序列的检测”章节，新增“随机性检测方法”章节，分别从概述、检测步骤、结果判定

对１５项检测方法进行展开说明，其中每项检测方法的检测步骤中均增加犙＿狏犪犾狌犲的计算（见

第５章和２０１２年版的第４章）；

ｅ）　删除了“随机数发生器的检测”章节，新增“随机性检测判定”章节，分别从概述、样本通过率判

定、样本分布均匀性判定、随机性检测结果判定进行说明，其中增加了对犙＿狏犪犾狌犲的样本分布

均匀性判定要求［见第６章和２０１２年版的第５章）］；

ｆ）　修改游程分布检测方法中的统计值构造方法（见５．６．２和２０１２年版的４．４．７）；

ｇ）　块内最大游程检测方法新增块内最大“０”游程检测模式（见５．７）；

ｈ）　累加和检测方法新增后向累加和检测模式（见５．１１）；

ｉ）　删除“随机性检测参数设置表”（见２０１２年版的表Ｂ．１）；

ｊ）　新增三种样本长度及检测设置表（见附表Ａ．１、Ａ．２、Ａ．３）；

ｋ）　删除“随机性检测结果分析表”（见２０１２年版的附录Ｃ）；

ｌ）　随机性检测原理调整为附录Ｂ（见附录Ｂ及２０１２年版的附录Ａ）；

ｍ）　修改块内最大游程的π犻 取值（见附表Ｂ．４及２０１２年版的附表Ａ．３）；

ｎ）　新增随机性检测结果示例（见附录Ｃ）。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本文件的附录Ａ是规范性附录。本标准的附录Ｂ、附录Ｃ是资料性附录。

本文件由密码行业标准化技术委员会提出并归口。

本文件起草单位：国家密码管理局商用密码检测中心、中国科学院软件研究所、中国科学院信息工

程研究所、北京宏思电子技术有限责任公司、浙江大学。

本文件主要起草人：罗鹏、毛颖颖、陈华、范丽敏、马原、李亚威、张文婧、沈海斌、陈美会、朱少峰、

张贺、朱双怡。

本文件的历次版本发布情况为：

———ＧＭ／Ｔ０００５—２０１２。
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随 机 性 检 测 规 范

１　范围

本文件规定了适用于二元序列的随机性检测指标和检测方法。

２　规范性引用文件

本文件没有规范性引用文件。

３　术语和定义

下列术语和定义适用于本文件。

３．１　

二元序列　犫犻狀犪狉狔狊犲狇狌犲狀犮犲

由“０”和“１”组成的比特串。

注：如无特别说明，本文件所指的序列均为二元序列。

３．２　

随机性假设　狉犪狀犱狅犿狀犲狊狊犺狔狆狅狋犺犲狊犻狊

对二元序列做随机性检测时，首先假设该序列是随机的，这个假设称为原假设或零假设，记为犎０。

与原假设相反的假设，即这个序列是不随机的，称为备择假设，记为犎α。

３．３　

随机性检测　狉犪狀犱狅犿狀犲狊狊狋犲狊狋

用于二元序列检测的一个函数或过程，可以通过它来判断是否接受随机性原假设。

３．４　

显著性水平　狊犻犵狀犻犳犻犮犪狀犮犲犾犲狏犲犾

随机性检测中错误地判断随机序列为非随机序列的概率。

３．５　

样本　狊犪犿狆犾犲

用于随机性检测的二元序列。

３．６　

样本集　狊犪犿狆犾犲犵狉狅狌狆

多个样本的集合。

３．７　

样本长度　狊犪犿狆犾犲犾犲狀犵狋犺

样本的比特个数。

３．８　

样本数量　狊犪犿狆犾犲狊犻狕犲

样本集中的样本个数。

１
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３．９　

检测参数　狋犲狊狋狆犪狉犪犿犲狋犲狉

随机性检测需要设定的参数。

４　符号

下列符号适用于本文件。

犱：自相关检测中序列逻辑左移的位数。

犎０：原假设（零假设）。

犎α：备择假设。

犓：通用统计检测中待检序列犔 位子序列个数。

犔：通用统计中子序列长度。

犔犻：线性复杂度检测中子序列的线性复杂度。

犕：矩阵秩检测中矩阵的行数。

犿：子序列的比特长度。

犖：一个待检测的狀比特序列中犿 位子序列的个数。

狀：待检二元序列的比特长度。

犙：矩阵秩检测中矩阵的列数，或者是通用统计检测中初始序列犔 位子序列的个数。

犞：统计值。

犡犻：２ε犻－１。

α：用于样本通过率检测的显著性水平。

α犜：用于样本分布均匀性检测的显著性水平。

ε：待检二元序列。

ε′：在ε的基础上按照一定的规则产生出的新序列。

π：待检二元序列中１的比例。

∑：求和符号。

：乘法，有时省略。

ｌｎ（狓）：狓的自然对数。

ｌｏｇ２（狓）：以２为底的狓的对数。

狓 ：不大于狓的最大整数。

ｍａｘ：从若干个元素中取最大值。

ｍｉｎ：从若干个元素中取最小值。

Φ（狓）：标准正态分布的累积分布函数。

犘＿狏犪犾狌犲：一种衡量样本随机性好坏的度量指标，用于样本通过率判定。

犙＿狏犪犾狌犲：一种衡量样本随机性好坏的度量指标，用于样本分布均匀性判定。

犲狉犳犮：余误差函数（ＣｏｍｐｌｅｍｅｎｔａｒｙＥｒｒｏｒＦｕｎｃｔｉｏｎ）。

犻犵犪犿犮：不完全伽玛函数（ＩｎｃｏｍｐｌｅｔｅＧａｍｍａＦｕｎｃｔｉｏｎ）。

犞狀（狅犫狊）：待检二元序列中游程的总数。

犃狆犈狀（犿）：待检二元序列的近似熵。

犿狅犱狌犾狌狊（狓）：用来计算复系数狓的模值的运算。

２
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Ψ
２

犿
：重叠子序列检测中的第一个统计值。


２
Ψ
２

犿
：重叠子序列检测中的第二个统计值。

５　随机性检测方法

５．１　单比特频数检测方法

５．１．１　概述

单比特频数检测是最基本的检测，用来检测一个二元序列中０和１的个数是否相近。随机序列应

具有较好的０、１平衡性。

５．１．２　检测步骤

单比特频数检测步骤如下。

第一步：该检测将待检序列ε中的０和１分别转换成－１和１，犡犻＝２ε犻－１（１≤犻≤狀）。

第二步：累加求和计算得到犛狀＝∑
狀

犻＝１

犡犻。

第三步：计算统计值犞＝
犛狀

槡狀
。

第四步：计算犘＿狏犪犾狌犲＝犲狉犳犮
犞

槡２（ ）。
第五步：计算犙＿狏犪犾狌犲＝

１

２
犲狉犳犮

犞

槡２（ ）。
检测设置按附录Ａ要求，检测原理见附录Ｂ的Ｂ．１。

５．１．３　结果判定

将５．１．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较，如果犘＿狏犪犾狌犲≥α，则认为待检序列通过单比

特频数检测，否则未通过单比特频数检测。

５．２　块内频数检测方法

５．２．１　概述

块内频数检测用来检测待检序列的犿 位子序列中１的个数是否接近
犿

２
。对随机序列来说，其任意

长度的犿 位子序列中１的个数都应该接近
犿

２
。

５．２．２　检测步骤

块内频数检测步骤如下。

第一步：将待检序列ε分成犖＝
狀

犿
个长度为犿 的非重叠子序列，将多余的比特舍弃。

第二步：计算每个子序列中１所占的比例π犻＝
∑
犿

犼＝１

ε（犻－１）犿＋犼

犿
，１≤犻≤犖。

第三步：计算统计量犞＝４犿∑
犖

犻＝１

π犻－
１

２（ ）
２

。

３
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第四步：计算犘＿狏犪犾狌犲＝犻犵犪犿犮
犖

２
，
犞

２（ ）。
第五步：计算犙＿狏犪犾狌犲＝犘＿狏犪犾狌犲。

检测设置按附录Ａ要求，检测原理见Ｂ．２。

５．２．３　结果判定

将５．２．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较，如果犘＿狏犪犾狌犲≥α，则认为待检序列通过块内

频数检测，否则未通过块内频数检测。

５．３　扑克检测方法

５．３．１　概述

扑克检测用来检测长度为犿 的２犿类子序列的个数是否接近。对于随机的序列，２犿类子序列的个

数应该接近。

５．３．２　检测步骤

扑克检测步骤如下。

第一步：将待检序列ε划分成犖＝
狀

犿
个长度为犿 的非重叠子序列，将多余的比特舍弃。统计第犻

类子序列模式出现的频数，用狀犻（１≤犻≤２
犿）表示。

第二步：计算统计值犞＝
２犿

犖∑
２犿

犻＝１

狀
２

犻 －犖。

第三步：计算犘＿狏犪犾狌犲＝犻犵犪犿犮
２犿－１

２
，
犞

２（ ）。
第四步：计算犙＿狏犪犾狌犲＝犘＿狏犪犾狌犲。

检测设置按附录Ａ要求，检测原理见Ｂ．３。

５．３．３　结果判定

将５．３．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较，如果犘＿狏犪犾狌犲≥α，则认为待检序列通过扑克

检测，否则未通过扑克检测。

５．４　重叠子序列检测方法

５．４．１　概述

对任意的正整数犿，长度为犿 的二元序列有２犿类。重叠子序列检测将长度为狀的待检序列划分

成狀个可叠加的犿 位子序列。对随机二元序列来说，由于其具有均匀性，故犿 位可叠加子序列的每一

类模式出现的概率应该接近。

５．４．２　检测步骤

重叠子序列检测步骤如下。

第一步：由待检序列ε构造一个新的序列ε′，构造方法如下：将序列ε最开始的犿－１位数据添加到

序列ε的结尾即可得到新序列ε′，新序列ε′的长度为狀′＝狀＋犿－１。

第二步：计算ε′中每一类犿 位子序列模式（共有２
犿类）出现的频数，记犿 位子序列模式犻１犻２…犻犿的

４
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出现频数为狏犻１犻２…犻犿。计算每一类犿－１位子序列模式（共有２
犿－１类）出现的频数，记犿－１位子序列模

式犻１犻２…犻犿－１的出现频数为狏犻１犻２…犻犿－１。计算每一个犿－２位子序列模式（共有２
犿－２类）出现的频数，记

犿－２位子序列模式犻１犻２…犻犿－２的出现频数为狏犻１犻２…犻犿－２。

第三步：计算

Ψ
２

犿 ＝
２犿

狀 ∑犻１犻２…犻犿
狏
２

犻１犻２…犻犿 －狀，

Ψ
２

犿－１＝
２犿－１

狀 ∑
犻１犻２…犻犿－１

狏
２

犻１犻２…犻犿－１－狀，

Ψ
２

犿－２＝
２犿－２

狀 ∑
犻１犻２…犻犿－２

狏
２

犻１犻２…犻犿－２－狀。

第四步：计算

Ψ
２

犿 ＝Ψ
２

犿 －Ψ
２

犿－１
，


２
Ψ
２

犿 ＝Ψ
２

犿 －２Ψ
２

犿－１＋Ψ
２

犿－２
。

　　第五步：计算犘＿狏犪犾狌犲１＝犻犵犪犿犮２犿－２，
Ψ

２

犿

２
（ ），犘＿狏犪犾狌犲２＝犻犵犪犿犮２犿－３，

２
Ψ
２

犿

２
（ ）。

第六步：计算犙＿狏犪犾狌犲１＝犘＿狏犪犾狌犲１，犙＿狏犪犾狌犲２＝犘＿狏犪犾狌犲２。

检测设置按附录Ａ要求，检测原理见Ｂ．４。

５．４．３　结果判定

将５．４．２中计算得出的两个结果犘＿狏犪犾狌犲１和犘＿狏犪犾狌犲２分别与α进行比较。如果犘＿狏犪犾狌犲１≥α，

则认为待检序列通过犘＿狏犪犾狌犲１的重叠子序列检测，否则未通过犘＿狏犪犾狌犲１的重叠子序列检测；如

犘＿狏犪犾狌犲２≥α，则认为待检序列通过犘＿狏犪犾狌犲２的重叠子序列检测，否则未通过犘＿狏犪犾狌犲２的重叠子序

列检测。

５．５　游程总数检测方法

５．５．１　概述

游程是指序列中由连续的“０”或者“１”组成的子序列，并且该子序列的前导与后继元素都与其本身

的元素不同。游程总数检测主要检测待检序列中游程的总数是否服从随机性要求。

５．５．２　检测步骤

游程总数检测步骤如下。

第一步：对长度为狀的待检序列ε１ε２…ε狀，计算犞狀（狅犫狊）＝∑
狀－１

犻＝１

狉（犻）＋１。 其中，当ε犻＝ε犻＋１时，

狉（犻）＝０；否则，狉（犻）＝１。

第二步：计算序列中１的比例π＝
∑
狀

犻＝１

ε犻

狀
。

第三步：计算统计值犞＝
犞狀（狅犫狊）－２狀π（１－π）

２槡狀π（１－π）
。

第四步：计算犘＿狏犪犾狌犲＝犲狉犳犮
犞

槡２（ ）。
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第五步：计算犙＿狏犪犾狌犲＝
１

２
犲狉犳犮

犞

槡２（ ）。
检测设置按附录Ａ要求，检测原理见Ｂ．５。

５．５．３　结果判定

将５．５．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较。如果犘＿狏犪犾狌犲≥α，则认为待检序列通过游程

总数检测，否则未通过游程总数检测。

５．６　游程分布检测方法

５．６．１　概述

游程分布检测用于检测序列中相同长度游程分布是否均匀，随机的序列中，相同长度的游程数目应

该接近一致，且游程长度每增加一比特，游程数目应接近减半。

５．６．２　检测步骤

游程分布检测步骤如下。

第一步：计算犲犻＝
狀－犻＋３

２犻＋２
，１≤犻≤狀，令犽为满足犲犻≥５的最大正整数犻。

第二步：统计待检序列ε中每一个游程的长度。变量犫犻，犵犻分别记录一个二元序列中长度为犻的

“１”游程和“０”游程的数目。其中，长度超过犽的游程分别计入犫犽和犵犽。

第三步：计算犜＝∑
犽

犻＝１

（犫犻＋犵犻）。

第四步：计算
犲′犻＝犜／２

犻＋１，１≤犻≤犽－１

犲′犻＝犜／２
犻，犻＝犽

烅
烄

烆

第五步：计算犞＝∑
犽

犻＝１

（犫犻－犲′犻）
２

犲′犻
＋∑

犽

犻＝１

（犵犻－犲′犻）
２

犲′犻
。

第六步：计算犘＿狏犪犾狌犲＝犻犵犪犿犮犽－１，
犞

２（ ）。
第七步：计算犙＿狏犪犾狌犲＝犘＿狏犪犾狌犲。

检测设置按附录Ａ要求，检测原理见Ｂ．６。

５．６．３　结果判定

将５．６．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较。如果犘＿狏犪犾狌犲≥α，则认为待检序列通过游程

分布检测，否则未通过游程分布检测。

５．７　块内最大游程检测方法

５．７．１　概述

块内最大游程检测方法分别对块内最大“１”游程和块内最大“０”游程两种模式进行检测。将待检序

列划分成犖 个长度为犿 的子序列，此时狀＝犖犿，统计各个子序列中的最长“１”游程长度和最长“０”

游程长度，根据各个子序列中最大“１”游程、最大“０”游程的分布来评价待检序列的随机性。

５．７．２　检测步骤

块内最大“１”／“０”游程的检测步骤如下。
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第一步：将待检序列ε划分成犖＝
狀

犿
个长度为犿 的非重叠子序列，舍弃多余的位不用。

第二步：设置犓＋１个集合（犓 的取值见表Ｂ．２），计算每一个子序列中最大“１”／“０”游程的长度，参

照表Ｂ．３的规则将其归入相应的集合中。

第三步：计算统计值犞＝∑
犓

犻＝０

（狏犻－犖π犻）
２

犖π犻
，其中狏犻表示第犻个集合中的元素个数，π犻的定义见本文

件附表Ｂ．４。

第四步：计算犘＿狏犪犾狌犲＝犻犵犪犿犮
犓

２
，
犞

２（ ）。
第五步：计算犙＿狏犪犾狌犲＝犘＿狏犪犾狌犲。

检测设置按附录Ａ要求，检测原理见Ｂ．７。

５．７．３　结果判定

将５．７．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较。如果犘＿狏犪犾狌犲≥α，则认为待检序列通过块内

最大游程检测，否则未通过块内最大游程检测。

５．８　二元推导检测方法

５．８．１　概述

二元推导检测的目的是判定第犽次二元推导序列中０和１的个数是否接近一致。对于长度为狀的

二元初始序列，依次将初始序列中两个相邻比特做异或操作，即可得到该序列的一次二元推导序列，长

度为狀－１。依次执行上述操作犽次，即可得到该初始序列的犽次二元推导序列，长度为狀－犽。对于一

个随机的序列，无论进行多少次推导，其０、１的个数都应该接近一致。

５．８．２　检测步骤

二元推导检测步骤如下。

第一步：对待检序列ε，依次将初始序列中相邻两个比特做异或操作得到新序列ε′，即ε′犻＝

ε犻ε犻＋１。

第二步：重复第一步，操作犽次。

第三步：将新序列ε′中的０和１分别转换成－１和１，然后对其累加求和得犛狀－犽＝∑
狀－犽

犻＝１

（２ε′犻－１）。

第四步：计算统计值犞＝
犛狀－犽

狀－槡 犽
。

第五步：计算犘＿狏犪犾狌犲＝犲狉犳犮
犞

槡２（ ）。
第六步：计算犙＿狏犪犾狌犲＝

１

２
犲狉犳犮

犞

槡２（ ）。
检测设置按附录Ａ要求，检测原理见Ｂ．８。

５．８．３　结果判定

将５．８．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较。如果犘＿狏犪犾狌犲≥α，则认为待检序列通过二元

推导检测，否则未通过二元推导检测。
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５．９　自相关检测方法

５．９．１　概述

自相关检测用来检测待检序列与将其左移（逻辑左移）犱位后所得新序列的关联程度。一个随机序

列应该和将其左移任意位所得的新序列都是独立的，故其关联程度也应该很低，即初始序列与将其左移

犱位后所得新序列进行异或操作形成的新序列中，０、１的个数应该接近一致。

５．９．２　检测步骤

自相关检测步骤如下。

第一步：计算犃（犱）＝∑
狀－犱－１

犻＝０

（ε犻 ε犻＋犱）。

第二步：计算统计值犞＝
２（犃（犱）－（（狀－犱）／２））

狀－槡 犱
。

第三步：计算犘＿狏犪犾狌犲＝犲狉犳犮
犞

槡２（ ）。
第四步：计算犙＿狏犪犾狌犲＝

１

２
犲狉犳犮

犞

槡２（ ）。
检测设置按附录Ａ要求，检测原理见Ｂ．９。

５．９．３　结果判定

将５．９．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较。如果犘＿狏犪犾狌犲≥α，则认为待检序列通过自相

关检测，否则未通过自相关检测。

５．１０　矩阵秩检测方法

５．１０．１　概述

矩阵秩检测用来检测待检序列中给定长度的子序列之间的线性独立性。由待检序列构造矩阵，然

后检测矩阵的行或列之间的线性独立性，矩阵秩的偏移程度可以给出关于线性独立性的量的认识，从而

影响对二元序列随机性好坏的评价。

５．１０．２　检测步骤

矩阵秩检测步骤如下。

第一步：将待检序列ε分成大小为３２３２的子序列，共有犖＝
狀

３２３２
个，舍弃多余的位不用。

将每一个３２３２的子序列组装成一个３２×３２的矩阵，此矩阵有３２行３２列，每一行则由序列ε中连续

的３２位填充。

第二步：计算每一个矩阵的秩犚犻（犻＝１，２，…，犖）。

第三步：令犉犕为秩为３２的矩阵的个数，令犉犕－１为秩为３１的矩阵的个数，则犖－犉犕－犉犕－１为秩

小于３１的矩阵的个数。

第四步：计算统计值

犞＝
（犉犕 －０．２８８８犖）

２

０．２８８８犖
＋
（犉犕－１－０．５７７６犖）

２

０．５７７６犖
＋
（犖－犉犕 －犉犕－１－０．１３３６犖）

２

０．１３３６犖
。
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　　第五步：计算犘＿狏犪犾狌犲＝犻犵犪犿犮１，
犞

２（ ）。
第六步：计算犙＿狏犪犾狌犲＝犘＿狏犪犾狌犲。

检测设置按附录Ａ要求，检测原理见Ｂ．１０。

５．１０．３　结果判定

将５．１０．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较。如果犘＿狏犪犾狌犲≥α，则认为待检序列通过矩

阵秩检测，否则未通过矩阵秩检测。

５．１１　累加和检测方法

５．１１．１　概述

累加和检测方法分别对前向累加和、后向累加和两种模式进行检测。前向累加和检测从待检序列

第１比特开始，逐比特向后计算，后向累加和检测从待检序列最后１比特开始，逐比特向前计算，通过判

断待检序列的各个子序列中最大的偏移（与０之间），也就是最大累加和与一个随机序列应具有的最大

偏移相比较，以判断待检序列的随机性。

５．１１．２　检测步骤

累加和检测步骤如下。

第一步：将待检序列ε中的０和１分别转换为－１和１，犡犻＝２ε犻－１（１≤犻≤狀）。

第二步：计算序列累加和犛犻（１≤犻≤狀）。

第三步：计算狕＝犿犪狓１≤犻≤狀 犛犻 。

第四步：计算

犘＿狏犪犾狌犲＝１－ ∑
（（狀／狕）－１）／４

犻＝（－（狀／狕）＋１）／４

Φ
（４犻＋１）狕

槡狀（ ）－Φ
（４犻－１）狕

槡狀（ ）［ ］＋

∑
（（狀／狕）－１）／４

犻＝（－（狀／狕）－３）／４

Φ
（４犻＋３）狕

槡狀（ ）－Φ
（４犻＋１）狕

槡狀（ ）［ ］。
　　第五步：计算犙＿狏犪犾狌犲＝犘＿狏犪犾狌犲。

检测设置按附录Ａ要求，检测原理见Ｂ．１１。

５．１１．３　结果判定

将５．１１．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较。如果犘＿狏犪犾狌犲≥α，则认为待检序列通过累

加和检测，否则未通过累加和检测。

５．１２　近似熵检测方法

５．１２．１　概述

近似熵检测通过比较犿 位可重叠子序列模式的频数和犿＋１位可重叠子序列模式的频数来评价

其随机性。计算犿 位可重叠子序列模式和犿＋１位可重叠子序列模式之间的频数差异，差异值较小则

表明待检序列具有规则性和连续性；差异值较大则表明待检序列具有不规则性和不连续性。对任意一

个犿 来说，随机序列的近似熵应该近似等于ｌｎ２。
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５．１２．２　检测步骤

近似熵检测步骤如下。

第一步：由待检序列ε构造一个新的序列ε′，构造方法如下：将序列ε最开始的犿－１位数据添加到

序列ε的结尾即可得到ε′，新序列ε′的长度为狀′＝狀＋犿－１。

第二步：计算ε′中所有的２
犿个犿 位子序列模式的出现频数，记犿 位模式犻１犻２…犻犿出现的频数

为狏犻１犻２…犻犿。

第三步：对于所有的犼（０≤犼≤２
犿－１），计算犆

犿

犼 ＝
狏犻１犻２…犻犿

狀
，其中犼为犿 位模式犻１犻２…犻犿对应的十进

制数值。

第四步：计算φ
（犿）
＝∑
２
犿
－１

犻＝０

犆
犿

犻ｌｎ犆
犿

犻
，如果犆

犿

犻 ＝０，则定义犆
犿

犻ｌｎ犆
犿

犻 ＝０。

第五步：用犿＋１代替犿，重复操作第一步至第四步，计算得到φ
（犿＋１）。

第六步：计算犃狆犈狀（犿）＝φ
（犿）－φ

（犿＋１），计算统计值犞＝２狀［ｌｎ２－犃狆犈狀（犿）］。

第七步：计算犘＿狏犪犾狌犲＝犻犵犪犿犮（２
犿－１，

犞

２
）。

第八步：计算犙＿狏犪犾狌犲＝犘＿狏犪犾狌犲。

检测设置按附录Ａ要求，检测原理见Ｂ．１２。

５．１２．３　结果判定

将５．１２．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较。如果犘＿狏犪犾狌犲≥α，则认为待检序列通过近

似熵检测，否则未通过近似熵检测。

５．１３　线性复杂度检测方法

５．１３．１　概述

线性复杂度检测用于检测各等长子序列的线性复杂度分布是否符合随机性的要求。将待检序列划

分成犖 个长度为犿 的子序列，此时狀＝犖犿，然后利用ＢｅｒｌｅｋａｍｐＭａｓｓｅｙ算法计算每个子序列的线

性复杂度犔犻，根据犔犻的分布情况判断待检二元序列的随机性。

５．１３．２　检测步骤

线性复杂度检测步骤如下：

第一步：将待检序列ε划分为犖＝
狀

犿
个长度为犿 的非重叠子序列，将多余的比特舍弃。

第二步：计算每一个子序列的线性复杂度犔犻（１≤犻≤犖）。

第三步：计算μ＝
犿

２
＋
９＋（－１）犿＋１

３６
－
１

２犿
犿

３
＋
２

９（ ）。

第四步：对每一个子序列，计算犜犻＝（－１）
犿（犔犻－μ）＋

２

９
。

第五步：设置７个正整数狏０，狏１，…，狏６，将这７个正整数的初值都设为０。对所有的１≤犻≤犖 有：

犜犻≤－２．５，狏０加１；

－２．５＜犜犻≤－１．５，狏１加１；
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－１．５＜犜犻≤－０．５，狏２加１；

－０．５＜犜犻≤０．５，狏３加１；

０．５＜犜犻≤１．５，狏４加１；

１．５＜犜犻≤２．５，狏５加１；

犜犻＞２．５，狏６加１。

第六步：计算统计值犞＝∑
６

犻＝０

（狏犻－犖π犻）
２

犖π犻
。其中，π犻值为：

π０＝０．０１０４１７，π１＝０．０３１２５０，π２＝０．１２５，π３＝０．５００，π４＝０．２５０，π５＝０．０６２５００，π６＝０．０２０８３３。

第七步：计算犘＿狏犪犾狌犲＝犻犵犪犿犮３，
犞

２（ ）。
第八步：计算犙＿狏犪犾狌犲＝犘＿狏犪犾狌犲。

检测设置按附录Ａ要求，检测原理见Ｂ．１３。

５．１３．３　结果判定

将５．１３．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较。如果犘＿狏犪犾狌犲≥α，则认为待检序列通过线

性复杂度检测，否则未通过线性复杂度检测。

５．１４　犕犪狌狉犲狉通用统计检测方法

５．１４．１　概述

Ｍａｕｒｅｒ通用统计检测用于检测待检序列能否被无损压缩。因为随机序列是不能被显著压缩，因此

如果待检序列能被显著地压缩，则认为该序列不随机。

５．１４．２　检测步骤

Ｍａｕｒｅｒ通用统计检测步骤如下：

第一步：将待检序列ε分成两部分：初始序列和测试序列。初始序列包括犙 个犔 位的非重叠的子

序列，测试序列包括犓 个犔 位的非重叠的子序列，犓＝
狀

犔
－犙，末尾不够组成一个完整犔 位子序列的

多余位舍弃不用。

第二步：针对初始序列，创建一个表，它以犔 位值作为表中的索引值，犜犼（０≤犼＜２
犔）表示表中第犼

个元素的值，计算犜犼＝犻（１≤犻≤犙），其中犼是初始序列中第犻个犔 位子序列的十进制表示。

第三步：计算狊狌犿＝∑
犙＋犓

犻＝犙＋１

ｌｏｇ２（犻－犜犼），其中，犼是待检序列中第犻个犔 位子序列的十进制表示，犜犼

表示当前表中第犼个元素的值，在遍历第犻个（犙＋１≤犻≤犙＋犓）犔 位子序列后，应更新犜犼＝犻。

第四步：计算犞＝

狊狌犿

犓
－犈（犔）

σ
，犈（犔）和σ的计算见Ｂ．１４。

第五步：计算犘＿狏犪犾狌犲＝犲狉犳犮
犞

槡２（ ）。
第六步：计算犙＿狏犪犾狌犲＝

１

２
犲狉犳犮

犞

槡２（ ）。
检测设置按附录Ａ要求，检测原理见Ｂ．１４。
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５．１４．３　结果判定

将５．１４．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较。如果犘＿狏犪犾狌犲≥α，则认为待检序列通过

Ｍａｕｒｅｒ通用统计检测，否则未通过 Ｍａｕｒｅｒ通用统计检测。

５．１５　离散傅立叶检测方法

５．１５．１　概述

离散傅立叶检测使用频谱的方法来检测序列的随机性。对待检序列进行傅立叶变换后可以得到尖

峰高度，根据随机性的假设，这个尖峰高度不能超过某个门限值（与序列长度狀有关），否则将其归入不

正常的范围；如果不正常的尖峰个数超过了允许值，即可认为待检序列是不随机的。

５．１５．２　检测步骤

离散傅立叶检测步骤如下：

第一步：将待检序列ε中的０和１分别转换成１和１，得到新序列 犡１，犡２，…，犡狀，其中 犡犻＝

２ε犻－１。

第二步：对新序列进行傅立叶变换，得到一系列的复数犳０，犳１，…，犳狀－１。

第三步：对每一个犳犼，计算其系数犿狅犱犼＝犿狅犱狌犾狌狊（犳犼）＝ 犳犼 ，这里犼∈ ０，狀／２－１［ ］。

第四步：计算门限值犜＝ ２．９９５７３２２７４槡 狀。

第五步：计算犖０＝０．９５
狀

２
。

第六步：计算系数犿狅犱犼小于门限值犜 的复数个数，记作犖１。

第七步：计算统计值犞＝
犖１－犖０

０．９５０．０５
狀

３．８槡

。

第八步：计算犘＿狏犪犾狌犲＝犲狉犳犮
犞

槡２（ ）。
第九步：计算犙＿狏犪犾狌犲＝

１

２
犲狉犳犮

犞

槡２（ ）。
检测设置按附录Ａ要求，检测原理见Ｂ．１５。

５．１５．３　结果判定

将５．１５．２中计算得出的犘＿狏犪犾狌犲结果与α进行比较。如果犘＿狏犪犾狌犲≥α，则认为待检序列通过离

散傅立叶检测，否则未通过离散傅立叶检测。

６　随机性检测判定

６．１　概述

应采用第５章规定的１５种随机性检测方法和附录Ａ规定的检测设置对二元序列样本集进行随机

性检测。一种随机性检测方法对应至少一个随机性检测项目，其中如某一项随机性检测方法采用不同

检测参数设置（详见附录Ａ），或具有不同检测模式（如块内最大游程检测方法、累加和检测方法），或具
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有多个统计值（如重叠子序列检测方法），应作为单独的随机性检测项目进行检测，并分别对二元序列样

本集的每个检测项目的样本通过率、分布均匀性进行合格判定。比如累加和检测方法包括前向累加和、

后向累加和两种模式，前向累加和、后向累加和应作为２个独立的检测项目进行检测，并分别对二元序

列样本集中前向累加和、后向累加和的样本通过率、分布均匀性进行合格判定。

本文件确定二元序列样本集中的样本数量为１０００。

６．２　样本通过率判定

对于每一个随机性检测项目，统计二元序列样本集中犘＿狏犪犾狌犲值大于或等于α的样本个数，本文

件确定的用于样本通过率检测的显著性水平α＝０．０１。

记样本数量为狊，当通过某检测项目的样本个数大于或等于狊１－α－３
α（１－α）

狊槡（ ）时，认为该样本
集通过该项检测，否则未通过此项检测。例如，样本数量为１０００个，则通过该检测项目的样本个数应

大于或等于９８１。

６．３　样本分布均匀性判定

对于每一个随机性检测项目，二元序列样本集中各样本的犙＿狏犪犾狌犲值应该在区间［０，１］均匀分布。

记样本数量为狊，将区间［０，１］分为犽个均匀的子区间，统计二元序列样本集中各样本的犙＿狏犪犾狌犲在犽

个子区间的实际数量犉犻，并利用χ
２分布与理论值狊／犽进行比较，计算统计值犞＝∑

犽

犻＝１

（犉犻－狊／犽）
２

狊／犽
，并计

算犘犜＝犻犵犪犿犮
犽－１

２
，
犞

２（ ）。当犘犜大于或等于α犜时，认为该二元序列样本集通过此项目检测；否则，未

通过此项目检测。本文件确定的用于样本分布均匀性检测的显著性水平α犜＝０．０００１，子区间数量犽

＝１０。

６．４　随机性检测结果判定

当所有随机性检测项目的检测结果同时满足６．２规定的样本通过率判定和６．３规定的样本分布均

匀性判定时，该二元序列样本集通过本文件的随机性检测，否则未通过随机性检测。
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附　录　犃

（规范性）

样本长度及检测设置

犃．１　２００００比特样本使用的检测方法与检测参数

长度为２００００比特的样本按照表Ａ．１的随机性检测方法和检测参数进行随机性统计检测。

表犃．１　２００００比特样本检测设置

序号 随机性检测方法 检测参数

１ 单比特频数检测 —

２ 块内频数检测 犿＝１０００

３ 扑克检测 犿＝４，８

４ 重叠子序列检测 犿＝３，５

５ 游程总数检测 —

６ 游程分布检测 —

７ 块内最大游程检测 犿＝１２８

８ 二元推导检测 犽＝３，７

９ 自相关检测 犱＝２，８，１６

１０ 累加和检测 —

１１ 近似熵检测 犿＝２，５

１２ 离散傅立叶检测 ———

犃．２　１００００００比特样本适用的检测方法与检测参数

长度为１００００００比特的样本按照表Ａ．２的随机性检测方法和检测参数进行随机性统计检测。

表犃．２　１００００００比特样本检测设置

序号 随机性检测方法 检测参数

１ 单比特频数检测 —

２ 块内频数检测 犿＝１００００

３ 扑克检测 犿＝４，８

４ 重叠子序列检测 犿＝３，５

５ 游程总数检测 —

６ 游程分布检测 —

７ 块内最大游程检测 犿＝１００００
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表犃．２　１００００００比特样本检测设置 （续）

序号 随机性检测方法 检测参数

８ 二元推导检测 犽＝３，７

９ 自相关检测 犱＝１，２，８，１６

１０ 矩阵秩检测 —

１１ 累加和检测 —

１２ 近似熵检测 犿＝２，５

１３ 线性复杂度检测 犿＝５００，１０００

１４ 通用统计检测 犔＝７，犙＝１２８０

１５ 离散傅立叶检测 —

犃．３　１００００００００比特样本检测建议

长度为１００００００００比特的样本按照表Ａ．３的随机性检测方法和检测参数进行随机性统计检测。

表犃．３　１００００００００比特样本检测设置

序号 随机性检测方法 检测参数

１ 单比特频数检测 —

２ 块内频数检测 犿＝１０００００

３ 扑克检测 犿＝４，８

４ 重叠子序列检测 犿＝３，５，７

５ 游程总数检测 —

６ 游程分布检测 —

７ 块内最大游程检测 犿＝１００００

８ 二元推导检测 犽＝３，７，１５

９ 自相关检测 犱＝１，２，８，１６，３２

１０ 矩阵秩检测 —

１１ 累加和检测 —

１２ 近似熵检测 犿＝５，７

１３ 线性复杂度检测 犿＝５０００

１４ 通用统计检测 犔＝７，犙＝１２８０

１５ 离散傅立叶检测 —
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附　录　犅

（资料性）

随机性检测原理

犅．１　单比特频数检测

单比特频数检测是最基本的检测，用来检测一个二元序列中０和１的个数是否相近。已知一个长

度为狀的二元序列，令狀０，狀１分别表示该序列中０和１的数目。对一个随机序列，当其长度充分大时，

其统计值犞 应服从标准正态分布：

犞＝２槡狀
狀１

狀
－
１

２（ ）。

犅．２　块内频数检测

块内频数检测用来检测待检序列的犿 位子序列中１的个数是否接近
犿

２
。对随机序列来说，其任意

长度的犿 位子序列中１的个数都应该接近
犿

２
。

块内频数检测将待检序列划分成犖 个子序列，每个子序列的长度为犿，有狀＝犖犿。当然，如果

狀不能被犿 整除，必然会有多余位，此时将多余的位舍弃。计算每一个子序列中１所占的比例，设为

π犻＝
∑
犿

犼＝１

ε（犻－１）犿＋犼

犿
，１≤犻≤犖。 将所有犖 个子序列中１所占的比例的累加和作为统计值

犞＝４犿∑
犖

犻＝１

π犻－
１

２（ ）
２

，

　　该统计量应该服从自由度为犖 的χ
２分布。

犅．３　扑克检测

对任意的正整数犿，长度为犿 的二元序列有２犿类。将待检序列划分成犖＝
狀

犿
个长度为犿 的非

重叠的子序列，用狀犻（１≤犻≤２
犿）表示第犻类子序列类型的个数。扑克检测用来检测这２犿类子序列类型

的个数是否接近。

统计值犞＝∑
２犿

犻＝１

狀犻－
犖

２
犿（ ）

２

犖

２犿

＝
２犿

犖∑
２犿

犻＝１

狀
２

犻 －犖 应服从自由度为２
犿－１的χ２分布。

犅．４　重叠子序列检测

对任意的正整数犿，长度为犿 的二元序列有２犿类。重叠子序列检测将长度为狀的待检序列划分

成狀个可重叠的犿 位子序列。对随机二元序列来说，由于其具有均匀性，故犿 位可重叠子序列的每一

类模式出现的概率应接近。

在重叠子序列检测中，犿 位子序列共有２犿类模式，记为犻１，犻２，…，犻犿。令狏犻１犻２…犻犿 表示模式为（犻１，

犻２，…，犻犿）的子序列出现的个数。则统计值
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Ψ
２

犿 ＝ ∑
犻１犻２…犻犿

狏犻１犻２…犻犿 －
狀

２犿（ ）
２

狀

２犿

＝
２犿

狀 ∑犻１犻２…犻犿
狏犻１犻２…犻犿 －

狀

２犿（ ）
２

＝
２犿

狀 ∑犻１犻２…犻犿
狏
２

犻１犻２…犻犿 －狀

　　应该服从χ
２类型的分布，但是并不服从χ２分布，因为各狏犻１犻２…犻犿之间并不独立。

令统计值Ψ
２

犿
和

２
Ψ
２

犿
：

Ψ
２

犿 ＝Ψ
２

犿 －Ψ
２

犿－１
，


２
Ψ
２

犿 ＝Ψ
２

犿 －２Ψ
２

犿－１＋Ψ
２

犿－２
，

　　其中，Ψ
２

０＝Ψ
２

－１＝０，则统计值Ψ
２

犿
和

２
Ψ
２

犿
应分别服从自由度为２犿－１和２犿－２的χ２分布。

犅．５　游程总数检测

游程是二元序列的一个子序列，由连续的０或者１组成，并且其前导和后继元素都与其本身的元素

不同。

游程总数检测主要检测待检序列中游程的总数是否服从随机性要求。

令犞狀（狅犫狊）表示待检序列的游程总数，π表示该序列中１所占的比例，则犞＝
犞狀（狅犫狊）－２狀π（１－π）

２槡狀π（１－π）

应服从标准正态分布。

犅．６　游程分布检测

连续１（或０）的一个游程称为一个块（或一个间断）。根据Ｇｏｌｏｍｂ公设，如果待检二元序列是随机

的，则相同长度游程的数目接近一致，且长度为犻的游程个数约占游程总数的２－犻。

对于犲犻＝
狀－犻＋３

２犻＋２
，令犽为满足犲犻≥５的最大整数犻。令犫犻、犵犻分别表示一个二元序列中长度为犻的

“１”游程和“０”游程的数目，１≤犻≤犽。其中，长度超过犽的游程分别计入犫犽和犵犽。

游程总个数犜＝∑
犽

犻＝１

（犫犻＋犵犻），长度为犻的“１”游程和“０”游程的期望值为犲′犻＝犜／２
犻＋１，１≤犻≤犽－１；

犲′犽＝犜／２
犽，构造统计值：

犞＝∑
犽

犻＝１

（犫犻－犲′犻）
２

犲′犻
＋∑

犽

犻＝１

（犵犻－犲′犻）
２

犲′犻
，

　　该统计值犞 近似地服从自由度为２犽－２的χ
２分布。

犅．７　块内最大游程检测

将待检序列划分成犖 个等长的子序列，根据各个子序列中最大“１”／“０”游程的分布来评价待检序

列的随机性。

将待检序列划分成犖 个长度为犿 的子序列，此时狀＝犖犿。根据犿 的大小，对应着犓＋１个集

合（犓 的取值与犿 的大小有关，见表Ｂ．２），然后计算每个子序列的最大“１”／“０”游程的长度，并按照

表Ｂ．３的规则将其归入相应的集合中。记这犓＋１个集合中的元素个数分别为狏犻，显然有（狏０＋狏１＋狏２

＋…＋狏犓＝犖），统计值犞 应该服从自由度为犓 的χ
２分布（其中π犻 为最大游程长度落入第犻个集合的

概率）：

犞＝∑
犓

犻＝０

（狏犻－犖π犻）
２

犖π犻
。

　　待检序列ε的长度和子序列犿 的长度取值参考表Ｂ．１。犓 和π犻的取值与犿 有关，表Ｂ．２、表Ｂ．３和

表Ｂ．４分别给出了当犿 取８、１２８和１００００时对应的犓 值大小、集合定义规则以及π犻的取值。
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表犅．１　ε和犿 的取值

狀 犿

≥１２８ ８

≥６２７２ １２８

≥７５００００ １００００

表犅．２　犓 的取值

犿 ８ １２８ １００００

犓 ３ ５ ６

表犅．３　集合定义规则

对应集合 犿＝８ 犿＝１２８ 犿＝１００００

集合０ ≤１ ≤４ ≤１０

集合１ ２ ５ １１

集合２ ３ ６ １２

集合３ ≥４ ７ １３

集合４ ８ １４

集合５ ≥９ １５

集合６ ≥１６

　　例如，当犿＝１００００时，如某个子序列的最大“１”游程长度为１３，应将其归入集合３，集合３中的元

素个数狏３加１。

表犅．４　π犻的取值

π犻 犿＝８ 犿＝１２８ 犿＝１００００

π０ ０．２１４８ ０．１１７４ ０．０８６６３２

π１ ０．３６７２ ０．２４３０ ０．２０８２０１

π２ ０．２３０５ ０．２４９４ ０．２４８４１９

π３ ０．１８７５ ０．１７５２ ０．１９３９１３

π４ ０．１０２７ ０．１２１４５８

π５ ０．１１２４ ０．０６８０１１

π６ ０．０７３３６６

犅．８　二元推导检测

二元推导序列是由初始序列生成的一个新的序列。对于长度为狀的二元初始序列，依次将初始序

列中两个相邻比特做异或操作，即可得到该序列的一次二元推导序列，长度为狀－１。依次执行上述操

作犽次，即可得到该初始序列的犽次二元推导序列，长度为狀－犽。

二元推导检测的目的是判定第犽次二元推导序列中０和１的个数是否接近一致。令狆犽为第犽次
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二元推导序列中１的比例。统计值犞＝２ 狀－槡 犽
狆犽

狀－犽
－
１

２（ ）应该服从标准正态分布。

犅．９　自相关检测

自相关检测用来检测待检序列与将其左移（逻辑左移）犱位后所得新序列的关联程度。一个随机序

列应该和将其左移任意位所得的新序列都是独立的，故其关联程度也应该很低。

令犃（犱）＝∑
狀－犱－１

犻＝０

（ε犻ε犻＋犱）表示待检序列与将其左移犱位后所得新序列之间不同元素的个数，称犱

为时延。

统计值犞＝
２（犃（犱）－（狀－犱）／２）

狀－槡 犱
应服从标准正态分布。

犅．１０　矩阵秩检测

矩阵秩检测用来检测待检序列中给定长度的子序列之间的线性独立性。由待检序列构造矩阵，然

后检测矩阵的行或列之间的线性独立性，矩阵秩的偏移程度可以给出关于线性独立性的量的认识，从而

影响对序列随机性好坏的评价。

对于一个犕×犙 矩阵来说，其秩（用犚 表示）可以取狉＝０，１，２，…，犿［犿＝ｍｉｎ（犕，犙）］之间的数。

对于一个由随机序列构造的犕×犙 矩阵来说，犚 取狉的概率狆狉应为：

狆狉＝２
狉（犙＋犕－狉）－犕犙

∏
狉－１

犻＝０

（１－２
犻－犙）（１－２

犻－犕）

１－２
犻－狉

，

　　令犉犕、犉犕－１和犖－犉犕－犉犕－１分别表示秩为犕、犕－１以及秩小于犕－１的矩阵个数，选取犕＝

３２，犙＝３２，则统计值

犞＝
（犉犕 －０．２８８８犖）

２

０．２８８８犖
＋
（犉犕－１－０．５７７６犖）

２

０．５７７６犖
＋
（犖－犉犕 －犉犕－１－０．１３３６犖）

２

０．１３３６犖
，

　　应服从自由度为２的χ
２分布。其中，０．２８８８、０．５７７６和０．１３３６分别为秩为３２、３１以及小于３１的

矩阵概率，犖 为由序列构造的矩阵的总个数。

犅．１１　累加和检测

累加和检测将待检序列的各个子序列中最大的偏移（与０之间），也就是最大累加和与一个随机序

列应具有的最大偏移相比较，以判断待检序列的最大偏移是过大还是过小。实际上，随机序列的最大偏

移应该接近０，所以累加和不能过大，也不能过小（累加和可以是负数）。根据最大偏移值来判断待检序

列的随机程度。

将待检序列ε中的０和１分别转换为－１和１，构造随机变量犡犻＝２ε犻－１（１≤犻≤狀），

表犅．５　累加和的计算

前向累加和模式 后向累加和模式

犛１＝犡１

犛２＝犡１＋犡２



犛犽＝犡１＋犡２＋…＋犡犽



犛狀＝犡１＋犡２＋…＋犡犽＋…＋犡狀

犛１＝犡狀

犛２＝犡狀＋犡狀－１



犛犽＝犡狀＋犡狀－１＋…＋犡狀－犽＋１



犛狀＝犡狀＋犡狀－１＋…＋犡狀－犽＋１＋…＋犡１
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　　累加和检测根据犛犻绝对值的最大值ｍａｘ１≤犻≤狀 犛犻 来检测待检序列的随机性。

根据以下方法计算犘＿狏犪犾狌犲：

犘（ｍａｘ
１≤犻≤狀

犛犻 ≥狕）＝１－∑
＋∝

犻＝ －∝

犘（（４犻－１）狕＜犛狀 ＜ （４犻＋１）狕）＋∑
＋∝

犻＝ －∝

犘（（４犻＋１）狕＜犛狀 ＜ （４犻＋３）狕）

犘＿狏犪犾狌犲＝１－ ∑
（（狀／狕）－１）／４

犻＝（－（狀／狕）＋１）／４

Φ
（４犻＋１）狕

槡狀（ ）－Φ
（４犻－１）狕

槡狀（ ）［ ］＋ ∑
（（狀／狕）－１）／４

犻＝（－（狀／狕）－３）／４

Φ
（４犻＋３）狕

槡狀（ ）－Φ
（４犻＋１）狕

槡狀（ ）［ ］
犅．１２　近似熵检测

近似熵检测通过比较犿 位可重叠子序列模式的频数和犿＋１位可重叠子序列模式的频数来评价

其随机性。近似熵检测是对两个相邻长度的可重叠子序列模式出现频数的检测，设犢犻（犿）＝（ε犻，ε犻＋１，

ε犻＋２，…，ε犻＋犿－１），对长度为狀的序列进行检测，需将前犿－１比特填充到序列尾部，构成狀个犿 位可重

叠子序列，令

犆
犿

犻 ＝
１

狀
　犼：１≤犼≤狀，犢犼（犿）＝犢犻（犿）｛ ｝＝π犾

φ
（犿）
＝∑

２犿

犾＝１

π犾ｌｎπ犾

　　式中：犆
犿

犻
表示模式犢犻（犿）在待检序列中出现的相对频数，π犾表示模式犾＝（犻１，犻２，…，犻犿）在待检序

列中出现的相对频数，－φ
（犿）表示所有２犿个犿 位子序列模式相对频数分布的熵。

定义近似熵犃狆犈狀（犿）为：犃狆犈狀（犿）＝φ
（犿）－φ

（犿＋１）。这里，犃狆犈狀（０）＝－φ
（１）。

近似熵给出了当子序列长度犿 增加１时，犿 位可重叠子序列模式和犿＋１位可重叠子序列模式之

间的频数之间的差异有多大。因此，小的犃狆犈狀（犿）值说明待检序列具有规则性和连续性；而大的

犃狆犈狀（犿）值则表明待检序列具有不规则性和不连续性。

对任意一个犿 来说，可以得到随机序列（不规则序列）的近似熵犃狆犈狀（犿）应近似地等于ｌｎ２。所

以，统计值犞＝２狀（ｌｎ２－犃狆犈狀（犿））应服从自由度为２
犿的χ２分布。

犅．１３　线性复杂度检测

将待检序列划分成犖 个长度为犿 的子序列，此时狀＝犖犿，然后利用ＢｅｒｌｅｋａｍｐＭａｓｓｅｙ算法
１）

１）　见ＴｈｅＨａｎｄｂｏｏｋｏｆＡｐｐｌｉｅｄＣｒｙｐｔｏｇｒａｐｈｙ；Ａ．Ｍｅｎｅｚｅｓ，Ｐ．ＶａｎＯｏｒｓｃｈｏｔａｎｄＳ．Ｖａｎｓｔｏｎｅ；ＣＲＣＰｒｅｓｓ，１９９７．

计算每个子序列的线性复杂度犔犻，计算犜犻＝（－１）
犿（犔犻－μ）＋

２

９
，其中μ＝

犿

２
＋
９＋（－１）犿＋１

３６
－

１

２犿
犿

３
＋
２

９（ ）。
选择犓＋１个不相交的独立的集合，然后将各个子序列的犜犻按集合分类，统计各个集合中出现的

犜犻个数，分别记作狏０，狏１，…，狏犓，显然狏０＋狏１＋…＋狏犓＝犖。

统计值犞＝∑
犓

犻＝０

（狏犻－犖π犻）
２

犖π犻
应服从自由度为犓 的χ２分布。

取犓＝６，设置７个正整数狏０，狏１，…，狏６，将这７个正整数的初值都设置为０，对所有的犻∈ １，犖［ ］：

如果：犜犻≤－２．５，狏０加１；

－２．５＜犜犻≤－１．５，狏１加１；

－１．５＜犜犻≤－０．５，狏２加１；

－０．５＜犜犻≤０．５，狏３加１；

０．５＜犜犻≤１．５，狏４加１；
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１．５＜犜犻≤２．５，狏５加１；

犜犻＞２．５，狏６加１。

其中，对应的πｉ值为：

π０＝０．０１０４１７，π１＝０．０３１２５０，π２＝０．１２５，π３＝０．５００，π４＝０．２５０，π５＝０．０６２５００，π６＝０．０２０８３３。

犅．１４　犕犪狌狉犲狉通用统计检测

Ｍａｕｒｅｒ通用统计（简称通用统计）检测主要检测待检序列能否被无损压缩。如果待检序列能被显

著地压缩，则认为该序列是不随机的，因为随机序列是不能被显著压缩的。

通用统计检测可以用来检测待检序列多方面的特性，但这并不意味着通用统计检测是前面几个检

测的拼装，通用统计检测完全采取了和其他检测所不同的方法，可以检测待检序列某些统计上的缺陷。

一个序列可以通过通用统计检测当且仅当这个序列是不可压缩的。

通用统计检测需要的数据量很大，它将序列分成长度为犔 的子序列，然后将待检序列分成两部分：

初始序列和检测序列。初始序列包括犙 个子序列，犙 应该大于或等于１０２
犔；检测序列包括犓 个子序

列，犓 应该大于或等于１０００２
犔。因此，序列长度狀应大于或等于１０２

犔
犔＋１０００２

犔
犔，而犔

的取值范围应为１≤犔≤１６，犔 取值不宜小于６。显然，当犔＝６时，狀至少为３８７８４０。当序列长度狀一

定时，取犓＝
狀

犔
－犙。

首先，从头开始遍历初始序列（以块为单位），找到每一个犔 位模式在初始序列中最后出现的位置

（块号），如果一个犔 位模式在初始序列中没有出现，那么将其位置设置为０；此后，从头开始遍历检测序

列，每一次都会得到一个犔 位子序列，计算这个子序列所在的位置与其前面最后一次出现的位置差，也

就是块号相减，将相减结果记为距离犾犲狀，再对距离犾犲狀求以２为底的对数；最后，将所有的求对数的结

果相加。这样，就可以得到统计值：

犳狀＝
１

犓∑
犙＋犓

犻＝犙＋１

ｌｏｇ２（犾犲狀）

　　计算期望值：

μ＝犈（犳狀）＝２
－犔

∑
＋∞

犻＝１

（１－２－
犔）犻－１ｌｏｇ２犻

　　实际上，犳狀的期望值就是随机变量ｌｏｇ２犌 的期望值，其中犌＝犌犔是参数为１－２
－犔的几何分布。几

何分布的定义为，设一个贝努里实验成功的概率为狆，取随机变量犡 为成功以前进行的独立贝努里实

验的次数，那么有：

犘（犡＝１）＝狆

犘（犡＝２）＝（１－狆）狆

　　并且，对任意的狓＝１，２，…，有犘（犡＝狓）＝（１－狆）
狓－１
狆。显然，对于几何分布有：

∑
∞

狓＝１

犘（犡＝狓）＝１

犈（犡）＝
１

狆

　　标准差按如下计算：

σ＝ 犞犪狉（犳狀槡 ）＝犮（犔，犓）
犞犪狉（ｌｏｇ２犌）

犓槡
　　这里犮（犔，犓）是一个影响因子，因为必须要考虑到各个模式之间的独立性。本文件采用如下的公

式来估计犮（犔，犓）：

１２
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犮（犔，犓）＝０．７－
０．８

犔
＋ ４＋

３２

犔（ ）犓
－３／犔

１５

　　统计值犞＝
犳狀－犈（犔）

σ
应服从标准正态分布。

犅．１５　离散傅立叶检测

离散傅立叶变换检测使用频谱的方法来检测序列的随机性。对待检序列进行傅立叶变换后可以得

到尖峰高度，根据随机性的假设，这个尖峰高度不能超过某个门限值（与序列长度狀有关），否则将其归

入不正常的范围；如果不正常的尖峰个数超过了允许值，即可认为待检序列是不随机的。

首先，将待检序列中的０和１分别转换成－１和１，用犡 代表新序列，并用狓犽代表新序列的第犽

位，令

犳犼＝∑
狀

犽＝１

狓犽ｅｘｐ（
２π犻（犽－１）犼

狀
）＝∑

狀

犽＝１

狓犽 ｃｏｓ（
２π（犽－１）犼

狀
）＋犻ｓｉｎ（

２π（犽－１）犼

狀
）［ ］

　　式中：犼＝０，１，…，狀－１；犻≡槡－１。

基于实数到复数变换的对称性，只需考虑一半的傅立叶系数即可，即犼＝０，１，…，狀／２－１的情况，

这样可以显著地加快检测速度。用犿狅犱犼表示犳犼的系数，根据随机性假设，可以设置一个范围（例如

９５％），即至少应该有９５％的犿狅犱犼小于某个门限值，此时门限值应为 ２．９９５７３２２７４槡 狀。令犖１代表

犿狅犱犼小于门限值的复数的个数，犖０＝０．９５狀／２，统计值犞＝（犖１－犖０）／ ０．９５０．０５
狀

３．８槡 应服从标

准正态分布。
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附　录　犆

（资料性）

随机性检测结果示例

犆．１　单比特频数检测

输入：ε＝１１００１１０００００１０１０１０１１０１１０００１００１１００１１１０００００００００００１００１００１１０１０１０１０００１

０００１００１１１１０１０１１０１０００００００１１０１０１１１１１００１１００１１１００１１０１１０１１０００１０１１００１０

　 　狀＝１２８

中间值：犞＝－１．２３７４３７

输出：犘＿狏犪犾狌犲＝０．２１５９２５，犙＿狏犪犾狌犲＝０．８９２０３８

犆．２　块内频数检测

输入：ε＝１１００１００１００００１１１１１１０１１０１０１０１０００１０００１００００１０１１０１０００１１

００００１０００１１０１００１１０００１００１１０００１１００１１０００１０１０００１０１１１０００

　 　狀＝１００

　 　犿＝１０

中间值：犖＝１０

犞＝７．２００

输出：犘＿狏犪犾狌犲＝０．７０６４３８，犙＿狏犪犾狌犲＝０．７０６４３８

犆．３　扑克检测

输入：ε＝１１００１１０００００１０１０１０１１０１１０００１００１１００１１１０００００００００００１００１００１１０１０１０１０００１

０００１００１１１１０１０１１０１０００００００１１０１０１１１１１００１１００１１１００１１０１１０１１０００１０１１００１０

　 　狀＝１２８

　 　犿＝４

中间值：犞＝１９．０００

输出：犘＿狏犪犾狌犲＝０．２１３７３４，犙＿狏犪犾狌犲＝０．２１３７３４

犆．４　重叠子序列检测

输入：ε＝１１００１１０００００１０１０１０１１０１１０００１００１１００１１１０００００００００００１００１００１１０１０１０１０００１

０００１００１１１１０１０１１０１０００００００１１０１０１１１１１００１１００１１１００１１０１１０１１０００１０１１００１０

　 　狀＝１２８

　 　犿＝２

中间值：Ψ
２

犿＝１．６５６２５０；
２
Ψ
２

犿＝０．１２５

输出：犘＿狏犪犾狌犲１＝０．４３６８６８；犘＿狏犪犾狌犲２＝０．７２３６７４

犙＿狏犪犾狌犲１＝０．４３６８６８；犙＿狏犪犾狌犲２＝０．７２３６７４

犆．５　游程总数检测

输入：ε＝１１００１１０００００１０１０１０１１０１１０００１００１１００１１１０００００００００００１００１００１１０１０１０１０００１

０００１００１１１１０１０１１０１０００００００１１０１０１１１１１００１１００１１１００１１０１１０１１０００１０１１００１０

　 　狀＝１２８
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中间值：π＝０．４４５３１３

犞＝０．４９４８１７

输出：犘＿狏犪犾狌犲＝０．６２０７２９，犙＿狏犪犾狌犲＝０．３１０３６４

犆．６　游程分布检测

输入：ε＝１１００１１０００００１０１０１０１１０１１０００１００１１００１１１０００００００００００１００１００１１０１０１０１０００１

０００１００１１１１０１０１１０１０００００００１１０１０１１１１１００１１００１１１００１１０１１０１１０００１０１１００１０

　 　狀＝１２８

中间值：犞＝０．０６０６０６

输出：犘＿狏犪犾狌犲＝０．９７０１５２，犙＿狏犪犾狌犲＝０．９７０１５２

犆．７　块内最大游程检测

（１）块内最大“１”游程检测

输入：ε＝１１００１１０００００１０１０１０１１０１１０００１００１１００１１１０００００００００００１００１００１１０１０１０１０００１

０００１００１１１１０１０１１０１０００００００１１０１０１１１１１００１１００１１１００１１０１１０１１０００１０１１００１０

　 　狀＝１２８

中间值：犞＝４．８８２６０５

输出：犘＿狏犪犾狌犲＝０．１８０５９８，犙＿狏犪犾狌犲＝０．１８０５９８

（２）块内最大“０”游程检测

输入：ε＝１１００１１０００００１０１０１０１１０１１０００１００１１００１１１０００００００００００１００１００１１０１０１０１０００１

０００１００１１１１０１０１１０１０００００００１１０１０１１１１１００１１００１１１００１１０１１０１１０００１０１１００１０

　 　狀＝１２８

中间值：犞＝０．８４２４１０

输出：犘＿狏犪犾狌犲＝０．８３９２９９，犙＿狏犪犾狌犲＝０．８３９２９９

犆．８　二元推导检测

输入：ε＝１１００１１０００００１０１０１０１１０１１０００１００１１００１１１０００００００００００１００１００１１０１０１０１０００１

０００１００１１１１０１０１１０１０００００００１１０１０１１１１１００１１００１１１００１１０１１０１１０００１０１１００１０

　 　狀＝１２８

　 　犽＝３

中间值：犞＝－２．０５７１８３

输出：犘＿狏犪犾狌犲＝０．０３９６６９，犙＿狏犪犾狌犲＝０．９８０１６６

犆．９　自相关检测

输入：ε＝１１００１１０００００１０１０１０１１０１１０００１００１１００１１１０００００００００００１００１００１１０１０１０１０００１

０００１００１１１１０１０１１０１０００００００１１０１０１１１１１００１１００１１１００１１０１１０１１０００１０１１００１０

　 　狀＝１２８

　 　犱＝１

中间值：犞＝０．２６６２０７

输出：犘＿狏犪犾狌犲＝０．７９００８０，犙＿狏犪犾狌犲＝０．３９５０４０

犆．１０　矩阵秩检测

输入：ε＝犲的二进制展开的前１００００００比特
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狀＝１００００００

中间值：犞＝２．３５８２７８

输出：犘＿狏犪犾狌犲＝０．３０７５４３，犙＿狏犪犾狌犲＝０．３０７５４３

犆．１１　累加和检测

（１）前向累加和检测

输入：ε＝１１００１００１００００１１１１１１０１１０１０１０１０００１０００１００００１０１１０１０００１１

００００１０００１１０１００１１０００１００１１０００１１００１１０００１０１０００１０１１１０００

　 　狀＝１００

输出：犘＿狏犪犾狌犲＝０．２１９１９４，犙＿狏犪犾狌犲＝０．２１９１９４

（２）后向累加和检测

输入：ε＝１１００１００１００００１１１１１１０１１０１０１０１０００１０００１００００１０１１０１０００１１

００００１０００１１０１００１１０００１００１１０００１１００１１０００１０１０００１０１１１０００

　 　狀＝１００

输出：犘＿狏犪犾狌犲＝０．１１４８６６，犙＿狏犪犾狌犲＝０．１１４８６６

犆．１２　近似熵检测

输入：ε＝１１００１００１００００１１１１１１０１１０１０１０１０００１０００１００００１０１１０１０００１１

００００１０００１１０１００１１０００１００１１０００１１００１１０００１０１０００１０１１１０００

　 　狀＝１００

　 　犿＝２

中间值：犞＝５．５５０７９２

输出：犘＿狏犪犾狌犲＝０．２３５３０１，犙＿狏犪犾狌犲＝０．２３５３０１

犆．１３　线性复杂度检测

输入：ε＝犲的二进制展开的前１００００００比特

狀＝１００００００

犿＝１０００

中间值：犞＝２．７０６１４７

输出：犘＿狏犪犾狌犲＝０．８４４７２１，犙＿狏犪犾狌犲＝０．８４４７２１

犆．１４　Ｍａｕｒｅｒ通用统计检测

输入：ε＝犲的二进制展开的前１００００００比特

狀＝１００００００

中间值：犞＝１．０７４５６９

输出：犘＿狏犪犾狌犲＝０．２８２５６８，犙＿狏犪犾狌犲＝０．１４１２８４

犆．１５　离散傅立叶检测

输入：ε＝１１００１００１００００１１１１１１０１１０１０１０１０００１０００１００００１０１１０１０００１１

００００１０００１１０１００１１０００１００１１０００１１００１１０００１０１０００１０１１１０００

狀＝１００

中间值：犞＝０．４４７２１４

输出：犘＿狏犪犾狌犲＝０．６５４７２１，犙＿狏犪犾狌犲＝０．３２７３６０
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犆．１６　样本分布均匀性判定示例

假设有５０个样本序列，其犙＿狏犪犾狌犲值在１０个区间上的分布情况如表Ｃ．１所示。

表犆．１　犙＿狏犪犾狌犲分布示例

区间 个数 区间 个数

［０，０．１） ２ ［０．５，０．６） ５

［０．１，０．２） ５ ［０．６，０．７） ２

［０．２，０．３） ８ ［０．７，０．８） ８

［０．３，０．４） ７ ［０．８，０．９） ９

［０．４，０．５） ２ ［０．９，１］ ２

　　基于上表求得的犘犜＝０．０９６５７８。
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