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曰

本标准按照 GB/T1.1—⒛09的规则编写。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由国家密码管理局提出并归口。

本标准中的附录 A为规范性附录 ,附录 B和附录 C为资料性附录。

本标准起草单位 :北京数字认证股份有限公司、上海格尔软件股份有限公司、北京海泰方圆科技有

限公司、上海市数字证书认证中心有限公司、无锡江南信息安全工程技术中心、成都卫士通信息产业股

份有限公司、长春吉大正元信息技术股份有限公司、兴唐通信科技有限公司、山东得安信息技术有限公

司、国家信息安全工程技术研究中心、国家密码管理局商用密码检测中心。

本标准起草人 :刘 平、李述胜、谭武征、柳增寿、刘承、徐强、李元正、赵丽丽、王妮娜、孔凡玉、袁峰、

李志伟。         胸

本标准凡涉及密码算法相关内容 ,按照国家有关法规实施。

亠刚
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引 曰

本标准依托于 GM/T0019—⒛ 12《 通用密码服务接口规范》,向上为应用层规定了统一的高级密码

服务接口。

证书应用综合服务接口为上层的应用系统提供简洁、易用的证书应用接口,屏蔽了各类密码设备

(服务器密码机和智能密码钥匙等 )的设各差异性 ,屏蔽了各类密码设备的密码应用接口之间的差异性 ,

实现应用与密码设各无关性 ,可简化应用开发的复杂性。证书应用综合服务接口分成客户端服务接口

和服务器端服务接口两类 ,可满足 B/S和 C/S等多种架构的应用系统的调用需求 ,有利于密码服务接

口产品的开发 ,有利于应用系统在密码服务过程中的集成和实施 ,有利于实现各应用系统的互联互通。

廨
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证书应用综合服务接口规范

1 范围

本标准规定了面向证书应用的统一服务接口。

本标准适用于公钥密码应用技术体系下密码应用服务产品的开发 ,密码应用支撑平台的研制及检

测 ,也可用于指导直接使用密码设备和密 成和开发。

2 规范性引用文件

下列文件对于本 版本适用于本文

件 ,凡是不注日期

GM/T0O06

GM/TO0
GM/T
GM/T
GM/T
PKCS
RFC327

3 术语和定

下列术语

3.1

数字证书 d
由认证权威数字 期以及一些扩展信

息的数字文件。

3.2

用户密钥  11ser ltey

存储在设各内部的用于应用密码运算的非对称密钥对 ,包含签名密钥对和加密密钥对。

3,3

容 器   container

密码设各中用于保存密钥所划分的唯一性存储空间。

4 缩略语

下列缩略语适用于本文件 :

API  Application Program Illterface应 用程序接口,简称应用接口

CA  CertiⅡ cation Authority证书认证机构
CN   Common Name通 用名

是必不可少的。凡是注 日期的引用文件1

,其最新版本(包括所有的修改单)适用于本文侔

yptogra

ensible

⒈开密钥拥有者信息、公开密钥、签
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CRL  CertiⅡ cate Revocation Llst证 书撤销列表

CSP    Cryptographic Scrvice Provider力 口密月艮务提供者

DER  αstinguished Encoding Rules可 区分编码规则
DN  Dlstinguished Name可识别名
I'DAP I△ ghtweight Dlrectory Access Pr° tocol轻量级目录访问协议

OID  O叻 ect I巾 l·tifier对象标识符
PKCS the Public Key Cr” tography⒊ andard公 钥密码标准

5 算法标识和数据结构

5.1 标识定义

本规范所使用常量、各类算法标识和证书解析标识的具体定义见 GM/T∞ 06。

5.2 数据结构定义
‘∶

本规范对应的接口处理的数据分为两种类型 :

数据类型 A:当公钥算法为 RSA时 ,数据的结构遵循 PKCS杵 1;当公钥算法为 SM2时 ,数据的结

构遵循 GM/T0009。

数据类型 B:当公钥算法为 RSA时 ,消息的结构遵循 PKCS鞋 7;当公钥算法为 SM2时 ,消息的结构
遵循 GM/T0010。

6 证书应用综合服务接口概述

6.1 概述

证书应用综合服务接口位于应用系统和典型密码服务接口之间 ,向应用层直接提供证书信息解析、

基于数字证书身份认证和信息的机密性、完整性、不可否认性等高级密码服务。该接口可直接供应用系

统调用 ,将应用系统的密码服务请求转向通用密码服务接口,通过通用密码服务接口调用相应的密码设

各实现具体的密码运算和密钥操作。通用密码服务接口应遵循 GM/T0019。

本规范所定义的证书应用综合服务接口包括客户端服务接口和服务器端服务接口两类。其中服务

器端服务接 口采用 COM组 件形式和 Java形 式两类描述。本文所涉及 的数字证书格式应遵循
GM/T0015。

6.2 客户端服务接口

本规范定义的客户端服务接口采用客户端控件方式。客户端控件适用于客户端程序调用 ,接 口的

形态包括 DI'1'动 态库、ActiveX控 件、Applet插 件等 ,接 口应 支持 Wind。 wsXP、 Windows2000、

Windows2003、 Vista、 Windows7等终端用户使用的主流操作系统。

客户端控件接口的主要函数功能应包括 :配置管理、证书解析、签名与验证、加密与解密、数字信封、

XMI'数据的签名与验证等。

在定义客户端服务接口时 ,本规范以 Acti讹 X控件为例进行描述 ,其中 BsTR代表函数返回值或参

数类型为 OLECHAR字符串类型 ,不 同的开发语言应采取对应的类型定义 ,如 :char※ 、CString、 java.
lang,String等 。

6.3 服务器端服务接口

服务器端服务接口适用于服务器端程序调用 ,接 口的形态包括 COM组 件、JAR包 、Webservice等
2
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形态 ,接 口应支持 Wind。 ws、 Linux、 Unix、 AⅨ、№ la⒒ s等服务器使用的主流操作系统。服务器端服务
接口的函数功能与客户端控件接口相对应 ,主要包括 :配置管理、数字证书解析、签名与验证、加密与解

密、数据信封、XML数据的签名与验证、时间戳等。

7 证书应用综合服务接口函数定义

7.1 客户端控件接口函数

7.1.1 客户端接口函数定义

客户端控件接口包括以下函数 :

a) 获取接口的版本号 SOF~GetVer⒍ on

b) 设置签名算法 SOF_&tSignMethod

c) 获得当前签名算法 SOF~GetSignMethod

d) 设置加密算法 SOF~SetEncryptMethod                  ~
e) 获得加密算法 SOnsetEncryptMethod

f) 获得证书列表 SOF~GetUserhst

g) 导出用户证书 SOF~ExportUserCert

h) 校验证书口令 SOF~Login

i) 获取用户认证口令剩余重试次数 SOF~GetPinRetryCourlt

j) 修改证书口令 SOF~ChangePassWd

k) 导出用户加密证书 SoF~ExportExChangeUserCert

D 获得证书信息 SOF~GetCertInfo
m)获得证书扩展信息 SOF~GeCerthfoByOid
n) 获得设各信息 SOF~GetDevi。eInfo

o) 验证证书有效性 SOF~ValidateCert ∷

p) 数字签名 SOF~⒊g证汔ta

q) 验证签名 SOF~VeⅡfySignedData

r) 文件签名 SOF~SignRle

s) 验证文件签名 SO廴Vedy⒊gnedFile

t) 加密数据 SOF~Enc叩 ptData

u) 解密数据 SOF~DecryptData

v) 文件加密 SOF~EncryptFile

w)文 件解密 SOF~DecryptRle
x) 消息签名 SOF~⒏gnMessage

y) 验证消息签名 SOF~VerifySignedMessage

z) 解析消息签名 SO廴GetInfoFrom⒏ gnedMessage

aa)XML数 字签名 SOF~SignDataXML
bb)验证 XML数字签名 SO廴VeofySignedDataXML
cc)解析 XML签名数据 SOF~GetXML⒊ gnatureInfo
dd)产生随机数 SOF~GenRandom

ee)获取最新的错误代码 SOF~GetLastError()

以 Acti次X控件形态为例 ,下面对接口函数进行定义。
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7.1.2 获取接口版本信息 sOF~GetVersion

原型 :   BSTR SOF_GetVersion()

描述 :  获取控件的版本号。
参数 :  无
返回值 : 非空 .

空

成功

失败

7,1,3 设置签名算法 sOF』etsignMethod

原型 :   long SOF~SctSignMeth°

设置接口在签名虏

SignR/Iet

返回值 : 0
苴

7.1.4 获得当

原型 :

描述 :

参数 :

返 回

7.1.5

原型 :

描述 :

参数 :

返回值 :

7.1.6 获得加密算

long SOF_

描述 : 获得控件使用的

无

返回值 : 爿|0
0

当前控件使用的加密算法的预定义值

没有设置加密算法

7.1.7 获得证书列表 sOF~GetUserList

原型 :  BSTR SOF_GetUserustO
描述 :  取得当前已安装证书的用户列表 c
参数 :  无
返回值 : 非空

空

用户列表字符串数据格式为 :用 户名 1H Cont蔚 nerName

名 2H Co时 aincrName2⒏ ⒏&⋯

失败

用的签名算法。

《    失败 ,详见错误代码表

法 sOF_GetsignMethod

1&&&用 户
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各注 :  根据证书应用的策略不同得到不同的证书列表。在证书列表中 ,用户名代表证书的
CN项内容 ;Cont“nerName代表证书和密钥对应的容器名 ,也可以是代表证书实体身
份的唯一的号码 ,通过 ContaincrName可 以找到唯一的加密证书、签名证书 ,并使用对

应的密钥。

7.1,8 导出用户证书 sOF ExportUserCert

BSTR SOF~ExportUserCert(BSTR ContainerName)

根据证书容器名 ,获取 base64编 码的证书字符串。

Col△ t“ nerNameEi司   证书容器名
非空

空

默认导出签

书字符串

7.1,9 校验证书口令

原型 :

描述 :

参数 :

返回值 :

7,1.10 获

原型 :

描述 :

参数 :

返回值 :

7.1,l1 修改证

原型 :

描述 :

参数 :

BOO ζsWd,

BS

修改设备的

ContainerNameEio

OldPassWd Eil· l

原型 :

描述 :

参数 :

返回值 :

备注 :

原型 :

描述 :

参数 :

返回值 :

返回值 :

7.1,12 导出用户加密证书 sOF』 xportExChangeUserCert

BSTR SOF~ExportExChangeUserCert(BSTR ContainerName)

根据证书容器名 ,获取 base64编 码的加密 (交换 )证书字符串。

ContainerNameEi司   证书容器名

NewPassWd Ei删

TRUE

FALSE

闫|z兰

空

新口令

修改口令成功

失败

base64编码的证书字符串

失败

1Login(BsTR ContainerName,BSTR PassWd)

的用户认证口令 ,进行用户认证。

ngePassWd(BSTR ContainerName,

灞

Ⅷ

书容器名
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7.1,13 获得证书信息 sOF_GetCertInfo

原型 :   BSTR SOF_ etCertInfo(BSTR Base64EncodeCert,sh° rt Type)

描述 :  获取证书内指定类型的信息。
参数 :  Base64EncodeCertEi司  base64编 码的证书

TypeEin彐        获取信息的类型 ,代码标识见 GM/T0006
返回值: 非空         证书内指定类型的信息

空          失败

7.1.14 获得证书扩展信息 sOF~GetCertInfoByoid

原型 :   BSTR SOF~ etCertInf° ByOid(BSTR Base64EncodeCert,BSTR Oid)

描述 :  根据 OID获取证书私有扩展项信息。
参数 :  Base64Enc° deCert Eil11 base64编 码的证书

oid Ein彐   攵    私有扩展对象 ID,如“1,2.156。 xxx”
返回值: 非空         证书私有扩展项 OID对应的信息

空          失败

7.1,15 获得设备信息 s0廴GetDeviceInfo

原型 :   BSTR SOF_GetDeviccInfo(BSTR ContainerName,long type)

描述 :  根据容器和类型代码获得设各信息。
参数 :  ContainerNameEin]  证书容器名

typeEi司       信息类别 ,定义详见 GM/T0006的设备信息标识表
返回值: 非空         type对 应的设各信息

空          失败

7.1,16 验证证书有效性 s0廴VaIidateCert

原型 :   long SOF~ValidateCert(BSTR Base64Enc° deCert)

描述 :  验证证书有效性。
参数 :  Base64EncodeCertEilll base64编 码的证书

返回值 : 0          验证成功

其他           △ 证书不被信任

2超过有效期范围
3证书已作废
4证书已冻结
5证书未生效
6其他错误

各注 :  基本的证书验证策略应包括
a) 验证 CA信任列表 ,各层都要进行签名和有效期验证 ;
b) 各层证书的有效期 ;
c) 各层证书的吊销状态。在特殊情况下 (如 :网络条件不允许 ),证书的吊销状态可采
取灵活方式 ,由应用系统各层内部维护一个吊销列表 ,在证书登录认证时应用该吊

销列表。验证证书有效性也可采取代理验证方式。

6
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7.1.17 数字签名 sOF⒊ gnDρta

原型 :   BSTR SOF~ignData(BSTR ContainerName,BSTR InData)

描述 :  对字符串数据进行数字签名 ,签名值为数据类型 A。

参数 :  Cont茄 nerName匚 i司   证书容器名

空         失败

7.1.18 验证签名 sOF_VeriFysignedData

原型 :   BOOL SOF_VerifySignedData(

BSTR Base64EncodeCert,BSTR InData,BSTR SignValue)

描述 :  验证数字签名 ,签名值为数据类型 A。

参数:  Base64Enco啪 CertEi删  base64编码签名者证书

InD色 taEin]

返回值: 非空

InDataEin]

SignValueEin]

返回值:  TRUE
FALSE

7.1.19 文件签名 sOFJignFiIe

InFneEin]

返回值: 闫|空

InFileEin]

SignVdueEin]

返回值 : TRUE
FALSE

1.21 加密数据 sOF EncryptData

签名原文

base64编码的签名结果

签名原文

base64编码的数据类型 A签名值
成功

失败

原文文件路径 ,包含文件名

base64编码的签名结果

全路径文件名称

base64编码的数据类型 A签名值
成功

失败

原型 :   BSTR SOF~ignFile(BSTR ContainerName,BSTR InFile)

描述 :  根据文仵路径 ,对指定文件中的数据进行数字签名 ,签名值为数据类型 A。

参数:  Cont“ nerNameEi司   证书容器名

空          失败

7,1。 ⒛  验证文件签名 sOF_VeriFysignedFile

原型 :   BooL SOF~VerifySignedFile(

BSTR Base64EncodeCert,BSTR InFile,BSTR SignValuo)

描述 :  验证文件的数字签名 ,签名值为数据类型 A。

参数:  BaseC4EncodeCert Ei司  base64编 码的签名者证书

7.

原型 :   BSTR SOF~ ncryptData(BSTR Base64EncodeCert,BSTR Indata)

描述 :  使用临时产生的对称密钥加密数据 ,然后使用数字证书加密对称密钥。密文数据格式

为数据类型 B。

参数 :  BaseC4EncodeCertEi删  base64编 码的加密用的数字证书

IndataEi司   ∷   待加密的明文
7



7.1。 22 解密数据 s0廴DecryptData

原型 :   BsTR SOF~ ecryptData(BSTR ContainerName,BSTR Indata)

描述 :  使用证书对应的私钥解密数字信封 ,密文数据格式为数据类型 B。
参数 :  ContainerNameEilll  证书容器名
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返回值 : 非空
空

IndataEin]

返回值: 非空
空

7, 文件加密 sOF~Encry1.23

原型

描述

参数

BOOI冫

使

返回值

l,24

原型

描述

参数

返回

l。 25

原型

描述

参数

—

、

对字符串数据进

7, 消息签名

flagEin]

加密后的数据类型 B的密文 ,采用 base64编码
失败

待解密的 base64编码的数据类型 B的密文
解密后的明文

7,

ile,BSTR OutFile)

File)

值 :

e,BSTR InData)

类型 B。

识 ,1:不带原文 ;0:带原文。

Con忱inerNameEin]

InDataEin彐

非空

证书容器名

签名原文

base64编码的签名结果返回值 :

备注 :

原型 :

描述 :

参数 :

空          失败

签名结果包含 :原文 (可选)+签名者证书+签名值。

7,1,26 验证消息签名 sOF~VerifysignedMessage

BoOL SOF~VerifySignedMessage(BSTR MessageData,BSTR InData)

验证数字签名 ,签名值为数据类型 B。

ile(BSTR Base64En

件 ,得到数据类型 B的数字信封文件 :
deCertEirll base64编 码的加密证书

待加密的全路径文件名称

tainerN

1eEin]

名 ,签名结果的

MesmgeDataEin] “se64编码的消息签名数据



InData[in彐

返回值: TRUE
FALsE
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原文。如果签名结果带原文 ,则本参数为空。

成功

失败

类型

解析

签名者证书 ;Type为 3时

LSignedData,short type)

7,1,27 解析消息签名 sOF_GetInfoFromsignedMessage

原型 :   BSTR SOF~GetInfoFromSigncdMcssage(BSTR SignedMessage,short typc)

描述 :  解析签名包内的信息 ,包括 :原文、签名值、签名证书等信息。签名包为数据类型 B。

参数:  MessageDataEin彐    base64编码的签名包

返回值 :

备注 :

type[in彐

爿Fz芒

空

Type为 1时

解析出

7.1.28 XML数 字

原型 :

描述 :

参数 :

返回值 :

各注 :

7.1.29 验

原型 :

描述 :

参数 : I

返回值 : TR

各注 :

7.1.30 解析

原型 :

描述 :

参数 :

FAL

XMI'签

XML签名数据

BSTR sOF_GetXMI'Signatur。

解析 XMI'签名数据 ,获取签名值、XMI'原文、证书等信息。

XMI'SignedDataEin彐   XMI'格式的签名数据
type[in彐

返回值: 非空
待解析的参数类型

根据 type解析出各项对应的信息

空          失败

各注 :  type参 数意义如下 :1:xml原文 ;2:摘要 ;3:签名值 ;4:签名证书 ;5:摘要算法 ;6:签 名

算法。XML签 名标准遵循 RFC3275。

7,1,31 产生随机数 sOF~GenRandom

原型 :   BSTR SOF~GenRandom(short RandomI'en)
9

ignDataXbIL

_signDataXML(BSTR ContainerName,BSTR InDa

nerNa

翩
鞫
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描述 :  产生指定长度的随机数。
参数 :  RandomLellEin]    待产生的随机数长度
返回值 : 非空         base64编 码的随机数值

空          失败

7.1.32 获取最新的错误信息 sOF~GetLastErrorO

原型 :  long SOF_GetLastErrorO

描述 :  获取最新的错误代码。
参数 :  无
返回值 : 错误代码 ,详见错误代码表

7.2 服务器端 CoM组件接口函数

7,2.1 CoM组件接口定义
盾

COM组件接口函数定义如下 :

a) 设置证书信任列表 SOF玉CertTrustust
b) 查询证书信任列表别名 SOF GetCertTrustListAltNames

c) 查询证书信任列表 SOF~GetCertTrustList

d) 删除证书信任列表 SOF~DelCertTrustL“

e) 初始化应用策略 SOF~I血tCertAppPolicy

f) 设置签名算法 SOF⒏tSignMetllod
g) 获得当前签名算法 SOF~GetSignMethod

h) 设置加密算法 SOF~SetEncryptMethod

i) 获得加密算法 SOF~GetEncryptMethod

j) 获得服务器证书 SOF~GetSer⒕ rCeruhcate

k) 产生随机数 SOF~GenRandom

l) 获得证书信息 SOF GetCertImfo

m)获得证书扩展信息 SOF~GetCertInfoByOid
n) 验证证书有效性 SOF~ValidateCert

o) 数字签名 SOF_⒏gnData

p) 验证签名 SOF~VerifySignedData

q) 文件签名 SOF~SignFi1e

r) 验证文件签名 SOF~VcrⅡ ySignedFile

s) 加密数据 SOF~EncryptData

t) 解密数据 SOF~DecwptData

u) 文件埘密 SOF~EncryptFi1e

v) 文件解密 SOF~DccryptFile

w)消 息签名 SOF~signMessage
x) 验证消息签名 SOF~VerifySignedMessage

y) 不带原文的消息签名 SOF⒏ gnMes弘 geDetacll

z) 验证不带原文的消息签名 SOF~VeⅡfySignedMessageDetach

aa)解析消息签名 SOF~GetInfoFrom⒊ gnedMessage

10
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bb)XMI'数 字签名 SOF~SignDataXML

cc)验证 XML数 字签名 SOF~VeⅡfySignedDataXML

dd)解析 XML签 名数 据 SOF~GetXML⒏ gmturehfo

ec)创建时间戳请求 SOF~⒍ eate⒎meStampRequest

Ⅱ)创建时间戳响应 SOF~CreateTimeStampResponse
gg)验证时间戳 SO廴Veh灯△meStamp

hh)解析时间戳 SOF~GetTimeStampInfo

ii) 获取最新的错误代码 SOF~Ged'astError

7.2,2 设置证书信任列表 sOFJetCertTrustList

原型 :   long SOF~SetCertTrustI'ist(BSTR CTI'AltName,BSTR CTLContent,

sh°rt CTLContentLen)

描述 :  设置证书信任列表。
参数 :  CTLAltN征瓶[in]   证书信任列表别名

CTI'CorltentEin彐     base64编码格式的证书信任列表内容
CTLContentLenEi删   证书信任列表长度

返回值 : 0          成功

其他         失败 ,详见错误代码

7.2.3 查询证书信任列表别名 sOF~GetCertTrustListAItNames

原型 :  BSTR SOF~GetCertTrustListA1tNamesΘ

描述 :  查询证书信任列表别名。
参数 :  无
返回值 : 非空        信任列表别名的字符串组合 ,如

“CA001@CA002@CAO03”

空         失败

7,2.4 查询证书信任列表 sOF~GetCertTrustList

原型 :   BSTR SOF~GetCertTrustList(BSTR CTLAltName)

描述 :  根据别名查询证书信任列表。
参数:  CTLAltNameEilll   证书信任列表别名
返回值: 非空         base64编 码的证书信任列表

空          失败

7,2.5 删除证书信任列表 sOF~DeICertTrustList

原型 :   long SOF~DelCertTrustList(BSTR CTLAltName)

描述 : 
∷
根据别名删除证书信任列表。

参数 :  CTLAltNameEi司    证书信任列表别名
返回值 : 0          成功

其他         失败 ,详见错误代码

7,2.6 初始化应用策略 sOFJnitCertAppPolicy

原型 :   long SOF~InitCcrtAppP° licy(BSTR PolicyName)

11
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描述 :

参数 :

返回值 :

P°licyName Ein彐

0

其他 。

long SC)F~

设置 COM

signMet

0

根据应用策略名称设置应用遵循的证书应用策略。该名称要和服务器配置文件对应。

接口从配置文件中读取应用策略信息 ,包括使用的密钥和证书、信任的根证书、证书验

证的策略、验证方式等。配置内容自行定义。

7.2.7 设置签名算法 sOF setsignMethod

应用策略名称

成功

失败 ,详见错误代码

SetSignN//lethod(lon nMethod)

组件

原型 :

描述 :

参数 :

返回值 :

/T0006

7,2.8 获得

原型 :

描述 :

参数 :

返 回

7.2.9

原型 :

描述 :

参数 :

返回值 :

7,2.10 获得加密算法

原型 :

描述 :

参数 :

返回值 :

long SOF_GetE

获得组件使用的对称加解密

无

爿uo

0

certUsageEin彐

非空

空

预先设置的加密算法的预定义值

失败 ,没有设置算法

证书用途 ,1:加密证书 ;2:签名证书

base64编码的服务器证书

失败

7,2.ll 获得服务器证书 s0廴GetserverCertificate

BSTR SOF_GetServerCertificate(short CertUsage)

读取当前应用指定的服务器证书。

法 sOF_Getsignˇ1ethod

用的签名算瀛

hod()
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7.2,12 产生随机数 sOF~GenRandom

BSTR SOF~GenRandom(short RandomLen)

产生指定长度的随机数。

RandomI冫enEin]    待产生的随机数长度 (字节 )
非空         base64编 码的随机数值

空          失败

原型 :

描述 :

参数 :

返回值 :

原型 :

描述 :

参数 :

返回值 :

7,2.14 获得

原型 :

描述 :

参数 :

返回值 :

7.2.15 验证

原型 :

描述 :

7.2.13 获得证书信息 sOF~GetCertInfo

BSTR SOF GetCert type)

根据指定类

Base64E

根

最基本

a) 验证 C

b) 各层证书的
c) 各层证书的吊销状态。 :网络条件不允许),证书的吊销状态可采

参数 :

返回值 :

取灵活方式 ,由应用系统内部维护一个吊销列表 ,在证书登录认证时应用该吊销列

表。验证证书有效性也可采取代理验证方式。

Base64EncodeCertEin] 待验证的腕se64编码证书

0

其他

验证成功

1证书不被信任

2超过有效期范围
-3证书已作废

4证书已冻结
5证书未生效

6其他错误

basc64编码的数字证

证书信息的类型,详细定义见

Validatecert(BSTR Base64EncodeCert)

根据验证证书有效性。

愆 :
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7.2.16 数字签名 sOFJignD批 a

原型 :   BSTR SOF~ignData(BSTR InData)

描述 :  对字符串数据进行数字签名 ,返回的签名结果为数据类型 A。

参数 :  InData[in彐       待签名的数据原文

返回值 : 非空 。       base64编 码的签名值

空          失败

7,2.17 验证签名 sOF~Veri卸signedData

原型 :    long SOF_V血 fy⒏gnedData(BSTR Base64EncodeCert,BSTR InData,BSTR SignValue)

描述 :  验证数字签名。
参数 :  Base64EncodeCert[i111 base64编 码的签名证书

InData[irll      待验证的原文
⒏g【lValueEilll煎     签名值 ,为 base64编码的数据类型 A

返回值 : 0          验证成功

其他         验证失败 ,详见错误代码

7.2.18 文件签名 sOF signFiIe

原型 :   BSTR SOF_SignFile(BSTR InFile)

描述 :  对文件数字签名 ,得到 base64编码的数据类型 A的签名数据。
参数 :  InFileEi硐       待签名的全路径文件名称
返回值: 非空         base64编 码的签名数据

空          失败

7,2.19 验证文件签名 sOF~VerifysignedFile

原型 :    1ong SOF~Verify⒊ gnedFi1e(芪 TR Base64EncodeCert,BSTR InFile,BSTR SignValue)

描述 :  验证文件数字签名。
参数 :  Bas∞4EncodeCertEin] base64编 码的签名证书

In∏ leEi司       待验证的原文路径
⒏gnValueEi删      base64编码的数据类型 A的签名值

返回值: 0          验证成功

其他         验证失败 ,详见错误代码

7,2.⒛ 加密数据 sOFJncryptData

原型 :   BSTR SOF~ ncryptData(BSTR Cert,BSTR InData)

描述 :  使用证书对数据进行加密 ,得到数据类型 B的密文数据。
参数 :  BSTR CertEi司     数据接收者的加密证书

BSTR InDataEi司    待加密的明文
返回值: 非空         base64编 码格式的密文

空          失败

7.2,21 解密数据 sOF_DecryptData

原型 :   BSTR SOF~ ecryptData(BSTR ContainerName,BSTR InData)

14
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描述 :  解密数据类型 B的数字信封。
参数 :  BSTR Cont茁 l△erNamc 证书容器名

[in]

BSTR InDataEitll   base64编码的待解密密文数据

返回值 : 非空         解密后的明文

空 。        失败

7,2.22 文件加密 sOF亠EncryptFile

原型 :   long SOF~EncryptFile(BSTR Cert,BSTR InFile,BSTR OutFile)

描述 :  使用对称算法加密文件。
参数 :  BSTR CeⅡEillI    加密证书

BSTR InRleEi司    待加密的明文文件路径
BSTR OtltRle[illl   密文文件保存路径 ,密文为数据类型 B

返回值: 0    ‘     成功
其他         失败 ,详见错误代码

7,2.23 文件解密 sOF~DecryptFi1e

原型 :   long SOF~DecryptFⅡ e(BSTR ContainerName,BSTR InFile,BSTR OutFile)

描述 :  使用对称算法解密文件。
参数 :  BSTR Cont“ nerName 解密密钥对应的证书唯一标识

Ein]

BSTR InFileEilll   待解密的密文文件路径 ,密文为数据类型 B

BSTR OutFileEi司    明文文件保存路径
返回值 : 0          成功

其他         失败 ,详见错误代码

7,2.24 消息签名 sOF⒊ gnMessage

原型 :   BSTR SOF~SignMessage(BSTR InData)

描述 :  对字符串数据进行数字签名 ,签名格式为数据类型 B。

参数 :  I血 DataEi删       待签名的数据原文

返回值 : 非空         返回带原文消息结构的 base64编码的签名数据

空          失败

7.2.25 验证消息签名 sOF~VerifysignedMessage

原型 :   1ong SOF_VerifySignedMessage(BSTR SignedMessage)

描述 :  验证消息签名包 ,签名格式为数据类型 B。

参数:  ⒊gnedMes曲geEilll  带原文消息结构的 base64编 码的签名数据
返回值: 0          成功

其他         失败 ,详见错误代码

7.2.26 不带原文的消息签名 sOFJignMessageDetach

原型 :   BSTR SOF~SignMessageDetach(BSTR InData)

描述 :  对字符串数据进行数字签名 ,签名格式为不带原文的数据类型 B。
15
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参数 :  InDataEi删

返回值: 爿|空
空          失败

7,2.27 验证不带原文的消息签名 s0廴Ve|i卸 signedMessageDetach

原型:  long pO廴 Ve⒒fySignedMessageDetach(BSTR InData,BSTR⒏ gnedMesmge)
描述 :  验证消息签名包 ,签名格式为不带原文的数据类型 B。
参数 :  InDataEi司       原文数据

⒏gnedMessageEin]  不带原文消息结构的 base64编码的签名数据
返回值 : 0

其他

7.2.28 解析消息签

原型 :

描述 :

参数 :

hort type)

数据类型 B。

析出 base64编

码的签名值。
返回

7.2.29

原型 :

描述 :

参数 :

返回值 :

各注 :

7,2.30 验证 XML数

待签名的数据原文

返回不带原文消息结构的 base64编码的签名数据

带签名值的 XML数据
成功

失败 ,详见错误代码

待解析的参数类型 ,Type意义 :1:xml原文 ;2:摘要 ;3:签名
值 ;4:签名证书 ;5:摘要算法 ;6:签名算法

原型 :

描述 :

参数 :

返回值 :

各注 :

7.2.31 解析

原型 :

描述 :

参数 :

long SOF~V。

验证 xml格式的数
InDataEin彐

0

其他

XML签 名标准为 RFC3275。

XML签 名数据 sOF~GetXMLsignatureInfo

BSTR SOF~GetXMLsignatureInfo(BSTR XMLSignedData,short type)

解析 XML签名数据,获取签名值、XMI'原文、证书等信息。
XMLSignedDataEin]  XML格 式的签名数据

「 %tI耐
泸 ∞m⒊gnedM∞sage(BSTR⒏ gne峨

包内的信息 ,包括原文、签名值、签名证书等信息。

少ifysignedD扯aXML

时

I

typeEin彐
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XMI'签名标准为 RFC3275。

7.2.32 创建时间戳请求 sOF~CreateTimestampRequest

BsTR SOF CreateTimeStampRcquest(BSTR InData)

待创建时间戳请求的原文

时间戳请求

t type)

器证书、签名值等。

返回值 : 非空
空

信息类型 ,type意义 :type=1,返 回时间 ;type=2,返 回签名

值 ;t”e=39返回签名证书

解析出对应 type的信息

失败

7.2.36 获取最新的错误代码 sOF~GetLastError

原型 :  long SOF~GetLastErrorO

描述 :  获取接口最新的错误代码。

参数 :  无
返回值 : 详见错误代码

17

返回值 :

各注 :

原型 :

描述 :

参数 :

返回值 : 非空
空

创建时间戳响

爿Fz兰

空

创建时间戳请求。

InDataEin彐

获得的信息

失败

7.2.33

原型

描述

参数

返回

7.2,34

原型

描述

参数

返回

7,2.35

原型

描述

参数

解析时间

解析时间戳 ,

tsResponseDataEin]

typeEin]

失败

响应 ,即签发时间戳。

溆
躐
雠
鲟

teTimeStampResponse(BSTR TimeStJ

失败 ,详见错误代码

mestannpInfo

Info(BSTR ts
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7,3 Java组 件接口函数

7.3.1 Java组 件接口函数定义

Ja讹 组件接口函数如下 :

a) 设置证书信任列表 SOF~setCertTrustList

b) 查询证书信任列表别名 SOF~getCertTrusthstAltNames

c) 根据别名查询证书信任列表 SOF~getCertTrustList

d) 删除证书信任列表 SOF~delCertTrustList

e) 获取指定应用的实例 So廴 getInstance(j胛a.lang.⒊ Ⅱng PolicyName)

f) 设置签名算法 SOF~setSignMethod

g) 获得当前签名算法 SOF getSignMethod

h) 设置加密算法 SOF~sctEncryptMethod

i) 获得加密算法 SOF~getEncryptMethod

j) 获得服务器证书 SOF蓬et⒏ rverCe“ flcate

k) 获得指定密钥用途的服务器证书 SOF~getServerCertⅡ icateByUsage

D 产生随机数 SOF~genRand°m
m)获得证书信息 SOF~getCertInfo
n) 获得证书扩展信息 SOF_ge￡ ertInfoByOid

o) 验证证书有效性 SOF~vahdateCert

p) 数字签名 SOF~signData

q) 验证签名 SOF~verifySignedData

r) 文件签名 SOF~signFile

s) 验证文件签名 SOF verJySignedFile

t) 加密数据 SOF~encryptData

u) 解密数据 SOF~decryptData

v) 文件加密 SOF~encryptFile

w)文件解密 SOF~decryptFile
x) 消息签名 SOF~s瑭nMessage

y) 验证消息签名 SOF~verifySignedMes比 ge

z) 解析消息签名 SOF~getInfoFrom⒏gnedMes弘 ge

aa)不带原文的消息签名 SOF~signMessageDetach

bb)验证不带原文的消息签名 SOF~veⅡ fySignedMessageDetach

cc)XML数 字签名 SOF signDataXML
dd)验证 XML数字签名 SOF~verif,,SignedDataXML
ee)解析 XMI'签名数据 SOF getXMLSignatureInfo

Ⅱ)创建时闾戳请求 SOF create△ meStampRequest
gg)创建时间戳响应 SOF~c∞ ate⒎mstampResponse

hh)验证时间戳 SOF~verifyTimeStamp

ii) 解析时间戳 SOF~getTimeStampInfo

jj) 获取最新的错误代码 SOF~getLastError

本条的函数可以通过两种方式获得错误信息 ,一种是通过 SOF~getLastError获 取错误代码 ,另 一

种是通过 Ja砘 捕获异常方式获取错误信息。本规范仅对使用 SOF getLastError方式进行说明。

18



L
■

■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
Ι
■
■
■
Ι
■
Ⅱ
■
Ⅱ
Ⅱ
Ⅱ
Ⅱ
Ⅰ
Ⅱ
Ⅰ
Ⅰ
¨
营

L

GM/T0020-⒛ 12

7.3.2 设置证书信任列表 sOFJetCertTrustList

际型 :    pubhc boolean SOF~setCertTrustList(java。 lang.String cdAkName,java。 扌ang.String

ctlContent)

描述 :  设置证书信任列表。

参数 :  ct1AltName      证书信任列表别名

7.3.3 查询证书信任列表别名 sOF圯etCertTrustListAltNames

原型 :    pubhc java.lang。 String SOF~getCertTrustListA1tNames()

描述 :  查询证书信任列表别名。

参数:  无
返回值: 非空 返回信任列表别名的组合 ,如 :“CAO01@CA002@CA003”

空          失败

7.3.4 根据别名查询证书信任列表 sOF逮etCertTrustList

原型 :   public java.lang。 String SOF~getCertTrustList(

java,lang。 String cdAltName)

描述 :  根据别名查询证书信任列表。

参数 :  ctlAltName      证书信任列表别名
返回值 : 非空         返回 base64编码格式的证书信任列表

空          失败

7.3.5 删除证书信任列表 sOF deICertTrustList

原型 :    pubhc boolean SOF~delCertTrustList(java.lang.String cdAltName)

描述 :  根据别名删除证书信任列表。

ctlContent

返回值 : true

￡alse

参数:  dAltName
返回值 : true

false

参数 :  PohcyName

返回值 : 非空
空

base64编码格式的证书信任列表内容

成功

失败

证书信任列表别名

成功

失败

应用策略名称

返回此应用策略名称所对应的实例

失败

7.3.6 获取指定应用的实例 sOF~名 etInstance(java。 lang。 string PoIicyName)

原型 :   pubhc static java.lang。 O妫 ect SOF~getInstance(java。 lang。 String PolicyName)

描述:  ·初始化接口,通过应用别名获取实例 ,应用别名关联所配置的证书、密钥、信任证书链、
算法类型、CRL及证书验证策略等。用户如果有多应用需求 ,可 同时获取多个实例对

象满足不同的使用需求 ,不同的实例在调用方法时会有不同效果(如 :不同密钥的签名 ,

不同算法的加密 ,不同的证书验证策略)。
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7.3.7 设置签名算法 sOFJetsignMethod

原型:  ∞id SOF setSignMethod(long signMethod)

描述 :  设置 Ja妃 组件签名运算使用的签名算法。
参数 :    signMethod 签名算法标识 (详见 GM/TO006)

返回值 : 无  。

7.3.8 获得当前签名算法 sOF甥etsignMethod

原型 :

描述 :

参数 :

返回值 :

7,3.9 设置加密

原型 :

描述 :

参数 :

返回值

7.3.10 获

原型 :

描述 :

参数 :

返回值 :

7,3,ll 获得服务

原型 :

描述 :

参数 :

返回值 :

jaVa。 lang。 l° ng SOF~getSignMethod()

获得组件签名运算使

无

爿|o

0

java,lang∶

读取当前应用

证书。

无

非空

空

得到签名证书 ,否则得到加密

base6茌 编码的服务器证书

失败

7,3,12 获得指定密钥用途的服务器证书 sOF getserverCertificateByUsage

原型 :   java。 lang,String SOF_getServerCertificateByUsage(short certUsage)

描述 :  根据密钥用途 ,读取当前应用指定的服务器证书。
参数 :  ceⅡusage      证书用途 ,1:加密证书 ;2:签名证书
返回值 : 非空         base64编 码的服务器证书

空 失败
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7,3.13 产生随机数 sOF逮enRandom

java。 lang。 String SOF~genRandom(short RandomLen)

产生指定长度的随机数。

Rand°mLen     待产生的随机数字节长度
非空。        base64编 码格式的随机数值

空          失败

原型 :

描述 :

参数 :

返回值 :

原型 :

描述 :

参数 :

返回值 :

7.3.15 获得

原型 :

原型 :

描述 :

参数 :

返回值 :

7.3,14 获得证书信息 sOF圯etCertInfo

java,lang,String SOF~getCert ⒈ng.String base64EncodeCert,int type)

根据 type解析证

base64En

Type

非空

空

描述 :

参数 :

返回值 :

7,3.16 验证

原型 :

描述 :

参数 :

返回值 :

I

根

ba

1

其他值为错

4证书已冻结
5证书未生效
6其他错误

7.3,17 数字签名 sOFJignData

jaVa.lang。 String SOF_SignData(byteE]inData)

对字符串数据进行数字签名 ,签名格式为数据类型

inData

非空

空

待签名的数据原文

base64编码签名值

失败

2超过有效

获取证书信息的类型 ,

type对应的信息

失败

java。 lang

vahdateCert(java,lang.String base64EncodeCert)

略根据验证证书有效性。

待验证的 base64编码证书

验证成功 ,证书有效

A。
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7.3.18 验证签名 sOF~verifysignedData

原型 :   boolean SOF~verifySignedData(

java。 lang。 String base64Enc° deCert,

java。 lang。 String inData,jaVa.lang。 String sign、厂alue)

描述 :  验证数字签名。
参数 :    base64EncodeCert

inData

signValue

返回值 : tme
false

7.3.19 文件签名 sOF由 gnFi1e

base64编码的签名证书

待验证的文件路径

签名值 ,签名值为数据类型 A
验证成功

验证失败

晷;扛 黢橼窒步:菡亻呈:溉巍翰麒薹F摧名姗。
参数 :  inFile        待签名的文件路径

返回值 : 非空         base64编 码签名数据

空          失败

7.3。 ⒛ 验证文件签名 sOF~veriFysignedFile

原型 :   boolean SOF~VerⅡy⒏ gnedFile(

java.lang,String base64EncodeCert,

jaVa,lang。 String inFile,java.lang∶ String signValue)

描述 :  验证文件数字签名。
参数 :    base64EncodeCert

inFⅡ e

sign、厂alue

返回值 : tme
false

7.3.21 加密数据 sOF~encryptData

原型:   java.lang.String SOF~encryptData(

java。 lang。 String Cert,byteE]inData)

描述:  使用数字证书加密数据 ,密文为数据类型 B的数字信封格式。
参数:  C∝t         加密证书

inData

返回值: 芎肾空

base64编码的签名证书

待验证的原文

签名值 ,签名格式为数据类型 A
验证成功

验证失败

待加密的明文

base64编码的数据类型 B的密文

空          失败

7.3.22 解密数据 sOF decryptData

原型:  byte□ sOF~decryptData(
java,lang,String ContainerNarne,java。 lang。 String inData)

描述:  解密数据类型 B的数字信封数据。
22



参 数 :   ContainerName

InData

返回值 : 非空
空

7.3.23 文件加密 sOFJncryptFile

inFⅡ e

°utFⅡ e

返回值 : tme
false        虍

GM/T0020工 2012

解密密钥对应的证书唯一标识

base64编码的待解密的数据类型 B的密文

解密后的明文

失败

待加密的明文文件路径

密文文件保存路径

成功

失败

解密密钥对应的证书唯一标识

待解密的密文文仵路径 ,密文为数据类型 B

明文文件保存路径

成功

失败

原型 :    boolean SOF_encryptFile(java,lang。 String Cert,

java。 lang。 String inFⅡ e,java,lang.String outFile)

描述:  加密文件 ,得到数据类型 B的密文文件。
参数:  Cert         base04编 码的加密证书

7.3.24 文件解密 soF decryptFiIe

原型 :   boolean SOF~decryptFile(

jaVa。 lang。 String C。 ntainerName,

java。 lang。 String inFne,java.lang.String outFne)

描述 :  解密密文文件。
参数 :  Cont缸 nerName

inFⅡ e

outFⅡ e

返回值 : tme
fa1se

7.3.25 消息签名 sOFJignMessago

原型 :  java。 lang。 ⒊Ⅱng SOF~SignMessage(byteE彐 hData)

描述 :  对字符串数据进行数字签名 ,签名格式为带原文数据类型 B。

参数 :  inData        待签名的数据原文

返回值 : 非空         base64编 码的签名值

空          失败

7.3.26 验证消息签名 soFJerifysignedMessage

原型 :  boolean SOF~verifySignedMessa惫 e(java.lang。 ⒌ring⒊gnedMessage)

描述 :  验证数字签名 ,签名格式为带原文数据类型 B。

参数 :  ⒏gnedMessage    base64编 码的消息签名包
返回值 : tme         成功

false         失败

7.3.27 解析消息签名 sOF圯etInfoFr。msignedMessage

原型 :  byte□ SOF~getInfoFrom⒏gnedM∞sage(
java.lang,String SignedR/Iessage,short type)
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描述 :  解析数据类型 B的签名包的信息 ,可获得原文、签名值、签名证书等信息。
参数 :  ⒏gnedMessage    签名包

Type

返回值 : 非空
空

type定义 :1:原文 ;2:签名者证书 ;3:签名值

返回 type对应的值

失败

ignedData)

XML格式的签名数据
type定义 :1:XML原 文 ;2:摘 要 ;3:签 名值 ;4:签 名证书 ;

5:摘要算法 ;6:签名算法

7.3,28 不带原文的消。息签名 SOF signM∝ sageDetach

java。 lang。 String SOF~signMessageDetach(byteE]inData)

对字符串数据进行数字签名 ,签名格式为不带原文数据类型 B。

inData

爿|z兰

空

待签名的数据原文

7,3,29

原型

描述

参数

返回

7.3,30

验证不带原

原型 :

描述 :

参数 :

返回值 :

7.3.31 验证 XME

原型 :

描述 :

参数 :

返回值 :

原型 :

描述 :

参数 :

返回值 :

各注 :

7.3,32 解析

原型 :

描述 :

参数 : XMLSignedData

type

boolean

验证 xml签

Xˇ1LSignedData

true         成功

false         失败
XML签 名标准为 RFC3275

XML签名数据 sOF getXMLsignatureInfo

java。 lang.String SOF~getXMLSignatureInfo(

jaVa。 lang。 String XMLSignedData,sh° rt type)

解析 XMI'签名数据 ,获取签名值、XMI'原文、证书等信息。



返回值 : 爿|空
空

type对应的信息

失败

待创建时间戳请求的原文

base64编码格式的时间戳请求

失败

GM/T 0020—2012

、签名值等。

回签名值 ;3,返 回签名证书

7,3,33 创建时间戳请求 sOF~createTimeStampRequest

原型 :  java.lang,String SOF createTimeStampRequest(byteE彐 inData)

描述 :  创建时间戳请求。
参数 :  inData
返回值 : 爿|空

空

7,3.34 创建时间戳响应 sOF~crea1

原型 :
java,lang,St刂

(jav

创建

Ti

7.3,35验

原型 :

描述 :

参数 :

返回值 :

⒎⒊3G解析叽
原型 :  ja

描述 :

参数 :

返回值 :

J

解析时

tsRespon

type

非空

空          失败

7.3.37 获取最新的错误代码 sOF~GetLastError

原型:   java.lang。 long SOF~GetLastError()

描述 :  获取接口最新的错误代码。
参数 :  无
返回值 : 详见错误代码

imeStampRequest)

丫即签发时间戳。

时间戳请求

java。 la

ring SOF~getTimeStampInfo(

ring tsResponseData,short type)

的信息 ,包括时间、时

base64编码的时间戳响应

定义 :1,返

(详见错误代码表 A,1)。
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附 录 A
(规范性附录 )

证书应用综合服务接口错误代码定义

°
 表 A。 1 客户端控件和 CoM组件的错误代码表

宏描述 预定义值 说 明

SOR Unkn° wnErr 0XOB000001 异常错误

sOR~NotSuppoⅡ YetErr 0X0B000002 不支持的服务

sOR~Fi1eErr 0X0B000003 文件操作错误

sOR~Pr° viderTypeErr 0XOB000004 服务提供者参数类型错误

sOR~LoadProviderErr         《 0X0B000005 导人服务提供者接口错误

SOR~I'oadDevMngApiErr 0X0B000006 导人设备管理接口错误

sOR AlgoTypeErr 0X0B000007 算法类型错误

SOR~NameLenErr 0XOB000008 名称长度错误

SOR~KeyUsageErr 0XOB00ooo9 密钥用途错误

s()R~ModulusLenErr 0XOB000010 模的长度错误

SOR~Not1nitializeErr 0XOB000011 未初始化

SOR~ObJErr 0XOBOooo12 对象错误

sOR~MemoryErr 0X0B000100 内存错误

SOR~TimeoutErr 0XOB000101 服务超时

SC)R IndataI'enErr 0XOB000200 输人数据长度错误

sOR~IndataErr 0X0B000201 输人数据错误

SOR GenRandErr 0X0B000300 生成随机数错误

SOR~HashO切 Err 0X0B000301 HAsH对象错

SOR HashErr 0X0B000302 HAsH运 算错误

sOR GenRsaKeyErr 0XOB000303 产生 RSA密 钥错

SOR RsaM° dulusIⅡ enErr 0X0B000304 RsA密 钥模长错误

SOR CspImprtPubKeyErr 0X0B000305 CSP服务导人公钥错误

SOR RsaEncErr 0X0B0003o6 RSA加 密错误

SOR RsGDecErr 0XOB000307 RsA解 密错误

SOR~HashNotEqualErr 0XOB000308 HASH值不相等

SOR~KeyNotFountErr 0XOB000309 密钥未发现

SOR CertNotFountErr 0XOB000310 证书未发现

sOR~NotExportErr 0XOB000311 对象未导出

S()R~VeryPohcyErr 0XOB000312 未能完全按照策略验证成功

s()R~DecryptPadErr 0XOB000400 解密时做补丁错误
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表 A.1(续 )

表 A,2 JAVA组件的异常信息表

宏描述 预定义值 说 明

SOR MacI'enErl 0XOB000401 MAC长 度错误

S()R~KeyI^foTypcErr 0XOB000402 密钥类型错误

SOR NULI'PointerErr 0XOB000403 某—个参数为空指针

SOR APPNotFoundErr 0XOB000404 没有找到该应用

SOR CERTENCODEEry 0XOB000405 证书编码格式错误

SOR CERTINVALIDErr 0XOB0004o6 证书无效 ,不是可信 CA颁发的证书

sOR CERTHASEXPIREDErr 0XOB0004o7 证书已过期

sOR CERTREVOKEDErr 0XOB000408 证书已经被吊销

SOR sIGNDATAErr 0XOB000409 签名失败

SOR VERIFYSIGNDATAErr 0XOB000410 验证签名失败

S○R READFⅡ 'EErr 0XOB000411
读文件异常 ,可能文件不存在或没有读取权

限等

sOR WR1TEFILEErr 0XOB000412
写文件异常 ,可 能文件不存在或没有写权

限等

sOR SECRETSEGMENTErr 0XOB000413 门限算法密钥分割失败

sOR~sECERTRECOVERYErr 0XOB000414 门限恢复失败

SOR ENCRYPTDATAErr 0XOB000415 对数据的对称加密失败

SOR DECRYPTDATAErr 0XOB000416 对称算法的数据解密失败

sOR PKCs7ENC○DEErr 0X0B000417 PKC⒐ 编码格式错误

sOR~XA/Il'ENCODEErr 0XOB000118 不是合法的 xm1编码数据

S0R PARAMETERNOTSUPPORTErr 0XOB000419 不支持的参数

sOR CT1'NOTFOUND 0XOB000420 没有发现信任列表

sOR_APPNOTFOUND 0XOB000421 设置的应用名称没发现

异常描述 说   明

java.lang,PointcrExccption 某一个参数为空指针

s(DR~InitException 初始化环境失败

sOR~AppNotfoun-Exccption 没有找的该应用

sOR~CertEncodcExccption 证书编码格式错误

S0R~CertInvahdException 证书无效 ,不是可信 CA颁发的证书

S0R~CertN° tYetValidException 证书未生效

sOR~CcrtHasExpiredExccption 证书已过期

SOR~CertRcvokcdExccption 证书已经被吊销
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表 A,2(续 )

异常描述 说   明

sOR~signDataException 签名失败

sOR~VerifysignDataExcepti° n 验证签名失败

s()R~ReadF⒒ eException 读文件异常 ,可能文件不存在或没有读取权限等

SOR~ll/riteFileExccption 写文件异常 ,可能文件不存在或没有写权限等

sOR~secretsegmentExccption 门限分割算法失败

⒃ 廴 sec·“ Reco町￠xcCⅡon  轳

∞ 廴 hσ哂 Dat龃欺 ″汛 / 神 槲 跏
sO廴 Dec刂pfDatahceptl醒  甬 数 据 解 密 失 顽

唧
甄
獭 溆  钬

∞ 艮 抵 7Ellt·浏dx痂 n歹 PKCS#7编 码格式错谟鹦汶  N辶
∞廴XnllEn∞ deE痂№叨

`

不是合法的 xml编码数据 Σ漩  ′\
sCjR~hmeter冫

卩
艮SuprrtE逦 不支持的参数  N\`

SOR~Encrypt睇 aExfp"。 n寨 鳌

``SOR~Decryp 坛ta睇 ep。∞ 鳙
sOR~ˇ】essa EncJeExcept山 鑫餮霎囊盯 翩 消蹋瀚瀚格甙蹋
sOR~XmlE cept汛

髯 不阏鲫瀚肿xm1孀 瘳

∞廴hn谰 terN⒒ supportE鑫跤缓缓霾鍪邕 不瑚蜊镳辫数 廛曦綦镫踺
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附 录 B
(资料性附录 )

证书应用综合服务接口典型部署模型

基于 B/S架构应用系统的证书应用综合服务接口的部署示意图如图 B。 1所示。:

证书用

客户

对于

a)

B/S结构的应

1) 证书应用综合服务
两类 ;

分为 COM组 件或 JAVA组件

2) 其他底层密码服务接口,包括密码设各接口和通用密码服务接口等 ;

b) 密码设各 :密码机、密码卡或签名验签服务器 ,用于服务器端的签名、验证、加密、解密等密码
运算。

在证书用户客户端上应部署以下软硬件。

a) 接口 :

1) 证书应用综合服务接口(客户端接口),接 口形态一般分为 Acti田X控件、DLL动态库或
JAVA类 等三种形态 ,随着技术的发展接口形态可以进行扩展。
2) 其他底层密码服务接口,主要包括智能密码钥匙应用接口和通用密码服务接口、证书载体
驱动程序等。

b) 密码设各 :智能密码钥匙 (USBKey)等 。

证书认证中心

(客户端接

B/s结构应用系统的典型证书应用接口部

服务器端应部署的软硬件

器端接 口),接 口
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附 录 C
(资料性附录 )

证书应用综合服务接口集成示例

典型的证书登录认证流程图如图 C.1所示 :

用户插入USBKcy
访问应用系统首页 生成随机数并保存在scsslon中

显示系统登录页面
列举出UsBKγ 内的证书

将随机数返回到

客户端请求页面

客户端脚本程序
验证密码是否正确 ?

选择证书,输入
UsBKey Ph码 ,提
交
“
登录
”

根据验证策略,验证 :
1) CA信任列表 :
2) 证书有效期;
3) 证书状态 〈PCRL或OCsP)
4) 客户端对随机数签名值的有
效性

使用USBKγ对随机数
签名,提交用户证书
及签名值

提示:验证证书
或签名失败

解析证书信息 ,

获取证书唯一标识

根据证书唯一标识查询用
户庠,获取相应操作权限

提示:系统无此用户
或用户无权限

(等待客户端提交登录请求 )

图 C.1 证书登录认证流程示意图
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基于表单业务数据的签名和验签流程如图 C,2所示 :

业务数字签名验证流程图

应用服务器   :

展示交易表单

客户端程序
对交易数据进行签名:
提交交易原文和签名值

填写交易数据:
提交业务申请 获取交易原文和签名值 ,

验证签名值是否正确?

进行业务处理,处理成功
后保存交易原文和签名值
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