
ICs35.040
L80
备案号:38317—2013

华 人 民 共 和 国 密 码 行 业 标 准

GM/T001g~z012

通
‘
用 密码服务接口规范

UniversaI cryptography service interface specification

⒛ 12冖 1⒈22发布

发 布

2012-11-22实 施

国家密码管理局



GM/T0019ˉ—2012

目刂舀 ¨̈ ¨̈ ¨̈ ¨̈ ¨̈ ¨̈ ¨ ¨̈ ¨̈ ¨̈ ¨̈ ¨̈ ¨̈ ¨ ¨̈ ¨̈ ¨̈ ¨̈ ¨̈ ¨

引言

1 范围 · ¨

2 规范性引用文件 ¨

3 术语和定义 · · · ¨

4 符号和缩略语 · ¨

5 算法标识和数据结构 · · · ¨

5,1 算法标识与常量定义 · · · ¨

5.2 密码服务接口数据结靥定义和说明

6 密码服务接口 ¨ ·

6.1 通用密码服务接 口在公钥密码基础设施应用技术体系框架中的位置 · ¨

6.2 密码服务接口组成和功能说明 · · ·

7 密码服务接口函数定义 · · ·

7.1 环境类函数 · ¨

7.2 证书类函数 ·

7,3 密码运算类函数

7.4 消息类函数

附录 A(规范性附录) 密码服务接口错误代码定义

参考文献 ·

次目

I

Ⅱ

1

1

1

1

2

2

2

4

4

5

6

6

8

15

35

45

47



GM/T0019ˉ—2012
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引

本标准依托于密码设各层的 GM/T0018《 密码设备应用接 口规范》和 GM/T0016《 智能密币乏乏

密码应用接口规范》,为典型密码服务层和应用层规定了统一的通用密码服务接 口。

通用密码服务接口在公钥密码基础设施支撑的前提下,向 应用系统和典型密码服务层提供各类逼

用的密码服务 ,有 利于密码服务接口产品的开发 ,有 利于应用系统在密码服务过程中的集成和实施 ,有

利于实现各应用系统的互联互通。

亠一一口
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通用密码服务接口规范

1 范围

本标准规定了统一的通用密码服务接 口。

本标准适用于公开密钥应用技术体系下密码应用服务的开发,密 码应用支撑平台的研制及检测 ,也

可用于指导直接使用密码设备的应用系统的开发。

2 规范性引用文件

下列文件对于本 的版本适用于本文

件。凡是不注 日期

GlNI/T0O06

GM/T001
GM/T00
GM/T
GM/T
GM/T
PKCS

3 术语和定

下列术语

3.1

数字证书 山

由认证权威数字

息的数字文件 。

3,2

用户密钥 t1ser key

期 以及一些扩展信

存储在设各内部的用于应用密码运算的 含签名密钥对和加密密钥对。

3.3

容 器  container

密码设各中用于保存密钥所划分的唯一性存储空间。

4 符号和缩略语

下列缩略语适用于本文件 :

API  Applicati° n Program Interface 应用程序接口,简 称应用接口

CA  Certihcation Authority 证书认证机构

CN  Common Name 通用名

必不可少的。凡是注 日期的引用文

浊 最新版本(包 括所有的修改单)适 用于本文

e Synt

公开密钥拥有者信息、公开密钥、签发者
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CRI' CertiⅡcate Rcx/ocation ust 证书撤销列表

DER Ⅱstinguished Encoding Rules 可区分编码规则

DN  Dlstinguished Name 可识别名

ECC Elliptic Curve Cr” tography 椭圆曲线密码

LDAP Ligl△tweight¤ rectory Access Protocol 轻量级 目录访问协议

OID  O切 ect IⅡ nti伍 er 对象标识符
PKCS the Public Key Cryptography Standard 公钥密码标准

5 算法标识和数据结构

5.1 算法标识与常量定义

本规范所使用常量定义、各类算法标识和证书解析标识的具体定义见 GM/T0006。

5.2 密码服务接口数据结构定义和说明

5.2,1 常量定义

数据常量标识定义了在规范中用到的常量的取值。

数据常量标识的定义如表 1所示。

表 1 常量定义

5,2,2 用户证书列表(见 表 2)

表 2 用户证书列表

实际数据结构定义 :

typedef struct SGD~USR_CERT_ENUMLIST_(

unsigned int certCount;

unsigned char※ cer0ficateESGD_MAX_COUNT彐 ;

unsigned int certificateLenEsGD_MAX~COUNT彐 ;

unsigncd char x containerNameESGD~MAX_COUNT彐 ;

unsigned int containerNameLenESGD_MA`COUNT];

常量名 取 值 描 述

SGD~MAX~COUNT 6迮 枚举出的对象数量最大值

SGD R/IAX NAME sIZE 证书某项信息的字符串长度最大值

字段名称 数据长度(字节) 含义

certCount 4 证书总数

Certificatc 4 DER编码的数字证书

certificatcI'en 4 数字证书的长度

containcrNamc 4 容器名称

containcrNameLem 钅 容器名称的长度

keyUsage 4 密钥用途
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unsigned int keyUsageESGD~MAX~COUNT];

)SGD~USR_CERT~ENUMLIST;

5.2.3 密钥容器信息列表 (见表 3)

表 3 密钥容器信息列表

实际数据结构定义 :

typedef struct SGD~KEYCONTAINERINFO~ENUMLIST~(

uns1gned imt keyPa1rCount;

unsigned char x con忱 inerNameESGD~MAX_COUNT彐 ;

unsigned int containerNameLenESGD~MA廴 COUNT];

unsigned int keyUsage[SGD~MAX~COUNT];

unsigned int keyTypeESGD~MAX~COUNT彐 ;

)SGD_KEYCONTAINERINFO~ENUMLIST;

5.2.4 证书中DN的 结构(见表 4)

表 4 证书中 DN的 结构

数据长度(字节)

密钥容器信息总数keyPairCount

containerName

容器名称的诲度containerNameLen

密钥用途 :1:加 密 ;2:签 名 ;3:密 钥交换

密钥 类 型 :1:sM2;2:RSA1024;3:RSA2048;

茌:RsA3072;5:RSA4096

字段名称 数据长度(字节) 含 义

dn c 国家名称

dn c len l 国家名称的长度

dn s 256 省份或直辖市名称

dn~s~len 1 省份或直辖市名称的长度

dn~l 城市或地区的名称

dn~1~len 1 城市或地区的名称的长度

dn o 256 机构名称数组

dn_o~len 机构名称数组的长度

dn ou 机构单位名称数组

dn ou len 机构单位名称数组的长度

dn cn 证书拥有者名称数组

d1刁1~~cn 1en 8 证书拥有者名称数组的长度

dn emaⅡ 256 电子邮件数组

dn emai1 1en 8 电子邮件数组的长度
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实际数据结构定义 :

typedef struct(

unsigned char dn_c ESGD~MAX_NAME_SIZE彐
;

unsigned char dn_c~lenE1彐
;

unsigncd char dn~s ESGD_MAX_NAME_SIZE彐
;

unsigned ch犭 r dn_s_lenE1彐
;

unsigned char dn_l[SGD_MAX_NAME_SIZE];

unsigned char dn_l_lenE1];

unsigned char dn_oE5][SGD~M

unsigned int dn_o~l

unsigned char d

unsigned in

unslgne

uns1g

uns1

un

}SGD

通 用

息的机密性 (

操作请求 ,通

通用密码

、证书认证、信

体的基础密码

钥操作。

图 1 通用密码服务接口在公钥密码基础设施应用技术体系框架内的位置
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6.2 密码服务接口组成和功能说明

6,2.1 概述

通用密码服务接口由以下部分组成 :

a) 环境类函数 ;

b) 证书类函数 ;

c) 密码运算类函数 ;

d) 消息类函数。

6.2,2 环境类函数

环境类函数负责创建和 昕需的各种资源、信号 ,并

确保安全程序空间在应 鲁函数负责完成与密码

设各的安全连接,确 数还负责在用户与

密码设各之间创建 普通用户,该类

型的安全访问令 :另 一类是管瑁

员,该类型的安

应用程序 初始化安全

的应用程序 环境 函数

带来 的安

数 (sAF_

调用任何

(SAF_Finali

全风险。应

Login),;耋立

密码服务函 非法访 问。

6,2,3 证书

证书类函 书或 CRI',提

供包括证书获取、 系列具体 函数 。

应用程序通过调用 ∶实现授权管理、访

问控制等安全机制。

6.2.4 密码运算类函数

密码运算类函数负责具体与密码 ,并将密码运算后的结果返回给应

用程序,是应用程序实现数据保密性、完整性和不可抵赖性等安全机制的基础。

密码运算类函数提供包括 base64编 解码、随机数生成、数字摘要以及各种对称和非对称密码运算

等。密码服务函数支持定长数据和不定长数据的密码运算 ,对于定长数据可以直接调用相关函数进行

处理 ;对 于不定长数据 ,需要先创建相应的密码运算对象,然 后调用相应的函数对数据进行持续处理。

当数据处理完时,要 调用相应的函数表示数据处理完 ,最后要调用相应函数销毁相应的密码运算对象。

6.2,5 消息类函数

消息类函数主要是将数据按照 PKCS#7格式进行封装 ,实 现数据封装格式与应用系统无关性 ,实

现应用系统互联互通和信息共享。

消息类函数提供了 PKCS#7格式的数据编解码、PKCS杵 7格式的签名数据编解码和 PKCS#7格

式的数字信封编解码 ,能 够非常方便应用程序实现身份认证、保密性、完整性和不可否认性等安全措施。

不会被非法访 问 ,造成信息

操作是在安全、可信的程序空间中进行1

釜钫问令牌。可创建两种类型的用户安全访问令

用户是普通用户,只 能访问密码设各中属于自己的信

、CA根证书设置、用户证书验证和用户证书信息

现基于数字证书的身份认证 ,从证书中获取

的数字证书格式应遵循 GM/TO01

昴
Ι喇
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7 密码服务接口函数定义

7.1 环境类函数

7.1.1 概述

环境类函数包括以下具亻本函数 ,各 函数返回值见附录 A错误代码定义 :

a) 初始化环境 :SAF Initialize

b) 清除环境 :SAF~Finalize

c) 获取接口版本信息 :SAF~GetVers 10n

d) 用户登录:SAF~I'ogin

e) 修改 PIN:SAF~ChangePin

f) 注销登录:SAF~Logout

7,1.2 初始化环境 滋

原型 : int SAF Initiahze(void 兴兴

描述 :                          phAppHandle,char x pucCfgFⅡ

ePath);

初始化密码服务程序空间。

参数 : phAppHandleEin/ou司 输人并返 回应用接 口句柄

pucCfgFnePathEin] 配置文件全路径名,配 置信息自定义,建 议包括:密码

设备类型、密码设备动态库名称、设备的配置文件、应

返回值:               
用策略等

0                                        

°

成功

爿|0 失败 ,返 回错误代码

7.1.3 清除环境

原型 : int SAF Finahze(void ※hAppHandle);

描述 : 清除应用程序空间。

参数 : hAppHandleEin]

返回值 :               
应用接口句柄

0 成功

爿00 失败 ,返 回错误代码

7.1.4 获取接口版本信息

原型 : int SAF~GetVersion(unsigned int兴 puiVersion)

描述 : 取接口对应标准的版本号。

参数 : p“Ver⒍ on Eou闸

返回值 :               
版本号

0 成功

爿卜0

各注:                
失败 ,返 回错误代码

版本号的格式为:0xAABBCCCC,其 中 AA为主版本号,BB为 次版本号,CCCC为修

改号。

7.1,5 用户登录

原型 : int SAF~Login(

vo1d *hAppHandle,

6
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unsigned int uilJsrType,

unsigned(冫 har 兴 pucContainerName,

unsigned int uiContainerNameLen,

unsigned char ※pucPin,

unsigned int uiPinLen,

。 unsigned int x puiRemainCount)

描述:  用户登录密码设各,建立安全令牌。

参数:  hAppHandleEi硐       应用接口句柄

“UsrTypeEillI       用户类型,当 为 0时表示管理员登录,为 1时表示用户

登录

pt】cCont“nerName[irln   容器名或密钥检索号

uiCon咖 nerNameLenEin彐    容器名或密钥检索号的长度

pucPinEin]             设备口令

uiRnLen[in彐 泅      设各口令长度

puRem缸nC°untEout]    口令剩余重试次数

返回值: 0             成功

非 0            失败,返 回错误代码

各注:  在服务器端使用加密机或加密卡时,puccon血nerName用于标识密码设备内部的密钥

位置。客户端使用智能密码钥匙或智能 IC卡 时,puccont茁nerName用 于标识指定的

容器名。

7.1.6 修改 PIN

原型 :    int SAF~ChangePin(

void x hAppHandle,

unsigned int uilJsrType,

unsigned char x pucContainerName,

uns1gned int u1Conta1nerNameLen,

umsigned char 兴pucC)ldPin,

unsigned int uioldPinLen,

unsigned char ※pucNewPin,

unsigned int uiNewPinLen,

unsigned int *puiRemainCount);

描述 :  修改设备 PIN,本 函数仅对 USBkey或 IC设备等客户端密码设备有用 。

参数 :  hAppHandleEin]      应用接 口句柄

uiUsrTypeEin]       用户类型,当 为0时表示管理员登录,为 1时表示用户

登录

pucCont缸nerName Ei司    容器名或密钥检索号

uiCont茁nerNameLenEinl   容器名或密钥检索号的长度

pucoldPinEi司        设各当前口令

uiOldPinLenEi司       设各当前口令长度

pucNewPinEi硐        设各新口令

uiNewPinLenEi司       设各新口令长度

puRem缸nC°untEout]    口令剩余重试次数
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返回值 :

7.1.7 注销登录

原型 :

描述 :

参数 :

返回值 :

0

爿|0

int SAF_Logout(

。  void x hAppHandle,

unsigncd int uiUsrType)

设各注销登录。

hAppHandleEin]

uiUsrType Ein]

成功

失败 ,返 回错误代码

应用接口句柄

,当 为 0时表示管理员登录,为 1时表示用户

o

爿|0

7,2 证书类函数

7.2.1 概述

证书类

a) 添

b)

C)

d)

e)

f)

g) 获

h) 删

i) 添加

j) 验证用

k) 根据 CRI~

D 根据 OCSP

m)通过 LDAP方式

n) 通过 I'DAP方 式获取

o) 取证书信息 :SAF_GetCertiⅡ ca尻

p) 取证书扩展信息 :SAF~GetExtT” eInfo

q) 列举用户证书:SAF~EnumCertificates

r) 列举用户的密钥容器信息 :SAF~EnumKeyCont“ nerInfo

s) 释放列举用户证书的内存 :SAF_EnumCeruhcatesFree

t) 释放列举密钥容器信息的内存 :SAF~EnumkeyContainerInfoFrce

7,2.2 添加信任的 CA根证书

int SAF AddTrustedRootCaCertificatc(

void 兴hAppHandle,

unsigned char ※pucCertificate,

失败 ,返 回错误

证书 :SA

F~VerifyCertificate

户证书注销状态 :SAF~VeⅡfyCertiⅡcat9

:SAF_GetCcrtificateStateBy

rtific

踽

醌

登 录

的 CRI':SAF_GetCrlE

原型 :
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unsigned int uiCertiflcateLcn);

返回值 :

备注 :

7.2.3 获取根 CA证书个数

原 型 : int SAF

void

添加信任的CA根证书。

hAppHandle匚 in]

pucCertificatcEin]

uiCertificateLenEin彐

0   。

爿|0

本函数仅限于管理员使用。

GetR°otC

Xh

uns1

获取信

hA

p

h

uiI

pucCo

puiCcrti

应用接口句柄

DER编码的证书

证书长度

成功

失败 ,返 回错误代码

应用接口句柄

根证书索引

成功

失败 ,返 回错误代码

描述 :

参数 :

描述 :

参数 :

返回值 :

7.2,4 获取

原型 :

描述 :

参数 :

返 回值 :

7.2.5 删除

原型 :

描述 :

参数 :

返回值 :

备注 :

0

非 0

根 CA证书

int SAF~RemoveRootCaCcrtificate(

void x hAppHandle,

unsigned int uiIndex);

删除指定位置 CA根证书。

hAppHandle匚 in]

uiIndexEin]

0

爿F0

本函数仅限于管理员使用。

unt);

应用接口句柄

信任根 CA证书个数

unsigned

unsigned

髑

鳎

dleEin] 应用接 口句柄

根证书索引

DER编码的证书

证书长度

书

F Ge

失败 ,返 回错
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7,2,6 添加 CA证书

原型 :   int sAF~AddCaCertificate(

void x hAppHandle,

unsigned char x pucCertificate,

u狃 signed int uiCertiⅡ cateLen);

描述 :  添加 CA证书。

参数:  hAppHandleEil△Z      应用接口句柄

pucCertiscatcEil· l      DER编 码的证书

uiCerti伍 cateLenEin]     证书长度

返回值: 0             成功

非 0            失败,返 回错误代码

各注:  本函数仅限于管理员使用。

7,2.7 获取 CA证书个数  瘸

原型 :   int sAF~GetCaCertificateCount(

void ※h丿

`ppHandle,
unsigned int 兴puiCount);

描述 :  获取信任 CA证书的个数 。

参数:  hAppHandleEinl      应用接口句柄

puiCoulltEout]       信任 CA证书个数

返回值: 0             成功

非 0            失败,返 回错误代码

7,2.8 获取 CA证书

原型:  int sAF~GetCaCertificate(

void ※hAppHandle,

unsigned int uiIndex,

unsigned char x pucCerti￡ icate,

unsigned int x puiCertificateLen);

描述 :  获取指定位置 CA证书。

参数 :  hAppHandleEin彐       应用接 口句柄

uiIndexEillJ         CA证 书索引

pucCerti伍cateEout]     DER编 码的证书

puiCe“ ⅡcateLen[in,。 ut]   证书长度

返回值: 0             成功

非 0            失败,返 回错误代码

7.2.9 删除 CA证 书

原型 :   int sAF_RemoveCaCertificate(

void ※hAppHandle,

unsigned int uiIndex);

描述 :  删除指定位置 CA证书。

10
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7.2,10 添加 CRL

原型 : int SAF~AddCd(

void 兴hAppHandle,

unsigned char x pucDerCrl,

unsigned int uiDerCdLen);

添加 CRL。

hAppHandleEin]

pucDerCrlEi咽

uiDerCrlLenEin]

返回值 : 0
爿F0

各注:  本函数仅限于管理员使用。

7.2。 ll 验证用户证书

原型 :

描述 :

参数 : hAppHandle匚 in]

pucUsrCertificate[in彐

uiUsrCertiIc菠 eLenEin]

返回值: 0
爿|0

7,2.12 根据 CRL文件获取用户证书注销状态

原型 :

hAppHandleEin]

uiIndexEin]

0

爿|0

本函数仅限于管理员使用。

hAppHandle匚 in]

pucUsrCertific扯 e[in]

oUsrCerti伍cateLenEin]

pucDerCrlEin]

应用接口句柄

证书位置索引

成功

失败 ,返 回错误代码

应用接 口句柄

DER编码 的 CRL
DER编码 CRL的 长度

成功

失败 ,返 回错误代码

应用接 口句柄

DER编码的证书

证书长度

成功

失败 ,返 回错误代码 ,详见附录 A

应用接 口句柄

DER编码 的证书

证书长度

DER编码的 CRL

参数 :

返回值 :

备注 :

描述 :

参数 :

描述 :

参数 :

int SAF~VerfyCertificate(

void x h丿

`ppHandle,unsigned char ※pucUsrCortificate,

unsigned int ui1JsrCertificateLen);

验证用户证书的有效性,包括验证有效期、证书信任列表、吊销状态等。

int SAF~VerifyCertificateByCd(

void ※hAppHandle,

unsigned char x pucUsrCertificate,

unsigned int uiUsrCertificateLen,

unsigned char x pucDerCrl,

unsigned int uiDerCrlLen);

根据 CRL文件验证用户证 书是否被 吊销 。
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返回值 :

7,2,13 根据 oCsP获取证书状态

int SAF_GetCertificatcStateByC)CSP(

void ◇(hAppHand1e,

unsigned char兴 pcOcspHostURI',

unsigned int uiOcspHostURLLen,

unsigned char圭

uns1gn

描述 :

参数 :

返 回

7,2,14

原 型

uns

uns1gne

unsigned char 攵

CRL长度

成功,用 户证书有效

失败 ,返 回附录 A的错误代码

uiDerCd1'en

0

其他

原型 :

描述 :

参数 :

通过 LDAP方式获取证书。

hAppHand1eEin彐

pcLdapHostURI'Ein彐

uiLdapHostURI'I'en Ein]

pucQueryDN匚in]

uiQueryDNI'en Ein彐

pucOutCertEout彐

puiOutCertLenEin,out彐

0

应用接口句柄

ldap服务器 IP地址

ldap月艮务器端 口

需要查找的证书的查询条件

查询条件长度

查询到的 base64编 码的证书,如 查询出

书信息中间以
“⒏”

分割

找到的证书长度

成功

aiusrce

∶QuCry

ucCACcrtificate,

r uiCACertificateLen);

取用户证书的实时状态。

hndlcEin彐 应用接 口句柄

clJsrCer

iUsrCerti 踯

鳎

pucCACe

uiCACe

xh丿

`ppHandle,pcLdapHostURI',

l uiI'dapHostURLLen,

ueryDN,

unsigned int x puiOutCertLen);

12

返 回值 :

多证 书 ,则 证
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非 0            失败 ,返 回错误代码

7.2.15 通过 LDAP方 式获取证书对应的 CRL

原型 : int SAF_GetCdFromI'dap(

void ※hAppHandle,

。char x pcLdapHostURL,

unsigned int uiLdapHostURLLen,

unsigned char 兴 pucCertificate,

unsigned int uiCertificateI'en,

unsigned char x

unsigned i

描述 :

参数 :

通过 LDA
hApp

pc

u1

返 回值

7.2.16 取

原型 :

u

uns1g

描述 :

参数 :

解析证书,获取

hAppHandleEin彐

pucCertificateEin]

uiCertificateLenEin]

uiIn￡oTypeEin]

pucInfoEout]

puiInfoLenEin,out]

0

爿|0

DER编码的证书

证书长度

指定的证书解析标识 ,详见 GM/T0006

获取的证书信息

获取的证书信息长度

成功

失败 ,返 回错误代码

返回值 :

7,2.17 取证书扩展信息

int SAF~GetExtTypeInfo

void x hAppHandle,

DuiCrl

取对应的CRL∶

觥 :lin]

应用接 口句柄

ldap服务 URI'

URI'长 度

ificat

dData E

dDataLe

黥
黟

uiCertificate1'en,

uiInfoType,

原型 :
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unsigned char 兴pucDerCert,

unsigned int uiDerCertLen,

unsigned int uiInfoType,

unsigned char 兴 pucPriC)id,

unsigncd int uiPriC)idLen,

l|丨 nsigned char ※pucInfo,

unsigned int *puiInfoLen);

描述:  获取证书的扩展信息。

参数:  hAppHandleEinJ      应用接口句柄

pucDerCertEillg       Der格 式的数字证书

uiDerCertLenEin彐       数字证书长度

uiInfoT,zpeEillJ       指定的证书扩展项解析标识,详见 GM/T0006
pucPⅡOidEin]       扩展项的 OID,如 果不是私有扩展项类型,该 参数

符       无效

uiP⒒OidLenEi删       扩展项 OID长度,如 果不是私有扩展项类型,该参数

无效

pucInf° Eou门         获取的证书信息

puiInfoLenEin,out]     获取的证书信息长度

返回值: 0             成功

非 0            失败,返 回错误代码

7.2.18 列举用户证书

原型:  int sAF~EnumCertificates(

void ※hAppHandle,

SGD~USR~CERT~ENUMLIST x usrCerts);

描述:  列举出插人当前计算机的所有密码设各内的有效证书。

参数:  hAppHandle匚illl      应用接口句柄

usrCertsEout]        返回的用户证书列表

返回值: 0             成功

非 0            失败,返 回错误代码

备注:  usrcerts结 构内的对象数据由本函数分配空间。本函数用于客户端枚举证书。

7.2,19 列举用户的密钥容器信息

原型 :   Int sAF_EnumKeyContainerInfo(

void x h丿叹ppHandle,

SGD~KEYCONTAINERINFO~ENUMLIST兴 keyContainerInfo);

描述 :  列举插人当前计算机的所有密码设各的容器信息 。

参数 :  hAppHandleEinJ      应用接 口句柄

keyContainerInfo Eout]    返回的密钥容器信息

返回值: SAR~OK          成功

其他            失败

各注:  keyContainerInfo结 构内的对象数据由本函数分配空间。仅在客户端使用。

14
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7.2,⒛ 释放列举用户证书的内存

原型 : ht SAF~EnumCertiscatesFree(

void ※hAppHandle,

SGD~USR_CERT~ENUMLIST兴 usrCerts);

描述 :  释放 SAF~EnumCertⅡicates函数 中分配的内存 。

参数 :  hAppHandleEh彐       应用接 口句柄

usrCertsEin]

返回值: 0
爿F0

7.2.21 释放列举密钥容器信息的内存

usrKeyPairs Ein]

返回值: 0
爿|0

证书信息

成功

失败 ,返 回错误代码

密钥容器信息

成功

失败 ,返 回错误代码

原型 :

描述:  释放 SAF~EnumKeyCont缸llerInfo函 数中分配的内存。

参数:  hAppHandle[irIl      应用接口句柄

int SAF~EnumkeyContainerInfoFree(

void x bd`ppHandlc,

SGD~KEYCONTAINERINFo~ENUMLIST x keyContainerInfo);

7.3 密码运算类函数

7.3,1 概述

密码运算类 函数包括以下具体 函数 ,各 函数返 回值见附录 A错误代码定义 :

a) 单块 base64编 码 :SA廴Base64_Encode

b) 单块 base64解 码 :SAF~Base6廴 Decode

c) 创建 base64对 象 :SAF~Base64~CreateBase64O叻

d) 销毁 base64对 象 :SAF~Base64~DestroyBase64O叻

e) 通过 base64对 象继续编码 :SAF~Bases廴 EncodeUpdate

f) 通过 base64对 象编码结束 :SA廴Base6仁Encode∏nal

g) 通过 base64对 象继续解码 :SA廴Base64~DecodeUpdate

h) 通过 base64对 象解码结束 :SAF~Base6廴 DecodeRnal

i) 生成随机数 :SAF~GenRandom
j) HASH运 算 :SAF~Hash

k) 创建 HASH对 象 :SAF CreateHash0妫

l) 删除 HASH对 象 :SAF~DestroyHash0砀

m)通 过对象多块 HASH运 算 :SAF~HashUpdate

n) 结束 HASH运 算 :SAF~HashFinal

o) 生成 RSA密钥对 :SAF~GenRsaKeyP茁 r

p) 获取 RSA/Ak钥 :SAF~GetPublicKey

q) RSA签名运算 :SAF~RsaSign

r) 对文件进行 RSA签名运算 :SAF RsaSignRle
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s) RSA验 证签名运算 :SAF~R陋VeofySign

t) 对文件及其签名进行 RSA验证 :SAF~RsaVeofySign∏ le

u) 基 于证 书的 RSA公 钥验证 :SAF~VerifySignByCert

v) 生成 ECC密钥对 :SAF~GenE∝ K叩Pair

w)获 取 ECC公钥 :SAF~GetEccPublicKey

x) ECC签 名 :SAF~EccSign

y) ECC验 诅⒈SAF~EccVerifySign

z) ECC公 钥加密 :SAF~EccPublicKcyEnc

aa) 基 于证 书 的 ECC公钥 加密 :SAF~EccPublicKeyEncByCert

基于证书的 ECC公钥验证 :Q

创建对称算法对象 :

生成会话密钥

导人加密的

生成密

计算

产

销

结

单

多组

结柬消

7.3.2 单块 base64编

描述 :

参数 :

返回值: 0
日|0

16

SAF Ba

unsigned char x

unsigned int puiInDataLen,

unsigned char ※pucOutData,

unsigned int 兴puioutDataLen);

对输人 的数据进行 base64编 码 。

pucInDataEin]

puiInDataLenEin]

pucOutDataE° ut]

puiOutDataLenEin,out]

编码前的数据

编码前的数据长度

编码后的数据

编码后的数据长度

成功

失败 ,返 回错误代码

bb)

CC)

dd)

ee)

ff)

gg)

hh)

ii)

jj)

kk)

ll)

mm)

nn)

0o)

pp)

qq)

rr)

ss)

reateSy理

出 :SAF Gen适屁

F~ImportEncedKey

笄 镒 出 :SAF~GeneratcAgreemelltDataWith

SAF~GenerateKeyWithECC

密钥句柄

运算 :SA

还算 :SA

还算 :SA

渥算 :SAF~MacFiml



7,3.3 单块

原型 :

描述 :

参数 :

7,3.5 销毁

原型 :

描述 :

参数 :

返回值 :

7.3.6 通过

原型 :

puiOutDataI'e

解码前的数据

据长度

失败 ,返 回错误代码

GM/TO019—2012

编解码 。

腕se64解码

int SAF~Base64~Dec° de(

unsigned char x pucInData,

unsigned int uiInDataI'en,

unsigned char x pucC)utData,

unsigned int *puiC)utDataLen);

对输人 的数据进行 base64解 码 。

pucInDataEin]

uiInDataI'cnEin彐

pucOutData匚out]

返回值 :

7.3.4 创建

原型 :

描述 :

参数 :

返回值 :

各注 :

0

爿|0

base6

base6

int SA

void

册Ⅲ形食base64

hBase64O妫 Ein]

0

爿仁0

象句柄

base64对象多块编码

int SAF~Base64~EncodeUpdate(

void ※hBasc640叻 ,

unsigned char 兴pucInData,

unsigned int uiInDataI'en,

unsigned char 兴pucOutData,

unsigned int 兴puiOutDataLen);

通过 base64对 象对数据多块 base64编 码 。

需要删除的 b

失败,返 回错误代码

次64()叻 E

stroyBase64O妫 (

描述 :
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参数:  hBase640bJEirll       base64对 象

pucInDataEinJ        编码前的数据

uiInDataLenEi司       编码前的数据长度

pucOutDataEou司       编码后的数据

puiC)utDataLenEin,。 ut]   返回编码后的数据长度

返回值: 0 °           成功

非 0            失败,返 回错误代码

备注:  编码完成后,需 调用 SAF~Base64_EncodeFinal

7.3,7 通过 base64对象编码结束

原型 :    int sAF_Base64~EncodeFinal(

void ※hBase640妫 ,

unsigned char x pucOutData,

unsign醯 int x puioutDataI'en);

描述 :  通过 base64对 象对数据编码结束 。

参数:  hBase64O妫Eilll       base64对 象

pucOutDataEout]      编码后的数据

ptllOutDataLen匚 in,。ut]   返回编码后的数据长度

返回值: 0             成功

非 0            失败,返 回错误代码

7.3.8 通过 腕se64对象多块解码

恿型 :    int SAF~Base64_DecodeUpdate(

void x hBase64O妫 ,

unsigned char *pucInData,

unsigned int uiInDataLen,

unsigned char x pucOutData,

unsigned int ※puiOutDataLen);

描述 :  通过 base64对 象对数据 多块 base64解 码 。

参数:  hBase640妫 [in彐        base64对 象

pucInDataEi司        解码前的数据

uiInDataI'en[in]       解码前的数据长度

pucOtltDataEout]      解码后的数据

puiOutDataLenEin,out彐    返回解码后的数据长度

返回值: 0             成功

非 0            失败,返 回错误代码

各注:  解码完成后,需 调用 SAF~Base64_DecodeFim1结束。

7,3.9 通过 腕se64对象解码结束

恿型 :    int SAF_Base64~DecodeFinal(

void 兴hBasc64ObJ,

unsigned char ※pucOutData,

unsigned int 兴puiOutDataLen);

18
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pucOutDataE° ut]

puiOutDataLenEin,out]

返回值: 0
非 0  .

7.3.10 生成 随机数

原型 :

描述 :  通过 base64对 象对数据解码结束。

参数 :  hBas弱 4O妫 Ei司        base64对 象

GM/T0019ˉ—2012

解码后的数据

返回解码后的数据长度

成功

失败 ,返 回错误代码

随机数长度

指定长度的随机数 ,内存由外部调用者分配

成功

失败 ,返 回错误代码

输人数据

输入数据长度

签名者公钥 ,当 alAlgID为 SGD~SM3时 有效

签名者公钥长度

签名者的 ID值 ,当 alAlgID为 SGD~SM3时 有效

签名者 ID的长度 ,当 alAlgID为 SGD~SM3时 有效

HASH
HASH长 度

成功

失败 ,返 回错误代码

描述 :

参数 :

int SAF~GenRandom(

unsigned int uiRandLen,

unsigned char x pucRand);

生成指定长度的随机数 。

uiRandLenEin]

pucRandEout]褶

0

爿|0

返回值 :

7.3.ll HAsH运 算

原型 :  int sAF~Hash(
unsigned int uiAlgoTypo,

unsigned char 今(pucInData,

unsigned int uiInDataLen,

unsigned char x pucPubhcKey,

unsigned int ulPubhcKeyLen,

unsigned char 兴pucID,

unsigned int ulIDLen,

unsigned char *pu。OutData,

unsigned int ※puiOutDataLen);

描述 :  HASH运 算 ,对给定长度数据 的 HASH运 算 。

参数 :  u认 lgoTypeEin]       HASH算 法

pudnDataEin]

uiInDataLenEin]

pucPublicKeyEin]

ulPublicKeyLen[in]

pucIDEin]

u1IDLenEin]

pucOutDataEout]

puiOutDataLen[out]

返回值: o
爿00

备注 :  当 ulAlgID为 SGD~SM3且 ulIDI'en不 为 0的情况下 pPubKey、 pucID有 效 ,执行 SM2

算法签名预处理 1操作 。计算过程遵循 GM/T00Q9。
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7.3.12 创建 HAsH对象

原型 :  int sAF~CreateHashO妫 (

void※ *phHashOl[)j,

unsigned int ui丿

`lgorithFnType,
。nsigned char 》(pucPubhcKey,

unsigned int ulPubhcKeyI'en,

unsigned char x pucIE),

unsigned int ulIDI'en);

创 建 HASH对

phHashOⅡ

“A

返 回

备注

7.3.13

原型 :

~SM3时有效

SM3时有效

~SM3时 有效

效,执行 SM2

描述 :

参数 :

返回值 : o

日Fˉ
0

7.3.14 通过对象进行多

原型 :

描述 :

参数 :

返回值 :

备注 :

20

SAF~HashUpdate(

void *hHashO匀 ,

unsigned char x pucInData,

unsigned int uiInDataLen);

继续 HASH运算。

hHashO妫 [i司        HASH对 象

pLlcInData[i硐         输人数据

uiInDataLenEi司        输人数据长度

0             成功

非 0            失败,返 回错误代码

运算完成后,需 调用 SAF~HashFinal结 束。

数据的

HASH算法

eyLenEin彐

签名者公钥 ,当 alA

签名者公钥长度

签名者的 ID值 ,当 alAlgI

当 ulAlgI

需要删除的 HASH对

蜊
觊
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7.3.15 结束

原型 :

HAsH运 算

int SAF~HashFinal(

void 兴 hHashO妫 ,

unsigned char x pucCDutData,

unsigned int x uiOutDataLen);

结束 HASH运算。

hHashO妫 Ein]

pucOutDataEout]

uiOutDataI'enEout]

描述 :

参数 :

返回值 : 0
日仁0

HASH对象

输出的 HASH值

7.3.16 生成 RsA

原型 :

描述 :

参数 :

返回值 :

备注 :

7.3.17 获取

原型 :

SG

SGD~

uiExport

失败 ,返 回错误代码

如果 指定 的容器名 已存在 ,则 在该容器 内增加或者替换 密钥对 。

RsA公钥

int SAF~GetRsaPublicKey(

void ※hAppHandle,

unsigned char x pucContainerName,

uns1gned int uIConta1nerLen,

unsigned int uiKeyUsage,

unsigned char ※pucPubhcKey,

unsigned int *puiPubhcKeyLen);

对可导出

0

笥|0

nRsaKeyPair(

uns1g

uns1gne

ppHandl

talner

GE~SIGN

KEYEXCHANGE  密 钥 交
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描述:  取出符合 PKCS1的 RSA公钥。

参数:  hAppHandleEilll

pucContainerNameEin]

uiContainerLenEin]

oKeyUsageEin]

SGD~芩EYUSAGE~SIGN
SGD KEYUSAGE KEYEXCHANGE

pucPublicKeyEout]

puiPublicKeyLenEin,out]

返回值: 0
爿|0

7,3.18 RsA签名运算

原 型 :    int sAF~RsaSi卿 △(

pucContainerNameEin]

uiContainerNameLenEin]

oHⅡhAlgorithmID[in]

pucInDataEin]

uiOnDataLen匚 in]

pucSignDataEout彐

puiSignDataLenEin,。 ut]

返回值: 0
爿F-0

7.3,19 对文件进行RsA签 名运算

原 型 :    1nt sAF~ saSignFile(

void ※hAppHandle,

unsigned char ※pucContainerName,

unsigned int uiContainerNameLen,

unsigned int uilHashAlgorithmID,

unsigned char 兴pucFileName,

unsigned char ※pucSignData,

unsigned int 兴puiSignDataLen);

22

应用接 口句柄

密钥的容器名或密码机的密码号

密钥的容器名长度

密钥用途

签名

加密

输出的 DER格式的公钥数据

输出公钥数据的长度

成功

失败 ,返 回错误代码

v°id ※hAppHandle,

unsigned char x pucC° ntainerName,

uns1gned int u1Conta1nerNameLen,

unsigned int uiHash丿 叹lgorithmID,

unsigned char 兴pucInData,

unsigned int uiOnDataLen,

unsigned char ※pucSignData,

unsigned int 兴puiSignDataLen);

描述 :  按 照 PKCS艹 1的要求对一定长度 的字符 串进行签名运算 。

参数:  hAppHandleEin]      应用接口句柄

密钥的容器名或密钥号

密钥的容器名长度

HASH算法

原始数据

原始数据的长度

输出的 DER格式的签名结果数据

输出的签名结果数据长度

成功

失败 ,返 回错误代码
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描述 :

参数 :

按照 PKCS#1的要求对指定的文件进行签名运算。

返回值 :

备注 :

7.3,⒛ RsA验证签名运算

原型 :

描述 :

参数 :

原型 :

irlt SAF~Rsa磁 crfy⒊ gn(

unsigned int uiHashAlgorithrlllID,

unsigned char 兴pucPubhcKey,

unsigned int uiPubhcKeyLen,

unsigncd char 兴puCInData,

unsigned int uiInDataLen,

unsigned char x pucSignData,

unsigned int uiSignDataLen);

符合 PKCS1的验证签名运算。

0HashAlgorithmIDEin]

pucPublicKey[in彐

uiPublicKeyLenEin]

pucInData[in]

uⅡnDataLenEin]

pucSignDataEin彐

uiSignDataI'en[in]

0

爿00

hAppHandleEin]

pucContainerName匚 in]

uiContainerNameLenEin]

“HashAlgorithmIDEin]

pucF11eNameEin]

pucSignDataE° ut]

puiSignDataLenEin,。 ut]

0

爿|0

uiHashAlgorithmIDEin彐

pucPublicKeyEin彐

应用接 口句柄

密钥的容器名

密钥的容器名长度

HASH算法

要签名的全路径文件名

输出的 DER格式的签名结果数据

输出的签名结果数据长度

成功

失败 ,返 回错误代码

HASH算法

DER编 码的公钥

DER编 码的公钥长度

原始数据

原始数据的长度

DER编 码的签名数据

签名数据长度

成功

失败 ,返 回错误代码

HASH算法

DER编码的公钥

此函数主要用于对附件的签名 ,也适用于对大文件的签名。

返回值 :

7.3.21 对文件及其签名进行 RsA验证

描述 :

参数 :

int SAF~RsaVerifySignFile(

unsigned int uiHash卢klgorithmID,

unsigned char 兴pucPubhcKey,

unsigned int uiPubhcKeyI'en,

unsigned char ※pucFⅡ eName,

unsigned char 兴pucSignData,

unsigned int uiSignDataLen);

对文件及其签名值 ,进 行符合 PKCS鞋 1的验证 签名运算 。
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返回值 :

各注 :

uiPublicKeyLen[in]

pucRleNameEin]

pucSignDataEin]

uiSignDataLen[in]

0

非 0  。

DER编码的公钥长度

需要验证签名的文件名

DER编码的签名数据

签名数据长度

成功

失败 ,返 回错误代码

本函数用于对附件的签名进行验证 ,也可对大文件的签名进行验证。

7.3.22 基于证书的 RsA公钥验证

SAF~VerifySign

unsignedJ

unsl

返回值 :

7.3.23 生成 ECC

原型 :  int SAF=

vo1d ※

unsigned char ×
ˉ

描述 :

参数 :

uns1gned int u1Conta1nerLen,

unsigned int uiKeyβits,

unsigned int uiKeyUsage,

unsigned int uiExportFlag);

生成指定名称的容器 ,并在该容器 内生成 ECC密钥对 。

hAppHandle匚 in]

pucContainerNameEin]

uiContainerLenEin彐

uiKeyBits匚 in]

uiKeyUsageEin]

SGD~sM2~1

应用接口句柄

密钥的容器名

密钥的容器名长度

密钥模长

密钥用途

椭圆曲线签名

ucCertificate,

uiCertificateLen,

石d豳ar x pucInData,

gned int uiInDataLen,

iHashA

cCertis

1Certifi

cInData

iInDataLe

失败 ,返 回错误代码
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SGD SM22

SGD~SM2~3

uiExportFlagEin]

0

爿|0 。

ECC/Ak钥

int SAF~GetEccPublicKey(

void ※hAppHand
unsigned c

unsl

u

uiAlgorithmIDEin彐

pucInDataEin彐

椭圆曲线密钥交换协议

椭圆曲线加密

1表示生成的密钥对可导出

o表示不可导出

成功

失败,返 回错误代码

返回值 :

7.3.24 获取

原型 :

描述 :

参数 :

返回值 :

7.3.25 ECC名 笋

原型 :

描述 :

参数 :

SA

void

unsigned c

unsigned int uiCon屁

unsigned int ui丿

`lgorithmID,unsigned char 兴puCInData,

unsigned int uiInDataLen,

unsigned char x pucSignData,

unsigned int 兴puisignDataLen);

使用 ECC私钥对数据进行签名运算。

hAppHandleEin]

pucContainerName[in]

uContainerNameLenEin]   密钥的容器名长度

应用接口句柄

密钥的容器名

签名算法标识

待签名数据

Ⅱ∶〈∶eyUsage,

￡har ※pucPubhcKey,

hed int 兴puiPubhcKeyLen);

talner

KeyUsag

ublicK

,返 回错误代码

pucContainerName,

cContainerName,
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uiInDataI'enEilll       待签名数据的长度

pucSignDataEout]      输出的DER编码的签名数据
puiSignDataI'enEin,out]   输出的签名结果数据长度

返回值: 0             成功

非 0            失败,返 回错误代码

7.3.26 ECC验 证   °

原型 :    int sAF~EccVerifySign(

unsigned char 兴pucPubhcKey,

unsigned int uiPubhcKeyI'en,

unsigned int ui丿-|klgorithmID,

unsigned char x pucInData,

unsigned int uiInDataLen,

uⅡigned唠ar x pucsignData,

unsigned int uiSignDataLen);

描述 :  利用 ECC公钥验证签名 。

参数:  pucPublicKeyEin]      DER编 码的公钥

uiPublicKeyI'enEirll     公钥长度

uiAlgohthmIDEin]      ECC签 名算法

pucInDataEilll        待验证数据

uiInDataI'enEi司       待验证数据的长度

pucSignDataEi司        DER编 码的签名数据

uiSignDataLenEi司       签名数据长度

返回值: 0             成功

非 0            失败,返 回错误代码

7.3,27 ECC/Ax钥 力口密

原型 :   int sAF~ ccPublicKeyEnc(

unsigned char x pucPubhcKey,

unsigned int uiPubhcKeyLen,

unsigned int ui丿

`lgorithmIE),
unsigned char x pucInData,

unsigned int uiInDataLen,

unsigned char *pucOutData,

unsigned int ※pui(DutDataLen);

描述 :  ECC公 钥加密运算 。

参数 :  pJtPublicKeyEin彐       DER编 码 的公钥

uiPublicKeyLenEi司      DER编 码的公钥长度
uiAlgoothmIDEilll     ECC算 法标识
pucInDataEil· l        输入数据,该数据不能为密钥
uiInDataLenEilll       输人数据长度
pucOutData[out]      输出数据,DER编码
puiOutDataLen[in,out]   输出数据长度

26
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返 回值 : 0             成功

非 0            失败 ,返 回错误代码

7.3,28 基于证 书的 ECC公钥加密

原型 :    int sAF_EccPubhcKeyEncByCert(

unsigned char x pucCertificate,

unsigned int uiCertificateLcn,

unsigned int ui丿

`lgorithmID,
unsigned char ※pucInData,

unsigned int uiInDataLen,

unsigned char ※pucOutData,

unsigned int x puiOutDataLen);

描述:  基于证书的 ECC公钥加密。

参数:  puccerti伍 cat舯豇n]      DER编 码的数字证书

uiCertihcateLenEirll     数字证书长度

uiA1gorithmIDEin]      ECC算 法标识

pucInDataEilll        输人数据

uiInDataI冫 en[in]       输人数据长度

pucOutDataEout彐       输出DER编码的数据

puiOutDataI'enEin,。 ut彐    输出数据长度

返回值: 0             成功

非 0            失败,返 回错误代码

7.3.29 基于证书的ECC公钥验证

原型:    int sAF~EccVerifySignByCert(

unsigned int ui卢 klgorithmID,

unsigned char ※pucCertificate,

unsigned int uiCertificateLen,

unsigned char x pucInData,

unsigned int uiInDataLen,

unsigncd char ※pucSignData,

unsigned int uiSignDataLen);

描述:  基于证书的ECC公钥验证。

参数:  uiAlgoothmIDEi司       ECC签 名算法标识

pucCertiⅡcateEin彐       DER编 码的数字证书
jiCerti伍 cateI'enEilll     数字证书长度

pucInDataEil· I        待验证数据

uiInDataLenEinJ       待验证数据的长度

puc⒏gnDataEin彐        DER编 码的签名数据

uiSignDataLen[illz      签名数据长度

返回值: 0             成功

非0            失败,返 回错误代码
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7.3.30 创建对称算法对 象

原型 :   il1tSAF~CreateSymmKeyO妫 (

Void         兴hAppHandle,

void     兴x phsymmKeyO妫
,

u’∶lsigned char ※pucContaincrName,

unsigned int   uiContainerLen,

unsigned char x pucI、厂
,

unsigned int   uiI、 /Len,

unsigned

unsigned

描述 :

参数 :

本地产生

hApp

ph

返回值

7.3.31 生成

原型 :

u

uns

unsigned

unsigned int uiSˇ

描述:  生成会话密钥并用外部公钥加密输出。

参数:  hSymmKeyObjEin]     对称算法对象

pucPublicKeyEi司       输人的DER编码的公钥数据

uiPublicKeyLenEi耐      输人公钥数据的长度
pucSymmKeyEout]      输出的加密后的会话密钥

uiSymmKeyLenEout]     输出的加密会话密钥长度
phKeyHandleEout]     输出会话密钥的句柄

返回值: 0
非 o

成功

失败,返 回错误代码

void ※※phKeyHandle);



7.3,32 导入加密的会话密钥

原型 :   int sAF~ImportEncedKey(

描述 :

参数 :

返回值 :

GM/T0019-⒛ 12

指定索引位置的

存储加密私钥的索引值 ,该私

参与密钥协商

要求协商的密钥长度  、

参与密钥协商的发起方 ID值

发起方 ID长度

返回的发起方 ECC公钥

返回的发起方 ECC公钥长度

返回的发起方临时 ECC公钥

返回的发起方临时 ECC公钥长度

返回的密钥协商句柄

成功

失败 ,返 回错误代码

void x hSymmKeyO叻
,

unsigned char ※pucSyrnrnKey,

吨nsigned int uiSyΠ
`ynKeyLcn,

void ※兴phKeyHandle);

导人加密的会话密钥 ,使用指定的私钥解密 ,产 生会话密钥句柄并输出。

hSymmKeyO妫 Ein] 对称算法对象

pucSymmKeyEin彐 的会话密钥

uiSymmKeyI冫en[i 度

phKeyHand

0

爿卜0

7.3.33 生成密

原型 :

描述 :

参数 :

使用

ECC公

hSymmK

uiISKIndexEin]

uiKeyBitsEin]

pucSponsorID[in]

uiSponsorIDLengthEin]

pucsponsorPublicKeyEout]

puiSponsorPublicKeyLenEin,out]

pucSponsorTmpPublicKey[out]

puiSponsorTmpPublicKeyLen Ein,out]

phAgreemelltHandleEout]

返回值: 0
彐巨0
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各注:  为协商会话密钥,协商的发起方应首先调用本函数计算会话密钥。会话密钥的计算过

程遵循 GM/TO009。

7,3.34 计算会话密钥

原型 : int SAF~GenerateKeyWithECC(

void x h丿⒋greementHandle,

unsigned char 兴pucResponseIE),

unsigned int uiResponseIlDLength,

unsigned char x pucResponsePubhcKey,

unsigned int uiResponsePubhcKeyLcn,

unsigned char ※pucResponseTrnpPubhcKey,

unsigned int uiResponseTmpPubhcKcyLen,

void x※ phKoyHandle);

描述:  使用 ECC密钥抄商算法,使用自身协商句柄和响应方的协商参数计算会话密钥,同 时

返回会话密钥句柄。

参数:  hAgreementHandle匚 irll

pucResponse】 D匚in

uiResponseIDLengthEin]

pucResponsePubhcKeyEin]

uiResponsePubhcKeyLenEin]

pucR∞ ponseTmpPublicKeyEi删   外部输入的响应方临时ECC公钥
uiR∞ponseTmpPublicKeyLenEi司  外部输人的响应方临时ECC公钥长度
phKeyHandleEou司

返回值: 0
穹F-0

密钥协商句柄

外部输入的响应方 ID值

外部输人的响应方 ID长度

外部输人的响应方 ECC公钥

外部输人的响应方 ECC公钥长度

返回的密钥句柄

成功

失败 ,返 回错误代码

各注:  协商的发起方获得响应方的协商参数后调用本函数 ,计算会话密钥。会话密钥的计算

过程遵循 GM/T0009。

7.3.35 产生协商数据并计算会话密钥

原型 : int SAF~GenerateAgroementDataAndKeyWithECC(

void※ hSymmKey0妫 ,

unsigned int uiISKIndex,

unsigned int uiKeyBits,

unsigned char x pucResponseID,

unsigned int uiResponseIIDLength,

unsigned char x pucSponsorID,
¨  unsigmed int uiSponsorIlDLength,

unsigned char ※pucSponsorPubhcKey,

unsigned int uiSponsorPubhCKeyLen,

unsigned char ※pucSponsor11rnpPubhcKey,

unsigned int uiSponsorTrnpPubhcKeyLen,

unsigned char 兴pucResponsePubhcKey,

unsigned int 兴puiResponsePubhcKeyLen,
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unsigned char x pucResponseTrnpPubhcKey

unsigned int x puiResponseTmpPubhcKeyLen,

void ※※phKeyHandle);

使用 ECC密钥协商算法,产生协商参数并计算会话密钥,同 时返回产生的协商参数和描述 :

密钥句柄。

参数:  hSymm·K叮O妫 Ei司

uiISKIndexEin]

uiKeyBitsEin]

pucResponseIDEin]

uiResponseIDLengthEin]

pucsponsorIDEin]

uiSponsorIDLengthEin彐

pucSponsorPub谔 %KeyEin]

pucSponsorPublicKeyLcnEin]

uiSpons° rTmpPublicKeyEin]

uiSpons° rTmpPublicKeyLen[in彐

pucResponsePubhcKeyEout]

puiResponsePubhcKeyLenEin,out彐

pucResponseTmpPublicKeyEou闸

puiResponseTmpPublicKeyLenEin,out]

phKeyHandleEou闸

返回值: 0
爿|0

各注:  本函数由响应方调用。会话密钥的计算过程遵循 GM/TO009。

7.3.36 销毁对称算法对象

对称算法对象

密码设各内部存储加密私钥的索引值 ,该

私钥用于参与密钥协商

协商后要求输出的密钥长度

响应方 ID值

响应方 ID长度

发起方 ID值

发起方 ID长度

外部输人的发起方 ECC公钥

外部输人的发起方 ECC公钥长度

外部输人的发起方临时 ECC公钥

外部输人的发起方临时 ECC公钥长度

返回的响应方 ECC公钥

返回的响应方 ECC公钥长度

返回的响应方临时 ECC公钥

返回的响应方临时 ECC公钥长度

返回的对称算法密钥句柄

成功

失败 ,返 回错误代码

原型 :

描述 :

参数 :

返回值 :

7.3,37 销毁会话密钥句柄

原型 :

int SAF~DestroySymmKeyO妫 (

void※ hSymmKey0妫 );

销毁对称算法对象 。

hSymmKeyO妫 Ei司      对称算法密钥句柄

0             成功

非 0            失败,返 回错误代码

int SAF_DestroyKeyHandle(

void x hKeyHandle);

描述:  销毁会话密钥句柄。

参数:  hKeyHandle Ei删

返回值 : 0  \
爿卜0

会话密钥句柄

成功

失败 ,返 回错误代码
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7,3.38 单块加密运算

原型 :

描述 :

参数 :

返回值 :

7.3.39 多

原型 :

描述 :

参数 :

u〗

puc

返回值 :

puiOut

0

爿|0

7.3.40 结束加密运算

原型 :

描述 :

参数 :

int SAF~SymmEnqrypt(

void x hKeyHandle,

unsigned char x pucInData,

。unsigned int uiInDataI'en,

unsigned char x pucOutData,

unsigned int x puiOutDataLen);

加密运算 。

hKeyHandle[in]

pucInData[in

uiInDa

pucQ

p

int SAF~SynunEncryptFinal(

void x hKeyHandle,

unsigned char 兴pucOutData,

unsigned int ※puiOutDataLen);

结束加密运算。

phSymmAlgoO妫 Ein]

pucOutDataEout]

puioutDataLen[in,out]

对称算法密钥句柄

输出数据

输出数据长度

输人数据

输出数据

餮nEin,out彐

t SAF~Sy

aEin] 输人数据

输人数据长度

输出数据

醵

鞫

snEi司

运算完成后,需 调用 SAF SymmEncryptFil△ al结束。
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7.3.41 单块解密运算

原 型 :   int sAF~SymmDecrypt(

void x hKeyHandle,

unsigned char 关pucInData,

unsigned int uiInDataLen,

unsigned char 兴pucOutData,

描述 :

参数 :

返回值 :

7.3.42 多

原型 :

7.3,43 结束解密运算

原型 :

描述 :

参数 :

int SAF~SymmDecryptFinal(

void x hKeyHandle,

unsigned char 兴pucOutData,

unsigned int x puiOutDataLen);

结束解密运算。

hKeyHandleEin]

成功

失败,返 回错误代码

返回值 :

描述 :

参数 :

返回值 :

备注 :

0

爿F0

0

日|0

unsigned int ※

解密运算。

hKeyHa

pucI

uiI

h

pucIn

uiInData

pucOutDataEo

puiOutDataLenEin,oJ

成功

失败,返 回错误代码

运算完成后,需 调用 SAF~SymmDec叩ptnna1结 束。

对称算法密钥句柄
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pucOutDataE° ut]      输出数据

puiOutDataLenEin,out]   输出数据长度

返回值: 0             成功

非 0            失败,返 回错误代码

7.3,44 单组数据消息鉴别码运算

原型:  int sAF_Mac(
void ※ hKeyHandle,

unsigned char 兴pucOnData,

unsigned int uiInDataLen,

unsigned char x pucOutData,

unsigned int uiOutDataLen);

描述:  单组数据消息鉴别码运算。

参数 :  hKeyHmdleEi猁        对称算法密钥句柄

pucOnDataEi硐        输人数据

“InDataLen[illl       输人数据长度

pucOutDataEout彐       输出的 MAC
“outDataLenE° u闸      MAC长 度

返回值 : 0             成功

非 0            失败 ,返 回错误代码

7.3.45 多组数据消息鉴别码运算

原型:  int SAF~MacUpdate(

void 兴 hKeyHandle,

unsigned char ※pucInData,

unsigned int uiInDataLen);

描述 :  连续多组数据消息鉴别码运算。

参数:  phSymmAlgoO妫 [illl     对称算法密钥句柄

pucInData[i司        输人数据

uiInDataLenEirln       输人数据长度

返回值 : 0             成功

非 0            失败 ,返 回错误代码

各注:  运算完成后 ,需调用 SAF~SymmDecrypt∏ llal结束。

7.3,46 结束消息鉴别码运算

原型:  int sAF~MacFinal(

void ※ hKeyHandle,

unsigned char 兴pucOutData,

unsigned int uiOutDataLen);

描述 :  结束消息鉴别码运算。

参数:  hKeyHmdleEin彐       对称算法密钥句柄
pucOutDataEotlt]      输出的MAC
uioutDataI'enEout]      MAC长 度

34
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返回值: 0
爿|0

成功

失败 ,返 回错误代码

7.4 消息类函数

7.4.1 概述

消息类函数包含以下具体函数,各 函数返回值见附录 A错误代码定义 :

a) 编码 PKCS艹 7格式的带签名的数字信封数据:SAF Pkcs7~EncodeData

b) 解码 PKCS艹 7格式的带签名的数字信封数据:SAF~Pkcs7_Dec° deData

c) 编码 PKCS#7格式的签名数据 :SAF~Pkcs7~EncodeSignedData

d) 解码 PKCS艹 7格式的签名数据 :SAF~Pkcs7_Dec° d鸹ignedData

e) 编码 PKCS#7格式的数字信封数据 :SAF~Pkcs7~EncodeEnvelopedData

f) 解码 PKCS#7格式的数字信封数据 :SAF~Pkcs7_DecodeEnvelopedData

g) 编码 PKCS料 7格式的摘要数据 :SAF~Pkcs7~EncodeDigestedData

h) 解码 PKCS#7格式的摘要数据 :SAF Pkcs7_DecodeDigestedData

i) 编码基于 SM2算法的带签名的数字信封数据:SAF_SM2~Encod￡ ignedAndEmelopedData

j) 解码基于 SM2算法的带签名的数字信封数据:SAF SM红Decod￡ ignedAndE elopedData

k) 编码基于 SM2算法的签名数据:SAF~SM红 EncodeSignedData

D 解码基于 SM2算法的签名数据 :SAF~SM2~Decod鸹 ignedData

m)编码基于 SM2算法的数字信封 :SAF~SM~9El△ codeEnvelopedData

n) 解码基于 SM2算法的数字信封:SAF SM2DecodeEnκlopedData

7,4.2 编码 PKCs韩 7格式的带签名的数字信封数据

原型 : int SAF~Pkcs7~EncodeData(

void ※h丿

`ppHandle,
unsigned char ※pucSignContainerName,

unsigned int uiSignContainerNameLen,

unsigned int uiSignKeyUsage,

unsigned char ※pucSignerCertificate,

unsigned int uiSignerCertificateLen,

unsigned int uiDigestJ/。 dgorithms,

unsigned char x pucEncCertificate,

unsigned int uiEncCcrtificateLen,

unsigned int uiSyrIlrn'-0klgorithm,

unsigned char |× 合pucData,

umsigned int uiDataLen,

unsigned char x pucDerP7Data,

unsigned int ※puiDerP7DataLen);

描述:  编码 PKCS艹 7格式的带签名的数字信封数据。

参数:  hAppHandleEin彐       应用接口句柄

pucSignCont缸 nerNameEin]  签名私钥的容器名

uiSignComtainerNameLem[i司  签名私钥的容器名长度

uiSignKeyUsageEin彐 私钥的用途
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返回值 :

pucSigncrCertificateEin]

uiSignerCcrtificatcI冫 enEin彐

“DigestAlgorithmsEin]

pucEncCertificateEin]

uiEncCertificateLcnEin]

uiSymmAlgorithmEin]

pucDataEin彐

uiDataLenEin]

pucDerP7DataEout彐

puiDerP7DataI冫enEin,out]

签名者证书

签名者证书长度

HASH算法

接收者证书

接收者证书长度

对称算法参数

原始数据

原始数据长度

编码后的数据

pucDecCon

uiDecContainer

uiDecKeyUsageEin]

pucDerP7DataEin彐

,     uiDerP7DataLenEin]

pucDataEout彐

p谊iDataI'enEin,out]

pucSignerCerti伍 cateEout彐

puiSignerCertificateLenEin,out]

puiDigestAlgorithms[outl

pucSignedDataEout]

puiSignedDataI冫 enEin,out]

返回值: 0

的数据长度

器名长度

私钥的用途

编码后的数据

编码后的数据长度

原始数据

原始数据长度

签名者证书

签名者证书长度

HASH算法

Base64编码的签名值

签名值长度

成功

0

非 0

7.4.3 解码PKCs#7

原型 :

描述 :

参数 :

解

hApp

成 功

kEi氵

名的数字信封数据

※h丿

`ppHandle,

uns1gn

uns1gn 鞫
鞫uns1gn

uns1gne

uns1gn

gned char 兴pucSignedData,

int x puiSignedDataI冫 en);

格式的带签名的数字信封数据。
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爿|0

7,4.4 编码 PKCs丰 7格式的签名数据

失败 ,返 回错误代码

原 型 :   int sAF_Pkcs7_EncodeSigncdData(

void 兴h2`ppHandle,

unsigned char x pucSignContainerName,

unsigned int uiSignContainerNameI'en,

unsigned int uiSignKeyUsage,

unsigned char ※pucSignerCertificate,

uns1gned int u1SignerCert1赶

umsigned int u

uns1g

uns1

描述 :

参数 :

返回值 : 0

爿仁0

7.4,5 解码 PKCs#7格

原型 : SAF~Pkcs7~

void x hAppHandle,

unsigned char ※pucDerP7SignedData,

unsigned int uiDerP7SignedDataLen,

unsigned char x pucSignerCcrtificate,

unsigned int x puiSignerCertificateLen,

unsigned int x puiI)igestAlgorithms,

unsigncd char x pucData,

unsigned int x puiDataI'en,

unsigned char x pucSign,

unsigned int ※puiSignLen);

描述 :  解码 PKCS廿 7格式 的签名数据 。

gorithms,

nedData(

r *pucDerP7SignedData,

int x dpuiDerP7SignedDataI'en);

S丰 7格式的签名数据。

gnCont

nContai

gnKeyU

gest户klgo

SignedDataLenEin,out] 带签名值的 P7数据长度

蹶
黪
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参数:  hAppHandleEi司         应用接口句柄
pucDerP7⒏gnedDataEi司      签名后的数据

uOerP7⒏ gnedDataLenEinl    签名后的数据长度
pucSignerCerti伍 cate[out]     签名者证书
puiSignerCertiⅡ catcLcnEin,out彐   签名者证书长度

puiDig∞ tAlgoⅡ thmsEout]    HASH算 法

pucDataEout彐           被签名的数据

puiDataLenEin,out彐        被签名的数据长度

pucSignEout]          签名值
puδgnLenEin,out]       签名值的长度

返回值: 0               成功

非0              失败,返 回错误代码

7,4,6 编码 PKCs#7格式的数字信封
≈∷

原 型 :   int sAF_Pkcs7~EncodeEnvelopedData(

void *hAppHandle,

unsigned char 兴pucData,

unsigned int uiDataLen,

unsigned char ;× |pucEncCertificate,

unsigned int uiEncCertificateI'en,

unsigned int uiSyrllrll卢 klgorithm,

unsigned char ※pucDerP7EnvelopedData,

unsigned int ※puiDcrP7EnvelopedDataLen);

描述 :  编码 PKCS#7格 式 的数字信封数据 。

参数:  hAppHandleEin]            应用接口句柄

pucDataEilll              需要做数字信封的数据

uiDataI'enEin]             需要做数字信封的数据长度

pLlcEncCertiⅡcateEi司          接收者证书

uiEncCertiⅡ cateI冫en[illl         接收者证书长度

uiSymmAlgoothmEi司          对称算法参数

pucDerP7Envel° pedData[out彐       编码后的数字信封数据

puiDerP7EnvelopedDataLenEin,。 ut彐    编码后的数字信封数据长度

返回值; 0                  成功

非0                 失败,返 回错误代码

7,4,7 解码 PKCs芊 7格式 的数字信封

原 型 :   int sAF_Pkcs7~DecodeEnvelopedData(

void 兴hAppHandle,

unsigned char |× |pucDecContainerName,

unsigned int uiDecC° ntainerNameLen,

unsigned int uiDecKeyUsage,

unsigned char x pucDerP7EnvelopedData,

unsigned int uiDerP7EnvelopedDataI'en,

38
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Ⅰ
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丨

描述 :

参数 :

返 回值 :

7,4,8 编码

原型 :

描述 :

参数 :

返 回值 :

7.4.9 解码

原型 :

GM/T0019-⒛ 12

应用接口句柄

解密用私钥的容器名

解密用私钥的容器名长度

解密用私钥的用途

数字信封数据

数字信封数据长度

解码后得到的数据原文

解码后得到的数据原文数据长度

成功

失败 ,返 回错误代码

PKCs#7格式的濡妾数据

int SAF~Pkcs7~EncodeDigestedData(

void x hAppHandle,

unsigned int uiI)igest'klgorithm,

unsigned char 兴pucData,

unsigned int puiDataLen,

unsigned char ※pucDerP7DigestedData,

unsigned int 兴puiDerP7DigestedDataLen);

使用指定 的杂凑 算 法 计 算 原 文 的摘 要 ,并 打 包 成 符 合 PKCS#7摘 要 数 据 格 式 的数

据包。

hAppHandleEin]

uiDigestAlg° rithmEin]

pucDataEin]

puiDataLen Ein]

pucDerP7DigestedDataE° ut]

puiDerP7DigestedDataLen[in,out彐

0

非 0

PKCs萃 7格式 的摘要数据

int SAF~Pkcs7~DecodeDigestedData(

void ※h丿

`ppHandle,
unsigned int uiI)igest卢 dgorithm,

unsigned char ※pucDerP7DigestedData,

unsigned int puiDerP7DigestedDataLen,

unsigned char 兴puCData,

unsigned int 兴puiDataLen,

unsigned char x pucDigest,

unsigned int 兴puiDigestLen);

unsigned char ※pucData,

unsigned int ※puiDataLen);

解码 PKCS#7格式的数字信封数据 。

hAppHandleEin]

pucDecContainerNameEin彐

uiDecContainerNamcLen[in]

uiDecKeyUsageEin]

pucDerP7EnvelopedDataEin]

uiDerP7EnˇelopedDataLen[in]

pucDataEout彐

puiDataLen Ein,out]

0

爿|o

应用接 口句柄

杂凑算法标识

原文数据

原文数据长度

符合 PKCS料 7摘要数据格式的数据包

符合 PKCS#7摘要数据格式的数据包长度

成功

失败 ,返 回错误代码
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描述 :

参数 :

返回值 :

从符合 PKCS#7
hAppHandleEin彐

uiDigestAlgorithm匚 in彐

pucDerP7DigestedDataEin彐

puiDerP7DigestedDataLenEin]

pucData[out彐

puiDataI冫en Ein,out彐

pucDigestEout彐

puiDigcstLenEin,out]

摘要数据格式的数据包中解析出原文及摘要值。

应用接 口句柄

杂凑算法标识

符合 PKCS抖 7摘要数据格式的数据包

符合 PKCS社 7摘要数据格式的数据包长度

原文数据

原文数据长度

摘要值

摘要值长度

0

爿|0

7,4.10 编码基于 sM2

原型 :

编

hApp

pucSignCo

uiSignContaine

uiSignKcyUsage匚 in彐

pucSignerCertificate匚 in彐

uiSigncrCertificateI'cnEin]

uiSigestAlgorithmsEin]

pucEncCertificateEin]

uiEncCcrtificateI'en[in]

uiSymmAlgorithm匚 in彐

pucDataEin]

uiDataI'enEin彐

pucDerSigned丿
`ndEnvelopedData

名

的容器名长度

钥的用途

签名者证书

签名者证书长度

HASH算法

接收者证书

接收者证书长度

对称算法参数

原始数据

原始数据长度

Der编 码后 的 SignedAndEnvelopedData数

字信封数据,sglledAndEnvelopedData数 据

格式定义遵循 GM/T0010

字信封数据

∶~EncodesignedAndEnvelopedData(

xhA0pHand1e,

。igned char 兴pucSignC° ntainerName,

uns1gn

uns1gn

ar x pucDerSignedAndEnvelopedData,

int 兴puiDerSigned丿 今kndEnvclopedDataLen);

算法的带签名的数字信封数据。

nsl

unslg

uns1gn

uns1gn

失败 ,

'enEin彐

Eout]
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poDerSignedAndEnvelopedDataLenEin,out彐  带签名的数字信封数据长度

成功

失败 ,返 回错误代码

7.4,ll 解码基于 sM2算法的带签名的数字信封数据

原型 : int SAF_SR/I2~DecodeSignedAndEnvel° pedData(

void ※hAppHandle,

unsigned char 兴pucDecContainerName,

unsigned int uiDecC° ntainerNameLen,

unsigned int ui

unsigned

unsl

u

描述 :

参数 :

lopedData

velopedData

10

数据长度

pu1

puc

pu1Sig

puiDigest卢 kl

0

彐00

标识

返回值 :

失败 ,返 回错误代码

7.4,12 编码基 于 sM2算法 的签名数据

原型 :  int sA廴SM2~EncodeSignedData(

void ※hAppHandle,

unsigned char ※pucSignContainerName,

unsigned int uiSignContainerNameLen,

unsigned int uiSignKeyUsage,

unsigned char ※pucSignerCertificate,

unsigned int uiSignerCertificateLen,

unsigned int uiDigestAlgorithms,

返回值 : 0

爿|0

pucDerSi￡ ned AndEnvelop查

ificaC

nedAndEnvelo

x pucData,

x puiDataLen,

※pucSignerCertificate,

解码后得到的

原始数据长
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unsigned char ※pucData,

unsigned int uiDataLen,

unsigned char 关pucDerSignedData,

unsigned int 兴puiDerSignedDataLen);

返回值 :

13 解码基 于 sM2算法 的签名数据

原型 :   int sAF~sM2~DecodeSignedData(

void ※hAppHandle,

unsigned char 兴pucDerSignedData,

unsigned int uiDerSignedDataLen,

讧nsigned char ※pucSignerCertificate,

unsigned,nt x puiSignerCertificateLen,

unsigned int x puiDigestAlgorithms,

unsigned char 兴pucData,

unsigned int ※puipataLen,

unsigned char ※pucSign,

unsigned int ※puiSignLen);

解码基于 SM2算法的签名数据。

hAppHandle[in]

pucDerSignedData[in]

uiDerSignedDataLenEin]

pucSignerCerti伍 cateEout]

puiSignerCeruficateLenEin,out]

poDigestAlgorithms[out]

pucData[out]

puiDataLenEin,out]

pucSignEout]

编码基于SM2算法的签名数据。

hAppHandleEin]

pucSignContainerNameEin]

uiSignContainerNameLenEin]

us瑭nKeyUsageEin]

pucSignerCertificateEin彐

uiSignerCerti伍cateLenEin]

oDigestAlgorithmsEin]

pucDataEin彐

uiDataLenEin]神

pucDerSignedData[° ut]

puiDerSignedDataLenEin,。 ut]

0

彐仁0

应用接 口句柄

签名私钥的容器名

签名私钥的容器名长度

私钥的用途

签名者证书

签名者证书长度

HASH算法标识

需要签名的数据

需要签名的数据长度

Der编码的 sgnedData签 名数据 ,⒊gnedData数 据格

式定义遵循 GM/T0010
带签名数据长度

成功

失败 ,返 回错误代码

应用接 口句柄

Der编码的 SignedData签 名数据 ,⒏gnedData

据格式定义遵循 GM/TO010

签名数据的长度

Der编码的签名者证书

签名者证书长度

HASH算法标识

被签名的数据

被签名的数据长度

签名值

数
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返回值 :

7,4.14 编码基于 sM2算法的数字信封

描述 :

参数 :

int sAF_sM2~EncodeEnvelopedData(

void 兴hAppHandle,

unsigned char 兴pucData,

unsigned int uiDataLcn,

unsigned char x pucEncCertificate,

unsigned int uiEncCertificateLen,

unsigncd int uiSyn11n2今 klgorithm,

unsigned char x pucDerEnvelopedData,

unsigned i谧 x puiDerEnvelopedDataLen);

编码基于 SM2算法 的数字信封数据 。

hAppHandleEin彐

pucDataEin]

uiDataLenEin]

pucEncCertificate[in]

uiEncCertificateLenEin彐

uiSymmAlgorithmEin]

pucDerEnvelopedDataEout]

返回值 :

应用接口句柄

需要做数字信封的数据

需要做数字信封的数据长度

Der编码的接收者证书

接收者证书长度

对称算法标识

Der编 码后的 Emel。 pedData数字信封数据 ,EⅡ

浓lopedData数据格式定义遵循 GM/T0010

puiSignLen匚 in,。 ut]

0

彐00

签名值的长度

成功

失败 ,返 回错误代码

原型 :

puiDcrEnvelopedDataLenEin,otlt] 编码后的数字信封数据长度

成功

失败 ,返 回错误代码

7,4,15 解码基于 sM2算 法的数字信封

原型 :
int SAF_SˇΙ2~Dec° deEnve1opedData(

void 兴hAppHandle,

unsigned char ※pucDecContainerName,

unsigned int uiDecContainerNameLem,

unsigned int uiDecKeyUsage,

unsigned char 兴pucDerEnvelopedData,

unsigned int uiDerEnvelopedDataI'en,

unsigned char ※pucData,

unsigned int x puiDataI'en);

解码基 于 SM2算法 的数字信封数据 。描述 :

参数 :
hAppHandleEin] 应用接口句柄

pucDecCont缸 nerNameEin彐   解密用私钥的容器名

uiDecContainerNamcLenEin] 解密用私钥的容器名长度

0

爿卜0

uiDecKeyUsageEin彐 解密用私钥的用途
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pucDerEnvclopedData匚 i司   Dcr编码的E el。 pedData数字信封数据,EnvdⅡ tⅠ _

Data数据格式定义遵循 GM/T0010
uiDerEnvel。 pedDataI'enEin]  数字信封数据长度

pucData[out]        解码后得到的数据原文

puiDataI'en匚in,。ut]     解码后得到的数据原文长度

返回值: 0             成功

非 0            失败,返 回错误代码
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附 录 A
(规 范性附录)

密码服务接 口错误代码定义

宏描述 预定义值 说  明

sAR~OK 0 成功

SAR Unkn。 wnErr 0X02000001 异常错误

sAR_NotSupportYctErr 0X02000 不支持的服务

SA辶FileErr             
丿

倔 砀0000⒐口 -~~′ 世 操作错误

弘廴R碰汀哂Ⅱ

'
钢

哑     `
嘤

务蒗、匮
参数类型错误

SAR LoaclRoxlde￡Ⅱ

'冗
0X02000005 导又闸重提讼退接口错误

弘RJ硎Rv娩睡r' 0X02000006 导人设窖
、谬

嫉

`曜

误

S'`R~AlgoTypeEr
' 错

``' 
耋 萋

霸囊

搴

s脉~№meLcⅡr' 芹 堇误

` 1

L

SAR KcvUsa Err 鲫 翩 嘛 ∷谆 误

SAR Modul 'enⅠ 謦
∞lO1鞫

黠  谆 昴误

SAR NotInit 罱屠鼋耋雪叠雪耆量量鉴P20000J嚣擗$救裰}孓 黪
sAR~ObJErr 莒首营s∶?01∶?丬抖紧繁啦$非絮1刂翮邸 〓望王菖菖
SAR~MemoryI 貘 薏

贤

Γ
J

弘R△m咖EI` 耋 ∥

'sARJlldatd礻nE`` 0X02000200 蔽蝴蜘 旷
SARJllddtaEⅡ  `` 0X02000201 输人塑彳袼喁J/
队R GelaRmdEⅡ  `\′ ‘廴犭

°2000300 御 炒〃镨误
弘 艮 脉 ⒃ 叻h  ` 0

帅
象错

sAR HashErr HASH运算错误

sAR~GenRsaKeyErr 0X02000303 产生 RsA密钥错

SAR RsaΛ汀odulusLenErr 0X02000304 RSA密 钥模长错误

sAR~CspImprtPubKeyErr 09【02000305 CsP服务导人公钥错误

sAR RsaEncErr 0X02000306 RsA加 密错误

SAR RSGDecErr 0X02000307 RSA解 密错误

SAR~HashNotEqualErr 0X02000308 HASH值不相等

SAR~KeyNotFountErr 0X02000309 密钥未发现

sAR~CertNotFountErr 0X02000310 证书未发现

45
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表 (续 )

宏描述 预定义值 说  明

sAR~NotExportErr oX02000311 对象未导出

sAR~CertRev° kedErr 0X02000316 证书被吊销

sAR~CertNotYetValIdErr 0X02000317 证书未生效

sAR~CertHasExpiredErr 0X02000318 证书已过期

sAR~CertVerⅡ yErr 0X02000319 证书验证错误

SAR CertEncodeErr 0X0200032o 证书编码错误

SAR DecryptPadErr 0XO2000400 解密时做补丁错误

sAR~A/IacLenErr oX02000401 MAC长度错误

sAR~KeyInf°TypeErr 0X02000402 密钥类型错误

SAR~NotLog1n 0X020004o3 没有进行登录认证



GM/T0019一⒛12

参 考 文 献

[1] GB/T17964—⒛08 信息安全技术 分组密码算法的工作模式

E2] GB/T17903.1— ⒛08 信息技术 安全技术 抗抵赖 第 1部分:概述

匚3] GB/T179♀ 3· 2~zO08 信息技术 安全技术 抗抵赖 第 2部分:使用对称技术的机制

E妇 GB/T17903.3— ⒛08 信息技术 安全技术 抗抵赖 第 3部分:使用非对称技术的机制

[5] GB/T18238.1~⒛ 00 信息技术 安全技术 散列函数 第 1部分:概述

匚6] GB/T18238.2—⒛02 信息技术 安全技术 散列函数 第 2部分:采用 n位块密码的散

列函数

[7] GB/T18238.3~zO02 信息技术 安全技术 散列函数 第 3部分:专用散列函数

E8] GB/T19713—⒛05 信息技术 安全技术 公钥基础设施 在线证书状态协议

E9] GB/T19771—⒛05 信息技术 安全技术 公钥萎础设施 PKI组件最小互操作规范

匚10] GB15851 信息嚼术 安全技术 带消息恢复的数字签名方案

[11] RFC2560 X。 509互联网公开密钥基础设施在线证书状态协议一OCSP

E12彐 RFC2459 X.509互 联网公开密钥基础设施证书和CRL轮廓

匚13] RSA Security:Public-Key Cryptography Standards(PKCS)

[14彐  Pkcs带 11Cryptographic Token Interface Standard

E15] IETF Rfc2459,Internet X。 509Public Key Infrastructure Certificate and CRL Profile

E16] IETF Rfc2560,X.509Internet Public Key Infrastructure Online Certificate Status Protocol

E17] IETF Rfc1777,Lightwoght D订 ectory Access Protocol

[18] IETF Rfc2587Internet X.509Public Key Infrastructure LDAPv2Schema

E19] ETF Rfc3647,Internet X。 509Public Key Infrastructure CertiⅡ cate Policy and Certificaton Pra←

tices Framework

E20] ISO/IEC88251:1998 信息技术-ASN.1编码规则:基本编码规则(BER)的规范,正 规编

码规则(CER)和 可区分编码规则(DER)



Ν
一
0
Ν

︱
♂

一
0
0
卜

\
守
'
0

泅

中 华 人 民 共 和 国 密 码

行 业 标 准

通用密码服务接 口规范

GM/TO019— ⒛12

中 国标 准 出 版 社 出版 发 行

北京市朝阳区和平里西街甲2号 (100013)

北京市西城区三里河北街 16号 (100M5)

网址 www。 spC.net。 cn

总编室:(010)64275323 发行中心:(010)517⒃ 235

读者服务部:(010)68523946

中国标准出版社秦皇岛印刷厂印刷

各地新华书店经销

开本 880× 12301/16 印张 3,25 字数 94千 字
2013年 1月 第一版 ⒛13年 1月 第一次印刷

书号:155066· ⒉2茌384 定价 45,00元

如有 印装差错  由本社 发行 中心 调换

版杈 专有 侵 权必究

举报 电话 :(010)68510107GⅢ/T 0019-2012


