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基于 SM2密码算法的数字证书格式规范

1 范围

本标准规定了数字证书和证书撤销列表的基本结构 ,并对数字证书和证书撤销列表中的各数据项

内容进行了描述。

本标准适用于数字证书认证系统的研发、数 汰证机构的运营以及基于数字证书的安全应用。

2 规范性引用文件

下列文件对于本 的版本适用于本文

件 ,凡是不注日期的

GB/T1626姓

GM/T
GM/T
GM/T
PKCS
RFC52 tion List

(CRI')Profi

3 术语和定

下列术语

3.1

数字证书

由国家认可的 ,具

信的数字化文件。

3.2

数字签名的一个可

证书撤销列表 certiFicate

CA对撤销的证书而签发的一个列表文

CA证书 CA certificate

颁发给数字证书认证机构的证书。

3,4        .

终端实体证书 entity certificate

终端实体也称为用户证书 ,是由数字证书认证机构签发的个人证书、机构证书、设各证书等。

4 缩略语

下列缩略语适用于本文件。

3,3

必不可少的。凡是注 日期的引用文

,其最新版本(包括所有的修改单)适用于本文

技术 开放系统互连 目录 第 8部分 :公钥和属性

ptographi

可信性和公正性的第三方证书认证机

t;CRL
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CA 证书认证机构
CRI' 证书撤销列表

DIT 目录信息树
OID 对象标识符
PKI 公钥基础设施

5 数字证书与 CRL

5.1 概述

数字证书具有以下特性 :

—̄—任何能够获得和使用认证机构公钥的用户都可以恢复认证机构所认证的公钥。
一 除了认证机构 ,没有其他机构能够更改证书 ,证书是不可伪造的。

由于证书是不可伪造的 ,所 以可以通过将其放置在目录中来发布 ,而不需要以后特意去保护它们。

注 :尽管在 DIT中 使 用 唯一性 锔洒 来 明确定 义 CA,但 这并不 意 味着 CA组 织 和 DIT之 间有 任何联 系 。

认证机构通过对信息集合的签名来生成用户证书 ,信息集合包括可辨别的用户名、公钥以及一个可

选的包含用户附加信息的唯一性标识符 (ul.lque identi伍 er)。 唯一性标识符内容的确切格式本章未做规

定 ,而 留给认证机构(CA)去定义。唯一性标识符可以是诸如对象标识符、证书、日期或是说明有关可辨

别用户名的有效性的证书的其他形式。具体地说 ,如果一个用户证书的可辨别名为 A,唯一性标识符为
UA,并且该证书是由名为 CA,其 唯一性标识符为 UCA的认证机构生成的 ,则用户证书具有下列的
形式 :

CA<≡(A>>=CA(V,SN,AI,CA,UCA,A,UA,Ap,TA}

这里 V为证书版本 ;SN为证书序列号 ;AI为用来签署证书的算法标识符 ;UCA为 CA的 可选的唯
一性标识符 ;UA为用户 A的可选的唯一性标识符 ;Ap为用户 A的公钥 ;TA表示证书的有效期 ,由 两
个 日期组成 ,两者之间的时间段即是证书的有效期。证书有效期是一个时间区间 ,在这个时间区间里 ,

CA必须保证维护该证书的状态信息 ,也就是发布有关撤销的信息数据。由于假定 TA在不小于 24h的
周期内变化 ,要求系统以格林威治时间(Coordinated Universal Tlme)为 基准时间。证书上的签名可被

任何知道 CA公钥 CAp的用户用来验证证书的有效性。
CRI'是 CA对撤销的证书而签发的一个列表文件 ,该文件可用于应用系统鉴别用户证书的有效

性。CRI'遵循 X.509V2标 准的证书撤销列表格式。

5.2 数字证书格式

5.2,1 综述

本标准采用 GB/T16262系 列标准的特定编码规则 (DER)对下列证书项中的各项信息进行编码 ,
组成特定的证书数据结构。ASN.1DER编 码是关于每个元素的标记、长度和值的编码系统。

5,2.2 基本证书域的数据结构

数字证书的基本数据结构如下 :

Certificate ∶:= SEQUENCE (
tbsCertificate      TBSCerti伍 cate,

signature'klgorithm  卢klgorithmIdentifiel,

signatureValue    BIT STRING }

TBsCertificate ∷= SEQUENCE (
2
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Verslon

serialNumber

s1gnature

1ssuer

validity

extnID

critical

[2] EXPLICIT Version DEFAUT v3,

CertificateSerialNu血 ber,  ∷

AlgorithmIdentifier,

Narne,

Vahdity,

subject  。     Name,
subjectPubhcKeyInfo SubjectPublicKeyInfo,

issuerU血 queID E1]IMPLICIT U血 queIdehtiⅡ er OPTIONAL,

如果出现 ,version必须是 记 或者 xˉ3

subjectUniqueID[2]IMPLICIT UniqueIdentifier OPTIONAL,

-如果出现 ,version必须是 v2或者 xˉ3

eXtensions    E3]EXPLICIT Extensions OPTIONAL    扩展项

如果出现 ,version必须是 ￠

Vcrsion ∷= INTEGER ( v1(0),v2(1),v3(2) )

CertificateSerialNunlber ∷= INTEGER     ∶
Validity ∷=SEQUENCE(    ∶  ∷     ∷
notBefore    Time,

notAfter    Time)

Time ∷=CHOICE(
utcTime UTCTime,

generdTime  G志 neral汤edTime)

UniqueIdentifier ∷ = BIT STRING

SubjectPublicKeyInfo ∷= SEQUENCE {
algorithm 丿⒋lgorithmIdentifier,

su妫 ectPublicKey   BIT STRING )

Extensions ∷= SEQUENCE SIZE(1。 。MAX)OF Extcnsion

Extenson ::= SEQUENCE (
OBJECT IDENTIFIER,

BOOLEAN DEFAULT FALSE,
extnValue  OCTET STRING )

上述的证书数据结构由 tbsCeru伍 cate,signatureAlgoⅡ thm和 signatureValue三 个域构成。这些

域的含义如下 :

——tbsCeroⅡ cate域包含了主体名称和颁发者名称、主体的公钥、证书的有效期以及其他的相关

信息。

—— signatureAlgoⅡ thm域包含证书签发机构签发该证书所使用的密码算法的标识符。一个算法

标识符的 ASN。 1结构如下 :

A1gorithmIdentifier ∷= SEQUENCE (
algorithm   OBJECT IDENTIFIER,       ∷

parameters ANY DEFINED BY algorithm OPTIONAL)

算法标识符用来标识一个密码算法 ,其中的 OBJECT IDENTIFIER部 分标识了具体的算法。

其中可选参数的内容完全依赖于所标识的算法。该域的算法标识符必须与 tbsCertificate中

的 signature标识的签名算法项相同。如果签名算法为 SM2,无参数。 ∶
3
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——signatureValue域 包含了对 tbsCertiⅡ cate域进行数字签名的结果。采用 ASN,l DER编码的
tbsCertiⅡ cate作为数字签名的输人 ,而签名的结果则按照 ASN,1编码成 BIT STRING类 型
并保存在证书签名值域内。

如果签名算法为 SM2,sM2密 码算法签名数据格式参见 GM/T0009。

5,2.3 TBsCertificate 及其数据结构

TBSCertiⅡcate包含了证书结构中前十个项的信息。这些信息主要有主体和颁发者的名称、主体

的公钥、有效期、版本号和序列号 ,有些 TBSCerti伍 cate还 可以包含可选的唯一标识符项和扩展项。本

条的下述段落描述这些项的语法和语义。

5.2.3.1 版本 Versit|n

本项描述了编码证

5,2.3,2序 列号

本项是 C 必须是唯一的 (这

样 ,通过颁发 非负整数。序列

号可以是长 保不使用大于

⒛ 个 8位

5,2,3.3

本项 signature丿

`l-gorithm

名算法。

户定义的签

5.2.3.4

本项标 -distinguished

na me)。 该项

Name ∷ =

RDNScquence 1

RelativeDistinguish

AttributeTypeAndValue

type    AttributeType,

value   户kttributeValue)

AttributeType ∷=OBJECT IDENTIFIER

AttributeValue ∷=ANY DEFINED BY AttributeType

DirectoryString ∷=CHOICE(
teletcxString

printableString

universalString

utf8String

bmpString

TeletcxString(SIzE(1,,MAX)),

PrintableString(SIZE(1..MAX)),

UniversalString(SIZE(1,,MAX)),

UTF8String(SIZE(1.。 MAX)),
BMPString(SIZE(1..R/IAX)))

Name描述了由一些属性组成的层次结构的名称 ,如 国家名、相应的值 ,如 “C=CN”。其中 At
tributeValue部 分 的类 型 是 由 AttⅡbuteType确 定 的 ,通 常 它 是 一 个 DirectoryString类 型。
4
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DirectoryString类 型 被 定 义 为 PrintableString,TeletcxString,BMPString,UTF8string和

UniversalString类 型之一。UTF8sto【lg编码是首选的编码。

5,2.3.5 有效期 ⒑lidi圩

本项是一个时间段 ,在这个时间段内,CA担保它将维护关于证书状态的信息。该项被表示成一个

具有两个时间值的 SEQUENCE类 型数据 :证书有效期的起始时间 (n。 tBe± t,re)和证书有效期的终止时
间(notAfter)。 NotBefore和 NotAfter这两个时间都可以作为 UTCTime类 型或者 GcneralizedTime

类型进行编码。

5.2.3.5,1 编码类型要求

遵循本标准的 CA在 2049年 码为 UTCTime类 型 ,在 ⒛50年

之后 ,编码为 GeneralizedTi

5,2.3.5,2 世界时间

本项是为国际 UTCTimc通 过
标准时间 )或 时两个低位数确定

间差。

在本项中 秒的数值为

零 (即时间格

当 YY

5.2.3,5,3

本项是

格林威治标

个本地和

本项中 , 值为零 (即

时间格式为 Y al seconds)。

5,2,3.6 主体

本项描述了与 和/或主体替换名

称扩展项中(su叻 ectA 的与颁发者项的内

容相匹配的甄别名称 (dis 替换名称扩展项中(例

如密钥只与一个 Em碰l地址

项必须被标识成关键的。

序列 ,且主体替换名称扩展

当主体项非空时 ,这个项必须包含一个 丌,一个 CA认证的每个主体实体的甄别名称
必须是唯一的。一个 CA可以为同一个主体实体以相同的甄别名称签发多个证书。

主体名称扩展项被定义成 ISO/IEC95942:2001的 名字类型。

5,2.3,7 主体公钥信息 su丬 ect PubIic Key Info

本项用来标识公钥和相应的公钥算法。公钥算法使用算法标识符 AlgohthmIdentiher结 构来

表示。

当公钥算法为 RSA时 ,Alg° rithmIdentiher结 构定义参见 PKCS拼 7;当公钥算法为 SM2时 ,Algo~
rithmIdentiⅡ er结构定义见 GM/T0010。

5.2.3.8 颁发者唯一标识符 、suerUniqueID

本项主要用来处理主体或者颁发者名称的重用问题。本标准建议不同的实体名称不要重用 ,

b

2049年 )必须将

工个标准 AsN.1类 型 ,在这里只有本地时

确到 1min或 1s。 UTCTime包 含 Z(用 于 Zulu,或

间的时旧

:中的公钥相对应的实体。主体名称可以出

果主体是一个 CA,那 么主体项必

e)。 如果主体的命名信
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Il△tcmet网 的证书不要使用唯一标识符。遵循本标准的证书签发机构不应生成带有颁发者唯一标识符
的证书 ,但是在应用过程中应该能够解析这个项并进行对比。

5.2.3.9 主体唯一标识符 sL叼 ectUniqueID

本项主要用来处理主体名称的重用问题 ,本标准建议对不同的实体名称不要重用 ,并且不建议使用

此项 ,遵循本标准的证书签发机构不应生成带有主体唯一标识符的证书 ,但是在应用过程中应该能够解

析唯一标识符并进行对比。

5.2.3.10  扩展项  extensions

本项是一个或多个证书扩展的序列(SEQUENCE),其内容和数据结构在 5.2.4中定义。

5.2.4 证书扩展域及其数据结构

5.2,4,1 证书扩展

本标准定义的证书扩展项提供了把一些附加属性同用户或公钥相关联的方法以及证书结构的管理

方法。数字证书允许定义标准扩展项和专用扩展项。每个证书中的扩展可以定义成关键性的和非关键

性的。一个扩展含有三部分 ,它们分别是扩展类型、扩展关键度和扩展项值。扩展关键度 (extension

criticality)告诉一个证书的使用者是否可以忽略某一扩展类型。证书的应用系统如果不能识别关键的

扩展时 ,必须拒绝接受该证书 ,如果不能识别非关键的扩展 ,则可以忽略该扩展项的信息。

本条定义一些标准的扩展项。需要特别注意的是 ,在实际应用过程中 ,如 果采用了关键性的扩展 ,

可能导致在一些通用的应用中无法使用该证书。

每个扩展项包括一个对象标识符 OID和一个 ASN,1结构。当证书中出现一个扩展时 ,OID作为
extnID项出现 ,其对应的 ASN,1编 码结构就是 8bit字符串 extnValue的 值。一个特定的证书中特定
的扩展只可出现一次。例如 ,一个证书只可以包含一个认证机构密钥标识符扩展。一个扩展中包含—

个布尔型的值用来表示该扩展的关键性 ,其缺省值为 FALSE,即非关键的。每个扩展的正文指出了关
键性项的可接收的值。

遵循本标准的 CA必须支持密钥标识符、基本限制、密钥用法和证书策略等扩展。如果 CA签发的
证书中的主体项为空序列。该 CA就必须支持主体可替换名称扩展。其他的扩展是可选的。CA还 可
以支持本标准定义之外的其他的扩展。证书的颁发者必须注意 ,如果这些扩展被定义为关键的 ,则可能

会给互操作性带来障碍。

遵循本标准的应用必须至少能够识别密钥用法、证书策略、主体替换名称、基本限制、名称限制、策

略限制和扩展的密钥用法。另外 ,本标准建议还能支持认证机构 (authority)和 主体密钥标识符 (su叻 ect

key identiRer)以 及策略映射扩展。

5.2,4,2 标准扩展

5,2.4.2.i 综述

本项定义数字证书的标准证书扩展 ,每个扩展与 GB/T16264,8中 定义的一个 OID相 关。这些
OID都是 id-ce的成员 ,其定义如下 :

id-ce   OBJECT IDENTIFIER ∷= (joint iso_ccitt(2)ds(5)29}

5.2.4.2.2 颁发机构密钥标识符 authorit,rKeyIde【 ltifier

颁发机构密钥标识符扩展提供了一种方式 ,以识别与证书签名私钥相应的公钥。当颁发者由于有

多个密钥共存或由于发生变化而具有多个签名密钥时使用该扩展。识别可基于颁发者证书中的主体密
6
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钥标识符或基于颁发者的名称和序列号。

相应 CA产生的所有证书应包括 auth。rityKeyIdcntificr扩展的 keyIdelltifiel项 ,以便于链的建立。
CA以“自签”(self signed)证 书形式发放其公钥时 ,可 以省略认证机构密钥标识符。此时 ,主体和认证
机构密钥标识符是完全相同的。

本项既可用作证书扩展亦可用作 CRI'扩 展。本项标识用来验证在证书或 CRI'上 签名的公开密

钥。它能辨别同一 C△ 使用的不同密钥 (例如 ,在密钥更新发生时 )。

|     5.2.4,2,2,1 定义

∷           id c← authorityKey1dentifier OBJECTIDENTIFIER ∷ ={id~ce35)

AuthorityKeyIdentifier ∷=SEQUENCE(

keyIdentifier        E0彐 KeyIdentifier    OPTIONAI',

authorityCertIssuer    E1彐 GeneralNames  OPTIONAI',

authorityCertSeria1Number [2]CeltificateSehalNumber OPTIC)NAL )

(Ⅵ△TH COMPONENTS. ←̈ ,authorityCertIssuer PRESENT,
authorityCertSerialNumber PRESENT) |

WITH COMPONENTS  ←⋯,authorityCertIssuer ABSENT,
authorityCertScrialNumber ABSENT))

KeyIdentifier ∷=OCTET sTRING

5,2.4.2.2,2 说明

KeyIdentifier项 的值应从用于证实证书签名的公钥导出或用产生唯一值的方法导出。公开密钥的

密钥标识符 KeyIdenti⒒ er可采用下述两种通用的方法生成 :

a) keyIdelltiⅡ er由 ⅢT STRING sublectPublicKey值 的 16Cl bit SHA1散 列值组成 (去掉标签、

长度和若干不使用的字节 );

b) keyIdcnti⒒ er由 0100加上后跟的 BIT STRING su妫 ectPublicKey值的 SHA1散 列值 中最低
位的 60bit组成。

此密钥可以通过 keyIdcntiⅡcr字段中的密钥标识符来标识 ,也可以通过此密钥的证书的标识 (给 出

authorityCertIssur字 段中的证 书颁发者 以及 auth°htyCertSeria1Number字 段 中的证书序列号 )来标

识 ,或者可以通过密钥标识符和此密钥的证书标识来标识 。如果使用两种标识形式 ,那 么 ,证书或 CRI'

的颁发者应保证它们是一致的。对于颁发机构的包含扩展的证书或 CRI'的所有密钥标识符而言 ,每个

密钥标识符应该是唯一的。不要求支持此扩展的实现能够处理 authohtyCertIssuer字 段中的所有名字

形式。

证书认证机构指定或者自动产生证书序列号 ,这样颁发者和证书序列号相结合就唯一地标识了一

份证书。

除自签证书之外 ,所有的证书必须包含本扩展 ,而且要包含 ke￠ denti伍 er项。如果证书的颁发者的

证书 有 Su妫 ectKeyIdentiⅡ er扩 展 ,则 本 扩 展 中 keyIdenti⒒er项 必 须 与 颁 发 者 的 证 书 的
SubJectKe爿 denti⒒ er扩展的值一致 ,如果证书的颁发者的证书没有 SubJcctKeyIdentifier扩 展 ,则 可以

使用上边介绍的两种方法之一来产生。

结构中的 keyIdelltifier,authohtyCertSeⅡ alNumber建议为必选 ,但本扩展必须是非关键的。

5.2,4,2.3 主体密钥标识符 su刂 ectKeyIdentifier

本项提供一种识别包含有一个特定公钥的证书的方法。此扩展标识了被认证的公开密钥。它能够

区分同一主体使用的不同密钥 (例如 ,当密钥更新发生时 )。
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5,2.4.2.3.1 定义

id_ce subjectKeyIdentifier OBJECT IDENTIFIER ∷={id ce14)

SubjectKcyIdentifier∷ =KcyIdentifier

5,2,4,2.3,2 说明

对于使用密钥标识符的主体的各个密钥标识符而言 ,每一个密钥标识符均应是唯一的。此扩展项

总是非关键的。

所有的 CA证书必须包括本扩展 ;而且 CA签发证书时必须把 CA证书中本扩展的值赋给终端实
体证书 Auth。 rityKeyIdenti⒒ er扩展中的 Ke CA证书的主体密钥标识符应从公钥中或者
生成唯一值的方法中导出。终端 辶钥中导出:有两种通用的方法从公

钥中生成密钥标识符 (见 5,

5.2.4.2,4 密钥用

本项说明已

id_ce_k

KcyU

digital

nonR

keyE∶

dataE

kcyAg

keyCert

cRI'Sign

encipherO

decipherC)nl

说 明

KeyUsage类 型中的用

a)  digitalSignature: 验证 ⒊数字签名 ;

b) nonRepudiation:验 证用来提供抗 字签名 ,这种服务防止签名实体不实地拒绝

c) keyEncipherment:加 密密钥或其他安全信息 ,例如用于密钥传输 ;

d) dataEncipherment:加 密用户数据 ,但不包括上面 c)中 的密钥或其他安全信息 ;

c) keyAgioement:用作公开密钥协商密钥 ;

f) keyCertSign:验 证证书的 CA签名 ;
g) CRLSign:验证 CRI'的 CA签名 ;

h) EncipherOnly:当 本位与已设置的 keyAgrecment位 一起使用时 ,公开密钥协商密钥仅用于加

密数据 (本位与已设置的其他密钥用法位一起使用的含义未定义 );

i) DecipherOnly:当 本位与已设置的 keyAgreement位一起使用时 ,公开密钥协商密钥仅用于解

密数据 (本位与已设置的其他密钥用法位一起使用的含义未定义 )。

密钥用于何种用途。

主体密钥标讠

g)所标识的

某种行为 (不包括如 f)或 g)中 的证书或 CRI'签名 );
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keyCertSign只用于 CA证书。如果 KeyUsage被 置为 keyCertSign和基本限制扩展存在于同一证

书之中 ,那么 ,此扩展的 CA成分的值应被置为 TRUE。 CA还可使用 keyUsag中定义的其他密钥用法

位 .例如 ,提供鉴别和在线管理事务完整性的 digitalsignature。

若缺少 kcyAgreement位 ,则本标准不定义 encipherOnly位 的含义。若确定 encipherOnly位 ,且

keyAgreeme吼 位也被确定时 ,主体公钥可只用于加密数据 ,同 时执行密钥协议。

若未设置 keyAgreement位 ,则不定义 decipherOnly位 的含义。若确定 decipherOn1y位 ,且 ker

Agreement位也被确定时 ,主体公钥可只用于脱密数据 ,同 时执行密钥协议。

所有的 CA证书必须包括本扩展 ,而且必须包含 keyertSign这 一用法。此扩展可以定义为关键的

或非关键的 ,由证书颁发者选择。

如果此扩展标记为关键的 ,那么该证书应只用 应密钥用法位置为
“
1”的用途。

如果此扩展标记为非关键的 ,那 他多种用途 ,并可用于查找具有

多密钥/证书的实体的正确密 用法限于指定的用途。置

为
“
0”的位指明此密钥不 预期用于所列用途之

外的某种用途。

在应用中 ,使用 i时 ,表示该证书

为加密证书 ;当设

5,2,4.2,5 扩

本项指明 项中指明

的基本用途

5.2.4,2.5.1

id-ce-ext

ExtKey

KeyPu

密钥的 用 途 百 孓识 符 应按 照

GB/T17969,⒈ -2000

由证书颁发者确定

如果此扩展标记为关键

如果此扩展标记为非关键的 , 用途 ,并可用于查找多密钥/证

书的实体的正确密钥/证书。它是一个咨询π 构将此密钥的用法限于所指示的用途。

然而 ,进行应用的证书仍然可以要求指明特定的用途 ,以便证书为此应用接受。

如果证书包含关键的密钥用途项和关键的扩展密钥项 ,那 么 ,两个项应独立地处理 ,并且证书应只

用于与两个项一致的用途。如果没有与两个项一致的用途 ,那么 ,此证书不能用于任何用途。

本标准定义下列密钥用途 :

id_kp OBJECT IDENTIFIER ∷={id-pkix3)

id~kp~serverAuth OBJECT IDENTIFIER ∷=(id_kp1)
-TLs Web server鉴另刂
—Key usage可 以设置为 digita1Signature,keyEncipherment或 keyAgreement

id_kp-dientAuth OBJECT IDENTIFIER ∷=(id-kp2)
—TI'S Web server鉴 别

Id∶

途。如果所有位均为
“
0△

证书类型的进行区别 ,当设置了 c)、 d)、 h)、 i)

)位中的一项时 ,表示该证书为签名证书。

ge OBJ

ntax  :∶

要 的任何组 织定 义。用来 标识 密钥 用

或非关键的。

明此密钥的预期
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—Key usage可 以设置为 digitalSignature和 /或 keyAgreement

id~kp~codeSigning OBJECT IDENTIFIER ∷={id~kp3)
一可下载执行代码的签名
—Key usagc可 以设置为 山gita1Signature

id~kp~emailProtecti°n OBJECT IDENTIFIER ∷={id_kp4)
—Lmail保护
—Key usage可 以设置为 digltalSignatule,nonRepudlation禾 口/或 (keyEncipherment或 keyAgree

ment)

~id-kp_timeStamping OBJECT IDENTIFIER ∷=(i扯 kp8)
一将对象的散列值与同一时间源提供的时间绑定
—Key usage可 以设置为 digitalSigllature,nonRepudiation

id kp_oCSPSigning        OBJECT IDENTIFIER ∷=(id-kp9)
—OCSP应答签名
—Key usage可 以设置为 d妒talSignature,nonRepudiation

5,2.4,2,6 私有密钥使用期 privateKeyUsagePeriod

本项指明与已验证的公开密钥相对应的私有密钥的使用期限。它只能用于数字签名密钥。

5.2.4.2.6.1 定义

id-ce-privateKeyUsagePeriod OBJECT IDENTIFIER∷ =(id~ce16)

PrivateKeyUsagePeriod∷ =SEQUENCE(
notBefore    匚0彐    GeneralizedTime OPTK)NAL,
notAfter    E1彐    GeneralizedTime OPTIONAI')

5.2.4.2.6.2 说明

notBefore字 段指明私有密钥可能用于签名的最早 日期和时间。如果没有 n。tBebre字段 ,就不提

供有关私有密钥有效使用期何时开始的信息。NotAfter字段指明私有密钥可以用于签名的最迟 日期

和时间。如果没有 n。tAfter字 段 ,就不提供有关私有密钥有效使用期何时结束的信息。

这个扩展总是为非关键的。

注 1:私有密钥有效使用期可以与证书有效性周期指明的已验证的公开密钥有效性不同。就数字签名密钥而言 ,签

名的私有密钥使用期一般比验证公开密钥的时间短。

注 2:数字签名的验证者想要检查直到验证时刻此密钥是否未被撤销 ,例如 ,由 于密钥泄露 ,那么,在验证时,对公开

密钥而言的有效证方应仍存在。在公开密钥的证书期满之后 ,签名验证者不能依赖 CRI'所通知的协议。

5,2.4,2.7 证书策略 certificatePoIicies

本项列出了由颁发的 CA所认可的证书策略 ,这些策略适用于证书以及关于这些证书策略的任选
的限定符信息。

证书策略扩展包含了一系列策略信息条目,每个条目都有一个 oID和一个可选的限定条件。这个

可选的限定条件不能改变策略的定义。

在用户证书中 ,这些策略信息条目描述了证书发放所依据的策略以及证书的应用目的 ;在 CA证书
中 ,这些策略条目指定了包含这个证书的验证路径的策略集合。具有特定策略需求的应用系统应该拥

有它们将接受的策略的列表 ,并把证书中的策略 OID与该列表进行比较。如果该扩展是关键的 ,则 路

径有效性软件必须能够解释该扩展 (包括选择性限定语 ),否则必须拒绝该证书。

1O
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为了提高互操作性 ,本标准建议策略信息条目中只包含一个 OID,如 果一个 oID不够 ,建议使用本

项定义的限定语。

5.2.4,2.7.1 定义

id_ce certificatePolicies OBJECT IDENTIFIER ∷=(id ce32)

certificatcPolicies∷ =SEQUENCE SIZE(1,.MAX)OF Po1icyInformation

PolicyInformation∷ =SEQUENCE(
p° hcyIdenti伍er      CertPohcyId,

policyQualihers   sEQUENCE SIZE(1, MAX)OF
PolicyQualifierInfo OPTIC)NAI')

CertP乩颐 d∷ =O矸 E%F DENTIFIER

PolicyQualifierInfo∷ =SEQUENCE(
p° hcyQuahfierId  PohcyQuahfierId,

quahfier ANY DEFINED BY policyQualifierId)

——po1icyQuahfierIds for Internet pohcy quahficrs

id_qt

id-qt-cps

id_qt-unotice

cPSun

userNotIce

visibleString

bmpStr1ng

utf8String  .

5,2.4,2,7.2 说明

PolicyQualifierId ∷=OBJECT IDENTIFIER(id-q⒈ cps id~q⒈unotice)

Qualifier ∷=CHOICE(
CPSuri,

UserNoticc)

CPSuri ::=IA5String

UserNotice ∷=SEQUENCE(
noticcRef NoticeReference OPTIONAL,

explicitText   DisplayText OPTIONAL)

NoticeReference ∷=SEQUENCE{
organ1zat1on DisplayText,

noticeNumbers SEQUENCE OF INTEGER)

DisplayText ∷=CHOICE(

OBJECT IDENTIFIER ∷=(id-pkix2)

oBJECT IDENTIFIER ∷=(id_qt1}

OBJECT IDENTIFIER ∷=(id-qt2)

VisibleString (SIZE(1 ⋯ 200)),

BR/IPStrihg   (SIZE(1 ¨ 200)),

UTF8String   (SIZE(1⋯ 200)))

本项定义了两种策略限定语 ,以供证书策略制定者和证书颁发者使用。限定语类型为 CPS Pointer

和 User Notice限定语。

CPS Pointer限 定语包含一个 CA发布的 CPS(Certification Practice statement),指 示字的形式

为 URI。

11
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User notice有 两种可选字段 :noticeRef字段和 explicitText字 段。NoticeRef字段命名一个团体 ,

并通过记数识别该团体所做的一个专用文本声明。Expli0tText字段在证书内直接包括文本声明 ,该
字段是一个最多含有 ~900字符的串。如果 n。ticeRef和 expli0tText选项都在同一个限定语中 ,且如果
应用软件可以找出由 n。 ticeRef选 项指明的通知文本 ,则应展示该文本 ,否则应展示 explicitText串 。

5,2,4,2,8 策略映射 policyMappinε s

本项只用于 CA证书。它列出一个或多个 OID对 ,每对包括一个 issuerD° mainPolicy和一个 sub
jectDom缸 nPolicy。 这种成对形式表明 ,颁发者 CA认为其 issuerDom汪 np。 licy与主体 CA的 su妫 ect
DomainPolicy是 等效的。颁发者 CA的用户可以为某应用接收一个 issuerDomainPolicy。 策略映射告
知颁发者 CA的用户 ,哪些同 CA有 的策略是等效的。

5.2.4.2.8.1 定义

id~ce~pohcyMap

PolicyMappi

1ssucrDom

subject

策略

该扩

为关键的

注 1:

本标准推荐

称之为美国贸

途 ,在两个政策

注 2:政 一般而言 ,最好的

办法

共政

墨西哥同意一项公

注 3:预计政

5,2.4.2.9 主体替

本项包含一个或多个

的公开密钥绑定在一起。

玟 体使用,CA把该实体与认证

主体替换名扩展允许把附加身份加到证书的主体上。所定义的选项包括因特网电子邮件地址、
DNS名称、IP地址和统一资源标识符 (URI)。 还有一些纯本地定义的选项。可以包括多名称形式和每
个名称形式的多个范例。当这样的身份被附加到一个证书中时 ,必须使用主体选择名称或颁发者选择

名称扩展。由于主体可替换名被认为是与公钥绑在一起的 ,主体替换名的所有部分必须由 CA认证。

5,2.4,2.9,1 定义

id ce subjectAhName oBJECT IDENTIFIER ∷=(id~ce17)

SubjcctAltName ∷=GeneralNames

GeneralNam∞ ∷=SEQUENCE SIZE(1.。 MAX)OF GeneralName

GeneralNamc∶ ∶=CHOICE(
12

T IDENTIFIER ∷=(id ce j
:∶

蒈
EQUENCE SIzE(1,。 MAX)OF sE

贸易那将是最好的。

只能用于政策声明非常简单的有限环境。

CertP°hcyId,



otherName

rfc822Name

dNSNamc

x400Address

directoryName

ediPartyName

uniforrllResourceIdentifier

iPAddress

registeredID

oTHERNAME ∷ =S

[0]

El]

E2]

匚3彐

E钅彐

匚5彐

E6]

E7]

E8]
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C)therName,

I`、 5String,

IA5String,

()RAddress,

Narne,

EDIPartyName,

IA5String,

OCTET STRING,

OBJECT1DENTIFIER}

type~id

value

OBJECT

[0彐 E

EDIPartyNam

namcAssig NAL,

partyNam

Gencral

~~~~ot

— rf

————d

~~~~X4

— dir

~~ˉ^CdiP r成分标识了

分配 p

— uniform UniformRAe

sourceIdcn

—— iPAddrcss是 rotocol地 址 ;

——registeredID是按l 符 。

CA不得签发带有 su叻 ectA 书。如果证书中的唯一主体身

份是一个选择名称格式 (如一个电子邮 必须是空的 (一 个空序列),且 sublec←

AltName扩展必须存在。如果主体字段包括一个空序列 ,则 sulDlectAltName扩 展必须标识为关键性

的。如果出现 su妫 cctAltName扩 展 ,则序列必须至少包含一个条目。

对 GeneralName类型中使用的每个名称形式 ,应有一个名称注册系统 ,以 保证所使用的任何名称

能向证书颁发者和证书使用者无歧义地标识一个实体。

此扩展可以是关键的或非关键的 ,由 证书颁发者选择。不要求支持此扩展的实现能处理所有名称

形式。如果此扩展标记为关键的 ,那么 ,至少应能识别和处理存在的名称形式之一 ,否则 ,应认为此证书

无效。除先前的限制以外 ,允许证书使用系统不理睬具有不能识别的或不被支持的名称形式的任何名

称。倘若 ,证书的主体项包含无二义地标识主体的目录名称 ,推荐将此项标记为非关键的。

注 1:TYPE IDENTIFIER类 别的使用在 GB/T16262.2— 2006的 附录 A和 附录 C中描述 。

注 2:如 果存在此扩展并标记为关键的 ,证书的 su匀 ect项可以包含空名称 (例如 ,相关可甄别名的一个
“
0”序列 ),在

此情况下 ,主体只能用此扩展中的名称或一些扩展名称来标识 。

Y DEFINED BY typ⒍ id)

ENCE{

DirectoryString

ss是按照

dentifier 是按 照 Internet RFC1630定 义 的用 于

中定义的 URL语法和编码规则 ;

RFC791定 义的用二进制串表示

eneralName
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注 3:进—步说明可参考 RFC2459中 的 4.2.1.7。

5,2,4.2.10 颁发者替换名称 issIIerAltName

本项包含一个或多个替换名称 (可使用多种名称形式中的任一个 ),以供证书或 CRL颁发者使用。

5.2.4.2,10.1 定义

id ce亠 ssuerAltName OBJECT IDENTIFIER ∷=(i扯ce18)
Issuer卢dtName  ∶:== GeneralNames

5,2.4.2.10.2 说 明

此项可以是关键的或非关键的 ,由 证书或 CRL颁发者选择。不要求支持此扩展的实际应用能处理
所有名称形式。如果此扩展标记为关键的 ,那么至少应能识别和处理存在的名称形式之一 ,否则 ,应认
为此证书无效。除先前的限制以外 ,允许证书使用系统不理睬具有不能识别的或不支持的名称形式的

任何名称。倘若 ,证书或 CRL噶颁发者项包含了一个明确标识颁发机构的目录名称 ,推荐将此项标记
为非关键的。  ∷

如果存在此扩展 ,并标记为关键的 ,证书或 CRL的 ipsuer项 可以包含空名称 (例如 ,对应可甄别名
的一个
“
0”序列 ),在此情况下 ,颁发者只能用名称或此扩展中的一些名称来标识。颁发者替换名称必

须按 5.2,3.4的说明进行编码。

5,2,4.2。 ll 主体目录属性 呷丬ectDirector^Attrib11tes

本项为证书主体传送其期望的任何目录属性值。

5,2,4.2.11.1 天己义

id~ce~su妫 ectDirectoryAttributes OBJECT IDENTIFIER ∷:≡ (id~ce9)

SubjectDirect°ryAttributes ∷=sEQUENcE SIZE(1¨ MAX)OF Attribute
AttributesSyntax∷ =SEQUENCE SIzE(1。 ,MAX)OF Attribute

5.2.4.2,ll.2 说明

该扩展总是非关键的。

5.2.3.2,12  基本限芾刂  basicConstraints·

本项用来标识证书的主体是否是一个 CA,通过该 CA可能存在的认证路径有多长。

5.2,4.2,12.1 定义

id c⒍ basicConstraimts OBJECT IDENTIFIER ∷=(id-ce19)

BasicCons订aintsSyntax∷ =SEQUENCE(
CABOoLEAN DEFAuLT FALSE,
pathLenConstraintINTEGER(0,,Ⅸ 亻AX)OPTIONAL)

5.2.4.2.12,2 说明

CA字段标识此公钥证书是否可用来验证证书签名。
PathI'enConstr缸 nt字段仅在 CA设置为 TRUE时才有意义。它给出此证书之后认证路径中最多
14
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的 CA证书数目。0值表明在路径中只可以向终端实体签发证书 ,而不可以签发下级 CA证书。Path_
LenConstraint字 段 出 现 时 必 须 大 于 或 等 于 0。 如 果 在 认 证 路 径 的 任 何 证 书 中 未 出 现

pathLenConstraint字 段 ,则对认证路径的允许长度没有限制。

CA证书中必须包括本扩展 ,而且必须是关键的 ,否则 ,未被授权为 CA的实体便可以签发证书 ,同

时证书使用系统会在不知情的情况下使用这样的证书。

如果此扩展存在 ,并标记为关键的 ,那么 :

——如果 CA字段的值置为 FAIsE,则 密钥用法不能包含 keyCertSigm这一用法 ,其公开密钥应不

能用来验证证书签名 ;

——如果 CA字段的值置为 TRUE,并且 pathLen Constr缸 llt存在 ,则证书使用系统应检查被处理

的认证路径是否与 pathLenConstrailIt的 值一致。

注 1:如果此扩展不存在或标记为非关键项的并且未被证书使用系统认可 ,该证书被系统视为终端用户证书 ,并且

不能用来验证证书签名。

注 2:为 限制一证书主体只是一个端实体 ,即 ,不 是 CA,颁发者可以在扩展中只包含一个空 sEQUENCE值 的扩

展项。       渝

5,2.4,2.13 名称限制 nameConstraints

本项仅在一张 CA证书使用 ,它指示了一个名称空间 ,在此空间设置了认证路径可以在后续证书中

主体名称中被找到。

5.2.4.2,13,1 天己义

id~c⒍ nameConstraints OBJECT IDENTIFIER∷ =(id-ce30)

NameConstr茁 ntsSyntax∷ =SEQUENCE(
permittedSubtrees           E0彐

excludedSubtrees  ∶                E1]

GeneralSubtrees:∶ =SEQUENCE SIZE(1,.

GonerolSubtrces OPTIONAI',

GeneralSubtrees OPTIONAL)

MAX)OF GeneralSubtree

GeneralSubtree::=SEQUENCE(

base

n11nlrllum

max11num

BaseDistance::=INTEGER(0,。 MAX)

BaseDistance DEFAULT0,

BaseDistance OPTIONAL)

GeneralName,

[0彐

E1]

5.2.4.2.13.2 犭泡明

如果存在 oormittedSubtrees和 excludedSubtrees字 段 ,则 它们每个都规定一个或多个命名子树 ,

每个由此子树的根的名称或任选处于其子树内的任意节点名称来定义 ,子树范围是一个由上界和/或下

界限定的区域。如果 permittedSubtrees存 在 ,在主体 CA和认证路径中后续 CA颁发的所有证书中 ,

只有那些在子树中具有与 permittedSubtrees字 段规定主体名称相同的证书才是可接受的。如果 ex~

dudedSubtrees存在 ,由 主体 CA或认证路径中后续 CA颁发的所有证书中 ,同 excludedSubtrees规 定

主体名称相同的任何证书都是不可接受的。如果 PermittedSutrees和 excluded Subtrees都 存在并且名

称空间重叠 ,则优先选用排斥声明(exclusion statement)∶

15
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通过 GeneralName字段定义的命名格式 ,需要那些具有良好定义的分层结构的名称形式用于这些
字段,Dlrectory Name名 称形式满足这种要求 ;使用这些命名格式命名的子树对应于 DIT子树。在应
用中不需要检查和识别所有可能的命名格式。如果此扩展标记为关键项 ,并且证书使用中不能识别用
于 base项 的命名格式 ,应视同遇到未识别的关键项扩展那样来处理此证书。如果此扩展标记为菲关键
的,并且证书在使用中不能识别用于 base项 的命名格式 ,那么 ,可 以不理睬此子树规范。当证书主体具
有同一名称形式的多个多称时(在 direct° ry Nan1e名 称形式情况下 ,包括证书主体项中的名称 ,如果非
“
0” ),对于同一名称形式的名称限制应检验所有这些名称一致性。

可以对主体名称或主体选择名称进行限制。只有当确定的名称格式出现时才应用限制。如果证书
中没有类型的名称 ,则证书是可以接受的。当对于命名格式限制的一致性测试证书主体名称时 ,即使扩
展中标识为非关键项也应予以处理。

Minimum字段规定了子树内J 式在规定的级别之上的所有名称
不包含在此区域内。等于

“
0」 即 ,子树的顶节点。例如 ,如

果 minimum置为“1”

Maximun字段 别之下所有名称不

包含在此区域内。 n字段指出不应把
下限值施加到

及其直接下级

含除子树根节点

本标准

指定的命名

位于签发 CA

女口隽艮 中的值是否
一致。

本标

5.2.4.2.14

本项用 或要求路径

中的每个证书

5.2.4.2.14,1

id_ce policyC°

PohcyC° nstraints∶ :

requireExphcitPohcy

inhibitPohcyMapping

skipCerts∶ :=INTEGER(0。 。lⅥAX)

5.2.4.2.14.2 说明

如果 requireExplicitPolicy字 段存在 ,并且证书路径包含一个由指定 CA签发的证书 ,所有在此路
径中的证书都有必要在证书扩展项中包含合适的策略标识符。合适的策略标识符是由用户在证书策略

中定义的标识符 ,或声明通过策略映射与其等价的策略的标识符。指定的 CA是指包含此扩展信息的
认证机构 (如果 requireExplicitpolicy的值为

“
0” )或是认证路径中后续认证机构 CA(由 非

“
0”值指示

的 )。

如果 inhibitPoIicyM即 ping字段存在 ,它表明在认证路径中从所指定的 CA开始直到认证路径结束
16

rtsOPTIONAI')

含根节点而只包含下级fⅪ

噙这
一区域的下边界。最后的命名形

”
对应于此基部(base),即 ,子树的顶。不存在

ECT IDENTIFIER ∷=(id ce36)

区域上。例如 ,如果 maximun置 为η”,那么 ,命名

咂J
汹

Ⅷ
创最
舾

上边界。最

是

E0]SkipCert
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为止的所 有 证 书 中,不 允 许 策 略 映 射。指 定 的
CA指 包 含 此 扩 展 信 息 的认 证 机 构 (如 果

inhibitPo1icyMappillg的 值为
“
0” )或是认证路径中后续认证机构

(由 非
“
0”值指示的 )。

SkipCerts类型的值表示在某一限制生效之前需要在认证路径中跳过
证书的个数。

此扩展由证书颁发者选择是关键的还是非关键的。本标准
建议将它标记为关键的 ,否则证书用户

可能不能正确地解释认证机构设定的规则。

5.2.4,2.15 证书撤销列表分发点 CRLDistributionPoints

CR1'分发点扩展用来标识如何获得 CRL信息 ,本扩展仅作为证书扩展使用
。它可用于认证机构

证书 ,终端实体公钥证书以及属性证书中。本项指定
了 CRI'分发点或证书用户的查阅点以确定证书是

否已被撤销。证书用户能从可用分发点莛
可以从认证机构 目录项获得当前完整

的 CR1'。

5.2,4.2,15.1 定义

id c⒍ CRLDistri

cRLDistributi

CRLDist

Distrib

distrib

reason

NAL,

cRI'Is

Distrib

fullNam

nameRela

ReasonFlags∶

unused

kcyCompromise

CACompromise

affihatiollChanged

superseded

cessationC)f()peration

certificate【】old

5,2,4,2.15.2 说明

distributionPoixlt字 段标识如何能够获得 CRI'的位置。如果此字段缺
省 ,分发点名称默认为 CRL

颁发者的名称。

当使用 fullName替代名称或应用默认时 ,分发点名称
可以有多种名称形式。同一名称

(至少用其

名称形式之一)应存在于颁发 CRI'的分发点扩展的
山strubuooΩ Poillt字段中。不要求证书使用系统能

处理所有名称形式。它可以只处理分发点提供
的诸多名称形式中的一种。如果不能处理某

一分发点的

任何名称形式 ,但能从另一个信任源得到必要
的撤销信息 ,例如另一个分发点或 CA目 录项 ,则 证书应

17
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用系统仍能使用该证书。

如果 CRL分发点被赋于一个直接从属于 CRL颁发者的目录名称的目录名 ,则 只能使用 nameRel
ativeToCR1冫IsSuer字段。此时 ,nameRelativeT° CRLIssuer字 段传送与 CRI'颁发者目录名称有关的可
甄别名。

Reas° ns字段指明由此 CRL所包含的撤销原因。如果没有 reas。 ns字段 ,相应的 CRI冫 分发点发布
包含此证书 (如果此证书已被撤销 )的项的 CRI',而不管墩销原因。否则 ,reasons值 指明相应的 CRI'
分发点所包含的那些撤销原因。

CRI'Issuer字 段标识颁发和签署 CRL的机构。如果没有此字段 ,CRL颁 发者的名称默认为证书
颁发者的名称。

此扩展可以是关键的或非关键的 ,由 证书颁发者选择 ,建议该扩展设置为非关键的 ,但 CA和应用
应支持该扩展。

如果该扩展标记为关键 ,CA则要保证分发点包含所用的撤销原因代码 keyCompr° mise和 /或 CA-
Compr° mise。 若没 有 首 先 从 一 个 包 含 了原 因代 码 keyCompr°mise(对 终 端 实 体 证 书 )或
CACompromise(对 CA证书漕句指定的分发点检索和核对 CRL,证 书使用系统将不使用该证书。在分
配点为所有撤销原因代码和由 CA(包括作为关键扩展的 CRI冫 Dist0butionPoint)发 布的所有证书分配
CRI'信息的项中,CA不需要在 CA项发布一个完整的 CRI'。
如果此扩展标记为非关键的 ,当证书使用系统未能识别此扩展项类型时 ,则 只有在下列情况中 ,该

系统使用此证书 :

——它能从 CA获 得一份完整 CRI'并检查它 (通过在 CRI'中 设有发布点扩展项来指示最近的
CRL是完整的);

——根据本地策略不要求撤销检查 ;

——用其他手段完成撤销检查。

注 1:一个以上的CRI'分发者对应一个证书CRL颁发者是可能的。这些 CRI'分发者和签发 CA的协调是 CA策
略的一个方面。

注2:证书撤销列表 CRI'的应用,请参照 RFC⒛ 59中的第 5章。

5.2.4,2.16 限制所有策略 inhibi扒nyPolicy

本项指定了一个限制 ,它指出了任何策略 ,对于从指定 CA开始的认证路径中的所有证书的证书策
略 ,都不是显式匹配。指定的 CA要么是包含这个扩展的证书的主体 CA(虫口果 inhitanyPolicy值 为 0),
要么是认证路径 (由 非 0值指定 )中后继认证机构 CA。

5.2.4.2.16.1 定义

id~c∝ inhibitAnyPolicy OBJECT IDENTIFIER ∷=(id-ce54)

InhibitAnyPohcy ∶:=skipCcrts

SkipCerts ∷=INTEGER(o,.1ⅥAX)

5.2.4,12.16,2 说明

本扩展由证书颁发者选择关键项还是非关键项。建议它标记为关键项 ,否则证书用户可能不能正

确地解释认证机构 CA设定的规则。

5,2.4,2.17 最新证书撤销列表 freshestCRL

最新 CRI'扩展一般作为证书扩展使用 ,或在发给认证机构和用户的证书中使用。该项标识了
CRL,对 CRL来说证书用户应包含最新的撤销信息(例如 :最新的 dCRL)。
18
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5,2.4,2.17.1 定义

id_c⒍ CRL freshestCRL OBJECT IDENTIFIER ∷=(id-ce46)

freshestCRL∷ =(CRLDistPointsSyntax)

5.2.4,2.17,2 说明

根据证书颁发者的选择 ,这个扩展可能是关键的 ,也可能是非关键的。如果最新的 CRL扩展是关
键的 ,那么证书使用系统不使用没有首先进行撤销和核对的最新 CRI'的证书。如果扩展被标记为非关

键的 ,证书使用系统能使用本地方法来决定是否需要检查最新的 CRL。

5,2.4.2.18 个人身份标识码 Identi卸 Code

个人身份标识码扩展项用于表示个人身份标识的号码。

5.2.4,2.18.1 定义    泅

id IdehtifyCode OBJECT IDENTIFIER ∷=(1.2,156.10260.4,1.1)

Identi灯Code ∷=CHOICE(
residenterCardNumber

mⅡ itaryofficerCardNumber

passportNumber

)

5.2.4.2.18.2 说明

residenterCardNumber

passportNumber

mditaryOfficerCardNumber

E0彐 PrintableString0PTIONAL,

E1彐 UTF8String OPTIONAL,

E2]PrintableString OPTIONAL,

——身份证号码
——护照号码
——军官证号码

此扩展项标记为非关键的。

5.2.4.2.19 个人社会保险号 InsuranceNumber

个人社会保险号扩展项用于表示个人社会保险号码。

5.2,4.2.19.1 定义

ID InsuranceNumber OBJECT IDENTIFIER ∷=(1.2.156.10260.4.1.2)

InsuranceNuhber∶ ∶=PrintableString

5.2,4.2,19.2 勺泡明

此扩展项标记为非关键的。

5.2.4.2.⒛  企业工商注册号 ICRegistrationNumber

企业工商注册号扩展项用于表示企业工商注册号码。
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5,2.4.2.⒛ ,1 定义

ID ICRegistrationNumber OBJECT IDENTIFIER ∷=(

ICRegistrationNumber∶ :=PrintableString

5,2.4,2,⒛ ,2 说明

此扩展项标记为非关键的。

5.2.4,2.21 企业组织机构代码 0rganizationCode

1.2,156,10260.4,1,3 )

企业组织机构代码号扩展项

5.2.4.2.21.1 定义

ID-Organizatio

organizatio

5,2.4,2,21,2

此扩展

5,2,4,2.2

企业

5,2.4.2。

ID-

Ta

5,2,4,2.22.2

此扩展项标

5,2,4.3 专用因特

5,2.4,3.1 综述

本项定义了两个应用于因特网公 展 ,用 于指导应用以识别一个支持 CA

的在线验证服务。

id-pkix OBJECT IDENTIFIER ∷=
( iso(1) identified~organization(3) dod(6) internet(1)

security(5)mechanisms(5)pkix(7))

id pe OBJECT IDENTIFIER ∷= (id-pkix1)

每个项是一个 IA5String值 的序列 ,每个值分别代表一个 URI。 URI直接确定信息的位置和格式
以及获得信息的方式。

5.2.4,3,2 机构信息访问 authorityInFoAccess

本项描述了包含该扩展的证书的颁发者如何访问 CA的信息以及服务。包括在线验证服务和 CA

策略数据。该扩展可包括在用户证书和 CA证书中 ,且必须为非关键的。
20
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5.2.4.3.2,1 定义

id_p⒍authorityInfoAccess OBJECT IDENTIFIER ∷={id_pe1)
Auth。 rityInfoAccessSyntax ∷=
SEQUENCE SIZE(1。 。MAX)OF AccessDescription

AcccssDcscription ∷= SEQUENCE(

GM/T0015-⒛ 12

书的 CA附加信息
tion字段说明。

于发行该扩

议的形式。

p获得时 ,

获得时 ,

ocatlon必

CA策 略数
展域/项 中的内

OBJECT IDENTIFIER,

GeneralName )

id ad OBJECT IDENTIFIER ∷=(id_pkix48)

id_ad-caIssuers OBJECT IDENTIF

id_ad_ocsp OBJECT IDEN

5,2.4.3,2,2 说明

序列 Auth。 rity

格式和位置。信

检索机制可以由

本标准定

展的证书 CA

当 id ad

AccessI'ocat

accessI'ocati

access1冫 ocati

须是一个 rfc

5.2.4.3.3

本项描述

据 ,如果主体是用

容在所支持的服务

5.2,4.3,3.1 定义

id_pe_SubjectInformation

SubjectInfoAccessSyntax  ∶∶

SEQUENCE SIZE(1..MAX)OF AccessDescription

A∝essDescoption ∷= SEQUENCE{

accessˇΙethod

accessI'ocation

accessˇΙethod

accessI'ocation

11)

OBJECT IDENTIFIER,

GeneralName }

另外附录 A中规定了证书的结构 ,附录 B中列举出标准的数字证书结构 ,并制定了数据项的关键
程度 ,附录 C中列举了中国目前通用的数字证书结构供参考 ,附录 D中提供了证书 DER编码供参考。

5.3 CRI'格式

5.3.1 综述

本标准采用 GB/T16262系 列标准的特定编码规则(DER)X寸下列证书撤销列表项中的各项信息进

翳
Syntax中 的每个人口描述有关颁发含有

格式由 acccssMeth° d字段说明 ;信息的位置由 o

td_ad~c

ttp,ft

了提供的服务的类型以及如何访问它们 ,在这种

中定义。这个扩展项必须定义为非关键的。

∶2]
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行编码 ,组成特定的证书撤销列表数据结构。ASN,1DER编 码是关于每个元素的标记、长度和值的编
码系统。

5.3.2 CRL的 数据结构

CRI冫 数据结构的 ASN,1描述如下 :

CertificateI'ist ∶∶=SEQUENCE(
tbsCertList       TBSCertI'ist,

signature2`lgorithn△    卢klgorithmIdentifier,

signatureValue    BIT STRING

)

TBSCertI△st ∷=SEQUENCE(
vers1on         Version OPTIONAI',

一如果出现 ,必须是 记

s1gnatur%      AlgorithmIdentiher,

1ssuer Name,

thisUpdate Time,

nextUpdatc Time oPTIONAL,

revokedCertificates SEQUENCE OF SEQUENCE{
userCortificate CertificateSerialNumber,

reVocationDate Time,

crlEntryExtensions  Extensions OPTIONAL

一如果出现 ,velsion必须是 x~9

}OPTIONAL.
crlExtensions EO]EXPI冫ICIT Extensions OPTIONAI'

一如果出现 ,ve“ion必须是 记

)

上述的 CRL数据结构由 tbsCerd冫 ist、 signaturcAIgorithm和 signatureValue三 个域构成。这些域
的含义如下 :

—— tbsCertLlst域包含了主体名称 和颁发者名称、颁发 日期、撤销 的证 书信息 和 CRI冫 的扩展

信息。

——§gnattlleAlgoothm域包含 CA签发该 CRL所使用的算法标识符。一个算法标识符的 ASN.1结

构如下 :

卢klgorithmIdentifier ::= SEQUENCE
(

algorithm   OBJECT IDENTIFIER,

parameters  ANY DEFINED BY alg° rithm OPTIONAL

)

算法标识符用来标识一个密码算法 ,其中的 OBJECT IDENTIFIER部 分标识了具体的算法。

其中可选参数的内容完全依赖于所标识的算法。该域的算法标识符必须与 tbsCertI△ st中 的

sigllature标识的签名算法项相同。如果签名算法为 SM2,无参数。
——signatureValue域 包含了对 tbsCertIⅠ st域进行数字签名的结果。采用 ASN,1DER编码的
tb￡edIⅠ哎作为数字签名的输入 ,而签名的结果则按照 ASN,1编码成 BIT STRING类型并保存

在 CRI'签名值域内。如果签名算法为 SM2,SM2密码算法签名数据格式参见 GM/T0009。
22



GˇΙ/T0015⋯ 2̄012

5.3.3 TBsCertList 及其数据结构

TBSCertList主要包含了版本号、颁发者、生效 日期、下次更新 日期、签名算法、签发机构密钥标识

符、撤销的证书信息。有些 TBSCcrd'ist还 可以包含可选的扩展项。本条的下述段落描述这些项的语

法和语义。

5,3,3.1 版本 versic,n

本可选项描述了编码 CRI'的版本号。如果使用了 Extensi° Ⅱ 项 ,则此项必须存在 ,且其值必须是
version2(用 整数 1表示 )。

5.3.3,2 签名算法 signature

本项包含 CA签发该 CRL所使用的密码算法的标识符 ,这个算法标识符必须与 CertihcateList中
signatureAlgo⒒ thm项 的算法标识符相同。使用国家密码管理主管部门审核批准的相关算法。

5,3.3,3 颁发者 issuer  
薛

本项标识了签名和颁发 CRL的实体。它必须包含一个非空的甄别名称 (DN distinguished name)。

该项被定义为 Name类 型。
Issuer的编码规则同 5.2.3。 4。

5.3.3,4 生效日期 thisUpdate

本项标明了 CRL的颁发 日期 ,使用 UTCIme°r Generalized△ me编码。
遵循本标准的 CRL颁发者在 2049年之前 (包括 9049年 )必须将该时间编码为 U下C△me类 型 ,在

⒛50年之后 ,编码为 GeneralizedTime类 型。

UTCame的 编码规则同 5.2.3.5.2。
GeneralizedTime的 编码规则同 5.2,3.5,3。

5.3.3,5 下次更新日期 nextupdate

本项标明了下一次 CRL将要发布的时间。下一次 CRL可 以在此时间前签发 ,但不能晚于此时间
签发。使用 UTCTime or GelleralizedTime编 码。

遵循本标准的 CRI'颁发者必须在签发的 CRL中包含 nextupdate项 。
遵循本标准的 CRI'颁发者在 ⒛49年之前 (包括 ⒛49年 )必须将该时间编码为 UTCTime类 型 ,在
2050年之后 ,编码为 GeneralizedTime类 型。

UTCTime的 编码规则同 5,2.3.5.2。
GeneralizedTime的 编码规则同 5,2.3.5.3。

5,3.3.6 被撤销的证书列表 Revoked Certificates

该域标明被撤销的证书序列号、撤销时间和撤销原因。

如果没有被撤销的证书 ,此项不存在。否则 ,列 出被撤销证书的序列号 ,并指定撤销的日期。

crlEntryExteⅡ i°ns在 5.3.4.7中描述。

5,3,3.7  扩展项  crIExtensions

该域只可在 veⅡ i。n2出 现。如果出现 ,此项由一个或多个 CRL扩展的序列组成。
crlExtensions在 5.3,4中描述。
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5.3.4 CRL扩 展项及其数据结构

5.3,4.1 颁发机构密钥标识符 atIthσ i”KeyIdentifier

颁发机构密钥标识符扩展提供了一种方式 ,以识别与 CRL签名私钥相应的公钥。当颁发者由于有
多个密钥共存或由于发生变化而具有多个签名密钥时使用该扩展。识别可基于颁发者的主体密钥标识

符或基于颁发者的名称和序列号。

5.3.4.2 颁发者替换名称 issuerAltName

本项包含一个或多个替换名称 (可使用多种名称形式中的任一个 ),以供 CRI'颁发者使用。

5.3.4,3 证书撤销列表号 c

证书撤销列表号是 CRI'范 围内一个单调递

增序列。这个扩展 I'。 证书撤销列表号也

支持鉴别一个附

如果 CRL 完整 CRI'和 增量

CRL必须共 使用相同的证

书撤销列表

虫口隽艮

者一个完

增量 CRL,或

∷是说 ,如果两

个 CRI'

CRI'

CRL颁 发
循本标准的

1d~ce~c

CRI'N

5.3,4.4 增

增量证书撤 增量 CRI'包 含上次

发布之后的撤销信 一些环境里使用增量

CRI'可 以显著减少网络

增量证书撤销列表指示 一值。证书撤销列表号标识了

此增量 CRI'使用的起始 CRI'。 遵 将参考基准 CRL颁发为完整 CRI'。 增
量 CRI'包 含所有的更新撤销状态。增量 CRI'和参考基准 CRL的组合与完整 CRI'是等效的。

当遵循本标准的 CRL颁发者生成增量 CRL,此增量 CRI'必须包含一个关键的增量证书撤销列表
指示扩展项。

id_ce deltaCRLIndicator OBJECT IDENTIFIER ∷={id~ce27)

BaseCRLNumber ∷=CRI'Number

5.3.4,5 颁发分发点 Issuing Ⅱstributi】 ,n Point

颁发分发点是一个关键 CRI'扩展 ,表明一个特定 CRL的 分发点和范围 ,还表明这个 CRL是否只

包含了用户证书的撤销、CA证书的撤销或者一系列的原因代码。
id-ce-issuingDistributionPoint OBJECT IDENTIFIER ∷=(id-ce28}
24

I'扩展 ,表示在给定

便地确定一个特定的 CRL何 时取
9RI'和 增量 CRI'。

一个特定范围内除了生成完整 CRL外 ,还生成增

大于 ⒛

ber OBJ

歹刂表指示  Delta CRL Indicator

是一个关键 CRL扩展 ,表明一个 CRI'是 增

有的撤销信息包含在一个完整
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IssuingDistributionPoint  ∶∶=SEQUENCE(

distr1but10nP° 1nt E0]DistributionPointName OPTIONAI',

onlyContainsUserCerts   E1彐 BOOLEAN DEFAUI'T FALSE,

°nlyC° ntainsCACerts    E2彐 BOOLEAN DEFAUI'T FAI冫 SE,

onlySomeReasons E3彐 Reas。 nFlags OPTIONAL,

indirectCRL 匚4彐 BOOLEAN DEFAUI'T FALSE,

onlyContainsAttributeCerts E5彐 BOOI冫EAN DEFAULT FALSE)

5.3,4.6 最新证书撤销列表  Freshest CRI'

最新证书撤销列表扩展项表明完整 CRl的 息如何获取。遵循本标准的 CRL颁发者必
须将此项标记成非关键。此项不在

最新证书撤销列表扩展 项相同。参考 5.2,4,2。

但是 ,该最新证书撤销列 ssuer域 必须略去。

id-ce_freshestCR

FreshestCRL

5.3.4.7

5.3.4.7.1

证书

u

key

cACo

affihati

supersede

cessationOf

ccrtificatcI1° ld

-7不使用
removeFromCRI'

privⅡ egell/ithdra、
^/n

aACompromise

原因代

代码 re

ld-ce-c

——reaso

CRLR

甯
(8),

(9),

(10) )

5,3.4.7.2 撤销时间 Invalidity Date

撤销时间是个非关键扩展 ,表明知道或怀疑私钥泄露或证书失效的时间。

该域包含的 Generali⒛d△me必须使用格林威治标准时间 ,必须按照 5.2.3.5.3的要求表示。
id c⒍ invalidityDate OBJECT IDENTIFIER ∷=(id ce24)

InvahdityDate  ∶:==  GeneralizedTime



GM/T0015— 2012

5.3.4.7.3 证书颁发者 Certifimte`suer

如果存在 ,证书颁发者扩展包含一个或多个和 CRI'条 目对应的 ,从证书的颁发者域和/或颁发者替

换名称域得到的名字。

id-c⒍ certificateIssuer  OBJECT IDENTIFIER ∷={id_ce29}

CertificateIssue。r ∷ =   GcncralNames
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附 录 A
(规范性附录 )

证书的结构

A,1 证书构成 (见表 A,1)

表 A。 1 证书结构

基本证书域 (TBsCertlflcate)

签名算法域(signatureAlgorlthm)

签名值域 (凶gnatttreValue)

饣

A。 2 基本证书域 (见表 A。 2)

表 A。 2 基本证书域结构

A,3 标准的扩展域 (见表 A.3)

表 A.3 标准的扩展域结构

L

名 称 描   述 说   明

版本号

serialNumber 序列号

slgnature 签名算法

颁发者

vahdity 有效日期

subJect 主体

su砀 ectPublicKeyInfo 主体公钥信息

issuerUniqueID 颁发者唯一标识符 本标准中不使用

subJectUniqueID 主体唯一标识符 本标准中不使用

extens1ons 扩展项 按本标准的扩展项进行定义 ,参考 A.3

名 称 描   述 关键度

authorityKeyIdentifier 机构密钥标识符 非关键

su砀 ectKeyIdentificr 主体密钥标识符 非关键

keyUsage 密钥用法 双证书标记为关键 ,单证书标记为非关键

extKeyUsage 扩展密钥用途
如果密钥的用法只限于所指示的用途时标记

为关键 ,否则标记为非关键
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表 A.3(续 )

名 称 描 述 关键度

privatcKcyUsagcPcriod 私有密钥使用期 非关键

certificatePohcies 证书策略 非关键

p° hcyMappings 策略映射
如果证书用户需要正确解释发布的 CA设定的

规则时标识为关键 ,否则标识为非关键

subjectA1tName 主体替换名称 非关键

issucrAltName 颁发者替换名称 非关键

subjectDirectoryAttributcs 主性昌露闽程甲
卩口口哂口口曰△

嘤

砥咖洫  ' 嗜翕J:己∷
晟
嗖
CF纽

终端实体证书标记为非

nameConstralnts

酊

名称限制

如果证书

与此扩展中的

标记为非关键

汹q∞耐mf/屣 蠛 衾黩 A暹芭謇
设

CRLDistribu 5nP。 ts

inhibitAnyE lCy

銮鬟囊鑫爨霎舅
有策略 如栗

定的 瑷暂髹
E机构 CA设

为非关键

freshcstCR 蹿厦暨鏊鳌霉鳖鳘:CRL 日巨关

id-pkix terne

auth° rityInf。

非 大 燹

弘 切出 Ill± om∶ llIl∮)洲 №灬 纟

me议 JyC盯 dNu氓&r`鑫
''Il△lllalld咖⒗

`
、 个人社会保险号 非关键

''CRC红“mu° nNumb∶ Tq、、、、 企业工商注册号 彐巨关键  / '
αgal△l柿汕  ` 狂、陧终机构代码 酽 /
TaxationNumbcr            

′日
哦业 税号

-

吐 ˉ



GM/T OQ15一⒛ 12

B,1 用户证书的结构实例 (见表 B.1)

附 录 B
(规范性附录 )

证书的结构实例

表 B.1 用户证书结构

版本号 (verslon)

证书序列号 (s志。alNumber)

签名算法标识符 (signature

颁发者名称 (issLler)

起始有效期

yIdcntifier)主体密钥标识符 (

CRL分发点(CRI'

服务器证书的结构实

版本号 (verslon)

证书序列号 (sehdNumber)

签名算法标识符 (signatule)

颁发者名称 (issLler)

有效期

(validity)

起始有效期

终止有效期

主体名称

(subjcct)

国家 (coulltwName)

省份(stateOrPlovinceNamc)
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表 B.2(续 )

主体名称

(subJect)

地市 (1ocalityName)

组织名称 (organizadonName)

机构名称 (orga“zatondUnltName)

服务器名称 (CommanName)

主体公钥信息 (su叻 ectPubllcKeyInf° )

颁发机构的密钥标识 (aIltllorltyKeyIdentⅡier〉

主体密钥标识符 (subJlectKeyIdendⅡ er)

CRL分 发点 (CRLDistributi° nPoints)

丿￠
`
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附 录 C
(规范性附录 )

证书内容表

本节包含一系列证书内容表。每一个表列出了一个特别类型证书或证书撤销列表的证书内容。在

PKI体系中将被广泛支持的可选特征也被识别 ,这些属性将包含在签发者属性中。在实际应用中 ,证书

和证书撤销列表中可能还会包括局部应用中非严格扩展等其他信息 ,但是通用的 PKI客 户端将不会去

处理这些额外信息。另外 ,对于未列在工作表中的关键扩展 ,不允许在中国的 PKI证书或证书撤销列

表内容中使用。

以下证书内容表是 :

1) 自签名 CA证书内容表 ,即根证书内容工作表 ,它定义自我签名证书强制和可选的内容。当确
认一个信任根时 ,PKI体系中的 CA发布自签名证书。
2) 二级 CA证书内容表∷,它定义了二级 CA证书的强制和可选内容。
3) 终端实体签名证书内容表 ,它定义了由 PKI体系中 CA颁发的实体签名证书的强制和可选内
容 ,其对象是一个终端实体 ,其私钥用于签名 ,其公钥将用来验证签名 ,该证书的密钥对签发时

在客户端生成 ,为用户所私有 ,其私钥在终端介质中应该不可导出。

4) 终端实体加密证书内容表 ,它定义了由 PKI体 系中 CA颁发的实体加密证书的强制和可选内
容。其公钥用于加密数据 ,私钥用于解密数据。密钥由密钥管理中心(KM)分发 ,其生命周期

受密钥管理中心控制 ,在证书有效期间 ,在介质损坏的情况下 ,可 以通过正常的流程通过 CA

中心进行恢复。

5) 证书撤销列表内容表 ,它定义了由证书撤销列表签发者发布的证书撤销列表的强制和可选内容。

对于终端实体签名证书和加密证书 ,它们应该总是成对出现 ,其生命周期由 CA中心进行管理。对
于双用途终端实体证书 (即既用作签名 ,又用于加密的单张终端实体证书 ),由 于其安全和可管理性存在

问题 ,因此不建议使用。

C,1 自签名 CA证书内容表 (见表 C。 o

表 C.1 基本证书域结构

域
关键项

标识
值 描  述

Certificate

slgnature

AlgorithmIdentificr 必须与 signatureA1goothm域 匹配

algorithm

选择下列算法

1,2,840,113549.1.1,5 sha1WithRSAEncryption

1.2.8刂 0,113549,1,1,11 sha256、 Vi丈 hRsAEncryption

1.2.156.10197.1,501 sM3、VithsM2Encryption

paramctcrs NULL 当为 sM2密码算法时 ,此项不需要。

tbsCertificate 待签名内容
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表 C.1(续 )

域
关键项

标识
值 描  述

整数 2用于版本 3证书

serialNun△ bcr INTEGER 唯—正整数 参考 5.2.3.2

Name 必须与 subject DN一 致

RDNsequcnce
神

RelativcDistinguishedNamc曰口胛
坤

獭
碣
匀
擗
戋
惑 摆 搔 、 、           ~

AttHbLlteTypeAn灬 V层「  ¤ 糍 跏
虹trlbutJ”歹

'
OID 鞔 \

舡Ⅱ血e咖 歹 胛 参考邗甄e钅\\
讪山ψ 尸 歹 辛辛 \黢
NlotBebⅡ

'萝
 羼 鳌 甄

`
Time

J 珲 籀
Utct 爵 蜊 M鳊籁MNi覆 之前酮阼份 爸冫20碴 9)

gen( lTi1
鋈 舅 ⒓YM鹘 MMSs羼 霁9之后叫艹份

NotAft 锱 查蹼鼋戆葜霭寥     口
Timc

黢 婴 麒 逸
UtcTJ
f 鳎 鹘 之氨卧年喁 含 2⒁ 9)

genera诹me` 崖 熟之踟镑
su叻姒 ``壬 牵橐 拶   Ⅱ
Name      \  \ 必须气丿恶Jer男盯一致

R1)NSequence  N′
、\  飚 鬟 歹

Rel洫eDl蚰g泳h濑
迥
e′

i口【日1备
t

嗽 耜
严

J〃

细tlll,眦 T耻妩dYdLleh 絷
掰

AttributeTypc

`AttributeValue 参考 5.2.3.4

subjectPubhcKeyInf°

a1g° rithm

Alg° rithmIdentifier
公钥算法 ,可能是 RsA公钥或椭圆曲
线公钥

alg° rithm
1.2.840.113549,1,1.1 RsA

1,2,156.10197,1,301 SM2椭 圆曲线公钥密码算法

pararnetcrs

NULIⅡ RsA

ECPubhcKcySpec
当使用 sM2密码算法时 ,为 sM2密

码算法曲线的 OID
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表 C。 1(续 )

域
关键项

标识
值 描  述

subjectPublicKey BIT STRING
对 RsA算法 ,模长至少应该是2⒁8位 ,

对 SM2算法 ,公钥至少 256位

必须的扩展

subjec1Key1dentifier FALsE 主题密钥标识符 ,用于证书路径查询

keyIdentifier 铘 跎 公钥值的 sHA1哈希算法摘要

subject1nfoAccess 锪
,存储包括一系列访问方法。

储方法被定 义为 CA证

M6sD∞山/i跫 獒 籼 骰

}
醐

勇
鼾
和

脂

可

问

C

~
字

定

成

一

法

名

指

形

每

访

旺

访

向

鳖accessI'd囹ntioh 禹 鲫
Gclle确腼am黢     鳘霆邋蠹蟊霆羹 醪 唑
u lll圮 lp△
zscltl鬣

Idem山蠼
囊 鼗

爵//勹卩者η罗p://”形式

犰“￡onst湘 nts跹 谲 鑫 镙 胛酞

CΛ 颉 趿 TRUE 癯 f
幻U昭   跏 浈 TRUE 歹 E
数字签名 d扯徜 即 aturcN蝠蚨 嬲 歇 0

谰
殍 耵

防抵赖 ∞nRepudiaton   N‰ 甄 缏 癯
密钥加密 l【eyE∝ ipl1ermcnt 褊 ⒐     蚋
数据加密 dataEnciphermcn1 0

密钥协议 l【eyAgrccmclat ()

证书签发 KeyCertSign l

黑名单签名 CRI'Sign 1

仅加密 ⑾cipl△ erOnly 0

仅解密 decipherOnly 0

可选扩展

issuerA1tNan1c 「alsc
任何名字类型都可以 ,但 只有最通用

的名称才在这里加人
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C。 2 下级 CA证书内容表 (见表 C.2)

表 C。 1(续 )

表 C.2 下级 CA证书内容表

域
关键项

标识
值 描  述

GeneralNamcs

GcncralName

rfc822卜

`amc
IA5sthng PKI管理机构的电子邮件地址

域 筏

关键项

标识
值 描  述

Certi伍 catc

s1gnature

AlgorithmIdcntifier 必须与 signatuleAlgohthm域 匹配

a1gorithm

选择下列算法

1.2.840.l13549.1.1~5 shca1WithRsAEncryption

1,2.840,113549.1 1 11 sha256WithRSAEncryption

1.2。 156 10197,1 501 sM3WithsˇI2Encryption

parameters NUI'L 当为 sM2算 法时 ,此项不需要

tbsCcrtiflcate 待签名内容

2 整数 2用于版本 3证书

scrialNumber INTEGER 唯一正整数

Namc 必须与发行者主题 DN—致

RDNsequcnce

RclativeDistinguishcdNamc

AttributeTypcAnd、
'alue

AttributeTypc OID

AttributeVa1ue 参考 5,2,3,4

vahdity

NotBefore

Time

UtcTimc YYMMDDHHMMssZ 用于 2049之前的年份 (含 2049)

genera1Timc YYYYMMDDHHMMSsZ 用于 2049之后的年份

NotAftcr
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表 C,2(续 )

域
关键项

标识
值 描  述

Time

UtcTime YYMMDDHHMMssZ 用于 ⒛在9之前的年份 (含 2049)

generalTime YYYYMNIDDHHMⅨ 侄Bz 用于 ⒛49之后的年份

su妫 ect

Name

RDNsequehce

RelativeDistinguishedName

AttributeTypeAndValue

AttributeType       刀 OID

Attribute11'alue 参考 5.2.3.4

subjectPubhcκ eyInf°

algorithm

Alg° rithmIdentifier
公钥算法 ,可能是 RSA公钥或椭圆曲
线公钥

a1gorithm
1.2.840.113549,1.1,1 RSA

1.2.156,10197.1,301 SM2椭圆曲线公钥密码算法

pararneters
NULL RsA

ECPubhcKeyspec sM2算法曲线的 OID

subjectPubl忆 Key BIT STRING
对 RsA算法 ,模长至少应该是2∝8位 ,

对 SM2算法 ,公钥至少 256位

必须的扩展

authorityKey】 dentifier FALsE 签发者密钥标识符

keyIdentifier oCTET字符串 签发者公钥值的 sH肛1摘要值

su0ectKeyIdentifier FALsE 主题密钥标识符用于证书路径查询

keyIdentifier oCTET字符串 公钥值的 sH肛 1哈希算法摘要

basicConstraints       ' TRUE

CA TRUE

KeyUsagc TRUE

数字签名 dig泥⒗ignattlre 0

防抵赖 n。nRepudiati° n

密钥加密 kcyEncipherment 0

数据加密 如taEn。phermen 0

密钥协议 keyAgreement

证书签发 KeyCertsign 1
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表 C,2(续 )

域
关键项

标识
值 描  述

黑名单签名 CRLSign l

仅加密 cncipherOllly 0

仅解密 de。 pllerOnlx,

certificatePohcies

PohcyInformation

∞ kx,Idc而 iσ

   丿

/
彐

噶ElJ;盅
d̈ poll叮叩d而 “̈

α Ln玫。b哎。记 。
"s歹 口

厂
` 辶 \

№ rlbtltl∞ hm,‘‘1I∫丨丨∫;l;’
’'J冖

`\泅乩
"o记
om''

`皈¤strlbu“ onP国卩⒒ 7毒 耋塾

``
r

fdlName' 7 晏
. 鬟

`1Gcncral 、meγ 申 萨
Gener Narr 舅 硎嬲 Ⅷ胝 洱
ryN ( 躞 饔

Na 释
级 生 篥

RI Scq 致 鳎 鼽 崖
R』 山C岫

"nmshed 巍 遴

啷 ut虬p扒瑾 臬

''舡tktl佗埯 OID 歹 歹
晌 濑 d诋

''血 hlllR⑻町ckll“诋 胛 da△岁卩崴者
“
http://”形式

洫 llo1·l叨而 炯 邮  
′q【Ⅱltl1i、
【1. 迅 丿

/歹
AccessDescription        ′

汶 ¨
硎 方法一

accessNIethod ` (1 3 6,1,5.5,7,48.2)

accessI'ocation

GcncralName

uniforn△ ResourceIdentifier 采用
“
ldap:〃 ”或者

“
http∥ /”形式

AccessDescription 访问方法二

accessR/Ieth° d
id-ad-ocsp

(1.3.6.1.5.5.7.48,1)

accessLocation

GeneralName
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表 C,2(续 )

域
关键项

标识
值 描  述

unif° rmResOurceIdentificr 采用
“
1dap:〃 ”或者

“
http〃 /”形式

sublectInfoAccess FA1'SE

对象信息存储包括一系列访问方法。

只有一种存储方法被定义为 CA证
书中

AcccssJDescripti° n

accessMethod

貊
跽

自签名证

踱
书至少要包括存储方法一

种存储方法包括 URI名 字
P访 问 目录服务器的指定

麽蒈:饔ζ
竺

actˉed'咖血
J奁∮覆
卩
胛

`\
GmσdNa耀 罗 曩 篥

``
u缸br喁弘 rcfdel· tliα 襞 馕 /”

或噫
“k闷卩/”形式

可选扩展 湃 髭 瀛 翠

issuerAltNar 屣
鳓

綦 sE
鳜

Ⅶ 愎
霁罂墨墼帚茗
’但有最通用

Generalpqan 而 ^
邕

`
惫

GencralNar 薮蹰 鼽⒊蘧
rfc822NamI Ⅲ

L ‘
乡

鑫

鏊耋 勖拘珏子嗍阜地址
‰sh灬CRL\`蠓 囊囊囊爵薹黑豸绑 坛 彐猸 有此扩展

n“ hl,Lttl。 nPom黢 \
'歹

抵h"oonPom\ 浈 箩 歹
Ⅱstobutloll№血Nanle晟胶 迅 鬏 舻

'
删Nd【ll e  矶

`铖
貊 饔

GencralNames 魑 贽
酽

GeneralNa∏ 1e

direct。 ryName

Name

RDNSc〈 iuence

Relative1)istinguished

AttributeTypeAndV

AttributeType OID

Attributc、厂aluc

uniformRes° urceIdentifier 采用
“
ldap:〃 ”或者

“
httl,〃 /”形式
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C.3 终端实体签名证书内容表 (见表 C.3)

表 C.3 终端实体签名证书内容表

域
关键项

标识
值 描  述

Certificate

slgnature

A1gorithmIdentifier 必须与 signatureA1goothm域 匹配

a1g° rithm

选择下列算法

1,2.840.113549 1 1 5 sha~1WithRsAEncryption

1,2.840.113549 1 1 11 sha256WithRsAEncryption

1.2.156.10197。 1,501 SM3Withs小 /12Encryption

pararneters NULL

tbsCertiflcate 待签名内容

2 整数 2用 于版本 3证书

scrlalNumber INTEGER 唯一正整数

Name 必须与发行者主题 DN一致

RDNSequence

RelativeDistinguishedName

AttributeTypeAndValue

AttributeType OID

AttributeX/ˉ aluc 参考 5.23.4

``a1idity

NotBefore

Tin△e

UtcTimc YYMMDDH HMMssZ 用于 2049之前的年份 (含 2049)

generalTime YYYYMMDDHHMMSSZ 用于 2049之后的年份

NotAfter

Timc

UtcTime YYMA/IDDHHMMSSZ 用于 2049之前的年份 (含 20钅 9)

gencralTimc YYYYMMDDHHMMssZ 用于 2049之后的年份

subjcct

Name

RDNsequcncc

Re1ativeDistinguishedNamc

AttributeTypeAndValue
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(续 )

域
关键项

标识
值 描  述

Attr1buteType oID

Attributel/ˉ alue 参考 5.2.3.4

subJcctPubhcKeyInfo

algorithm

AlgorithmIdentifier
公钥算法 ,可能是 RSA公钥或椭圆曲

线公钥

algorithm

1.2.840.113549.1.1.1 RsA

1.2.156.10197.1.301 sM2椭 圆曲线公钥密码算法

渖

parametcrs
NUL1冫 RsA

ECPubhcKeyspec sM2算 法曲线的 OID

su切 ectPublicKey BIT sTRING
对【趴算法 ,模长至少应该是2∝8位 ,

对 sM2算法 ,公钥至少 256位

必须的扩展

authorityKeyIdentifier FALSE 签发者密钥标识符

keyIdentifier OCTET字 符 串
签发者公钥值 的 sHA1哈 希算法

摘要

subjectKeyIdentifier FALSE 主题密钥标识符 ,用于证书路径查询

keyIdcntifier OCTET字符串 公钥值的 sH好 1哈希算法摘要

KeyUsage TRUE

数字 签名 digitalsignature 1

防抵赖 n。 nReptldIation l

密钥加密 keyEnopl△ermmt 0

数据加密 dataEnopllermela 0

密钥协议 kcyAgreement 0

证书签发 KeyCertSign 0

黑名单签名 CRLsign 0

仅加密 encipllcrOnly 0

仅解密 de。 pherOnIy

certlk菠 护d沁越 FALSE

PohcyInformation

p° licyIdentifier OID
The inc1usion of pohcy quahfiers is

discouraged

CRLDistrlbutionPoints

DistributionPoint
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表 C.3(续 )

域
关键项

标识
值 描  述

distributi° nPoint

DistributionPointName

fullName

GeneralNames

Genera1Name 尸
ˉ
~

dlrect蛳¨

'
尸 k

畹 // N

k`
RDNSecfce/丿 丿

厂  煎

``
刚aFc¤燕u型

``肝hblfTyr鬈 氲

``
AttrfuteType

鳓
眄 胝 下

At bute、'alue 婴 鼾 :珲
蛳 d洳

黪

縻

§髻 "〃非
% 〃/”形式

authorityIn Acc ε
塾LsE玛

蝌

w
'
遽

罡
AccessDc riptJ 玺 裨 麒廑

暨
acce硎、c \轰

秉

//
犯灬Lot·濑

`
歹

'
Gen∝dNa呐x` 歹

'
而 bnlR⑻ u獭 雨

岷 J驿矿lf}/”或者“http://”形式
地 ⒆ 阮 山mon 、 ‰ 四 法二

aCccssMethod 蠛

accessLocat1° n

GeneralName

unif° rn△ Rcs° urceIdentifier 采用
“
ldap:〃 ”或者

“
llttp://” 形式

可选扩展

extKeyUsagc 3OOLEAp 扩展密钥用法

KeyPurposeId C)ID

issucrAltName FALSE 任何名字类型都可以,但只有最通用

的名称才在这里加人
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(续 )

域
关键项

标识
值 描  述

GcncralNames

Genera1Name

rfc822Name I'`5String PKI管理机构的电子邮件地址

subjcctAltName FAI冫sE

GeneralNamcs

'Genera1Name           'd日 日丿
’

'
`

d翻 № ¨  '

'

F IA5string       ′

`′dNsName    ' 
彡

IA5string

``
湫猁啷 歹 歹 IA5string

``
山Kd∝洲铲

'鳗
囊 鑫 \′

Namq 葬 囊
1

L

RD 愆eq咖 ce 舅 麴 瀛 课
F atⅡ♀isthg“ s|趔

舀
F 奚 隼

ttⅡb,teTypeA献铎鼷霰霪鬟鬟笙 螓

tt。¤teT” e 鳘 婴 翮 崖
“b寺v濒 e 鲞 霭

Γ
J

Freshe岖RL`` 耋 熏 黑彳舞 功 防 有此扩展

¤哎Ⅱb山onP0辶

` '歹
d哽obtltlonPom``

''
岫 "耐汕N议

` ''
mNa¨    、

`
/

GeneralNames             
′ ⋯

'GeneralName

directoryName

Name

RDNSequence

RelativeDistinguishcd

AttributeTypeAnd、⒎

AttributeType OID

AttributcValue

unifornaRes° urceIdentifier 采用
“
ldap:〃 ”或者

“
http://”形式
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C。 4 终端实体加密证书内容表 (见表 C。 4)

表 C.4 终端实体加密证书内容表

域
关键项

标识
值 描述

Certiflcate

s1gnature

AlgorithmIdentifier 必须与 signatureAlgorlthm域 匹配

alg° rithm

胸

选择下列算法

1,2.840.113549.1,1,5 sh⒏ 1WithRSAEncryptlon

1,2.8钅 0.113549.1 1.11 sha256WithRSAEncrypti° n

1.2.156.10197.1.501 sM3WithSM2Encrypti° n

parameters NULL

tbsCerti伍 cate 待签名内容

2 整数 2用于版本 3证书

serialNumber 【NTEGER 唯—正整数

Name 必须与发行者主题 DN一致

RDNsequence

Re1ativeDistinguishedName

AttributeTypeAndValue

Attr1buteType OID

AttributeVa1ue 参考 5.2.3.4

validity

N° tBefore

Tin1e

UtcTime YYMMDDH HMMsSZ 用于 ⒛49之前的年份 (含 2049)

gcneralTime YYYYMMDDHHMMSSZ 用于 2049之后的年份

NotAfter

Time

UtcTime YYMMDDH HMMSSZ 用于 2049之前的年份 (含 2049)

gcncralTimc YYYYMMDDHHMMsSZ 用于 2049之后的年份

subject

Name

RDNSeque血 ce

RelativeDistinguishedName
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表 C,4(续 )

域
关键项

标识
值 描述

AttributeTypeAndValue

AttllbuteType OID

AttributeValue 参考 5.2.3.4

su凵 ectPubhcKeyInf°

a1gorithm

AlgorithmIdentifier 公钥算法 ,可能是 RsA公钥或椭圆曲
线公钥

algorithm

薜

1.2.840.113549,1 1,1 RSA

1.2.156,10197,1.301 SM2椭 圆曲线公钥密码算法

parameters
NULI' RsA

ECPubhcKeyspec SM2算法曲线的 oID

subjectPublicKcy BIT STRING 对 Rs`算法 ,模长至少应该是2α8位 ,

对 sM2算 法 ,公钥至少 256位

必须的扩展

authorityKeyIdentifier FALSE 签发者密钥标识符

keyIdentifier OCTET字 符 串
签发者公钥值 的 SHA1哈 希算法
摘要

subJectKcyIdentiflcr FAI'SE 主题密钥标识符 ,用于证书路径查询

keyIdentifier OCTET字符串 公钥值的 SHA1哈希算法摘要
KeyUsage TRUE

数字签名 dig⒒ d⒊ gnature 0

防抵 赖 n。 nRepudiation 0

密钥加密 keyEncipherment 1

数据加密 山tdEnophermcn 1

密钥协议 l【cyAgreement l

证书签发 KeyCertsign 0

黑名单签名 CRLsign 0

仅加密 encipllerOnly 0

仅解密 de。 phcron1y 0

certificatePohcies FALSE

PohcyInformation

p° hcyIdcntifier OID
The inclusi° n °f p°hcy quahfiers is

discouraged

CRLDistributionP° ints
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表 C,4(续 )

域
关键项

标识
值 描述

Distributi°nPoint

distributi° nPoint

Distributi°nPointName

fuⅡ pqamc

GeneralNa】nes
鞠

GeneralName       
丿

鲜

玮 ` 蚬
洫 d∝洲 洳 e矗

犭
弼 热 暇糍

Name    / 脬 鼹 跏
RDNSc驷

殚
咯ce歹 ~鞔 籼

Rcl铲J 巍 跏 黢pgms鬈囊

呷Ⅱb铲昭A耐 蠡 囊 髻黢
Attr uteType 耵 蜊 糊癍 翠
At1 呲 Ⅶ ¨

蓦 k       
界 贤

mR Dlll tˉd扎n鳓
￡
〓
婴

∥/”或
“
htt //”形式

auth° rityInfc
鏊 婴 鼽 鋈

廴cⅡ s阢羯∞邋
蠛

麽 踺

暨

廴罗
accessA/let 黢 齄 /酊

`       |       | (13·

615.5,^「酉 29

∝̈ Lclcˉ d tlon飚 骶 歹 歹
∝嗣Namc\

`
￠ ⒐

u血formRc№ urcddc谓‰又 N 呶 赀 喙用黜胛群//”或者
“
l· ttp://”形式

ql.c.∞⑩∞山Ⅱ¨   骰
⋯

铲四野方法二

accessN1etbod
煅

(1.3.6,1 5.5.7。 48.1)

accessI'ocation

C)eneralNarne

unif° rn△ Res° urccIdentifier 采用
“
lddp:〃 ”或者

“
http∥ /”形式

可选扩展

extKeyUsagc 3OOLEAp 扩展密钥用法

KeyPurposcId OID

issuerA11Name FΛ I'SE
任何名字类型都可以 ,但 只有最通用

的名称才在这里加入
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表 C.4(续 )

域
关键项

标识
值 描述

Genera1Names

GeneralName

rfc822Name 1A5string PKI管理机构的电子邮件地址

subjcctAltNamc FAI'SE

Generalp`ames

GeneralNam￡
                  J 厂

`谰Nmc ' / ⒕ 5⒌hng  `
x`\

dNsName       
俨 丿 IA5String

``
lP qd沁s 歹

'

IA5strhg

``
洫d∝yNam酽 歹 _ 崇

``Name'' 薅 氲、

`
RDl

F
ι

c 鲂 癯
R t1V 函 吒 讥 №d鼗 鞫 鲷 谩

Ξ
蜜

eTypeAn虞黍豪琪露葵
烫 麈       Ⅱ

tcTypc  币
鳖 黟

W
舻

庄 邕
“品 ev濒 e

羹

L

髫 瓞
Freshe匹RL` `  崖 耋廛

窈
爵名咖式秭蚶展

n“h"u。 nP。llk`囊 擎

''dlst洮哎onPom``

''
α⒌o"omP⒍mNaR` /'
刚Namc ` 耻 型

//
GeneralNames       ′

砷

叹 /
GencralName 、

dircctoryNarnc

Name

RDNsequence

Re1ativeDistinguished

AttributcTypcAndV

AttributeType OID

Attributc、/alue

uniformResourceIdentifier 采用
“
ldap:〃 ”或者

“
l· ttp://” 形式
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C.5 证书撤销列表内容表 (见表 C, ω
 
 
表 C,5 证书撤销列表内容表

域
关键项

标识
值 描 述

CertificateList

slgnature

Alg。 rithmIdentifiex 必须与 signatureAlgoⅡ thm域 匹配

a1g° rithm

酶

选择下列算法

1.2.840,113549,1。 l。 5 sha~1WithRSAEncrypti。 n

1.2.840.113549,1.1.11 sha256、VithRSAEncryption

1.2 156.10197.1.501 sB/I3WithSM2Encryption

parameters NULL

tbsCertI'ist 待签名内容

l 版本 2(整数 D

Name 必须与发行者主题 DN—致

RDNSequencc

Re1ativeDistinguishedName

AttributeTypeAndValue

AttributeTypc O1D

Attribute、厂aIue 参考 5.2.3.4

thisUpdate

Time

UtcTime YYMMDDHHMMSSZ 用于 2049之前的年份 (含 ⒛49)

gcncralTime YYYYMMDDHHMMSSZ 用于 20钅 9之后的年份

nextUpdate

Time

UtcTime YYMMDDH HMMssZ 用于 2049之前的年份 (含 2049)

genera1Timc YYYYMMDDHHMMSsZ 用于 2049之后的年份

rev° kedCcrtiflcates

uscrCertifIcate INTEGER 被撤销证书的序列号

reVocationDate

Time

UtcTime YYMMDDH HMMsSZ 用于 2049之前的年份 (含 2049)

generalTime YYYYMA/lDDHHMMSSZ 用于 2049之后的年份
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表 C。 5(续 )

域
关键项

标识
值 描  述

cr1EntryExtensi° ns

Extensions

rcasonCode FAI冫 SE
如果需要提供废除原因,请 使用该

扩展

CRI冫 Reas0n

主要使用的原因包括 :ke￡ompromise

密钥泄露 ,CAComprom“ e CA泄 露 ,

affⅡiationChangcd,superseded,或 ccs-

sationOfOpcration.如 果废除原因未

知 ,则 此 扩 展 项 不 要 增 加。
tcmoVeFromCRI'只 能用于增量 CRL

中 ,关 于证书冻结 cer“ncateHo1d建

议不要使用

invahdtyDate FALsE

GcnerahzedTime YYYYMMDDHHMMssz

certificatcIssuer FALSE

GencralNames

GeneralNamc

rfc822Namc IA5string PKI管理机构的电子邮件地址

crlExtensions

Extensi° ns

authorityKeyIdentificr FALsE 签发者密钥标识符

keyIdcntifier OCTET字符串
签发者公钥值 的 sHA1哈 希算法
摘要

issuerAltName FALSE 任何名字类型都可以,但只有最通用

的名称才在这里加人

GcncralNames

GcncralName

rfc822Name IA5string PKI管 理机构的电子邮件地址

CRLNumber FALsE INTEGER
单调递增序列 ,所有的 CRL都应该包
含这一项

issuingDistrlbutionPoint TRUE OCTET字符串

本项出现在分块 CRL中 ,如 果 CRL

覆盖所有发行者签发的证书 ,则 不需

要包含此项。规范不建议使用间接

CRL或 不能覆盖所有原因码的 CRL

distrlbutIOnP° lnt
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表 C。 5(续 )

域
关键项

标识
值 描  述

DistributionP° intName
使用在分块 CRIˇ 中 ,必须与证书中的

发布点扩展值一致

fullName

GcncralNames

GcncralName
-^

dircctoryName       
黝
黯 颥

嘛

Name        
舂 鬏

阄̈咽镯鞔鞔曦巍瞅 魍
RDNsequen孵

  Ⅱ黟拶
胛翻 跹 跏

R创mv爵h耧d 糍 \
虹tsLt抬瞪 A嗣 跏 煅
舞呐鹨”攮曦 轰 \飚
kttr刂 邑tevalue 蓦 囊 邕 鼽
rmR ourceIdentif 熹

扛
蜊 “懒酞羼 )://” 者

“ p∥ /”形式

°nlyCon刂川
鬟

F沁 曩
麽

糍

为真 ,J

(注意 :如

所 有

Poi1

鼯

叫

簋轰
disthb叨

1ndirectCRI'

耻

FALsE 飞晏嘿查挈蟊蛋
的略 这一项必须设置为真

F【 c曲姓 mL    
鲺

「AL俨
型
渐 用增量方式时 ,包含此项

Distributi°nP° int 鲫

distributionPoint

DistributionPointName

fullp`ame

GcncralNames

GcncralName

directoryNarne

Name

RDNScquence

ReIativeDistinguishcd
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表 C。 5(续 )

域
关键项

标识
值 描  述

AttributeTypeAndV

AttrlbuteType C)ID

AttributcVa1ue

unifornDResourceIdentifier 采用
“
ldap:〃 ”或者

“
http://”形式

de1taCRLIndicator 本扩展项只出现在增量 CRL中

BascCRLNumber    
彐J丿

Γ ˉ
肖迥 基 CRL
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附 录 D
(资料性附录 )

数字证书编码举例

D.1 RsA数字证书编码

以下内容将以 X。 509版本 3证书为例 ,证书包含下列信息 :

a)  the serial number is6565422187515605500000000000000000000;

b)  the certificate is signed、 vith RS2`and the sha1 hash algorithm;

c) the issuer’ s distinguished na1neis CN=Certificate Center;C=CN;

d) alld the su叻 ect’ s山stingtllshcd name is CN=用 户名字 ;OU=部 门名称 ;O=组织名称 ;S=
省份名称 ;C=CN;神

e)  the certificate was issued on2`ugust7,2003and expired on August6,2004;

f)  the certificate c° ntains a1024bit RS卢 L pubhc key;

g)  the certificate is am end entity certificate(n°taC卢k certificate);

h) the certificate indudes an akernative su叻 ect name,is URL;

i)  thc ccrtificatc include an authority key identifier,subjcct KeyIdentifier and basic constraints

j)

extens1ons;

the certificate includcs a critical key usage extension specifying the pubhc is intended f° r

generation of digital signaturcs;

the certificate include a extend key usage extenslons;

the ccrtificatc include a crl distributionpoints extens1ons。

0000 30 82 04 16

0004 30 82 02FE

0008 a0 03

0010 02 01

0013 02 10

1046:

766:

3:

1:

16:

13:

9:

SEQUENCE
,SEQUENCE
¨E0]

¨。INTEGER2

02

,,INTEGER6565422187515605500000000000000000000

04FO744E 3D 726506C492770A 5E 71F15B

¨SEQUENCE
¨。OID1.2,840,113549,1.1,5

shalwithRSAEncryption

2a 864886f7od 01o105

¨ .NUI'I'

¨ SEQUENCE

¨ .SET

¨¨SEQUENCE
,¨ ¨ OID2.5。 4.6:C countryName

550406

o031 30

0033 06

0044 05 00

0046 30 2A

0048310B

0050 30 09

0052 06 03

50

°

D

D
 
9

0
 
o

^
υ

 
 
^
'
臼

 
 
△
⊥

 
 

ο
ν

 
 

’

0

4
 
 
1
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0057 13 02            2: ...。 ,PrintableString ’CN’

: 434E

0061 31 1B        27: 。..SET

00633019       25:¨ ¨SEQUENCE
00650603         3: ,¨ ¨oID2.5.4.3:CN

.         : 550403

0070 13 12           18: ,。 ,,.PrintableString ’Certificate Center'

: 43 65 727469 66 69 63 61 74 65 2043 65 6E 74 65 72

0090301E        30: ,。 SEQUENCE

0092 170D          13: ,。 。UTCTirne     ’030807063811Z’

: 3033 303830 373036 33 3831 31 5A

0107 170D          13: ...UTCTirne     ’040806063811Z’

: 3034 30 38 3036 30 36 31 38 31 31 5A

0122307A      1该 叩 :¨ SEQUENCE
0124 311F        31: ...SET

0126301D        29: ¨¨SEQUENCE
0128 06 09             9: 。.。 。.OII)1.2.840.113549.1.9,1 emailAddress

: 2A 864880F70D 010901
01391610      16:¨ ¨.IA5String ’name@血ai1.∞ m,cn’

: 6E 616D 65406D 61696C 2E 636F 6D 2E 636E
0157 310B         11∶  .。 。SET

01593009        9: ¨¨ SEQUENCE

01610603      3:。 ¨ ¨ oID2.5.4.6:C

: 55 0406

0166 13 02            2: 。.。 。。PrintableString’ CN’

: 434E

0170 31 11         17: 。̈ SET

o172300F        15: .¨ .SEQUENCE
01740603       3:.¨ 。。OID2.5.4.8:’ S’

: 5504Q8

01791E08      8:,¨ ¨ BMPString’ 省份名称
’

:77014E FD540D79F0
0189 31 11         17: 。.。 SET
0191300F        15: 。̈ 。SEQUENCE
0193 06 03             3: 。..。 。OID2· 5.4.10 ’O’

: 55040A

01981E08      8:.¨ ⋯ BMP⒊ hng’ 组织名称 ’

: 7EC47EC7540D 79F0
020831 11        17: 。。。SET

0210300F        15: 。̈ 。SEQUENCE

0212 06 03             3: 。..。 ,OII)2,5.4.11 ’OU’

: 55040B
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02171E08

o227 31 11

0229 30 0F

0231 06 03

02361E08

0246

0249

o251

0262

0264

30819F

30 0D

06 09

8:

17:

15:

3:

8:

159:

13:

9

.¨ ¨ BMPStong’ 部 门名称 ′

90E895E8540D79Fo

¨ .SET

¨¨SEQUENCE

¨ .¨ OID2.5.4.3’ CN’

55 0403

.¨ ¨BMPString’ 用户名字’

75286237540D 5B 57

¨SEQUENCE
:..S

ρaEncryption

D⒛ 54o53424D1
B2532367D5A7E5EB

。̈ .SEQUENCE

¨¨ .oID2.5,29.14su妫 ectKeyIdentifier

551D0E

¨¨。OCTET STRING
04145CF5D9F7EC 3EA2BE B13B 7E 635EC1

8B 2A 15A3BF 72

¨¨SEQUENCE

·····oID2· 5.29.15 keyUsage

551D OF

05 00

03 81 8

0408A3

0412 30 82

0416301F

0418 06 03

0423 04 18

0449 30 1D

0451 06 03

o456 04 16

0480 30 0B

0482 06 03

11:

3:

Γtl OID1.2.840,113549。

1拗¨·:IT STRING

: 00    (0unused bits)

30 81 89 02 81 81 00 E0 57 42⒋ 86 B6

358:.¨ SEQUENCE
31:¨ ¨SEQUENCE
·····OID2· 5.29.35 authorityK

酊



0钅 87 04 04

0493301B

0495 06 03

0500 04 14

'
△

 
 
 
 
 
 
7
`
 
 
Q
0
 
 
 
 
 
 
^
υ

。̈ ¨OCTET STRING
030203F8
¨¨SEQUENCE
¨¨,OID2.5.29,17su妫 ectAkName

55 1D 11

¨¨ ,OCTET STRING

3012811073696E 61406D 61696C 2E 636F

6D 2E 636E

¨¨SEQUENCE
straInts

6 03

55 04

GM/T001⒌-2012

o

0A

o522

0524

300C

o6 03

0529 04 05

0536 30 3B

0538 06 03

0543 04

0597

0600

0605 04

0774 30 0D

o776 06 09

0787 05 00

0789 03 82

39 39 34 38 31

6E3023A021

63 726C2E63

72 6C2E63 72

.SEQUENCE

0B3009

A01F86

6F6D2E

6C

3 09

06 03 55

1D68 74

636E2F

13 044A

02 63 43

6C696E
13 02 63

3A2F2F

6C2F63

07

4A
04

74

63

1
⊥

 
 

厌
υ
 
^
υ

 
 
 
7
`
 
 

″
/

13:

9:

0:

257:

¨ OID1.2.840.113549.1.1.5sha1withRSAEncryption

2A864886F70D010105

¨ NULL

.BIT STRING

00 57DF8DD52A06′ `56 843A FF1F2A FD96F6

STRIN

03010100

: 。̈ .SEQUENCE
3: .。 。。,OID2,5.29.37 extKeyUsage

0B 0603
06 03 55

55 040B

55 04 03

o40B13

13 03 31

31 31 0D

13 04 63

03 63 72

30 32 31

726C30

01 01
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o000 30

0004 30

0008丿

`0000A02

000D02

0017 30

54

9C7432

D6519E

C8E8DC2oA7B9oD

E7BD F54oo3FB14

45 610AC37cA37E
4F F4 180EE6C62A

B9 D512C21B546D

F9 23 58BE OB1C7A

C3C5BA BB B724 29

54 424D1E8CA079

092AE89B6c19 44

895CE6C547E0oo

B51DD6A92o7E7o
7C39 F48D84 94 57

F45D886D AF6CF7

C9 83 82 8o 98 98 F2

m
 
Εc

3
 

Ε

C
 
0

EB EC

4C14

B430

FA17

89 91

5BC3

28DF

68BF

BA8591 62

3B 0E9Co8

46 45EA9A

97 44 08 C2
44 56F971

83C4E5

00 A4 34

FB82B4

3B3200
B98910

98C2卢k66BC2B397 1o5o

FB1B41AD875E2D EBEC

B9A5AF4A61885FA849

64 07 870B2D9D7A628F
B013943A BD336B1989

歹眨14 9F58

C5D617

FE

200: SEQUENCE(

1A5:  SEQUENCE(
3:     E0] (

1:     INTEGER2

:     )
8:   INTEGER

:       64 5700B7000002F6

C:   SEQUENCE(

0F94 6432EA8ECE C877 65

A8B8D36B5oD1B38628c9
∞
 怊

D
 
1

“

 
ΕA

D.2 sM2数字证书编码

以下内容将以 X。 509版本 3证书为例 ,证书包含下列信息 :

a)  the serial number is645700 b70o oo o2f6 (dec is7230248512745636598);

b)  the certificate is signed with SM2and the SM3hash algorithm;

c) the issuer’ s distinguished name is CN=OSCCA SM2CA,C=cN;

d) and the subject’ s&sunguished llame is CN=用 户名字 ,OU=部 门名称 ,O=组织名称 ,S=省
份名称 ,C=CN;

e)  the certificate was issued on March22,2o11and expired° n March29,2o14;

f)  the certificate contains a256bit SM2EC pubhc key;

g)  the certificate is an end entity certificate(n° taC丿
`ccrtificate);h)  the certificate include an authority key identifier,subject KeyIdentifier and basic constraints

eXtensions;                  ·

i)  the certificate includes a critical key usage extcnsion specifying the pubhc is intended for

generation°f digital signatures;

j)  the certificate include a extend key usage extens1ons;
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001906    8:     OBJECT IDENTIFIER’ 12156101971501’
0023 05      0:

002530   24:   SEQUENCE(
002731    15:     SET(
002930    1o:      SEQUENCE(

002B06    3:       oBJECT IDENTIFIER commonName(2543)

0030 13    C:        PrintableString’ OSCCA SM2CA’

·   )
o03E31    B: SET(
o040 30      9: SEQUENCE(
0042 06      3: OBJECT IDENTIFIER countryName(2546)

0047 13      2:     
神   PrintableString’ CN’

:     )
:    )
:   )

004B30   1E:   SEQUENCE(
004D 17      D: UTCTime’ 110322074444Z’

005C17    D: UTCTirne’ 140329074400Z’

006B30    52:   SEQUENCE(
006D31    15:     SET(
006F30   13:      SEQUENCE(
007106    3:       OBJECT IDENTIFIER commonName(2543)
00760C   C:     UTF8⒊ iing’ 用户名字

’

008431    15:     SET(
008630    13:      SEQUENCE(
008806    3:        OBJECT IDENTIFIER organizationalUnitName(25411)

008D OC  C:     UTF8StⅡ ng’部门名称
’

009B31    15:     SET(
o09D30   13:      SEQUENCE(
009F06    3:        o封 ECT IDENTIFIER organizationName(25410)
oOA40C   C:     UTF8StⅡ ng’ 组 织名 称

’

00B231    B:     SET(
00B430    9:      SEQUENCE(
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00B606

00BB13

o0BF30

00C130

00C306

00CC06

o0D6

o11A

011D

0120

0122

0127

012E30

o130 06

0135 04

o14D30

014F06

0154 04

015A30

015C06

0167 04

016D30

56

o3      42:

oBJECT IDENTIFIER countryName(2546)

PrintableString’ CN’

)

59:。

13:

7:

8:

4:

1F:

)

SEQUENCE(
SEQUENCE(
OP,JECT IDENTIFIER ecPublicKey(1

OBJECT IDENTIFIER’ 1215610197

2840 10045 2 1)

1 301’

9 2F59 0B

sage (2 5 29 15)

OCTET STRING

03 0200C0

)

SEQUENCE(
OBJECT IDENTIFIER

netscape-cert-type (2 16 840 1 113730 1 1)

oCTET STRING
03020080

)

SEQUENCE(

83 9A

A EC

F6

19B CC02

C75AACB1C7B94555F

勰4BEB4C37A3AD5E FF BF2339

58B2 92 32AOCA30 29 6FOF F1F8

OCTET STRING

301406082B 060105050703

010505070304



016F06

0174 04

018E30

0190 06

0195 o4

01AI)3o

01AF06

01B905

01BB03

枷

3
:
ˉ

8
:
.
¨

¨

.
ˉ

D
:
3
:
ˉ

6
:
:
.
¨

¨

¨

¨

.
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OBJECT IDENTIFIER authorityKeyIdenti⒒ er(252935)
OCTET sTRING
301680 148E7B6DF4cB16Bc4279 8o228o
9249971cEABD D3E5

)

SEQUENCE(

OBJECT IDENTIFIER su妫 ectKeyIdentifier(252914)

OCTET sTRING
o414 1E99 F3 37A87E1F5DC8B5c4D9F6 94
2EA69C24 9F31

)

C:

8:

0:

47:

SEQUENCE(
OBJECT IDENTIFIER’ 121561o19715o1’

)

BIT STRING O unused bits

3044022o5o3793B4oE OF1c9D3E EE7F7E

02BE BD3E DEo127272o82EE8F OF6FE48A

36 3F26 B9 o2 2oB5 7o o8 46 76 7B6F27 43 6c

BE D74598c45B985c cB c81A14oE2A3Bo3

55CABE F172F2
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