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sM2密码算法加密签名消息语法规范

1 范围

本标准定义了使用 SM2密码算法的加密签名消息语法。

本标准适用于使用 SM2密码算法进行加密和签名操作时对操作结果的标准化封装。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件 ,仅注 日期的版本适用于本文

件 ,凡是不注日期的引用文‰ 其最新版本 (包括所有的修改单 )适用于本文件。

GM/TO006 密码应用标识规范
GM/T0009 SM2密 码算法使用规范
PKCs艹 6Extended-Certificate Syntax

3 术语和定义

下列术语适用于本文件。

3.1

算法标识 aIgorEthm ⅡeⅡtiⅡ er

用于标明算法机制的数字化信息。

3.2

sM2算法 sM2aIgorithm

一种椭圆曲线密码算法 ,密钥长度为 256比特。

4 符号和缩略语

下列缩略语适用于本标准 :

椭圆曲线密码算法(Elliptk Curve Cryptography)

用户标识 (Identity)

对象标识符(O妫 ect Idenuty)

本标准对 6忄”时豸1data,signedData,envelopedData,signedAndEnvelopedData,encryptedData和

keyAgreementhfo的标识符进行了定义 ,详见表 1。

ECC

ID

OID

5 0ID定 义
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表 1 对象标识符

O

DigestEncryptionAlgorithmIdentifier::=AlgorithmIdentiⅡ er

6,5 ExtendedCertificateOrCertificate

ExtendedCertⅡ ∞teOrcertihcate类 型指定一个 PKCS#6扩展证书或者
一
个 X。 509证书。这一类

型见 PKCS#6第 6节推荐的语法 :

ExtendedCertificatcOrCertificate"=CHOICE(

certificate Certificate,_X.509

extendedCerti伍 catc Eo]IMPLIC1T ExtendedCertificate

)

G

对象标识符 OID 对象标识符定义

1 2,156.1o197.6.1.4,2 SM2密码算法加密签名消息语法规范

1.2.156.10197.6.1,4.2.1 数据类型 data

1,2,156 1o197.6,1。 4,2 2 签名数据类型 signcdData

数字信封数据类型 cnvdopedData

1.2.156.10197.6 1,4.2.4
签名及数字信封数据类型

·

⋯
lopedData

'
衄 数据类型香m、8Pata

⒈⒉吼 mwmⅡ←叼。⒐J丿′'' ⒃∶
Ⅱ b

6 基本类

6,1 Certi

CertiE

Certifl

.3  E冫 iges

Digest

)M/T000

Digest

。4  Diges

Digest

)ID Jm。 GM

型定

te ocati° nI

∶ate

1tEl

tEn

tEn

vocationI¨

p entifi

yptionA tifi OID■ G
ption卢 klg

mIde

AI ithⅡde鬲

/TO006。

AlgorithmIdenti伍 er

`ifier类 一个签名 本标准中为 SM2

T0006。

去,其 OID 见

密码算法 ,其
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6.6  ExtendedCertificatesAndCertificates

ExtendedCerti伍 catesAndCertihcates类 型指定一个扩展证书和 X。 509证 书的集合。它表示集合足

以包含从可识别的
“
根
”
或
“
顶级 CA”到所有签名者的证书链 。

ExtendedCertificatesAndCertificates::==SET()F

ExtendedCertificateOrCertificate

6.7  IssuerAndserialNumber

IssuerAndSeⅡ alNumber类 型标明一个证书 可识别名和颁发者确定的证书序列号 ,可据此

确定一份证书和与此证书对应的实

IssuerAndSerialNumbcr

lssuer Name,

serialr`um

)

6,8 KeyEnc

KeyEncr

KeyEnc

6.9 V

、厂ersion

、厂ersion

6.10 Conten

Contendnfo

ContentInfo:

contentTy

content匚 0]EX

)

ContcntType

其中 :

OBJECT I

Col△ tentType内 容类型是一个对象标识符 ,其定义见本标准第 5章。

∞nterlt内容 ,可选。

7 数据类型 data

data数据类型结构定义如下 :

Data::=OCTET STRING

Data数据类型表示任意的字节串 ,比如 ASCII文本文件。
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8 签名数据类型 ⒍gnedData

8,1 ⒊gⅡedData类型

signedData数据类型由任意类型的数据和至少一个签名者的签名值组成。任意类型的数据能够同
时被任意数量的签名耆签名。

signedData数据类型结构定义如下 :

SignedData::=SEQUENCE(
version Version,

digest丿纹lgorithms Digest卢 LlgorithmIdentifiers,

contentInfo SM2Signature,

ccrtificatesEo]IMPI'ICIT ExtendedCertificatesAndCertificates oPTIONAL,

crlsE1彐 IMPLICIT CertificateRevocati° nLists OPTIONAL,

signerInfos SignerInfos黯

)

DigestAlgorithmIdent山 ers::=SET OF DigcstAlgorithmIdentifier

SignerInfos∷ =sET OF SignerInf°

结构中各项含义见表 2。

表 2 signedData数 据类型

8,2 ⒌gnerInfo类 型

⒏gnerInfo类 型结构定义如下 :

SignerInfo"=sEQUENCE(
versi° n、厂crsion,

issuerAndSerialNumber Issuer'`ndSerialNumber,

digestAlgo⒈ithm DigestAlgorithmIdentifier,

authenticatedAttⅡbutesEo]IMPLIcIT Att⒒ butes OPTIONAL,
digestEncryptionAlgorithm DigestEncryptionAlgorithmIdentiⅡ er,

encrypted1)igest EncryptedE)igest,

unauthenticatedAttributes E1]IMPLICIT Attributes OPTIONAL

)

EncryptedDigest::=OCTET STRING

4

l
丿

·

字段名称 数据类型 含  义

version(1) Version 语法的版本号

digestA1gorithms DigestAlgohthmIdentific“ 消息摘要算法标识符的集合

ContentInfo sM2Signature 被签名的数据内容 ,数据类型见 GM/TO009

certificates ExtendedCertificatesAndCertificates PKCs#6扩 展证书和 X。 509证书的集合

CertiflcateRev° cati°nLists 证书撤销列表的集合

signInf° s SignerInfos 每个签名者信息的集合
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结构中各项含义见表 3。

表 3 signerInfo数 据类型

9 数字信封数据类型 enveIopedData

9.1 envelopedData类型

数字信封 enx/elopedData数据类型由加密数据和至少一个接收者的数据加密密钥的密文组成。其
中 ,加密数据是用数据加密密钥加密的 ,数据加密密钥是用接收者的公钥加密的。

该类型用于为接收者的 data、 dlgestedData或 signedData三种类型的数据做数字信封。
ens/elopedData数据类型结构定义如下 :

Envel°pedData::=SEQUENCE(
version、厂ersion,

recipientInfos RecipientInfos,

encryptedContentInfo EncryptedContentInfo

)

RecipientInfos::=sET OF RecipientInfo

结构中各项含义见表 4。

表 4 EnvelopedData数 据类型

字段名称 数据类型 含  义

version(1) 、厂ersion 语法的版本号

issuerAndseriaINumber IssuerAndSeria1Number

一个证书颁发者可识别名和颁发者确定的证书序列

号 ,可据此确定—份证书和与此证书对应的实体及

公钥

digestAlgorithm DigestAlgorithmIdentifier
对内容进行摘要计算的消息摘要算法 ,本规范采用

sM3算法

authenticatedAttributes Attrlbutes

是经由签名者签名的属性的集合 ,该域可选。如果该

域存在 ,该域中摘要的计算方法是对原文进行摘要计

算结果

digestEncryptionAlgoritbm
DigestEncryption沪

`1g°

~

rithmIdentifier
sM~91椭 圆曲线数字签名算法标识符

encryptedI)igest OCTET sTRING 值是 sM2Signature,用 签名者私钥进行签名的结果 ,

其定义见 GM/T0009。 编码格式为 r s

字段名称 数据类型 含  义

version(1) Version 语法的版本号

recipientInfos RecipientInf° s 每个接收者信息的集合 ,至少要有一个接收者

encryptedC° ntentInfo EncryptedContentInfo 已加密的内容信息
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EncryptedContentInfo::=SEQUENCE(

contentType ContentType,

contentEncryptionAlgorithm ContentEncryption丿
`lgorithmIdentifier,

encryptedContentE0]IMPLICIT EncryptedContent OPTIONAL,

sharedInfo E1]IMPLICIT OCTET STR1NG OPTIONAL,

sharedInfo[2]Ι MPLICIT OCTET STRING oPTIONAL

)

EncryptedContent::=OCTET STRING

结构中各项含义见表 5。

9.2  Rec

每个

Reopi

Rec1pl

Versl

1ssuer

keyEncr

encrypted

)

结构中各项含义见表

contenType

ContentEncrypti° nAlgorithmIdentifiercontentEnCryption

sharedInf° E1

orithm KeyEncryptionAlgorithmIdentifier,

STRING

字段名称 数据类型 含  义

versi°n(1) 、′ersi° n 语法的版本号

issuerAndsehalNumber IssuerAndSerialNumber 颁发者可辨别名和颁发序列号

keyEncryptionAlgor⒒hm KeyEncryptionAlgorithmIdcntifier
用接收者公钥加密数据加密密钥的算法 ,为

SM⒉3椭圆曲线加密算法

encryptedKey OCTET sTRING
数据加密密钥 密文 sM2cipher,其 定义见

GM/T0009
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10 签名及数字信封数据类型 “gnedAndEnvelopedData

signedAndEnvelopedData数 据类型由任意类型的加密数据、至少一个接收者的数据加密密钥和至
少一个签名者的签名组成。

⒊gnedAndEn吹 bpedDam数 据类型结构定义如下 :

SignedAndEnvelopedData::=SEQUENCE(

version、厂ersion,

recipientInf° s RecipientInfos,

digest卢klgorithms DigestA

encryptedC° ntentInf

∞r“Ⅱcat∝ Eo彐 I NAI',

crlsE1]IMP

signerInf

)

结构中各

l1 加密数据类型 encryptedData

encryptedData数据类型由任意类型的已加密的数据组成 ,数据类型既没有接收者也没有加密的数
据加密密钥。

encryptedData数据类型定义如下 :

EncryptedData::=SEQUENCE(

version Version,

encryptedContentInfo EncryptedContentInfo

)

结构中各项含义见表 8。

tifiers,

飞ndedcertificatesAndCerti

1ficateRevocationI'ists OPTIONAI',

recipicntInf

digestAlgorit

encryptedC° nt
的数据类型

certificates tendedCertificatesAndCertifIcates
PKCs辟 6扩展证 证书的集合 ,是可

signcrInfos
合 ,至少要有一个元素
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表 8 encryptedData数据类型

12 密钥协商类型 keyAgreementInfo

密钥协商 keyAgreementInfo数据类型标明两个用户之间建立一个共享秘密密钥的结构 ,通过这种

方式能够确定一个共享秘密密钥的值。

该类型用于两个用户为产生共享秘密密钥进行的公共参数交换。

KeyAgreementInfo::=SEQUENCE(

version           
尉
       `厂ersion(1),

tempPubhcKeyR          Sˇ Ι2PubhcKey,

userCertiscate          Certificate,

userID              OCTET STRING

)

结构中各项含义见表 9。

表 9 keyAgreementInFo数 据类型

字段名称 数据类型 含  义

version(1) Vers1on 语法的版本号

encryptedContenInfo EncryptedContentInfo 已加密的内容信息

字段名称 数据类型 含  义

Version 语法的版本号

tempPublicKeyR sM2PubhcKey 临时公钥 ,结构定义见 GM/TO006

userCerti伍cate Certificate 用户证书

userID OCTET STRING 用户标识



附 录 A
(规范性附录 )

sM2密钥格式

A。 1 椭圆曲线参数语法

椭圆曲线参数的表达采用与 X962相 同的 ASN。 1定义 ,其定义如下 :

Parameters::=CHOICE(
ecPararneters ECParameters,

namedCurve Olc冫 jeCtIdentifier,

implicitlyCA NULL)

在用于 SM2密码算法表达时 ,只使用 namedCurve这 一种表达方法 ,SM2
OID。 见 GM/TO006。     渖

A。 2 公钥语法

椭圆曲线公钥的表达采用与 X962相 同的 ASN.1定义 ,其定义如下 :

SubjectPublicKeyInfo::=SEQUENCE(

algorithm AlgorithmIdenti伍 er((ECPKAlgo⒒ thms)),

subjectPublicKey SM2PublicKey

)

其中 :

algoⅡthm定义了公钥的类型
subjectPublicKey定 义了公钥的实际值

AlgoⅡ thmIdenoⅡ er是对象标识与参数的绑定 ,其定义如下 :

AlgoⅡthmIdentifier"=SEQUENCE(
algorithm OBJECT IDENTIFIER,

parameters ANY DEFINED BY algorithm OPTIONAL

)

对于 SM2密码算法 ,其 OID(algoⅡ thm)定义见 GM/T0006。

A.3 私钥语法

椭圆曲线私钥的表达采用与 X962相 同的 ASN.1定义 ,其定义如下 :

ECPrhateKey‘「URvES:IOSet)::=SEQUENCE(
version INTEGER(ecPrivkeyVer1(1))(ecPrivkeyVer1),

privateKey SM2PrivateKey,

paramete玲 E0]Parameters“ IOSet))OPTIONAL,
publicKey匚 1彐 SM2PublicKey

)

其中 :

version指定了私钥的版本号 ,这里使用整数 1来表示 SM2私钥的版本号。

GM/T0010-2012

密码算法曲线定义的
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