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引  言

在密码应用中 ,通常使用某一字段或短语来表示所使用的密码算法或数据实体等信息数据 ,如果不

对这些标识的定义进行统一 ,则很难做到密码协议、密码接口间的互联互通。

本标准的目标就是规范密码协议接口、管理等各方面使用的标识 ,以实现密码基础设施各组件间的      t
兼容和统一 ,也能够有效地指导、帮助密码设各的研制和协议的实现 ,有利于管理部门实施有效的管理。

本标准编制过程中得到了国家商用密码应用技术体系总体工作组的指导。



1 范围

标识、角色标识等的表示和使用。

本标准适用于指导密码设各、

指导其他相关标准或协议的

术语和定义

下列术语和

标识符

一个 32

2.2

公开密

确立拥

证明主体公

密钥信息。

3 符号和缩略

下列缩略语适用

BASE64 将十六进

本标准定义了密码应用中所使用的标识 ,用于规范算法标识、密钥标识、设各标识、数据标识、协议

密码应用标识规范
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示识进行规范化的使用 ,也可用于

名颁发的 ,

伪造的公开

2.1

CBC

ECB

CFB

OFB

OID

密码分组链接

电码本模式 (Electronic

密文反饣贵崔h弋 (Ciphertext Feedback)

输出反馈模式(Output Feedback)

对象标识符(o妫 ect IdenoⅡ er)

4 标识的格式和编码

标识符为 32位无符号整数类型 ,在密码服务接口或安全管理接口的实现或调用时直接作为整数类

型进行定义或处理。

在跨平台传输时 ,为避免不同平台字节顺序差异带来的影响或错误 ,应将标识符按照高位字节在前

的网络字节顺序 (⒊陟endian)进 行处理。

1

iJ‘冫her Blook1~jha1n1ng

实体的

标识信

字符的编码规则



GM/T0006-ˉ2012

5 密码服务类标识

5.1 概述

密码服务类标识定义了在密码服务设备或密码服务接口中涉及到的密码算法、运算数据、密码协议

等项的表示短语和数据 ,该类数据标识在密码设各或密码服务接口的调用过程中使用 ,如数据加密、数

字签名、身份鉴别等应用场景。

5.2 算法标识

5.2.1 分组密码算法标识

分组密码算法标识包含密码算法的类型以及分组算法的加密模式 ,在调用密码服务进行密码操作

或在获取密码设各的密码运算能力时使用。

分组密码算法标识的编码规则为 :从低位到高位 ,第 0位到第 7位按位表示分组密码算法工作模
式 ,第 8位到第 31位按位表示凳组密码算法 ,例如 :

————SGD_SM1~ECB:00000000000000000O000001  00000001 (0x000001  01)
———̄
SC冫D~SSF33_MAC:000o oo0000o000000000O010  00010oo0 (Ox000002  10)

当多个分组密码算法同时存在时 ,可用
“
或
”
的形式表示。

分组密码算法的标识如表 1所示。

表 1 分组密码算法的标识

标 签 标识符 描   述

sGD~sMl~ECB 0x00000101 SM1 算法 ECB加 密模式

SGD SM1 CBC 0x00000102 sM1算 法 CBC加密模式

SGD SA/I1 CFB 0x00000104 sM1算 法 CFB加 密模式

sGD SM1 0FB 0x00000108 SM1算法 OFB加密模式

SGD SˇΙ1 MAC 0x00000110 sMl 算法 MAC运算

SGD SsF33 ECB 0x00000201 SSF33算法 ECB力口密穆如弋

sGD SSF33 CBC 0x00000202 SSF33算法 CBC力口密模式

SGD SsF33 CFB 0x00000204 SsF33算法 CFB力口密模式

SGD ssF33 OFB 0x00000208 sSF33算法 C)FB力口密模式

SGD~ssF33~MAC 0x00000210 ssF33算法 MAC运算

SGD sM4 ECB 0x00000401 sM4 算法 ECB加 密模式

SGD sM4CBC 0x00000402 SM4 算法 CBC加 密模式

SGD~sM4~CFB 0x0000040刂 sM4算法 CFB加 密模式

SGD~sM4~OFB 0x00000408 SM4算法 OFB加密模式

sGD~Sˇ⒕~MAC 0x00000410 SM4算法 MAC运算

sGD ZUC EEA3 0x00000801 ZUC祖冲之机密性算法 12⒏ EEA3算法

sGD~ZUC~EIA3 0x00000802 ZUC祖冲之完整性算法 12⒏EIA3算 法

0x00001000^ˇ 0x800000FF 为其他分组密码算法预留

2
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5,2.2 非对称密码算法标识

非对称密码算法标识仅定义了密码算法的类型 ,在使用非对称算法进行数字签名运算时 ,可将非对

称密码算法标识符与密码杂凑算法标识符进行
“
或
”
运算后使用 ,如

“RSA诫th SHA~1” 可表示为 SGD~
RSA|SGD_SHA1,即 0x00010002,“ ”表示“或”运算。

非对称密码算法标识的编码规则为 :从低位到高位 ,第 0位到第 7位为 0,第 8位到第 15位按位表

示非对称密码算法的算法协议 ,如果所表示的非对称算法没有相应的算法协议则为 0,第 16位 到第 31

位按位表示非对称密码算法类型。例如 :

SC)D_SM2_1:0000000000000010  0000001000000000 (0x00020200)

当多个非对称密码算法同时存在时 ,可用
“
或
”
的形式表示。

非对称密码算法的标识如表 2所示。

表 2 非对称密码算法的标识

5.2.3 密码杂凑算法标识

密码杂凑算法标识可以在进行杂凑运算或计算 MAC时 应用 ,也可以与非对称密码算法标识进行
“
或
”
运算后使用 ,表示签名运算前对数据进行杂凑运算的算法类型。

密码杂凑算法标识的编码规则为 :从低位到高位 ,第 0位到第 7位表示密码杂凑算法 ,第 8位到第

31位为 0。 例如 :      
′

SC冫D_SM3:000000000000000000000000  00000001(0x000000  01)

当多个密码杂凑算法同时存在时 ,可用
“
或
”
的形式表示。

密码杂凑算法的标识如表 3所示。

表 3 密码杂凑算法的标识

5,2.4 签名算法标识

签名算法标识在进行数字签名时应用。

标 签
锊

标识符 描   述

SGD RsA 0x000100Oo RsA算法

SGD sM2 0x00020100 sM2椭 圆曲线密码算法

sGD sR/I21 0x00020200 SM2椭 圆曲线签名算法

SGD SM22 0x00020400 sM2椭 圆曲线密钥交换协议

sGD SM23 0x00020800 SM2椭 圆曲线加密算法

0x00040000^ˇ 0x80000000 为其他非对称密码算法预留

标 签 标识符 描   述

sGD SA/I3 0x00000001 SM3杂凑算法

SGD~sHA1 0x00000002 SHA1杂 凑算法

SGD sHA256 0x00000004 sHA256杂凑算法

0x00000008ˉ 0̄x000000FF 为其他密码杂凑算法预留
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签名算法标识的编码规则为 :从低位到高位 ,第 0位到第 7位表示密码杂凑算法 ,第 8位到第 31位

表示非对称密码算法。例如 :

SC冫 D~S⒈IA1~RSA:0000000000000001000OO000  00000010(0xO00100  02)

签名算法的标识如表 4所示。

表 4 签名算法的标识

5.3 数据标识

5.3.1 数据

数据类

数据

5.3.2 数据常量标识

数据常量标识定义了在公钥密码基础设施技术应用体系下各标准中用到的常量的标签及取值。

数据常量标识的定义如表 6所示。

4

sGD SM3RSA 0x00010001 基于 SM3算法和 RsA算 法的签名

SGD SHA1RSA 0x00010002 基于 SH廴 1算法和 RsA算法的签名

sGD SHA256RsA HA256算法和 RsA算 法的签名

SGD SM3SM2 和 SM2算 法的签名

0x00040000'`ˇ 0x800000F

的定义如

32位 ,有符号整数

64位 ,有符号整数

SGD UCHAR 8位 ,无符号字符

SGD UINT8

SGD UINT16

sGD UINT32 32位 ,无符号整数

SGD UINT64 64位 ,无符号整数

32位 ,无符号整数 ,表示函数返回值

无符号指针类型 ,表示对象句柄

32位 ,有符号整数 ,表示布尔型



标 签 标识符 描   述

SGD~TRUE 0x00000001 布尔值为真

SGD FALSE 0x00000000 布尔值为假

GM/T0006-ˉ2012

表 6 数据常量标识

5,3.3 通用数据对象标识

在数据的存储或传输过程中 ,可能需要对某些数据的特殊性进行明确的标识 ,以保证目标系统能够

对接收数据进行正确的处理

5,3.4 证书解析项标识

在实现身份鉴别、授权管理、访问控制等安全机制时 ,需要解析证书项以获取公钥证书信息 ,在这种

情况下需要通过标识符指定证书项内容。

5

通用数据标识的编码规则为 : 位 ,第 0位到第 7

0001 0

通用数据对象标识

第 8位为 1,第

)

网径  鬃 鳌

`描 `述SGD~KEY~INη kf

F

豸 礴 月索亭

SGD~sECRET <EY 棚 瞰 01砣珲蕃霆耋鏊霆耋霎壅弘密钥

SGD PUBLIC CEY 3IC.N 鎏
氵

鳓

0 黠 名公钥

SGD PUBLIC 〈Eγ 二NCRYP锱 瑾餮燹鬟曦觐密公钥

sGD PRIVAT KE sIGN 致 鳕D105       私钥
SGD~PRIVATi KE刂 ENCRYPT 鑫 龌 泽私锈

℃⒐KΠ~∞咄f)Nq·
ˉ
佳 雾瘌尸 罗

∞⒐PA∞W0RDk `       |    v xv四 vv⊥ v° 口铲

'sGD~PUⅢJC KEYuRT′ 0x00000109 珈证圉/
SGD~ TTRIBUTE~ E1、

沃  
′

`哂

L
0x0000010A       

丿
镱忄睇

SGD~SIGNATURE~DATAN甄
、x Nq、 、b`

oxO∞ 蜮 11/ 殍 签名

SGD~ NVEL○PE~ ATA    N′ 哂哂h【                      丿
数字信封

SGD~RANDOM DATA          - 随机数

sGD PI'AIN DATA 0x00000114 明文数据

sGD~CIPHER~DATA 0x00000115 密文数据

SGD~DIGEsT~DATA 0x00000116 摘要数据

sGD~ SE廴 DATA 0x00000117 用户数据

0x00000118^ˇ 0x000001FF 为其他数据对象预留
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证书解析项标识的编码规则为 :从低位到高位 ,第 0位到第 7位表示证书解析项的内容 ,第 8位到
第 31位 为 0。 例如 :

SGD~EXT~KEYUSAGE~INFO:000000oo0000000000000000 00010011(0x0000O0 13)

证书解析项标识的定义如表 8所示。

表 8 证书解析项标识

5.3.5 时间戳信息项标识

在时间戳系统的实现及时间戳的应用过程中 ,需要解析时间戳信息 ,在这种情况下需要通过标识符

指定时间戳信息项的内容。

6

标   签 标识符 描   述

SGD CERT VERSION 0x00000001 证书版本

sGD CERT SERIAI' 0x00000002 证书序列号

SGD~CERT~1SSUER 0xO0000005 证书颁发者信息

sGD~CERT~VAI'ID~TIME 0x00000006 证书有效期

sGD~CERT~SUBJECT 0x00000007 证书拥有者信息

SGD~CERT~DER~PUBLIC_KEY 0x00000008 证书公钥信息

SGD CERT DER EXTENSIONs ′∶ 0x00000009 证书扩展项信息

SGD~EXT~AUTHORITYKEYIDENTIFIER~INF○ 0x000O0011 颁发者密钥标识符

sGD~EXT~SUBJECTKEYIDENT1FIER~INFO 0x00000012 证书持有者密钥标识符

SGD~EXT_KEYUSAGE~INFO 0x00000013 密钥用途

sGD~EXT~PRIVATEKEYUSAGEPERIOD~INFO 0x00000014 私钥有效期

SGD~EXT~CERTIFICATEPOLICIEs~INFO ox00000015 证书策略

SGD~EXT~P○I'ICYMAPPINGS~INFO 0x00000016 策略映射

SGD_EXT~BAsICCONSTRAINTS~INFO 0x00000017 基本限制

SGD~EXT~POI'ICYCONsTRAINTs~INFO 0x00000018 策略限制

SGD~EXT~EXTKEYUsAGE~INFO 0x00000019 扩展密钥用途

sGD~EXT~CRLDIsTRIBUTIONPOINTS~INFO 0x0000001A CRIˇ 发布点

SGD EXT~NETsCAPE~CERT~TYPE~INFO 0x0000001B Netscapc属 性

SGD~EXT~SELFDEFINED~EXTENSION~INFO 0x0000001C 私有的自定义扩展项

SGD_CERT~IssUER~CN 0x00000021 证书颁发者 CN

sGD~CERT~ISSUER~O 0x00000022 证书颁发者 O

SGD~CERT~IsSUER~OU 0x00000023 证书颁发者 OU

SGD~CERT~SUBJECT~CN 0x00000031 证书拥有者信息 CN

sGD~CERT~sUBJECT~O 0x00000032 证书拥有者信息 ○

SGD~CERT~SUBJECT~OU 0x00000033 证书拥有者信息 OU

SGD~CERT~sUBJECT~EMAH 0x00000034 证书拥有者信息 EMA1L

SGD CERT N○ TBEFORE TIME 0x00000035 证书起始 日期

SGD~CERT~NoTAFTER~TIME 0x00000036 证书截至日期

0x00000080^ˇ 0x000000FF 为其他证书解析项预留
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时间戳信息项标识的编码规则为 :从低位到高位 ,第 0位到第 7位表示时间戳信息项的内容 ,第 8

位、第 10位到第 31位为 0,第 9位为 1。 例如 :

SGD_S(DtJR()E_()F_TIME:00000000000000000000001000000110 (0x000002  06)

时间戳信息项标识的定义如表 9所示。

表 9 时间戳信息项标识

5.3,6 单点登录标识

在单点登录系统中 ,存在一些数据标识用于唯一的表示某一用户或某一服务提供者。

单点登录标识项的编码规则为 :从低位到高位 ,第 0位到第 7位表示单点登录标识项的内容 ,第 8

位到第 31位为 0。 例如 :

SGD_SP_ID:000000000000000000000000  00000001(0x000000  01)

单点登录标识的定义如表 1O所示。

表 10 单点登录标识

5.3.7 数据编码格式标识

数据在存储或传输时需要按照约定的格式进行编码 ,以保证不同应用或不同应用系统之间的互联

互通性。编码格式标识符需要与通用数据标识符或证书解析项标识符等进行
“
或
”
运算后使用 ,作为数

标   签 标识符 描  述

sGD~TIME OF~sTAA/IP 0x00000201 签发时间

SGD CN()F Tss1GNER 0x00000202 签发者的通用名

sGD~oRINGINAL~DATA 0x00000203 时间戳请求的原始信息

SGD CERT()F TSSERVER 0x00000204 时间戳服务器的证书

sGD CERTCHAIN OF TssERVER 0x00000205 时间戳服务器的证书链

sGD SOURCE OF TIME 0x00000206 时间源的来源

SGD TIR/IE PRECIsI○ N 0x00O00207 时间精度

SGD RESPONSE TYPE 0x00000208 响应方式

SGD~SUBJECT~COUNTRY~OF~TSSIGNER 0x00000209 签发者国家

sGD~sUBJECT~ORGNIZATION~○ F~TssIGNER 0x0000020A 签发者组织

SGD~SUBJECT~CITY~OF~TSsIGNER 0x0000020B 签发者城市

SGD~SUBJECT~EA/IAⅡ'~0F~TSSIGNER 0x0000020() 签发者电子信箱

0x00000280^ˇ Ox000002FF 为其他时间戳信息项预留

标 签 标识符 描述

sGD SP ID 0x00000001 服务提供者唯一标识数据

SGD SP USER ID 0x00000002 SP用 户标识数据 ,在 SP内 唯一

SGD IDP ID 0x00000003 身份认证提供者唯一标识数据

sGD IDP UsER ID 0x00000004 IDP用户标识数据 ,在 IDP内 唯一
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据的附加属性 ,表示数据对象符合指定编码格式。

数据编码格式标识的编码规则为 :从低位到高位 ,第 0位到第 23位为 0,第 24位到第 31位表示数
据编码格式。例如 :

SGD_ENCODING~DER:000O0001 000000000000000000000000(0x01 000o oo)

数据编码格式标识的定义如表 11所示。

°
     表 11 数据编码格式标识

5,4.2 证书验证模式标识

在验证证书的有效性时 ,除了检查证书的有效期、证书的签名是否有效外 ,还应.通过 CRL或 OCSP

等方式检查证书是否被注销等异常状态。

证书验证模式标识使用 32位无符号整数表示 ,其定义如表 13所不。

表 13 证书验证模式标识

标   签 标识符 描   述

sGD ENCODING RAW 0x00000000 无编码

sGD~ENCODING DER 0x010000%

SGD~ENCODING~BASE64 0犭砂门留刂呷口9。 00

`
SGD ENCODING PEM 钓 xoq￡汹由9‘日,J口

’
PEM编 码     ` `

SGD~ NCODING~ X酽
'd9刃
σ驷ρ
00000 由

′
0′ ~′ 9′ 、
′
A′ ~′ F′ 等字符表宗′、垄制薮、胛 字符串

0x8000000Cl pOxFF9Jf⒘ ooo' 为自定义编码格式预留     ` X

提亻 用 或规

数表

、表

定义 所示 。

识

际 ⒒签 邈 塞 诏
∞ 辶 PROTOCnI'工欺  耋

委

舜rovlJr接Ι
∞ 廴 PROToα Jl1bΓ P昶磁 1 Z PK0δ 轩⊥⊥璜 凵

''∞DP⒃T∝OE珈S` 3 密码设各应用接口 J/

'sC·廴 PRC)T()C()L~Lη叩 \\ 4 智能 IC卡及智能Ξ箔钥鹬J伯
SGD~ ROTOCOL_CN0`  

′日、o、b 5 Cryptoglc叩 山丿口&t(”丿尼tlon接 口

SG⒐PR(,TOCC,L~G∞  \
⋯
 6 虽巴口胃菔务lar

` '

标   签 标识符 描   述

sGD CRL VERIFY l CRI冫 验证模式

sGD~OCSP~VERIFY 2 OCSP验证模式
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6 安全管理类标识

6.1 概述

安全管理类标识定义了在安全系统管理、设各管理中涉及到的系统角色、安全操作等项的表示短语

和数据。该类数据标识在安全管理接口的调用过程中使用 ,或在安全系统或设备管理的日志信息采集、

处理过程中使用 ,也可应用于其他安全管理活动中。

6.2 角色管理标识

6.2.1 角色标识

角色是在管理操作中的 也会作为被管理的对象。

角色标识的编码规 31位为 0。 例如 :

SGD~ROLE_oP 0000  05)

角色标识的定

6,2.2 角色操

角色操作标识 色的管理行为 ,

如创建角色、删除角

角色操作标识的编 作 ,第 8位到第 31位

为 0。 例如 :

SGD~oPERATION~SIGNIN∶ 00000001(0x000000  01)

角色操作标识的定义如表 15所示。

表 15 角色操作标识

位 ,第 0到第 7位表示

”
口了000000000000000000000000

所示 。

SGD~ROL廴

SGD~ ()LE~

MANAG

ox00000081^ˇ

色自身的行为 ,如签入、签出、修改口令等操作 ,

、对角色授权等操作。

位到高位 ,第 0位到第 7位

标   签 标识符 描   述
SGD OPERAT ON~sIGNIN 0x00000001 签 人

SGD oPERAT ON sIGNOUT 0x00000002 签 出

SGD○ PERAT oN~CREATE 0x00000003 创建

sGD OPERAT ON DELETE 0x00000004 删除

SGD OPERAT ON MODIFY 0x00000005 修 改

sGD~OPERAT ON~CHG~PWD 0x00000006 修改口令

sGD OPERAT oN_AUTHORIZATION 0x00000007 授权
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6,2.3 操作结果标识

操作结果标识符表示管理活动的结束状态 ,分别是成功和失败两种状态。

操作结果标识的定义如表 16所示。

表 16 操作结果标识

6.3 密钥管理标识

6.3,1 密钥分类标识    好

密钥分类标识密钥的属性信息 ,属于被管理的对象。

密钥分类标识的编码规则为 :从低位到高位 ,第 0位到第 7位表示密钥对象 ,第 8位为 1表示为密

钥管理类标识 ,第 9位到第 31位为 0。 例如 :

SGD_PRIKE\'~P丿
`SS、

VD:000000000000000000000001  00000110(0xO00001  06)

密钥分类标识的定义如表 17所示。

表 17 密钥分类标识

6,3,2 密钥操作标识

密钥操作标识定义了对密钥的操作内容。

密钥操作标识的编码规则为 :从低位到高位 ,第 0位到第 7位表示密钥管理标识 ,第 8位为 1表示

为密钥管理类标识 ,第 9位到第 31位为 0。 例如 :

SGD_KEY_DESTROY:000000000000000000000001 000o1010(Ox000001 0A)

标   签 标识符 描   述

SGD()PERATION sUCCEss 0x00000000 成功

0x00000001-ˉ 0xFFFFFFFF 失败 ,表示错误码

标   签 标识符 描   述

sGD A/IAIN KEY 0x00000101 主密钥

SGD DEVICE KEYS 0x00000102 设各密钥

sGD USER KEYS 0x00000103 用户密钥

SGD KEK 0x00000104 密钥加密密钥

SGD~SEssION~KEY 0x00000105 会话密钥

SGD PRIKEY PAss、 VD 0x00000106 私钥访问控制码

SGD COR/IPARTITION KEY 0x00000107 分隔密钥

0x0000011Cl 0̄x000001FF 为白定义密钥类型预留

密钥操作标识的定义如表 18所示。



标   签 标识符 描   述

sGD~KEY~GENERATION 0x00000101 密钥生成

SGD~KEY~DIsPENSE 0x00000102 密钥分发

sGD~KEY~1MPORT 0x00000103 密钥导人

SGD~KEY~EXPORT 0x00000104 密钥导出

sGD~KEY~DIVIsION 0x00000105 密钥分割

sGD KEY COˇIPOSE 0x00000106 密钥合成

SGD~KEY~RENE`VAI~ 0x00000107 密钥更新

SGD~KEY~BACKUP 0x00000108 密钥各份

SGD~KEY~RESTORE 0x00000109 密钥恢复

SGD~KEY~DESTROY 0x0000010A 密钥销毁
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表 18 密钥操作标识

6.4 系统管理标识

系统管理标识定义了在对安全系统进行管理操作时的角色、操作、对象、结果等项的表示短语和

数据。

角色的定义和操作结果的定义见
“
角色管理标识

”
中的
“
角色标识

”
和
“
操作结果标识

”
部分。

系统操作标识定义了对安全系统所采取的管理操作项。

系统操作标识的编码规则为 :从低位到高位 ,第 0位到第 7位表示系统管理操作 ,第 8位 、第 10位

到第 31位为 0,第 9位为 1表示为系统或设各管理类标识。例如 :

SGD~SYSTEM_SHUT:000000000000000000000010  00000011(Ox O00002  03)

系统操作标识的定义如表 19所示。

表 19 系统操作标识

6.5 设备管理标识

6.5.1 设备基本信息标识

设各信息标识可以在从密码设备中获取设各型号、设各编号等信息时指定。

设备信息标识的编码规则为 :从低位到高位 ,第 0位到第 7位表示设各信息标识 ,第 8位 、第 10位

11

标   签 标识符 描   述

SGD_SYSTEM~INIT 0x00000201 系统安装及初始化操作

SGD~SYSTEM~sTART 0x00000202 启动系统

SGD~sYsTEM~sHUT 0x00000203 关闭系统

sGD~SYsTEM~REsΓART 0x0000020刂 重新启动系统

SGD~SYsΓEM~QUERY 0x00000205 状态查询

SGD~SYSTEM~BACKUP 0x00000206 数据各份

sGD~SYSTEA/I~REsTORE 0x00000207 数据恢复
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到第 31位为 0,第 9位为 1,表示为系统或设各管理类标识。例如 :

SGD~DEVICE_DESCRIPTION:000000000000000000000010 00010001(0x000002 11)

设各信息标识的定义如表 20所示。

表 ⒛ 设备信息标识

6.5.2 设备类别标识

6,5.2,1 设备类别标识格式

设各类别标识包括设各形态和设各功能等信息 ,由 设各形态标识和设各功能标识通过
“
或
”
运算进

行组合。

6.5.2.2 设备形态标识

设各形态标识的编码规则为 :从低位到高位 ,第 0位到第 23位为 0,第 24位到第 31位表示密码设

各的形态。例如 :

SGD_DEVICE_SORT~SJ:00000010 000000000000000000000000(0x02 000000)

设各形态标识的定义如表 21所示。

标   签 标识符 描   述

sGD DEVICE SORT 0x00000201 设备类别 ,如密码机、密码卡和智能密码终端等

SGD DEVICE TYPE 0x00000202 设备型号

SGD~DEVICE~NAME          ' 趔
SGD DEⅥ C廴MANUFACTU叨 厂

彐 ●s「 商

`
℃ ⒐ W℃ 廴 驭 DW¨ E町 0x00000205 硬件版禾、、、 `
SG⒐DEⅥCE~S()F1丿

:丿
口1tE.2,1厅(SI♀N 0x00000206 软件版本   `

`SGD~ EVICE~Ⅱ D兮
月

`匚

vERsIoN 0x00000207 符合标准版本   X `
∞ 廴 DEⅦ  L郯

叫
仙
嚯 饔

``荤
ˇ̄·委:F日∶目鼋E

SGD~ EVICⅡ UPr,RT~ L浔
墼设客、虍胡1对称密码算法

SGD DEVIC ~supORT~ALG F ?蒯肿懒 嗝 ⒊设备I持〃u称密码算法

SGD DEV“ q1 PORT~ 宅廑鑫鑫曩戛霎翳
矛
熘删嬲阳020硼鳕揿备能       设备刘卜的扌凑密码算法

SGD DEVI S1 PORT~醐 ACE
P009“翻鹬渊客能力龟鑫胗轰轰篓码设备尉卜文 存储空间

SGD DEVIC s1 卩ORT- RE鳜 鹬鞫D02吲婴翻鹦各眵墨 挚设备目闲文卜存储空间

SGD DEVICi RUΙ FIME 巍 i黝o2黥鋈
势∞ D DEⅦ E小 EⅢ M蟹

''
⒗ ⒐ DEⅥC廴 I贝\ATuN 0x00000210 设各物理位置    r '
SGD~ EVICE~ E蚺 P△1Q、

、1
0x00000211 设各描述    ' 丿

SGD~DEVICE~MANAd、
廴
DJ、
、
`

0x00000212 设各管理者幽丿徭1患

'
SGD~DEVICE~MAX~DATA:o阝

旦  、 0x00000213
蜘 jJ凵醣处理的数据容量

` '

12



标   签 标识符 描   述

SGD DEVICE~sORT~SJ 0x02000000 通过网络提供服务的密码设备

SGD DEVICE SORT SK 0x03000000 不支持热拔插功能的密码设备 ,如 PCI密码卡

sGD DEVICE sORT sM 0x0碴 000000 攴持热拔插的 KEY或 IC)卡 类密码设各

0x05000000^ˇ 0xFF000000 为其他设备形态预留

表 21 设备形态标识

2.3 设备功能标识

设备功能标识的编码

设各的主要功能 ,第 24

SGD DEVICE

设备功能标

6.5,3 设备

对设备内角

对设备内密

对设各整体的

4 设备状态标识

设备状态标识 ,可 以标识密码

设备状态标识的编码规则为 :从低位高位T

第 31位 为 0,第 9位为 l,表示为系统或设各管理类标识。

SGD STATUS READY:000000000O0000000000

设各状态标识的定义如表 23所示。

表 23 设备状态标识

GM/T0006—⒛ 12

到第 23位按位表示密码

00  0001  00)

∷7位表示设各状态标识 ,第 8位 、第 10位 到

例如 :

0010  00000010(0x000002  02)

0000000000000001  0

DEVIC

操作见
“
角色管理标识

”
部分。

作见
“
密钥管理标识

”
部分。

繇 统管理标识
”
部分。

标   签 标识符 描   述

SGD sTATUS~INIT 0x00000201 初始状态 ,密码设各内没有安装密钥 ,不能提供服务

sGD sTATUS READY 0x00000202 就绪状态 ,已 经安装密钥 ,可以提供密码服务

sGD STATUs EXCEPTI○ N 0x00O00203 异常状态 ,已 安装密钥 ,但不能正常提供密码服务

13
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6.5.5 设备编号格式

设各编号 ,与设各型号组合使用可唯一地标识某一密码设各。在设各型号相同的情况下 ,该设各编

号具有唯一性 ,不可重复。

标签格式 :× ×××××××-× ××-× ××××(生产 日期-批次号-流水号 )

生产日期为 8位数字 ,表示该密码设各的生产 日期 ,按从左到右的顺序 ,分别是年 4位数字 ,月 2位

数字 ,日 2位数字 ,如 ⒛080229;

批次号为 3位数字 ,表示同型号密码设各的生产批次 ,不足 3位数字 ,则在左边用 0填充至 3位 ,

女口:001;

流水号为 5位数字 ,表示某一型号某一批次产品的流水编号 ,不足 5位数字 ,则 在左边用 0填充至
5位 ,如 :00123。

设各编号的编码规则为 :每 4位表示设备编号的 1个数字 ,从高位到低位 ,第 63位到第 32位表示

生产 日期 ,第 33位到第 狃 位表示批次号 ,第 45位到第 64位表示流水号。例如 :

20080229 - 001 - 00123司蟊历斥冫̌ :Ox2008022900 1001 23。
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附 录 A
(规范性附录 )

商用密码领域中的相关 oID定义

商用密码领域中的 OID定义了各类对象的标识符,具体定义见表 A.1。

表 A,1 商用密码领域中的相关 0ID定义

对象标识符 OID 对象标识符定义 备注

1.2

'
国喱堑凹亻茔凵叫̌ 0已巳L` ′

`
⒈⒉ 弼     ' J 确     、

`⒈⒉⒖⒍”7 ' 丿 国家密码管理局 辶

`⒈⒉吼咖

''
密码行业标准化技术委员会

``⒈⒉1rD⒍ 10眦lr'~ 密码箪 法

``
Γ Γ 邋

``
J

J
■

l 2 156.1019 1,1 鳊 黟
1. 2. 101 l 2 盯芬红唰觯法Ⅷ渊瓯 丬
1.2.156.10J 1 3   趱攫摄骣幽留飓sF33硼硼黝阳算法Ⅷ鲫躐  钏 艨
1.2.156.10] l 4   唧鼹遘遘遘逾M4分镧龊躐笋法颥鳓滩   趱 隗

1, 2. 156.1019 1.2t

⒈⒉15⒍ 10197口k⒛ lL 黟

''
``        ''⒈⒉b⒍ m吼辶
`

公钥密码算法

''⒈⒉吼m叩硎
`、

SM2椭 圆曲线公钥密码算法 /'
⒈⒉b⒍ 1019⒎ ⒈30⒈ 1X′ 嘤

1数字签名算法    /

'⒈⒉ 吼 ⒅ ⒎⒈ 301″  ` sM2「留钥u刂¤口F阝卩
卩旷

 d̈■■■’’
口

1.2.156.10197.1.301,3

1.2.156.10197.1.302 SM9标识密码算法

1 2 156.10197.1.302.1 sM91数字签名算法

sM92密钥交换协议

sM⒐ 3密钥封装机制和公钥加密算法

杂凑算法对象标识符

l 9 156 10197 1 杂凑算法

1,2 156 10197.1.401 SM3密码杂凑算法

1.2 156 10197。 l。 401。 l SM3密码杂凑算法 ,无密钥使用

1.2 156.10197。 1,4O1.2 SM3密码杂凑算法 ,有密钥使用
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表 A.1(续 )

对象标识符 OID 对象标识符定义 备注

组合运算算法对象标识符

1.2.156,10197,1,500 组合运算机制

1.2.156.10197,1,501 基于 sM2算 法和 sM3算法的签名

1.2.156.10197,1,504 基于 RsA算 法和 SM3算法的签名

CA代码对象标识符

1 2 156.10197.4.3 CA代码

标准体系对象标识符

1.2.156,10197,6 标准体系

1.2.156.10197,6,l 基础类

1.2.156.10197.6,1.1          及 算法类

1.2.156.10197.6.1.1.1 《祖冲之序列密码算法》

1.2.156.10197.6.1.1.2 《SM4分组密码算法》

1,2,156.10197.6.1.1.3 《SM2椭 圆曲线公钥密码算法》

1 2 156.10197.6.1.1.4 《SM3密码杂凑算法》

1,2,156.10197 6,1.2 标识类

1.2.156,10197 6,1 2 1 《密码应用标识规范》

l。 2.156,10197 6 1 3 工作模式

1.2.156.10197.6.1.4 安全机制

l。 2。 156.10197.6.1.4.1 《SM2密码使用规范》

l 2.156.10197.6.1.碴 。2 《SM2加密签名消息语法规范》

1,2.156.10197.6.2 设各类

1 2,156.10197.6 3 服务类

1,2,156 10197,6,4 基础设施

1.2.156,10197.6.5 检测类

1.2.156.10197.6.5.1 《随机性检测规范》

1.2.156.10197.6.6 管理类
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