
ICs 35.040
L80
备案号 :36830-zO12

中 华 人 民 共 和 国 密 码 行 业 标 准

GM/TO003.5-— 2012

SM2椭圆曲线公钥密码算法

Public key cryptographic algorithm s⒈ 江2based on eⅡ iptic curvesˉˉ

Part5:ParaⅡLeter definition

义定数参分
Π

P
亠亠
ΗH
Γ̀
υ

噼 -

⒛ 12-O3-21发 布

国家密码管理局 发 布

⒛ 12-0S-21实施



次目

F
¨

¨

氵

匕

嚎

嗲

蝥

巳

Ⅰ

馕

嗜

嚎

噌

嚎

蛋

礓

噌

廖

鹰

嚯

噌

Ⅱ

Ⅲ

嚯

Ⅱ

嘻

屠

嚯

鹰

匿

了

哮

催

礓

Ι

曝

礓

蛋

l
厶

蛋

f
:
F
r
E
L
医

Ⅰ

:
窿

¨

¨

¨

拿

丨

’
〓『
丨

 

艹

GM/T0003.5-⒛ 12

目刂舀 ·⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯ Ⅲ

1 范围 ⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯·1

2 参数定义 ·⋯·⋯⋯⋯⋯⋯⋯⋯·⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯¨⋯⋯⋯⋯⋯⋯⋯⋯ 1

附录 A(资料性附录) 数字签名与验证示例 ·⋯⋯⋯⋯⋯⋯·⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯···⋯·2

A,1 一般要求 ⋯̈⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯∴⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯·2
A.2 SM2椭圆曲线数字签名⋯⋯⋯⋯¨⋯⋯⋯⋯⋯⋯⋯⋯⋯¨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯ 2

附录 B(资料性附录) 密钥交换及验证示例 ⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯ 4

B.1 一般要求 ∴⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯·4
B。 2 SM2椭圆曲线密钥交赀协议 ⋯⋯¨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯∴⋯ 4

附录 C(资料性附录) 消息加解密示例 ·⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯·⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯·8

C。 1 一般要求 ⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯·⋯⋯⋯⋯⋯⋯ 8
C。 2 SM2椭圆曲线消息加解密 ··:⋯ ⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯:⋯⋯⋯⋯⋯⋯⋯⋯⋯ 8

卩
Ⅰ
Ⅰ
’̄



GM/T0003.5-2012

GM/TO003—⒛ 12《 SM2椭 圆曲线公钥密码算法》分为 5个部分 :

——第 1部分 :总则 ;
——第 2部分 :数字签名算法 ;
——第 3部分 :密钥交换协议 ;
——第 4部分 :公钥加密算法 ;
——第 5部分 :参数定义。

本部分为 GM/T0003的第 5部分。

本部分依据 GB/T1.1—⒛09给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本部分的附录 A、附录 B褶‰录 C为资料性附录。

本部分由国家密码管理局提出并归口。

本部分起草单位 :北京华大信安科技有限公司、中国人民解放军信息工程大学、中国科学院数据与

通信保护研究教育中心。

本部分主要起草人 :陈建华、祝跃飞、叶顶峰、胡磊、裴定一、彭国华、张亚娟、张振峰。
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GM/T0003.5-⒛ 12

SM2椭圆曲线公钥密码算法
第 5部分 :参数定义

1 范围

GM/TO003的本部分规定了 SM2椭 圆曲线公钥密码算法的曲线参数 ,并给出了数字签名与验证、

密钥交换与验证、消息加解密示例。

2 参数定义

SM2使用素数域

椭圆曲线方程 :

曲线参数 :

p==FFFFFF

曰=FFFFF

乙=28E9 40E93

,a=FF 4123

tG=32C C7

γc=BC3 A0

F5E34

FFFFFF

1F1981

F4F677

FF蠲

8FE

3D0
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附 录 A
(资料性附录 )

数字签名与验证示例

A.1 一般要求

本附录选用 GM/T0004— 2012《 SM3密码杂凑算法》给出的密码杂凑函数 ,其输人是长度小于 26d

的消息比特串 ,输 出是长度为 256比特的杂凑值 ,记为 H256()。

本附录中 ,所有用 16进制表示的数 ,左边为高位 ,右边为低位。

本附录中 ,消息采用 ASCII编码。

设 JDA的 ASCII编码为 :3132333435363738313⒛ 33435363738。 ENTLA=0080。

A.2 sM2椭 圆曲线数字签名

椭圆曲线方程为 :γ
2±「 +舀劣+a

示例 :F冖 -256

素娄攵夕:FFFFFFFE FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF00000000FFFFFFFF FFFFFFFF

系娄攵〃:FFFFFFFE FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF00000000FFFFFFFF FFFFFFFC

系数 乃:28E9FA9E9D9F5E344D5A9E4B CF6509A7F39789F515AB8F92DDBCBD茌 14D940E93

基 点 G=(JG,yc),其 阶记 为 切。

坐标 jrc:32C4AE2C1F1981195F9904蓬 66A39C9948FE30BBF F2660BE1715A4589334C74C7

坐标 yc:BC3736A2F4F6779C59BDCEE36B692153DOA9877CC62A474002DF32E52139FOA0

彤分″:   FFFFFFFE FFFFFFFF FFFFFFFF FFFFFFFF7203DF6B21C6052B53BBF40939D54123

待 签名 的消息 M:mⅡ陋ge dlgest

婀 的 ASCII码 表示 为 :6D65737361676520龇 6967657374

私钐寻cZA:3945208F7B21碴 4B13F36E38AC6D39F95889393692860B51A42FB81EF钅 DF7C5B8

公 钥 PA=(JA,yA):

坐标 rA:o9F9DF311E5刂 21A15oDD7D161E钅 BC5C672179FAD1833FC076BB08FF356F35020

坐弗孓yA:CCEA490CE26775A52DC6EA718CC1AA600AED05FB F35E084A6632F6072DA9AD13

杂 凑 值 zA=H2"(ENTLA|IDA|夕 ‖ 乙 |Jc‖ yG‖ JA|h)。

zA:B2E14C5C79C6DF5B85F4FE7ED8DB7A262B9DA7E07CCB0EA9F4747B8C CDA8A4F3

签名各步骤中的有关值 :

M=zA‖ M:

B2E1碴 C5C 79C6DF5B 85F4FE7E D8DB7A26 2B9DA7E0 7CCB0EA9 F4747B8C CDA8A4F3

6D657373   61676520   64696765   737碴

密码杂凑函数值 召=炖56(几o:FODBE9钅 BA茌 5ACCA ACE692ED534382EB17E6AB5A19CE7B31F4486FDF COD28640

产生随机数 尼:59276E27D506861A1668oF3AD9C02DCC EF3CC1FA3CDBE4CE6D54B80D EAC1BC21

计算椭圆曲线点 (=l,yl)=E庀彐G:

坐弗岙Jl:04EBFC718E8D1798620432268E77FEB6415E2EDE0E073COF4F640ECD2E149A73

坐标 yl:E858F9D81E5430A57B36DAAB8F950A3C64E6EE6A63094D99283AFF767E124DF0

计算 r=(召 +助 )m° d″ :F5A03B0648D2C4630EEAC513E1BB81A15944DA3827D5B74143AC7EAC EEE720B3

(1+〃 A)ˉ
1:4DFE9D9C1F5901D4E6F58E4EC3D04567822D2550F9B88E826D1B5B3AB9CDOFE0

2

}
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计算 s=((1+d^)_l(尼 一rdA))mod″ :B1B6AA29DF212FD8763182BC OD421CA1BB9038FD1F7F42D4

840B69C4 85BBC1AA

消息 M的 签名为 (',s):

值 ':F5A03B0648D2C4630EEAC513E1BB81A15944DA3827D5B74143AC7EAC EEE720B3
催垂s:B1B6AA29DF212FD8763182BC OD421CA1BB9038FD1F7F42D4840B69C485BBC1AA

验证各步骤中的有关值 :

密码杂凑函数值
'=H256(M′

):F0B43E94BA45ACCA ACE692ED534382EB17E6AB5A19CE7B31F4486FDF

COD28640

计算 莎=('′ +s′ )mod″ :A756E53127F3F43B851C47CF EEFD9E43A2D133CA258EF4EA73FBF4683ACDA13A

计算椭圆曲线点(￠ :,y。 )=Es′ ]G:

坐朽岙Jr古 :2B9CE14E3C8D1FFC46D693FA OB54F2BD C4825A506607655DE22894B5C99D3746

坐才示丿0:277BFE04D1E526B4E1C32726在 35761FB CE0997C26390919C4417B3AO A8639A59

计算椭圆曲线点 (￡古0,y吉 0)=E莎]PA:

坐标 ~t。°:FDAC1EFA A770E茌 635885CA1B BFB360A584B238FB2902ECF09DDC935F60BF4F9B

坐弗孓y。0:B89AA9263D5632F6EE82222E4D63198E78E095C24042CBE715C23F711422D74C

计算椭圆曲线点 (Jl′ ,y1′ )=[s′赍 +E莎]PA:

坐布孓茁{:04EBFC718E8D1798620432268E77FEB6415E2EDE0E073COF4F640ECD2E149A73

坐布孓y∶ :E858F9D81E5430A57B36DAAB8F950A3C64E6EE6A63094D99283AFF767E124DF0

计算 R=(纟
′+州 )m° d″ :F5A03B0o48D2C4630EEAC513E1BB81A15944DA3827D5B74143AC7EAC EEE720B3



GM/T0003,5-⒛ 12

附 录 B
(资料性附录 )

密钥交换及验证示例

B,1 一般要求

本附录选用 GM/TO004—⒛ 12《 SM3密码杂凑算法》给出的密码杂凑函数 ,其输人是长度小于 261

的消息比特串 ,输 出是长度为 256比特

本附录中 ,所有用 16进制表历

设 rDΛ 的 ASCII编 码 TLA=008o。

设 rD:的 ASCⅡ ==0080。

B,2 sM2椭圆

椭圆曲线

示例 :Fヵ

素数 p:F

系数 @:

系数 b:

余因子

基点 G=

坐标 JG:

坐标 yG:

阶 ″:

用户 A的私

用户 A的公钥

坐标 JA:160E12

坐标 yΛ :4A7DAD08 23007F

用户 B的 私钥
'::78512

用户 B的公钥 P⒔ =(J:,y:):

坐标 J::6AE848C57C53C7B1B5F

坐标 y::EE489D771621A27B36C5C7992062E9

66F7357D5

F14AE10D EFA229B5

76F16DFB

05621C4D4386F3FBEA54DFF693

杂凑值 zA=H2Ⅱ (ENTLΛ |rDA|￠ ‖3|￡c|光 ‖rΛ |h)。
z^:3B85A57179E11E7E513AA622991F2CA74D1807AO BD4D4B38F90987A17AC245B1

杂 凑 值 z:=Ff2“
(ENTL:|rD:|口

‖ 3|JG‖ yG‖ J:‖ y:)。

z::79C988D632z9D97EF19FE02CA1056E01E6A7411ED24694AA8F834F蓬 A碴AB022F7

密钥交换 A1—A3步骤中的有关值 :

产生随机数 、 :D4DE15474DB7钅 D06491C440D305E012400990F3E390C7E87153C12DB2EA60BB3

计算椭圆曲线点 RA=E厂Λ]G=(JⅡ yl):

坐柄斥rⅡ 64CED1BD BC99D590049B434D OFD73428CF6O8A5DB8FE5CE07F15026940BAE40E

坐标 y1:376629C7AB21E7DB260922499DDB118F07CE8EAA E3E7720A FEF6A5CC062070C0

密钥交换 B1—B9步 骤中的有关值 :

产生随机数 ,::7E07124814B3094891"EAED10111316碴 EBFOF3458C5BD88335C1F9D596243D6

33435363738 31323334 35363

E FFFFFF

E FFFFFF∷

),其阶记为

C1F19811

F4F677

1DD812FE B96748FB D3CCF4FF E26AA6F6

694BEB20AA489D6649975E1BFC

37A59356B82338EAA

4C7

213

409

位 ,右边为低

6AF078BA64
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计算椭圆曲线点 R⒔ =E':彐 G=(r2,y2):

坐奉示·2:ΛCC27688A6F7B706O98BC91FF3AD1BFF7DC2802C DB1碴 CCCC DBOA90471F9BD707

坐弗岙y2:2FEDAC0494B2「 FC迮 D6853876C79B8F301C6573AD OAA50F39FC87181E1A1B46FE

取 Ι2=21犭 +(J2&(2127—
—1)):FDC2802C DB]4CCCC DBOA90471F9BD707

计算 圮=(歹⒔+Ι2· ,b)m° d″ :

D0429637F5A6D5D1E6C545235169DF85231163060A65钅 ECB AOF657FD629E8DD9

取 ⒎ =2127+(Jl&(2127-1)):CF608A5DB8FE5CE07F15026940BAE40E

计算椭圆曲线点[Ι1]RA=(r№ ,y№ ):

坐枥;万Ⅱ:8D62DAF7DC084E4A85D32214686058545837BDC22D6E9AFE015828A8E1094EC2

坐拐孓yNj:564DCOFA639B2967E65F3448CA06627EF3FE67C21561C5BE BB39955229A84760

计算椭圆曲线点 PA+ETl彐 RΛ =(￡m

坐标 ·":85C40F88CECA80E381
5硅 EC43143E55615

坐标 yΛ 1:8C152CBO A131C9 F碴 7F65F6ED

计算V=E乃 ·r:彐 (PΛ +E≡

坐标 Jv:C558B44B 39F

坐标 y√ :3252"5

计算 K:=KDF
rv‖ yv‖ zΛ

|

C558B刂 4B

191D8AE0

513卢kA622

A1056EOl

3252B35B

9E11E7E

19FE02C

虑
`召

″==128

共享密钥

计算选项

Jv‖ zA‖

C558B44B

79E11E7E

A571

F19FE02C A

0FD73428 C∷

07CE8EAA E3E77

DB14CCCC DBOA904

「C87181E 1A1B46FE

H@s乃 (rv zA z: ∝l‖ y】 ‖氵

3229D97E

049B434D

9DDB118F

BFF7DC2802C

73AD OAA50F39

90E2A628E4F57ABD78339EA33F9 4DD047B7F6

0x02‖ yv‖ H@s`⒉ (Jrv‖ ZΛ ‖z:‖ Jl‖ yl‖ J2‖ y2):

02 3252B35B 191D8AE0 1CD122C0 25204334 C5EACF68 AOCB4854 C6A7D367 ECAD4DE7

9oE2A628 E4F57ABD 78339EA3 3F967D11 A15刂 117B  EA442F7B 627D4F迮 D D047B7F6

选项 S::D3AOFE15DEE185CE ΛE907A6B595CC32A266ED7B3367E9983A896DC32FA20F8EB

密钥交换 A4∵今10步 骤中的有关值 :

取 瓦 =2127+(Jl&(2127-1)):CF608A5DB8FE5CEO7F15026940BAE40E

计算
`Λ

=(JΛ +⒎ ·
'Λ
)m° d″ :3D68COC06DC40F17B9DDFE0093D3C0E4969ED1124A187FA8AD02F81E3C11CCE6

取 乙 =2127+(J2&(212f-1)):FDC2802C DB1迷 CCCC DBOA90471F9BD707

计算椭圆曲线点 E了2]R:=(r∞ ,yⅡ ):

坐标 Jl":DA68EF84FE616D92438BBE69BCC52DB9CE5CBEA993944CBC331BA26D6082E912

坐标 y⒛ :刂 831E862898B435632D8FFA01869CD65645822BD D3B4E9E046BCAB856F02F110

计算椭圆曲线点 P:+匚Ι2]R:=(Jm,ym):

BA刂 58188E7C58AF81

2B44D939BB5958 4D75B9034DD6A9FC826

愕:cD122c0 25204334 C5EACF68AOCB4854C6A7D3
zA‖ z:,虑∠c″ ):

吐D18

93473 54

(0x02‖ yv

FE5CE0 7F150269 40BAE40E 376629C7  AB21E7

ACC27688 A6F7B706  098

94B2FFC4 D6853876

117B EA44
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坐标 J:l:FE7C111CC3E628E3FE709DF2E6E331CD C2A3A30E EAOCDC3CD1oC0759EAB15199

坐标 y:Ⅱ 12D6F496361948C9EC67E603DF93C00886EFAEEA C591C2D5D16B67F2FE1AD77E

计 算 L「 =E/l· r lx](P:+EΞ2]R:)=(Jσ ,yu):

坐标 :u:C558B4准 B EE5301D9F52B44D939BB5958碴 D75B9034DD6A9FC8268721o9A65739F

坐标 yu:3252B35B191D8AE01CD122C025204334C5EACF68AOCB4854C6A7D367ECAD4DE7

计算 KA=KDF(Ju|yu‖ zA||z:,乃 Je,a):

Ju|yu|zA|z::  °

C558B44B EE5301D9 F52B44D9 39BB5958 4D75B903 茌DD6A9FC 82687210  9A65739F 3252B35B

191D8AE0 1CD122C0 25204334  C5EACF68AOCB4854 C6A7D367  ECAD4DE73B85A571 79E11E7E

513AA622 991F2CA7 4D1807A0 BD4D4B38 F90987A1 7AC245B1  79C988D6 3229D97E F19FE02C

A1056E01 E6A7411E D24694AA 8F834F4A 4AB022F7

砭J召″==128

共 享 密 钥 KA:6C89347354DE2484C60B4AB1FDE4C6E5

计 算 选 项 St=H〃 s九 (0xO2|yu‖ H曰 s″ (￡u|zA||z:||￡ l‖ y〗 ‖J2‖ y2)):

'u|zA|z:|攵 l yΙ  r2 y2:

C558B4蓬B EE5301D9 F52B44I墅 8 39::5958 4D75B903 4DD6A9FC 82687210 9A65739F 3B85A571

79E11E7E 513AA622 991F2CA7 4D1807AO BD4D4B38 F90987A1  7AC245B1 79C988D6 3229D97E

F19FE02C A1056E01 E6A7411E D24694A'k8F834F碴 A 4AB022F7  64CED1BD BC99D590 049B434D

0FD73428 CF608A5D B8FE5CE0 7F150269  40BAE40E 376629C7   AB21E7DB26092249  9DDB118F

07CE8EAA E3E772oA FEF6A5CC o62o7oCO ACC27688 A6F7B706  098BC91F F3AD1BFF7DC2802C

DB14CCCC DB0A9047 1F9BD707 2FEDAC0494B2FFC4 D6853876  C79B8F30 1C6573AD OAA50F39

FC87181E 1A1B46FE

H@s″ (攵σ‖zA‖ z:‖ Jl‖ y1‖ J2‖ y2):90E2A628E4F57ABD78339EA33F967D11A154117B EA442F7B

627D4F4DD047B7F6

0x02‖ yu||H@s尼 (Ju‖ zA‖ z:‖ tr1‖ yl‖ 攵2‖ y2):

02 3252B35B 191D8AE0 1CD122C0 25204334 C5EACF68 AOCB4854 C6A7D367 ECAD4DE7

90E2A628 E4F57ABD 78339EA3  3F967D11 A154117B  EA442F7B 627D4F4D  D047B7F6

选项 Sl:D3AOFE15DEE185CE AE907A6B595CC32A266ED7B3367E9983A896DC32FA20F8EB

计 算选 项 sA=H〃 s万 (0xO3|yσ |H曰 s万 (幻 |zΛ ||z:||Jl‖ y1‖ ~, ‖y2)):

Jσ |zA|z: Jl y1‖ J2 y2:

C558B钅4B EE5301D9 F52B44D9 39BB5958 4D75B903 4DD6A9FC 82687210  9A65739F 3B85A571

79E11E7E 513AA622 991F2CA7 钅D1807A0 BD4D4B38 F90987A1  7AC245B1 79C988D6 3229D97E

F19FE02C A1056E01 E6A7411E D24694AA8F834F4A 4ABo22F7  64CED1BD BC99D590 049B434D

0FD73428 CF608A5D B8FE5CE0 7F150269  40BAE40E 376629C7   AB21E7DB 260922茌 9  9DDB118F

07CE8EAA E3E7720A FEF6A5CC062070CO  ACC27688 A6F7B706  o98BC91F F3AD1BFF7DC2802C

DB1准 CCCC DBOA9047 1F9BD707 2FEDAC0494B2FFC4 D6853876  C79B8F30  1C6573AD OAA50F39

FC87181E 1A1B46FE

H@s尢 (攵σ|zA|z:|Jl yl 钌2|y2):90E2A628E4F57ABD78339EA33F967D11A154117B EA442F7B

627D4F4DD047B7F6

0x03‖ yu||H〃 s/· (￠ u‖ zA‖ z:‖
'l‖
yl‖ J2‖ y2):

03 3252B35B 191D8AE0 1CD122C0 25204334 C5EACF68 AOCB4854 C6A7D367 ECAD4DE7

90E2A628 E4F57ABD 78339EA3 3F967D11 A15碴 117B  EA442F7B 627D4F4D D047B7F6

选习页SΛ :18C7894B3816DF16CF07B05C5EC0BEF5D655D58F779CC1B400A迮 F3884644DB88

密钥交换 B10步骤中的有关值 :

计 算 选 项 S2=H@s九 (0xO3|yv‖ H〃 s九 (rv|zΛ |{z:||J1‖ yl‖ 幻 ‖y2)):

Jv|zA|z: ェl yl‖ J2 y2:
C558B44B EE5301D9 F52B44D9 39BB5958 4D75B903 4DD6A9FC 82687210 9A65739F 3B85A571

6
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79E11E7E 513A卢响2⒉·、991F2CA7 4D1807AO BD4D4B38 F90987A1  7AC245B179C988D6 3229D97E

F19FE02C A1056E01  E6A7411E D24694A沪 k8F834F茌 A 4AB022F7  64CED1BD BC99D590 049B434D

0FD73428 CF608A5D B8FE5CE0 7F150269 40BAE40E 376629C7  AB21E7DB26092249  9DDB118F

07CE8EAA E3E7720A FEF6A5CC062070CO  ACC27688 A6F7B706  098BC91F F3AD1BFF7DC2802C

DB14CCCC DBOA9047 1F9BD707 2FEDAC0494B2FFC在  D6853876  C79B8F30 1C6573AD OA卢 k50F39

FC87181E 1A1B46FE

H@s尼 (跖v|zA|z:|￡ 1 夕l ￡2 y2):90E2A628E4F57ABD78339EA33F967D11A154117B EA442F7B

627D4F4DD047B7F6

0xO3‖ yv‖ H@s九 (Jv‖ ZA‖ z:||Jl‖ yl|J2‖ y2):

03 3252B35B 191D8AE0 1CD122C0 25204334 C5EACF68 AOCB4854 C6A7D367 ECAD4DE7

90E2A628 E4F57ABD 78339EA3 3F967D11 A154117B  EA442F7B 627D4F4D D047B7F6

选习页S2:18C7894B3816DF16CF07B05C5EC0BEF5D655D58F779CC1B400A4F3884644DB88

丿0‘
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附 录 C
(资料性附录 )

消息加解密示例

C.1 一般要求

本附录选用 GM/T0004— 2012《 SM3密码杂凑算法》给出的密码杂凑函数 ,其输人是长度小于 2⑾
的消息比特串 ,输出是长度为 256比特的杂睦￡k己由‘缸J)。

本附录中,所有用 16进制蔻J
本附录中 ,明文采用

C.2 sM2椭圆曲

椭圆曲线

示例 :Fv

素数 p∷

系数 @:

系数 乃

基 点

坐标 a

坐标

阶 ″:

待加密

消 `息 M

私钥 〃H:3

公钥 P:=(

坐标 r⒔ :o9F9 20

坐标 儿 :CCEAd 2DA9AD13

加密各步骤中的有

产生随机数 虑:59276E2 6D54B80D EAC1BC21

计算椭圆曲线点 Cl=E虑]G=
坐 标 Jl:04EBFC718E8D179862043 3COF奄 F6蓬 0ECD2E1钅 9A73

坐标 y]:E858F9D81E5430A57B36DAAB8F950A3C64E6EE6A63094D99283AFF767E124DF0

在此 CI选用未压缩的表示形式 ,点 转换成字节 串的形式 为 PC‖ J1‖ yl,其 中 PC为单—宇节且PC=0钅 ,仍 记
为 Cl。

计算椭圆曲线点[创 P:=(a2,y2):

坐标 J2:335E18D751E51F0砝 0E27D468138B7AB1DC86AD7F981D7D416222FD6AB3ED230D

坐标 y2:AB743EBC FB22D64F7B6AB791F70658F25B48FA93E54064FD BFBED3FO BD847AC9

消息 M的 比特长度 刎P,z=152

计算 砂=KDF(J2‖ y2,乃助″):4唐E60F DBFOBAE81437665374BEF26749046C9E

计算 C2=M① /:21886CA989CA9C7D58087307CA93092D651EFA

计算 c3=Has凡 (助 ‖M‖ y2):

a2丿 \/f‖
":

335E18D7 51E51F04 0E27D468 138B7AB1 DC86AD7F 981D7D碴 1 6222FD6A B3ED230D

8

,左边为高位 ,右边为

=「 +@r+b

E FFFFF

9E9D9F5E

E2C1F

6A2F4F6 5 2139

FFE FFFF

:encrypt

1A150DD7D161E4BC5C672179FAD1833FC076B

52DC6EA718CC1AA600AEDo5FB F35E084

D9C02DCC E
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656E6372  79707469  6F6E2073 74616E64  617264AB  743EBCFB 22D64F7B 6AB791F7

0658F25B 48FA93E  54o64FDB FBED3FOB D8碴 7AC9

C3:59983C18F809E262923C53AE C295D3o383B54E39D609D160AFCB19o8DOBD8766

输出密文M=C1‖ C3‖ C2:

0404EBFC71 8E8D1798 62043226 8E77FEB6

E858F9D8 1E5430A5 7B36DAAB8F95oA3C

59983C18  F809E262  923C53AE C295D303

21886CA9 89CA9C7D 58087307 CA93092D

解 密各 步骤 中的有关值 :

计算椭 圆曲线点 Ed:彐 C1=(茁2,y2):

坐标 =2:335E18D751E51F04oE27D468138B7AB1DC86AD7F981D7D416222FD6AB3ED230D
坐标 y2:AB743EBC FB22D64F7B6AB791F7o658F25B48FA93E54o64FD BFBED3Fo BD847AC9

计算 莎=KDF(J2‖ y2,龙 Z【,刀 ):44E60F DBFOBAE81437665374BEF26749046C9E

计算 M′ =C2⊙ 莎:656E6372797074696F6E20737荃 616E64617264

计算 勿=H夕 s而 (助 ‖M′ y2):

59983C18F809E262923C53押DC295D30383B54E39D609D16o AFCB19o8DoBD8766

明文 M′ :656E6372797074696F6E207374616E64617264,即 为 :encryption standard

415E2EDE oEo73COF 4F640ECD 2E149A73

64E6EE6A 63o94D99  283AFF76 7E12茌DF0

83B54E39  D609D160 AFCB19o8 DOBD8766

651EFA
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