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目刂   舀

GM/T0003-2012《 SM2椭 圆曲线公钥密码算法》分为 5个部分 :

——第 1部分:葸贝刂;
——第 2部分 :数字签名算法 ;
——第 3部分 :密钥交换协议 ;
——第 吐部分 :公钥加密算法 ;

——第 5部分 :参数定义。

本部分为 GM/T0003的第 1部分。
本部分依据 GB/T1,1— 2009给 出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本部分的附录 A、附录 B、俯录 C和附录 D为资料性附录。

本部分由国家密码管理局提出并归口。

本部分起草单位 :北京华大信安科技有限公司、中国人民解放军信息工程大学、中国科学院数据与

通信保护研究教育中心。

本部分主要起草人 :陈建华、祝跃飞、叶顶峰、胡磊、裴定一、彭国华、张亚娟、张振峰。
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引  言

N。 Kobhtz和 V。 Miller在 1985年各自独立地提出将椭圆曲线应用于公钥密码系统。椭圆曲线公

钥密码所基于的曲线性质如下 :

——有限域上椭圆曲线在点加运算下构成有限交换群 ,且其阶与基域规模相近 ;
——类似于有限域乘法群中的乘幂运算 ,椭圆曲线多倍点运算构成一个单向函数。

在多倍点运算中 ,已知多倍点与基点 ,求解倍数的问题称为椭圆曲线离散对数问题。对于一般椭圆

曲线的离散对数问题 ,目 前只存在指数级计算复杂度的求解方法。与大数分解问题及有限域上离散对

数问题相比,椭圆曲线离散对数问题的求解难度要大得多。因此 ,在相同安全程度要求下 ,椭圆曲线密

码较其他公钥密码所需的密钥规模要小得多。

本部分描述必要的数学基础知识与一般技术 ,以帮助实现其他各部分所规定的密码机制。
渖
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sM2椭圆曲线公钥密码算法
第 1部分 :总则

1 范围

GM/T0003的本部分给出了 SM2椭 圆曲线公钥密码算法涉及的必要数学基础知识与相关密码技
术 ,以帮助实现其他各部分所规定的密码机制。

本部分适用于基域为素域和二元扩域的椭圆曲线公钥密码算法。

2 符号和缩略语

J·
‘

下列符号和缩略语适用于本部分。

@,D:Fg中 的元素 ,它们定义 F日上的一条椭圆曲线 E。

B:MOV阈 。正数 B,使得求取 F日:上 的离散对数至少与求取 F日上的椭圆曲线离散对数一样困难。
d召g(D:多项式 r(∞ )的次数。
E:有限域上由 @和 乙定义的一条椭圆曲线。
E(F日 ):Fg上椭圆曲线 E的所有有理点 (包括无穷远点 o)组成的集合。
ECDLP:椭圆曲线离散对数问题。
Fp:包含 夕个元素的素域。

Fg:包含 g个元素的有限域。

F扌 :由 F日 中所有非零元构成的乘法群。

F2″ :包含 2″个元素的二元扩域。

G:椭圆曲线的一个基点 ,其阶为素数。

gcd(茁 ,丿 ):茁 和 y的最大公因子。
九:余因子 ,凡 =艹 E(Fg)/刀 ,其中刀是基点 G的阶。
L犭尕o莎伤彦纟O:循环左移运算。
Jmax:余 因子 九的最大素因子的上界。

勿:二元扩域 F2狃 关于 F2的扩张次数。
mod只茁):模多项式 r(∝ )的运算。若 r(￡)是二元域上的多项式 ,则所有系数执行模 2运算。
mod″ :模 刀运算。例如 ,23mod7=2。

勿:基点 G的 阶(m是 艹E(FQ)的素因子 )。
o:椭圆曲线上的一个特殊点 ,称为无穷远点或零点 ,是椭圆曲线加法群的单位元。
P:P=(姊 ,丿P)是椭圆曲线上除 O之外的一个点 ,其坐标 ∞P,丿P满足椭圆曲线方程。
P1+P2:椭圆曲线 E上两个点 P1与 P-的和。
p:大于 3的素数。

g:有限域 Fg中元素的数目。

/nlh:基 点 G的 阶勿的下界◇
TrO:迹函数。
∞P:点 P的 多坐标。
劣 1mod勿 :使得 劣·丿≡1(mod刀 )成立的唯一整数 y,1≤丿≤″-1,gcd(J,彳 )=1。
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J‖ 丿:J与 y的拼接 ,其中 J和 丿
J≡γ(mod″ ):J与 y模 ″同余。
yP:点 P的 y坐标。

yP:yP的 点压缩表示。

z':整数模 夕的剩余类环。

(G):基点 G/L成的循环群。

是比特串或字节串。

亦即 ,￡ mod″ =ym° d″。

E硐P:椭圆曲线上点 P的 乃倍点 ,即 :E乃彐P=P+P+⋯ +P,其中乃是正整数。
芡个

Er,列 :大于或等于 J且小于或等于γ的整数的集合。
「Jl:顶 函数 ,大于或等于 J的最小整数 8.31=9。

[别 :底函数 ,小于或等于 J的

#E(F〃 ):E(F日 )上 点 的

⊙ :长度相等的两个

3 域和椭圆曲线

3.1 有限域

3,1.1 概

本条给

要求 夕)

3.1,2 素

素数夕时 ,

当

a)

b)

C)

d)

g是

力口

乘法

域元

域元素

3.1.3 二元扩域 F2淑

当 g是 2的方幂

串表示。

元素可用长度为 a9a的 比特

F2″ 中的元素有多种表示方法 ,其 中最常 法是多项式基 (PB)表示 (参见附录 A,2,1,1)

和正规基 (NB)表示 (参见附录 A.2.1.3)。 基的选择原则是使得 F2″ 中的运算效率尽可能高。本标准

并不规定基的选择。下面以多项式基表示为例说明二元扩域 F2″ 。

设 F2上 P9t次不可约多项式 F(J)=J刀 +F扭 1r″ 1+⋯ +r2J2+F1J+yO(其 中∫氵∈F2,￡ =0,1,⋯ ,

9/z-1)是 二元扩域 F2″ 的约化多项式。F2″ 由F2上所有次数低于 Paz的多项式构成。多项式集合 {J″ 1,

r″
2,⋯
,r,1)是 F2″ 在 F2上 的一组基 ,称为多项式基。凡″中的任意一个元素 曰(劣 )=‰ 1J″ l+

夕″u″
2+⋯
+夕】宓+勿0在 F2上的系数恰好构成了长度为 勿的比特串 ,用 ￠=(@〃 l,@″ 2,⋯ ,夕 1,@。 )

表示。

a) 零元 0用全 0比特串表示 ;

b) 乘法单位元 1用 比特串 00⋯ clO1表示 ;
c) 两个域元素的加法为比特串的按比特异或运算 ;

2

∶例如,[7J=7,

的异或运算。

整数的模 夕加法 ,即若 伤,乙∈Fp,贝刂@+乃 =(勿 +乙)m
数的模 夕乘法 ,即若 Ω,D∈ Fp,贝刂Ω。沙=(夕 ·a)
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d) 域元素 夕和 3的乘法定义如下 :设 曰和乃对应的 F2上多项式为 @(r)和 D(J),则 曰·b定义为
多项式 (曰 (J)沙 (r))mod∫ (宓 )对应的比特串。

3.2 有限域上的椭圆曲线

有限域 Fq上 的椭圆曲线是由点组成的集合。在仿射坐标系下 ,椭圆曲线上点 P(非无穷远点)的坐

标表示为 P=(JP,yP),其 中 JP,yP为 满足一定方程的域元素 ,分别称为点 P的 J坐标和丿坐标。在本

标准中 ,称 Fq为基域。

关于椭圆曲线更多的背景知识 ,参见附录 A的 A.1和 A。 2。

在本标准中 ,如果不做特别说明 ,椭圆曲线上的点均采用仿射坐标表示。

3.2.1 FP上 的椭圆曲线

定义在 Fp(夕 是大于 3的

⋯⋯⋯⋯⋯⋯ (1)

椭圆曲线 E(Fp)

E(Fp)=((r,丿

椭圆曲线 E(

3.2.2凡″上

定义在 F

椭圆曲线

E(F2″ )

椭圆曲线

3.2.

3,2.

3 椭圆曲

3.1 Fp上

椭圆曲线 E(F丿

a) O+O=O;
b) VP=(J,丿 )∈
c) VP=(~T,y)∈ E(F;

d) 两个非互逆的不同点相

设 P1=(rl,y1)∈ E(F户 )\{O)

其 中

e) 倍点规则 :

设 Pl=臼 l,γ l)∈ E(Fp)\(O},且

贝刂

,且 Jl≠ J2,

=^2~∝1~J2,

=^(宓 1— r3)一 丿1,

^=y2^丿
1;

~r2 ˉ̄ˉ jr1

yl≠ 0,P3=(臼 ,丿3)=P1+P1,

=尸 -2rl,

=λ (Jl~J3)— y1,

J
 

γ

贝Ρ+Ρ〓
`
3
'

yJ〓Ρ设

J
 

丿

, Ω,莎 ∈ F夕 ,ΙL(4沪 +27乙
2)

p,且满足方程 (1))∪ (o),其 中 O是无穷远点。

)上的点的

照下面的加法运算规则 ,构成一个交换群 :

+O=O+P=P;
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其中

汪屮 。
3.2.3.2 F2祝 上的椭圆曲线群

椭圆曲线 E(F2″ )上的点按照下面的加法运算规则 ,构成一个交换群 :

a) O+O=O; °

b) VP=(J,丿 )∈ E(F2″ )\(O),P+O=O+P=P;

c) VP=(劣 ,丿 )∈ E(F2″ )\(O),P的 逆 元 素
一 P=(∝ ,r+y),P+(— P)=O;

d) 两个非互逆的不同点相加的规则 :

设 P1=(Jl,γ 1)∈ E(F2润 )\(O),P2=(宓 2,γ 2)∈ E(F2″ )\(O),且 Jl≠ J2,

设 P3=(J3,γ3)=Pl+P2,贝刂

忮≡ⅠJ∶!i~∶∶∴∶∶∶3Ⅰ罗∶f1’ ,
其中       黯

^=蚩∷←荟⒈

其中

^=r1+垫
。

￡
]

3,2.4 椭圆曲线多倍点运算

椭圆曲线上同一个点的多次加称为该点的多倍点运算。设 乃是一个正整数 ,P是椭圆曲线上的点 ,
称点 P的 茈次加为点 P的 乃倍点运算 ,记为 Q=E乃彐P=P+P车 二 +P。 因为 E乃 ]P=[乃 -1]P+P,所

乃个

以乃倍点可以递归求得。

多倍点运算的输出有可能是无穷远点 O。

多倍点运算也可以通过一些技巧更有效地实现 ,参见附录 A的 A.3。

3.2.5 椭圆曲线离散对数问题 (ECDLP)

已知椭圆曲线 E(Fg)、 阶为 ″的点 G∈ E(Fg)及 Q∈ (G),椭 圆曲线离散对数问题是指确定整数
J∈ E0,″ -1彐 ,使得 Q=EJ彐G成立。
椭圆曲线离散对数问题关系到椭圆曲线密码系统的安全 ,因 此必须选择安全的椭圆曲线。关于如

何选择安全椭圆曲线 ,参见附录 A的 A.4。

3.2.6 弱椭圆曲线

若某椭圆曲线存在优于 ″
l″
级 (刀 是基点的阶)计算复杂度的攻击方法 ,则 称此曲线为弱椭圆曲线。

在本标准中禁止使用弱椭圆曲线。

Fg上的超奇异曲线 (有 限域 Fg的 特征整除 g+1— #E(F日 ))和 Fp上 的异常 (An。malous)曲 线
(#E(Fp)=夕 )都是弱椭圆曲线。
碴
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4 数据类型及其转换

4.1 数据类型

在本标准中 ,数据类型包括比特串、字节串、域元素、椭圆曲线上的点和整数。

比特串 :有序的 Q和 1的序列。

字节串 :有序的字节序列 ,其中 8比特为 1个字节。

域元素 :有 限域 F日 中的元素。

椭圆曲线上的点 :椭 圆曲线上的点 P∈ E(Fg),或 者是一对域元素 (茁P,丿P),其中域元素 免P和 丿P满

足椭圆曲线方程 ,或者是无穷远点 O。

点的字节串表示有多种形式 ,用一个字节 PC加 以标识。无穷远点 0的字节串表示是单一的零字
节 PC=00。 非无穷远点 P=(JP,γ P)有如下三种字节串表示形式 :

a) 压缩表示形式 ,PC=02或 03;

b) 未压缩表示形式 ,P%=0准 ;

c) 混合表示形式 ,PC=06或 07。
注:混合表示形式既包含压缩表示形式又包含未压缩表示形式。在实现中,它允许转换到压缩表示形式或者未压

缩表示形式。

对于椭圆曲线上点的压缩表示形式和混合表示形式 ,本标准中定为可选形式。椭圆曲线上点的压

缩表示形式参见附录 A的 A,5。

4.2 数据类型转换

4.2.1 数据类型转换关系

图 1提供了各种数据类型之间的转换关系 ,线上的标志是相应数据转换方法所在的条。

域元素

4.2.8条

4.2.⒍蒸 7条

客

比特串 字节串 塑∶数

4~2~4屡 4.23条

9条0条

点

图 1 数据类型和转换约定

4.2.2 整数到字节串的转换

输人 :非负整数 J,以及字节串的目标长度 花(其中勿满足 2:虍 >￡ )。

输出 :长度为乃的字节串 M。

Ι
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a) 设 加f乃 1,Ⅳf虍 2/··,M是 M的从最左边到最右边的字节 ;

b) M的 字节满足 :

J=∑ 2⒏M氵

4.2.3 字节串到整数的转换

输人 :长度为 乃的字节串 M。

输出 :整数 J。

a) 设 吼 1,″f乃 2'··,Ⅳf。 是 M的从最左边到最右边的字节 ;

b) 将 M转换为整数 J:

4.2.4

输

输

a)

b)

4.2,5

输

输

a)

b)

比特串到字

入 :长度

出 :长

第 f一町+1

4,2.6 域元

输人 :Fq中

输出 :长度 氵=「氵

a) 若 g为奇素数 , 法将 α转换成长度为
'的
字节

b) 若 q=2″ ,贝刂α必为长度为 r/z 4的方法将 α转换成长度为 J的字节串 S。

4.2.7 字节串到域元素的转换

输人 :F日 的类型 ,长度为 z=「〃81的字节串 S,其中莎=「 log2gl。

输出 :F。 中的元素α。

a) 若 g是奇素数 ,则按 4.2.3的方法将 S转换为整数α,若 α备E0,q-1彐 ,则报错 ;

b) 若 g=2″ ,贝刂按 4.2.5的方法将 S转换为长度为 9,z的 比特串α。

4.2.8 域元素到整数的转换

输入 :F″ 中的元素α。

输出 :整数 J。

6

设

字节串M,其中乃=「 9,z/81。

串的转换

f,其中r=「 l。 g2ql。



a) 若 q为奇素数 ,则 J=α (不需要转换 );

b) 若 q=2″ ,贝刂α必为长度为 ,,z的 比特串 ,设 s″ 1,s″ 2,⋯ ,so

将 α转化为整数 J:

J=∑ 2`J

GM/T0003,1-⒛ 12

是α的从最左边到最右边的比特 ,

42,9 点到字节串的转换

茕人 :椭圆曲线上的点 P=(幻 ,yP),且 P≠ O。

输出 :字节串 S。 若选用未压缩表示形式或混合表示形式 ,则输出字节串长度为 2/+1;若选用压缩

袤示形式,则输出字节串长度为 z+1(z=「 (log,q2/81)。

a) 按 4.2.6的方法将域元素
b) 若选用压缩表示形

b.1) 计算

b,2)若 1
b,3)

c) 若选
c,1)

4.2。

节 串

10 字

输入 :定义 合表示形式 ,则 字

S长度为 2'+

输出 :椭 圆曲线工

a) 若选用压缩表示 合表示形式,则 S=PC‖
X1‖ yl,其中PC是

按 4.2.7的方法将字节串

e)

若选用压缩表示形式 ,则 :

c,1) 检验 PC=02或 者是 PC=03,若 不是这种情形 ,则报错 ;

c。 2) 若 PC=02,则令 yP=0;若 PC=03,则令 3P=1;

c,3) 将 (rP,yP)转换为椭圆曲线上的一个点 (JP,yP×参见附录 A的 A.5)。

若选用未压缩表示形式 ,则 :

d.1) 检验 PC=04,若 不是这种情形 ,则报错 ;

d.2) 按 4.2.7的方法将字节串 Yl转换成域元素 yp;

若选用混合表示形式 ,则 :

e。 1) 检验 PC=06或者 PC=07,若 不是这种情形 ,则报错 ;

e.2) 执行步骤 e,2,1)和 e.2.2):

/81)。

b
 
 
c

d)

A的 A,5);

P()=02;若 3P=1,则令PC=03;
PC‖ XI。

示形式 ,则 :

⒊P=O,则

线的域元素曰、b,字 节串 S。 若选用未压缩表示

缩表示形式 ,则字节串 PO长度为 Z+1(z
,” ),且 P≠ O。

X1;若选用未



GM/T0003.1—⒛ 12

e。 2.1) 按 4,2.7的细节把字节串 yl转换成域元素 yP;

e,2.2) 若 PC=06,则令 ⒊P=0,否则令 ⒊P=1;

e.3) 将 (JP,γP)转换为椭圆曲线上的一个点 (JP,丿 P×参见附录 A的 A.5)。
f) 若g为奇素数,则验证 y孓≡踮+″ P+乃 (mod g),若不是这种情形,则报错 ;

若 q=2″ ,贝刂在 F2″ 中验证γ;+Jp~vp==;+ar孓 +乃 ,若不是这种情形,则报错。
g) P=(JP,丿 P)j

5 椭圆曲线系统参数及其验证

5,1 一般要求

椭圆曲线系统参数是可以公开的 ,系统的安全性不依赖于对这些参数的保密。本标准不规定椭圆

曲线系统参数的生成方法 ,但规定了系统参数的验证方法。椭圆曲线阶的计算和基点的选取方法可参

见附录 B的 B,3,曲线参数的生
泸
方法可参见附录 D。

椭圆曲线系统参数按照基域的不同可以分为两种情形 :

——当基域是 Fp(夕 为大于 3的素数)时 ,F夕上的椭圆曲线系统参数 ;

——当基域是 F2邝寸,F2加 上的椭圆曲线系统参数。

5,2 Fp上椭圆曲线系统参数及其验证

5.2.1 Fp上 椭圆曲线系统参数

Fp上椭圆曲线系统参数包括 :

a) 域的规模 q=夕 ,夕 为大于 3的素数 ;
b) (选项 )一个长度至少为 192的 比特串 SEED(若按照附录 D描述的方法产生椭圆曲线 );
c) Fp中 的两个元素Ω和3,它们定义椭圆曲线 E的方程 :丿 =J3+夕茁+乙 ;

d) Ξ氮点 G=(宓 c,γc)∈ E(Fp),G≠ O;

e) 基点 G的 阶″(要求 :刀 >2191且 ″)4p1/2);

f) (选 项)余 因子 尼=#E(Fp)/″ 。

5.2.2 F、 上椭圆曲线系统参数的验证

椭圆曲线系统参数的生成者应验证下面的条件。椭圆曲线系统参数的用户可选择验证这些条件。

输人 :Fp上椭圆曲线系统参数的集合。

输出 :若椭圆曲线系统参数是有效的 ,则输出
“
有效
”
;否则输出

“
无效
”
。

a) 验证 q=夕 是奇素数 (参见附录 B的 B。 1.10);

b) 验证 夕、D、 rc和 γc是区间E0,夕 -1彐 中的整数 ;

c) 若按照附录 D描述的方法拟随机产生椭圆曲线 ,验证 SEED是长度至少为 192的 比特串 ,且
α,b由 SEED派生得到 ;
d) 验证 (4夕 3+27∥ )m。d夕≠o;

e) 验 证 丿G2≡ Jc3+勿 rG+8(mod夕 );

f) 验证″是素数 ,″ )2191且 ″)4夕 1/2(参见附录 B的 B.1.10);

g) 验证 E″]G=O(参见附录 A的 A,3);

h) (选项)计算九
′
=[(p1/2+1)2/钊 ,并验证九=九

′
;

i) 验证抗 MOV攻击条件和抗异常曲线攻击条件成立(参见附录 A的 A,4.2.1和 A。 4,2.2);
8
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j) 若以上任何一个验证失败 ,则输出
“
无效
”
;否则 ,输出

“
有效
”
。

5.3 F2″ 上椭圆曲线系统参数及其验证

5,3.1 F2″ 上椭圆曲线系统参数

F2″ 上椭圆曲线系统参数包括 :

a) 域的规模 g~2″ ,对 F。″中元素表示法 (三项式基 TPB、五项式基 PPB或 高斯正规基 GNB)的

标识 ,一个 F2上的 P,z次约化多项式 (若所用的基是 TPB或 PPB);

b) (选项)一个长度至少为 192的 比特串 SEED(若按照附录 D描述的方法产生椭圆曲线 );

c) F2″ 中的两个元素勿和乃,它们定义椭圆曲线 E的方程 :y2+Jy=J3+曰 r2+乙 ;

d) 基 点 G=(JG,丿 c)∈ E(F2″ ),G≠ O;

e) 基点 G的 阶″(要求 :″ >2191且 ″>22+″ /2);

f) (选项 )余因子 无=毕 E(F2″ )/刀。

5.3.2 F2汨 上椭圆曲线系统参数的验证

椭圆曲线系统参数的生成者应验证下面的条件。椭圆曲线系统参数的用户可选择验证这些条件。

输入 :F2″ 上椭圆曲线系统参数的集合。

输出 :若椭圆曲线系统参数是有效的 ,则输出
“
有效
”
;否则输出

“
无效
”
。

a) 对某个 PPz,验证 g=';若所用的是 TPB,则验证约化多项式是 F2上 的不可约三项式 (参见
表 A.3);若所用的是 PPB,则 验证不存在 99z次不可约三项式 ,且约化多项式是 F2上的不可约

五项式 (参见表 A.4);若所用的是 GNB,则 验证 P,z不能被 8整除 ;

b) 验证 勿、乃、∝c和 丿c是长度为″ 的比特串 ;

c) 若按照附录 D描述的方法拟随机产生椭圆曲线 ,验证 SEE·D是长度至少为 192的 比特串 ,且
夕,b由 SEED派生得到 ;

d) 验证 b≠ 0;

e) 在 F2″ 中 验 证 丿G2+JGyc=宓 c3+″ G2+乙 ;

f) 验证 ″是素数 ,刀 )2191且 ″>22+w2(参见附录 B的 B.1.10);

g) 验证 E″]G=O(参见附录 A.3.2);
h) (选项)计算 无

′
=L(2″/2+1)2/″ J,并验证 凡=九

′
;

i) 验证抗 MOV攻 击条件成立 (参见附录 A的 A,4,2.1);
j) 若以上任何一个验证失败 ,则输出

“
无效
”
;否则输出

“
有效
”
。

6 密钥对的生成与公钥的验证

6.1 密钥对的生成

输入 :一个有效的 Fq(g=夕 且夕为大于 3的素数 ,或 g=2″ )上椭圆曲线系统参数的集合。

输出 :与椭圆曲线系统参数相关的一个密钥对 (河 ,P)。

a) 用随机数发生器产生整数 d∈ E1,″ -2彐 ;

b) G为基点 ,计算点 P=(rp,yP)=E〃 ]G(参见附录 A的 A.3.2);

c) 密钥对是 (d,P),其 中 d为私钥 ,P为公钥。

6.2 公钥的验证

6,2.1 F、 上椭圆曲线公钥的验证

输入 :一个有效的 Fp(p为大于 3的素数 )上椭圆曲线系统参数集合及一个相关的公钥 P。

9
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输出 :对于给定的椭圆曲线系统参数 ,若公钥 P是有效的 ,则输出“有效”;否则输出“无效”。
a) 验证 P不是无穷远点 O;

b) 验证公钥 P的坐标宓P和 yP是域 Fp中的元素 (即验证 rP和 yP是区间E0,夕 -1彐 中的整数 );
c) 验证 yP2≡幻 3+@茁P+D(mod p);
d) 验证 [″]P=O;
c) 若通过了所有验证 ,则输出“有效”;否则输出“无效”。

6.2.2 凡″上椭圆曲线公钥的验证

输人 :一个有效的 F2″ 上椭圆曲线系统参数集合及一个相关的公钥 P。

输出 :对于给定的椭圆曲线系统参 输出
“
有效
”
;否则输出

“
无效
”
。

a) 验证 P不是无穷远点
b) 验证公钥 P的 坐枥 为″ 的比特串);

c)在 凡″中验讠
d) 验证E″]P
e) 若通过
注 :公钥的



`1 
素域 Fp

、。1.1 素域 Fp的定义

设 p是一个素数 ,F户 由{0,1,2,⋯

附 录 A
(资料性附录 )

关于椭圆曲线的背景知识
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素域。加法单位元是整数 0,乘

在一个元素 g,

扌=(g扌 0≤ r

法单位元是整数 1,F夕 的元素满
——加法 :设 Ω,沙 ∈Fp,

——乘法 :设 α,莎∈

记 Fp、 是由 Fp

使得 F冖 中任一非零

≤夕-2)。 设曰=
示例 1:素域 F.

F2的加法表

示例 2:素域 F19,F19=(0:1,2,¨ ,18)

F19中 加法的示例 :10,14∈ FlD,10+1吐 =⒛ ,24m°d19=5,则 10+14=5。

F19中 乘法的示例 :7,8∈ F19,7× 8=56,56mod19=18,则 7· 8=18。

13是 Fl疒 的∷个生成元 ,则 F1/中 元素可 由 13的方幂表示出来 :

13。 =1,131=13,132=17,133=12,131==rl,135=1碴 ,135=11,137=10,13:=16,13p=18,

131。 ==6,131 =2,1312==7,131:=15,13㈠ =5,1315==8,1316==9,131f==3,13:==1。

1.2 Fp上 椭圆曲线的定义

1.2.1 概述

F冖上椭圆曲线常用的表示形式有两种 :仿射坐标表示和射影坐标表示。

A。

r=(曰 卜̄/9) mod夕 ,r

二s,其中 s=(@· b)m。d夕 ,s∈ E0,夕⊥

元构成的乘法群,由于F方 是循环群,所以在F9

由g的一个方幂表示 ,称 g为 F氵 的生成元 (或本原

∶其

,1)

A.
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A,1.2,2 仿射坐标表示

其 中

丿2^弘
,若 r1

jr2 —̄̄ , 1

宁
诺 臼

示例 3:有限域 F19上一条椭圆曲线

F19上方程:/='+J+1,其 中@=1,犭 =1。 则 F19上曲线的点为 :

(O,1),(0,18),(2,7),(2,12),(5,6),(5,13),(7,3),(7,16),(9,6),(9,13),(10,2),(1o,17),(13,8),(13,11),(14,2),

(14,17),(15,3),(15,16),(16,3),(16,16),

则 Ei(F19)有 21个点 (包括无穷远点 O)。

a) 取 Pl=(10,2),P2=(9,6),计 算 P3=PI+P2:

^=蚩

=廾

=扛离=≡纡=4≡ 15(m。d19),
。R,=152-1o-9=225-1o-9≡ 16-10-9=-3≡ 16(mod19),
y3=15× (10-16)-2=15× (-6)-2≡ 3(m° d19),

所以 P3=(16,3)。

b) 取 P】 =(10,2),计 算 [2彐 Pl:

江宁 =·气畚滋产Ⅰ=呷 =詈刊涮⑼,

臼 =f-1o-1o=-4≡ 15(mod19), ·

y3=4× (10-15)-2=-22≡ 16(mod19),

所以[2]P1=(15,16)。

A。 1.2.3 射影坐标表示

A.1,2.3.1 标准射影坐标系

当夕是大于 3的素数时 ,Fp上椭圆曲线方程在标准射影坐标系下可以简化为 y2z=「 +舀」z2+
乃z3,其中夕,乃∈F夕 ,且 (4曰 3+27/,z)mod夕 ≠0。 椭圆曲线上的点集记为 E(Fp)=((J,y,z)r,丿 ,z∈ F',
且满足曲线方程 y2z=J3+@J/+乃 z3)。 对于 (Jl,丿 l,z1)和 (J2,γ 2,z2),若存在某个 仍∈Fp且 “≠0,使
得 :J1=仍奶 ,y1=〃ヵ ,zl=仍 z2,则称这两个三元组等价 ,表示同一个点。

若 z≠ 0,记 X=r/z,y=γ /z,贝刂可从标准射影坐标表示转化为仿射坐标表示 :l/ˉ =尸 +夕 X+乙 ;

若 z=0,(0,1,0)对应的仿射坐标系下的点即无穷远点 O。

标准射影坐标系下 ,E(Fp)上点的加法运算定义如下 :

12

≠ r2,

=r2且 P2≠— P1。



蛾
羼
腰
霹
潞
镀
黔
卜
阽
盯
〓
〓∴

卜

GˇΙ/T0003。 ⒈-2012

a) o+0=O;

b) VP=(劣 ,y,z)∈ E(Fp)\(0),P+o=O+P=P;

c) VP=(=,丿 ,θ ∈E(Fp)\(O),P的 逆 元 素 一 P=(〃 ,一 仍γ,仍 z),仍 ∈Fp且 仍≠ 0,P+(— P)=O;

d) 设 点 P1=(劣 1,y1,z1)∈ E(Fp)VO),P2=(砌 ,ヵ ,z2)∈ E(Fp)VO),P3=Pl+P2=(幻 ,ヵ ,

z3)≠ 0,

差子P1F并 Pz,贝刂:

^1=￡
l饧 ,^2=茁 z~ˉ l,λ3=^l—λ2,λ乏=丿lz2,^5=丿 2z1’

^6=λ
逐一λ5,^7=^1+λ 2,^:=z1z2,

^9=祀
,λ 1° =λ 3λ 9,^1I=^:λ 62~^7^9,J3=^3λ 1Ⅱ丿3=λ 6(λ汾1—λ11)—λ返

^10,~ˉ

°=λ 10^:;

若 Pl=P2,则 :

λ1=3r12+@z12,λ 2=2丿 1z1,^3=丿 12,λ衽=λ 3“ 1z1,^5=礼
2,λ
6=^12-8λ 4,

奶 =λ 2^6,丿 3=λ1(4^4—
^6)-2^5λ

3,z3=λ 2λ 5。

A,1.2,3.2 Jacobiam加 重射影坐标系

Fp上椭圆曲线方程在 Ja叩捻an加重射影坐标系下可以简化为
y2=宓 3+伤 J/+乙 z6。 其中伤,乙∈Fp,

且 (4勿
3+27y)m。d夕≠ 0。 椭圆曲线上的点集记为 E(Fp)={(∝ ,丿 ,z)J,丿 ,z∈ Fp,且满足曲线方程

/=J3+ΩJˉvˉ +az6)。 对于(劣1,丿 l,z1)和 (茁 2,y2,z2),若存在某个 仍∈Fp且 仍≠0,使得 :劣1=勿 2J2,γ 1=
勿3γ29z1=仍 z2,则称这两个三元组等价 ,表示同一个点。

若 z≠ 0,记 X=劣/z2,Y=丿 /z3,贝刂可从 Jac。 bhn加重射影坐标表示转化为仿射坐标表示:Y2=
X3+ΩX+3;                           ^
若 z=0,(1,1,0)对应的仿射坐标系下的点即无穷远点 O。

Jacobian加 重射影坐标系下,E(F力 )上点的加法运算定义如下 :

a) O+O=O;

b) VP=(∝ ,丿 ,z)∈ E(Fp)\(O),P+o=o+P=P;

c) VP=(劣 ,丿 ,z)∈ E(Fp)\(O),P的 逆 元 素 一 P=(仍
2=,—

沪 y,仍z),仍 ∈ Fp且 勿≠ 0,P+

(— P)=O;

d) 设 点 Pl=(=1,丿 1,zl)∈ E(Fp)VO),P2=(助 ,y2,z2)∈ E(Fヵ )\(O),P3=P1+P2=(J3,丿 3,

z3)≠ O,

璀子Pf并 P2,贝刂:

λ1=∞ 1z:,礼 =砀 z:,λ 3=λ 1— λ2,λ衽=丿 1z:,λ5=ヵ 删 ,^6=^衽 一 戍 ,^7=^1+a,,

λ:=λ衽+λ 5,J3=λ :—
^7λ

:,阢 =λ⒍(λ 1λ:一幻)—λ4λ :,钩 =z1z2^3;

若 Pl=P2,贝刂:

λ1=3彳 +曰 z:,λ 2=妇 1',λ3=8',J3=λ:-2^2,γ 3=^l(^2一 幻)—
^3,z3=2丿

1z1。

A.1.3 FP上椭圆曲线的阶

Fp(p为大于 3的素数)上一条椭圆曲线的阶是指点集 E(Fp)中 元素的个数 ,记为廿E(Fp)。 由

Hasse定 理知 :夕十1-2夕
1/2≤
艹E(Fp)≤夕+1+2p1/2。

若一条曲线的阶#E(Fp)=夕 +1,则称此曲线为超奇异的,否则为非超奇异的。

A.2 二元扩域 F2″

A。 2,1 二元扩域 F2江 的定义

由 2″个元素构成的有限域 F尸 是 F2的 //l次扩张 ,称为 P,a次二元扩域。F2″ 可以看成 F2上维数为
13

E
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,9z的 向量空间 ,也就是说 ,在 F2″ 中存在 9,z个元素α。,αⅡ⋯ ,α″l,使得∨α∈F2″ ,α 可以唯一表示为 :α =
@。 %+Ω l αl+⋯ +‰ 1α″l,其 中夕氵∈F2(犭 =0,1,⋯ ,9,z-1),称 (α。,α l'··,α″l)为 F2″ 在 F2上 的一组
基。给定这样一组基 ,就可以由向量 (“。,曰 1'··,鳊 1)来表示域元素 α。F2羽 在 F2上的基有多种选择 ,域

元素的加法在不同的基下的运算规则是一致的 ,都可以通过向量按分量异或运算得到 ;域元素的乘法在

不同的基下有不同的运算规则 (如用多项式基表示和用正规基表示时其运算规则就不一致 )。

A。 2.1.1 多项式基 '

设 F2上 9,z次不可约多项式 F(J)=J″ +∫″ 1r″
l+⋯ +F2J2+r1宓 +凡 (其 中 F氵 ∈F2,f=0,1,⋯ ,

P/z-1)是 二元扩域 F2加 的约化多项式。F2″ 由F2上所有次数低于 J,z的多项式构成 ,即 :

多项式集合 (￡
″1,J″ 2,⋯

,称为多项式基。

域元素 ‰
"J″
1+夕

为 P,z的 比特串 (曰″ l〃贮r¨

aJ夕 0)来表示 ,所 以

F尸 ={(曰″ l

乘法单位元 1

ˉ̄̄ ——力口

V(夕″冖

(c/,,~1c″
2̄·
·

∨(夕 )=('″氵~lr″ 2̄

·̈
'1'。
), ‘z1~△ +rt O)·

(D″t~1J″
Ī

注意

中至少存 :

本原元 ),即 乘法逆元为 :

涩l=g2″ l→∶
示例 4:二元

取 F2上的一个
(00000),(00001),

(00111),(01000),(01

(01110),(01111),(10000),

(10101),(10110),(10111),(11

(11100),(11101),(11110),(11111)。

加法 :(110l1)+(10011)=(O1000)

乘法 :(11011)· (100Ⅱ )=(00100)

(J4+茁3+r+l)· (岔1+J+1)=r:+t9+严 +r3+J2+1

=(J5+r2+1)· (J3+J2+D+岔 2

≡J2(mod r(J))

即 r2是 (￡
1+r3+r+D· (J4+r+D除 以 F(J)的 余式 。

乘法单位元是 (000O1),α =氵 是F2疒 的—个生成元 ,则 α的方幂为 :

α0==(00001),  α1==(00010),  α2==(00100),  α3==(01000),  α4==(10000),  α5==(00101),

α6==(01010),  r【7==(10100),  α:==(01101),  α9==(11O10),  αl。 ==(10001), α11=(00111),

α12==(01110), 〃I3==(11100), α4==(11101), α15==(11111), α16==(11011), α17==(10011),

α1:==(00011), α9==(00110), α20==(01100), α21=(11000), ct22==(10101), α23==(01111),

l碴

环群 ,在 F2羽

的生成元 (或

冫作为向量空间在 F2±
^

升 〃。 本目

D加氵∈F29J=0,1,⋯ ,P9z-1)。
表示 ,零元由(00···00)表示。域元素的加法和乘

·̈曰1@0),

含 俨个

素 g,使

项式基表示

FCJ)=t5+`+1,则 F25中 的元素是 :

1),(00100),(00101),(00110),

011),(01100),(01101),

F2

(11010),(110
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二 =(11110), α25==(11001), α26==(10111), α27==(O1011), α2:==(10110), α2Ⅱ ==(01001),

△ =(10010), α.l==(00001)。

△ 2.1,2 三项式基和五项式基

亠。2,1.2.1 概述

三项式基 (TPB)和五项式基 (PPB)是特殊的多项式基。

△ 2.1.2.2 三项式基

F2上的三项式是形如 J″ +J虍 +1的多项式 ,其中 1≤乃≤P/l-1。

F2” 的一个 I

佯的三项式。上

对 192≤ PPz≤

最小的乃,使得三

_
.
一 
 
 
〓≡〓〓〓~
∶耒 滋糨濯夏

=鳜
嫒
只褓蚶 的 9,z值存在这

∶样的″z给出了‰次不可约三项式 每个

上是不可约的。

表 A.3

熙
9,z

`刀

,虑 卩庐Ⅱ乃鲞囊
雾毳囊

饔

口
鬣 ″,虑

193 腰1阢 ,:7 14

202,55 20·l。 27 鬲 韧 犷撼龊 9濯 12,105

21碴 ,73 215 ,23
遭 盱17,45磁 "

Ⅳ 雾 23,33

225,32 228,11s
藜炱
231’ 2( 濉 牵鑫

蒈经支3] 36,5

238,73 239,36彳

崮
泄:  』 助

至
47,82

249,35 250,103 廴 槲 :嫒 57,12

258,71 瑙鼍蚊260,15崖 耋耋
铮

蠹 J ￡26:,25
270,53 甑趑’5簖 R胛

F27:’ 5用

279,5 糨 2№ 282,35 284,53 狁麝 「  287,71

89,21 棂 Jk 294,33 295,蓬 8
z滔笞田卩t5  zd爹￠展
卩 300,5

302,41 3甄 K N 暖 305J02 308,15
日昭
四弱
口
Ⅰ3J?罗 313,79

314 15 吼 63` 瓢

鲩
哂

'国
闼臼舀J啁铲2Ⅰ[,31 322,67

324 ,51 327,34 龊 332,89 333,2

337,55 340,45 342,125 3刂 3,75 315,22 346,63

348,103 350,53 351 ,34 353,69 354,99 358,57

359,68 362,63 364,9 366,29 367,21 369,91

370,139 372,111 375,16 377,刂 1 378,13 380,47

382,81 383,90 385,6 386,83 388,159 390,9

391,28 393,7 394,135 396,25 399,26

1O2,171 /l0迮 ,65 406,141 407,71 ±09,87 1·l7

41刂 13 415,102 417,1O7 418,199 420,7 422 149

刂23,25 425i12 甚26,63 428,105 120 433,33

15



GM/T0003.⒈-2012

表 A.3(续 )

A。 2.1,2.3 五项式基
煎

F2上的五项式是形如 J″ +J淡3+J浚2+/l+1的 多项式 ,其中 1≤乃1<尼2(乃 3≤勿-1。 凡″的五项

式基表示是由F2上一个 P,Q次不可约五项式决定的。对 4≤昭≤512,均存在这样的五项式。

对 192≤勿≤512且不存在不可约三项式的 99a,表 A.4列 出了其不可约五项式的 P9a值 ;并对每一个

这样的 PP,,列 出三元组 (花 l,尼 2,乃 3),满 足 :

a) r〃 +/3+tr/· 2+J乃 l+1在 F2上不可约 ;
b) 乃1尽可能地小 ;

c) 对这个选定的乃I,乃2尽可能地小 ;

d) 对选定的乃1和 乃2,花 3尽可能地小。

表 A,4

P,z,庀 ,,I,庀 ,,0,花 9,z,虑 ″ ,乃 ,/l,虑

吐36,165 438,65 ·139,49 441,7 444,81 446,105

447,73 449,134 450,·17 455,38 457,16 458,203

460,19 462,73 463,93 465,31 碴68,27 470,9

l 473,200 476,9 478,121 479,104

484,105 486,81 487,94 489,83 490,219

492,7 17 495,76 498,155 500,27

503,3 505,156 506,23 508,9 510,69 10

刀⒓(花 l,庀 2,霪 3) 9,z(花 I,虑 2,虑 3) 9/a(乃 I,乃 2,芘 3) ″?(乃 l,/,2,乃3)

192(1,2,7) 195(1,2,37) 197(1,2,21) 200(1,2,81)

203(1,2,45) 205(1,2,21) 206(1,2,63) 208(1,2,83)

211(1,2,165) 213(1,2,62) 216(1,2,107) 219(1,2,65)

221(1,2,18) 222(1,2,73) 224(1,2,159) 226(1,2,30)

227(1,2,21) 229(1,2,21) 230(1,2,13) 232(1,2,23)

235(1,2,45) 237(1,2,104) 240(1,3,49) 243(1,2,17)

245(1,2,37) 246(1,2,11) 248(1,2,243) 251(1,2,45)

254(1,2,7) 256(1,2,155) 259(1,2,254) 261(1,2,74)

262(1,2,207) 264(1,2,169) 267(1,2,29) 269(1,2,117)

272(1,3,56) 275(1,2,28) 277(1,2,33) 280(1,2,113)

283(l,2,200) 285(1,2,77) 288(1,2,191) 290(1,2,70)

291(1,2,76) 293(1,3,154) 296(1,2,123) 298(1,2,78)

299(1,2,21) 301(1,2,26) 304(1,2,11) 306(1,2,106)

307(1,2,93) 309(1,2,26) 311(1,3,155) 312(1,2,83)

315(1,2,1茌 2) 317(1,3,68) 320(1,2,7) 323(1,2,21)
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表 A。 4(续 )

A.2,1,2,4 选择多项式基的规则

F2羽 的不同多项式基表示取决于约化多项式的选择 :

a) 若存在 F2上 的 ,9a次不可约三项式 ,则 约化多项式 F(r)选用不可约三项式 J″ +/+1。 为了

使实现的效果更好 ,乃 的取值应尽可能小 (这样的多项式在表 A.3给出)。

b) 若不存在 F2上的 P,z次不可约三项式 ,则约化多项式 F(J)选用不可约五项式 J诩 +J乃3+/2+

/l+1。 为了使实现的效果更好 :

1) 乃1应尽可能小 ;

2) 对这个选定的乃l,乃 2应尽可能小 ;

3) 对选定的乃l和 虑2,乃 3应尽可能小 (这样的多项式在表 A。 4给出)。

A.2,1.3 正规基

形如(`,`2,`22'· ·,〃
″1}的
基是 F2润 在F2上的一组正规基,其中

`∈

F2″ ρ这样的基总是存在的。

17

l,t(乃 1,乜 ,虬 ) 9/l(虍 l ,t,2 ,虑 3) 9/z(虑 l,虍 2,虑 3) ,,z(虑 l,虑2,庀 3)

325(1,2,53) 326(1,2,67) 328(1,2,51) 331(1,2,134)

334(1,2,5) 335(1,2,250) 336(1,2,77) 338(1,2,112)

339(1,2,26) 341(1,2,57) 3碴 4(1,2,7) 347(1,2,96)

349(1,2,186) 352(1、 2,263) 355(1,2,138) 356(1,2,69)

357(1,2,28) 360(1,2,49) 361(1,2,蓬 付) 363(1,2,38)

365(1,2,109) 368(1,2,85) 371(1,2,156) 373(1,3,172)

374(1,2,109) 376(1,2,77) 379(1,2,222) 381(1,2,5)

384(1,2,299) 387(1,2,146) 389(1,2,159) 392(1,2,145)

395(1,2,333) 397(1,2,125) 398(l,3,23) 400(1,2,245)

403(1,2,80)
’·j  405(1,2,38)

碴08(1,2,323〉 410(1,2,16)

411(1,2,50) 413(1,2,33) 416(1,3,76) 419(1,2,129)

421(1,2,81) 424(1,2,177) 427(1,2,245) 429(1,2,14)

±30(1,2,263) 432(1,2,103) 刂34(1,2,64) 435(1,2,166)

437(l,2,6) 440(1,2,37) 442(1,2,32) 443(1,2,57)

4钅 5(1,2,225) 448(1,3,83) 451(1,2,33) 452(1,2,10)

453(1,2,88) 454(1,2,195) 456(1,2,275) 459(1,2,332)

461(1,2,247) 464(1,2,310) ±66(1,2,78) 连67(1,2,210)

469(1,2,1钅 9) 472(1,2,33) 475(1,2,68) 477(1,2,121)

480(1,2,149) 482(1,2,13) 483(1,2,352) 485(1,2,70)

488(1,2,123) 491(1,2,270) 493(1,2,171) 496(1,3,52)

499(1,2,174) 501(1,2,332) 502(1,2,99) 504(1,3,148)

507(1,2,26) 509(1,2,94) 512(1,2,51)
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Vα∈凡″,则 α=〃。

`20+曰

l`2t+⋯ +勿″l〃
″l,其
中纟j∈ F2(f=0,1,⋯ ,PPz-1),并 记为α=(曰 0夕 l“ 2⋯

夕″2〃″1),域元素α由长度为 P,z的 比特串表示。所以 F2″ =((夕。曰1夕 2⋯‰ 2‰ 1)“ i∈ F2,0≤ J≤ 9,z—

1),乘法单位元 1由 PPz个 1的 比特串(1⒈··1)表示 ,零元由 P,z个 0的比特串(00···0)表示。
注:通过约定 ,正规基表示的比特排序同多项式基表示的比特排序是不一样的(参见附录 A2.1.D。

在正规基表示下 ,F2″ 中求平方运算是循环右移位运算 :

Vα ∈ F2〃 ,α =夕 。〃
。

+在 l〃
l+⋯
+仍 ″ 1卩

2″
]=(夕

0曰 1曰 2⋯ n.,2Ω ″ 】),

`=(∑
Ω沼2氵 )2=∑邝 2屮 =∑ @冖卩=(@,l%⋯·夕″2)。

在这种情况下 ,求平方运算只是长度为 P,z的 比特串的循环移位 ,便于在硬件上实现。

A.2.1,4

由 A,2

正规基表示

此 ,通常专庐

当 9,a牙

杂度的一个

类型 T的肩
称它们为最

d) 域

A,2.1.4.1

选择 F

表 A,5

笥斯正规基

△,3可知 ,F

鹧
)的一组基

嵊 法运算

糕
的 P,z黠

正玎基。类 斯E规

卩

耳̌
 
0

F
 

去

一兀

的元素 @ 0)

元 1 比特串

PPz个 0

素的加法

乘法在附

潺璧晏繁氓泮幂l高斯正规基的类型。
表 A。

扭存

,其中

`∈

F2″ 。

不太方便。因

量乘法运算复

2″ 至多有一个

t运算 ,因 而也

陈为 Ⅱ型最优

1表示。

9,l 类型 励 类垂′ △Lf 类型 ,9z驷 勿 类型 ″ 类型

4 197 18 渺 ^ˉ 211 10 12 227

12 233  2 2 6 251  2 257 6

263  6 269  8 271  6 277 4 281  2 6

293  2 4 311  6 6 317 331 6

337  10 6 10 353 359  2 367  6

4 12 383  12 389 397  6 401  8

409  娃 419 2 10 2 433  4 碴39  10

2 8 6 6

8 4 2 4 503  6 509  2
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`,2.1.4,2 
高斯正规基的检验

给定类型 T,利用下述算法可以检验 F2″ (9,z大 于 1且不能被 8整除)中类型 T的 高斯正规基的存

在性。

输入 :大于 1且不被 8整除的整数 9,z,正 整数 T。

输出 :若 F2″ 存在一个类型 T的高斯正规基 ,输出“正确”;否则输出“错误”。
a) 计算 夕=T· ″+1;

b) 若 夕不是素数 ,则输出
“
错误
”
并停止 ;

c) 计算 2模 夕的阶乃(参见附录 B,1,8);

d) 计算 〃=T· 9,z/乃 ;
e) 计算 〃=gcd(仍 ,″ );

f) 若 〃=1,则 输出
“

A,2,1.4.3 高斯正规

对于任意给定 ,其乘积的第一

项 c。 的公式 ;禾刂 部分进行详细

描述 :

——乘法

输入 :大

输出 :相

a)  十卜

b) 产
c) 计
c.1)

c.2)

d) 输出序列 F(1),y(2)广
——给定在高斯正规基 B表示 第一项 句 的公式 :

记 c。 =F(￠ ,沙 )。

输人 :大于 1的整数 P,z,正整数 T(其中在 F2″ 上存在类型 T的高斯正规基 B)及在高斯正规基 B表

示下的两个域元素 夕、乙。

输出 :在高斯正规基 B表示下的两个域元素 Ω、b乘积的第一项 c。 的公式。

a) 利用乘法预运算得到输出序列 F(1),∫ (2),⋯ ,y(p~1);

b) T为偶数 ,则 J=0,否则

J=ΣE(rz/~1乃″/2艹 l+‰Ⅱ2+太 l乃r1);

p-2

Ⅱ=J+∑α“乃~)‰冖o。

一瞧
∵

川

1

‘

基 ,其乘法运算包含三部分 :乘法预运算 ;给定

的序列 F

(1),y(2)

犭=0到 9Jz-1执行 :

1) 置∫(″ )=J;

置 ″=2刀 mod夕 ;

=zr·
∞ mod p;

c) 输出公式
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——利用域元素 色和 D乘积的第一项 c° 的公式 ,计算域元素 Ω和 D的乘积 :

对 仍=(“。“1⋯·勿″1),V=(vO v1⋯ ·v″ 1),设 F(勿 ,v)是 以旬=F(曰 ,3)导出的表达式。

输人 :大于 1的整数 御,正整数 T(其中在 F2″ 上存在类型 T的高斯正规基 B)及在高斯正规基 B表

示下的两个域元素 夕、沙。

输 出 :积 (cO cI⋯ cl1)=(曰 0曰 l·
··况″ 1)× (乙 。乙1⋯ a″ 1)。

a)  屋璧(zJO fr1· r̈r″ ~1)==(夕。伤1⋯·@,,~l);

b) 暹蔓(%vl⋯·V″ -l)=(莎。乙l⋯乙″ l);
c) 对 花从 0到 PPa-1执行 :

c.1) 计算 c乃 =F(仍 ,v);

c。 2) 置 “=L咖Ror@莎纟(仍),并置 v=L铲Ro勿 r纟 (v),其中 L咖Ro莎曰莎召()表示循环左移 1位运算 ,

即 L亻 汀 br伤 r召 (仍 )=Lc夕 Ro莎 岔招 (“。仍 1⋯
·
仍
`″

2仍仞 1)=(仍 1仍 2⋯
·
“″ 1仍 0);

d) 输出 c=(cO c1⋯‰ 1)。

在示例 准中 ,用多项式乘法和带余除法描述了 F25,下面的示例 5用高斯正规基表示 F25。

示例 5:二元扩域 F25的高斯正规基表示

F25域元素为比特五位组:  
神

(00000),(00001),(00010),(00011),(00100),(00101),(00110),(00111),

(01000),(01001),(01010),(01011),(01100),(01101),(01110),(01111),

(10000),(10001),(10010),(10011),(10100),(10101),(10110),(10111),

(11000),(11001),(11010),(11011),(11100),(11101),(11110),(11111)。

域加法 :(@0@l@冖 3曰 4)+(3。 Dl犭 2犭 3犭4)=(cO cl c2c3C1),其 中 G=G① 3扌 ,0≤ J<5,也 就是域加法通过向量表示按分量
异或运算来实现。

域乘法 :

因为 2× 5+1=11,11是一素数 ,则 T=2,2模 11的阶为 10,且 gcd(5,(11-1)/10)=1,所 以 F25有 第 2类高斯正规

基。10模 11的阶为 2,取 〃=10,则可计算出 r的值如下 :

y(D=0,  y(2)=1, F(4)=2,  r(8)=3,  r(5)=4,

y(10)=0,  F(9)=1, ∫(7)=2,  y(3)=3,  r(6)=4。

@=(10000),犭 =(1100D,由 T=2为偶数 ,则有 J=0。

则有 F(@,沙)=∑ @“抖l)D〃 1←汔)

=幻犭lˉ←曰1(DO+乃3)—←曰2(33+沙4)-+曰 3(Dl+犭2)-←
'4(32+沙

4)。

C。 ==口 0/,Iˉ← @l(/,0ˉ +/,3)-+@2(/93ˉ ← D4)一+勿 3(乙 l—← D2)-← @4(/,2-+a4),

Cl=='l犭2ˉ+曰 2(Dl~+34)-← @3(34ˉ+犭0)-← @4(犭2ˉ←33)-← 曰0(犭 3ˉ+乙。),

C2=ct2纨 ^← @3(犭2ˉ卜D。 )-← @4(DO+犭 f)-← @。 (乙3ˉ←ε4)-+曰 1(乙4+31),

c3=臼 D4—←@4(D3—←Dl)—←rz。 (D1ˉ←犭2)-← @l(沙4ˉ←/90)-←曰2(沙°+32),

C4=@4犭。̄←@。 (乙1ˉ←犭2)-←
'l(乙
2ˉ←乙3)-卜夕2(/,0—←F,l)-卜 @3(81-←乙3)。

可以得出 :

旬=F((10000),(1100D)=1,

cl=F((0000D,(10011))=1,

c2=F((00010),(00111))=1,

c3=F((00100),(01110))=1,

c4=F((01000),(11100))=1,

记 c=(c。 cl c2c3C4),所 以 c=〃 ·沙=(1111D。

A。 2.2 F2″ 上椭圆曲线的定义

A.2,2.1 概述

凡″上椭圆曲线常用的表示形式有两种 :仿射坐标表示和射影坐标表示。
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A.2.2.2 仿射坐标表示

F9饪 上非超奇异椭圆曲线方程在仿射坐标系下可以简化为/+劣丿=J3+四
'+3,其

中Ω,3∈ 凡″,

且 D≠ 0。 椭圆曲线上的点集记为 E(F2初 )=((茁 ,y)J,γ ∈F2扭 且满足曲线方程丿
2+Jy=J3+@=2+3)

∪(O),其 中O是椭圆曲线的无穷远点,又称为零点。
E(F2沈 )上的点按照下面的加法运算规则 ,构成一个阿贝尔群 :

a) O+O=O;
b) VP=(劣 ,丿 )∈ E(F2″ )\(0), P+O=o+P=P;
c) ∨ P=(∞ ,丿 )∈ E(F2″ )\(O),P的 逆 元 素 一 P=(=,茁 +y),P+(— P)=O;

d) 两个非互逆的不同点相加的规则 :

设 P】 =ω 1,丿 1)∈ E(F2扭 )\(0),P2=02,ヵ )∈ E(F2狃 )\(0),且 J1≠ Jr2,

设 P3=(奶 ,ヵ )=P1+P2,则 :

∝ⅠΙ
丿
!∶

i∶

!∶∶∶∶∶∶i|iIζ奋,

其中 λ=γ
1+y2;

￡l≠0,P3=(岛 ,y3)=P1+P1,则 :

示例 6用三项式基表示 F25,示 例 7用一种最优正规基表

示 F2s。

示例 6:用三项式基表示 F25的 椭 圆曲线

取不可约三项式 F(攵)=J5+'+1,取 其一个根 α=￡ ,则 F25泶 可 由 α生成 :

α°==(00001),α ’==(00010),α 2==(00100),α 3==(01000),α 4==(10000),α 5==(00101),α 6==(01010),

α7==(10100),α :==(01101),α 9==(11010),α 10==(10001),α ll==(00111),α 12==(01110),α 13==(11100),

α14==(11101),α 15==(11111),α 16==(11011),α 17==(10011),α 1:==(00011),α 19==(00110),α 20==(01100),

α2]=(11000),α 22==(10101),α 23==(01111),α 2众 ==(11110),α 25==(11001〉 ,α 26==(10111),α 27==(01011),

α2:==(10110),α 29==(01001),α 30==(10010),α 31==α 0==(00001)。

取一条非超奇异曲线 ,方程为 :y2+茁 y=J3+'+1,其 中 @=1,a=1。 此方程可以表示如下 :

(00001)'-← (00001)Jγ=(00001)J3+(00001)攵 2+(00001)

这是因为乘法单位元为 (00001)。

F25上此曲线的点为 :

(0,1),     (α 3,α 15),     (α 3,α 26),     (α 6,α 21),     (α 6,α 30),     (α 7,α :),     (α7,α 25),

(α 12,α 11),     (α 12,α29),    (α 14,α16),    (α 1奎

,cr19),    (α
17,α 13),    (α 17,α 23〉

,   (α
19,α4),

(α 19,α 2:),  。; (α 24,α 22),    (α 2辽 ,α
2′

),    (α
25,α 2),     (α 25,α l攴

),    (α
2:,α
),     (α

2:,α 7),

则 E(F25)有 22个点 (包括无穷远点 O)。

a) 取 Pl=(J1,y1)=(α 6,α21),P2=(助 ,y2)=(α 3,α 15),计算 P3≡ (J3,y3)=Pl+P2:

^=芰爿≡岢=:耜革
L=喏 =矿 0,

'3='+^+J1+J2+Ω ='° +α
1°

+α
6+α3+1='4,

y3=^(J1+J3)+岛 +yl=α∞(α6+α24)+α 24+α 21=αz2,

P3=(α 24,α 22)。

咀
 
 
 
 
 
 

例
。

点

Ρ
 
 
 
 

中

 
出

倍

设
 
 
 
 

其

 
给面

e
)
 
 
 
 
 
 
 
 

下
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b) Pl=(α G,α 2∶ ),计算 [2彐 Pl=(J3,y3):

^=J1+蚩
=α‘+喾 =α夕,

△3=尸 +^+〃 =α44+α22+1=α 3,

y3=r2+(^+D助 =α12+(α22+D泸 =α △

E2彐 PI=(α
3,α 15)。

示例 7:用 Ⅱ型最优正规基表示 F25的 椭圆曲线

取生成元 α=(11000),(11111)是 其乘法单位元 ,则 F25

αl==(11000),    α2==(01100),    α3==(11100),

α7==(00001),    α9==(11110),    αl。 ==(11011),

α11==(10000),   α15==(11010),   α17==(11

α21==(0O101),    α22==(01001)

α27==(01011),   α2:==(01

取一条非超奇异曲线 ,

这是因为乘法单

F25上 此曲线

(0,α。),

艹
可由 α生成 :

α5==(10111),    α6==(01110),

α11=(10010),   α!· ==(10100),

α19==(00010),

=(01010).

刂4彐 P=O。

(α 6,α n),

(α l,α 16),

贝刂E(F

取 P=(

El彐 P=(

[5]P=(α

E9]P=(α
2

E13彐 P=(α
7,

E17]P=(α
19,

[⒛ 彐P=(α
2:,α 22

E25彐 P=(σ
17,α24),

E29彐 P=(α
小
,α
13),

E33]P=(α
0,⑴

,

[37彐 P=(α
6,泸
),

E41彐 P=(α
14,α 11),

[

E34彐

E38]P=

[42彐 P=

A.2.2,3 射影坐标表示

A.2,2,3,1 标准射影坐标系

F2″ 上非超奇异椭圆曲线方程在标准射影坐标系下可以简化为 y2z+J丿 z=J3+夕￡
2z+沙 z3,其中夕,

沙∈F2″ ,且 乃≠0。 E(F2″ )=((J,y,z)J,y,z∈ F2″ ,且满足曲线方程 y2z+Jyz=J3+@//+乙 z3}。 对

于 (JⅡ ~kl,zl)和 (r2,y2,z2),若 存在某个 “∈F2″ 且“≠0,使得 :J】 =盯 2,丿 ]=“y2,z1=仍 z2,则 称这两个
三元组等价 ,表示同一个点。

若 z≠ 0,记 X=J/氵 ,y=y/z,则可从标准射影坐标表示转化为仿射坐标表示 :Y2+XY X3+夕X2+D;

若 z=0,则 (0,1,0)对 应的仿射坐标系下的点即无穷远点 O。

标准射影坐标系下 ,E(F2″ )上点的加法运算定义如下 :

22

γ +1,其中口=0,b=l。 此

1111)y2+(lnll)Jy=(11· 1Dr3+(111

E2彐 P=
E6彐 P=

]P=(α
夕
,α
16),

[19彐 P=(α
17,α 26),

E23彐 P=(α^,α
7),

E27]P=(α
19,α 2:),

E31]P=(α
7,α 25);

E20]P=(α
5,α :),

[24彐 P=(α
5,α 13

E28彐 P=(α
l讠

(α 5,α 13

α26)

),

101),   αh=≡ (001

E39彐 P=(α
12,α 22),
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椭圆曲线 ε(F2″ )上 的点按照下面的加法运算规则 ,构成一个交换群 :

a)   C)+(9==(9;

b) ∨P=(△ ,y,z)∈ E(F2″ )\(O},则 P+O=O+P=P;
c) ∨P=(r,y,氵 )∈ E(F2″ )\(C9),P的 逆 元 素 一 P=(〃 ,“ (J+γ ),″ z),〃 ∈凡 "且 〃≠ 0,P+
(— P)=C9;

d) 设 点 Pl=(Jl,y1,tl)∈ E(F2″ )\{O},P2=(J2,y2,氵 2)∈ E(F2″ )\(O),P3=Pl+P2=(r,,y3,
之3)≠ O,·

若 P1≠ P2,贝刂:

礼=Jlz2,^2=J2zl,^s=^l+^2,λ 1=y]初 ,λ 5=y2zl,^6=^4+^5,^7=≈ lz2,久 8=州 ,

礼=^s^7,^l。 =^3^:,^ll=^6^氵 (^6+^3)+^l。 +曰
^9,Lr3=^3^Il,y3=^6(^1^:+^11)+凡

+^l。
^1,t3=礼

^9;
若 Pl=P2,贝刂:

^lˉ

1r1~ˉ l,礼 ^R∴ 1

r3,η =^1R4。

A.2.2.3.2  Jaco

F2″ 上非超 =△
3+“
r2/+

沙z6,其中α,D∈ f—←dJ2z2+
/9~。
6}。
对 于 ( 2,钩 =zrz2,

则称这两个

若 z≠ 表示 :y+
XY=X3+口

若 ≈=(

Jacobia

椭圆曲纟

a) O+
b) ∨P

c) ∨P= ∶″巳〃≠0,P+
(— P)=

+^^^5+

Pl+P2=(J3,γ 3,d) 设点 P1=
z3)≠ O,

礼 ,^7=z1^3,

^:=礼
J2+^7y2,△ =^7z2,^9理 ,=,~Xl=^9凡 +^:^72;

若 Pl=P2,则 :

z3=~r1z12,~t3=~r14+乙 z1:,λ =z3+tt12+yl zl,丿 3=J14z3+^~9Ⅱ

A.2.3 凡勿上椭圆曲线的阶

「2m上的一条椭圆曲线 E的 阶是指点集 E(F2″ )中元素的个数 ,记为 博E(F2″ )。
由 Hasse定 理知 :∥ +1-21+w2≤ 社E(F2″ )≤ ~+1+21+″∷2。

A。 3 椭圆曲线多倍点运算

A。 3.1 概述

设 P是椭圆曲线 E上阶为 N的点 ,乃 为正整数 ,P的 屁倍点为 Q,即

l)禾口(氵 2

价 ,表示

r/z2,Y

1,0)又寸

∈ E(F2加 )\(O},P2=(r2,丿 2,z2)∈ E(F2″ )

23
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Q=E乃]P=P+P+¨·+E。
乃个

A。 3.2 椭圆曲线多倍点运算的实现

椭圆曲线多倍点运算的实现有多种方法 ,这里给出三种方法 ,以下都假设 1≤屁(N。

算法一 :二进制展开法

输人 :点 P,J比特的整数乃=Σ)屁 J2J,乜 ∈ (0,1)。
J=0

输出:Q=E乃 ]P。

a) 置 Q=O;
b) J从 Z-1下降到 0执行 :

b,1) Q=E2]Q;

b。 2) 若花丿=1 则 Q=Q+P;
c) 输出 Q。

胸

算法二 :加减法

输入 :点 P,J比特的整数勿=Σ冫
'2J,幻
∈ (0,1)。

J=0

输出:Q=E花 ]P。

a) 设 3勿 的二进制表示是九r凡厂1⋯凡1九°,其中最高位九r为 1;

b) 设屁的二进制表示是屁r尼 r1⋯乃1乃 0,显然 r=J或 J+1;

c) 置 Q=P;
d) 对犭从

'—
1下降到 1执行 :

d.1) Q=E2]Q;

d。 2) 若九宓=1,且 乃j=0,则 Q=Q+P;
d。 3) 若九氵=0,且 屁氵=1,则 Q=Q— P;

e) 输出 Q。
注 :减去点(J,y),只 要加上 (∝ ,— y)(对域 Fp)9或 者 (∝ ,J+y)(对域 F2初 )。 有多种不同的变种可以加速这一运算。

算法三 :滑动窗法

输人 :点 P,J比特的整数 屁=Σ冫 J⒉ ,乃丿∈ (0,1)。
J=o

输出:Q=E虑彐P。

设窗口长度 r>1。

预计算

a) P1=P,P2=E2]P;

b) 犭从 1到 2'l— 1计 算 P2汁 1=P2冖 i+P2;

c) 置 j=J-1,Q=O。

主循环  
·̄

d) 当J≥0执行 :

d。 1) 若 △=0,则 Q=E2彐Q,J=`-1;
d.2) 否则

d.2.1) 令 莎是使
`一

彦+1≤r且 乃扌=1的最小整数 ;

d。 2.2) 九J=∑姊2扌 ;

24
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d。 2,3) Q=E⒉冖"彐 Q+P乃 ;

d。 2.4) 置
`=莎

-1;

e) 输出 Q。

A.3.3 椭圆曲线多倍点运算复杂度估计

不同坐标系下椭圆曲线点加运算和倍点运算的复杂度如表 A。 6和表 A.7所示。

表 A。 6 素域上椭圆曲线加法运算复杂度

丿 蜜
∷

表 A.7 二元扩域上椭圆曲线加法运算复杂度

注:表中 I、 M和 s分别表示有限域中的求逆运算、乘法运算和平方运算。

计算多倍点 Q=E尼 ]P,设 乃的比特数为 J,屁 的 Hammillg重量为 W,则算法一需要 z-1次椭圆曲
线 2倍点和 W-1次 点加运算 ;算法二需要 J次椭圆曲线 2倍点和 〃3次点加运算 ;算法三分两部分 :预
计算时需要一次 2倍点运算和 2r1~1次点加运算 ,主循环部分需要 J— l次 2倍点运算和 〃(r+D-1
次点加运算 ,共需要 J次 2倍点运算和 2'l+〃 (r+1)-2次点加运算。一般有 W≈〃2,则 多倍点运算
的复杂度如下 (基域为二元扩域时 ,假设 勿≠0,当 Ω=0时 ,少一次乘法运算 ):
算法一 :

基域为素域 :

仿射坐标下的复杂度 :      1.5zI+3JM+2,5JS
标准射影坐标下的复杂度 :    14.5JM+6JS
Jacobhn加 重射影坐标下的复杂度 :10JM+8ZS

基域为二元扩域 :

仿射坐标下的复杂度 :      1.5ZI+3JM+2.5JS
标准射影坐标下的复杂度 :    15.5zM+3.5ZS
Jacobian加 重射影坐标下的复杂度 :12,5JM+7.5JS

算法二 : 、

基域为素域 :

仿射坐标下的复杂度 :

标准射影坐标下的复杂度 :

Jacobian加 重射影坐标下的复杂度 :

基域为二元扩域 :

仿射坐标下的复杂度 :

1,33JI+2,67zM+2.33JS

12.33ZM|5.67JS

8JM|7.33JS

1.33JI+2.67JM+2,33JS

运   算
坐 标 系

仿射坐标 标准射影坐标 Jacobhn加重射影坐标

一般加法 Ⅱ+2M+1s 13VI+2s 12M+4S

倍  点 1I←2M+2S 8M+5S 4M+6s

运   算
坐 标 系

仿射坐标 标准射影坐标 Iacobhn加重射影坐标

一般加法 (￠≠0) I+2M+1s 15R/I+1S 15M+5s

倍  点 Ⅱ+2M+2S 8M+3s 5ˇΙ←5S
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标准射影坐标下的复杂度 :

Jacobian加 重射影坐标下的复杂度 :

算法三 :

基域为素域 :

仿射坐标下的复杂度 :

标准射影坐标下的复杂度 :

Jacobim加 重射影坐标下的复杂度 :

基域为二元扩域 :

仿射坐标下的复杂度 :

标准射影坐标下的复杂度 :

Jacobian加 重射影坐杯

A.4 求解椭圆曲线离

A。 4.1 椭圆曲

已知椭圆

虑∈E0,″ -1彐

13/M+3,33zS

10Jb/I抖-6.67ZS

(J+〃 (r+1)+2'1-2)(2M+I+S)+/S
(〃 ('+1)+2厂 l_2)(13M+2S)+z(8M÷ 5S)

(〃 (r+1)+⒉ l-2)(12M+4s)+'(1Mˉ 6S)

(z+〃 ('+1)+2厂 l~2)(2M+I+s)÷ /S

-2)(15M+1S)+z(8M△ 3S)

5M+5S)+J(5Mˉ 5s)

●

●

●

●

●

并

M
又寸

是指确定整数

域上的离散

● 异
(多项式级计

算复

●  ()HS— 散对数问题 ,将

ECDLP 对数存在亚指数级

计算复杂度

对于一般曲线的离 ∶未发现有效的亚指数级计

算复杂度的一般攻击方法 ;而

级计算复杂度算法。

项式级计算复杂度或者亚指数

选择曲线时 ,应避免使用易受上述方法攻击的密码学意义上的弱椭圆曲线。

A,4.2 安全椭圆曲线满足的条件

A。 4.2.1 抗 MOV攻击条件

A.Menczes、 T。 Okamoto、 S,Vanstone、 G.Frey和 H.Ruck的 约化攻击将有限域 FQ上 的椭圆曲线

离散对数问题约化为 F“:(B)1)上 的离散对数问题。这个攻击方法只有在 B较小时是实用的 ,大多数

椭圆曲线不符合这种情况。抗 M()V攻 击条件确保一条椭圆曲线不易受此约化方法攻击。多数 Fg上

的椭圆曲线确实满足抗 MOV攻 击条件。

在验证抗 MOV攻 击条件之前 ,必须选择一个 MOV阈 ,它是使得求取 Fq:上 的离散对数问题至少

与求取 F〃上的椭圆曲线离散对数问题同样难的一个正整数 B。 对于
g>2191的 标准 ,要求 B≥ 27。 选择

26

度 :(〃 (r+1)+2厂

llman方

rd方法 :

Weil下 降技术求解扩张次数为合数的二元扩域上

;凰曲线离散对数问题、丽求解高亏格瓿超椭

求解方法都为
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L≥ 27也限制了对非超奇异椭圆曲线的选取。

下述算法用于验证椭圆曲线系统参数是否满足抗 MOV攻 击条件。
输人 :MOV阈 B,素数幂 g和素数″(″ 是牲E(Fq)的素因子 ,其中 E(F。 )是 F。上的椭圆曲线 )。
输出 :若 Fq上包含″阶基点的椭圆曲线满足抗 MOV攻 击条件 ,则输出“正确”;否则输出“错误”。
a) 置 ∠=1;

b) 对 f从 1到 B执行 :

b.1) 置 莎=(r· g)m° d″ ;

b。 2) 若 莎=1,则 输出“错误”并结束 ;

c) 输出
“
正确
”
。

亠.4,2,2 抗异常曲线攻击条件

设 E(F” )为定义在素 曲线 E(F冖 )为 异常曲线。

\。 smart、 T,Satoh和 抗异常曲线攻击条

椭圆曲线确实满足件为 #E(F冖 )≠夕,

抗异常曲线攻击

下述算法

输入 :Fp

输出 :若

a) 若

A,4,2,3

为避免 数 ;为避免
GHS方法

A.5 椭圆曲

A,5.1 概述

对于椭圆曲线 rP∈ F勺 以 及 由 JP

和 yP导出的一个特定

A,5,2 Fp上 椭圆曲线点的

设 P=(=P,yP)是 定义在 F'上椭圆曲 “J+乃 上的一个点 ,γ P为 丿P的最右边的一个比

特 ,则点 P可由JP和 比特γP表示。

由 rP和 丿P恢复 γP的方法如下 :

a) 计算域元素 α=(rP3+″ P+3)m° d夕 ;

b) 计算 αm。 d夕 的平方根
`(参

见 B。 1.4),若 输出是
“
不存在平方根

”
,则报错 ;

c) 若
`的

最右边比特等于丿P,则置 yP=卩 ;否则置 丿P=夕 一卩。

A,5,3 马汨上椭圆曲线点的压缩与解压缩方法

设 P=(rP,yP)是 定义在 Fz″ 上的椭圆曲线 E:/+刀 =r3+α/+D上 的一个点。若 宓P=0,则 令
yP为 0;若 rP≠ Q,则令 ⒊p为域元素 丿P· JP"的最右边一个比特。

可在多项式时间内求解异常

保椭圆曲线不受异常曲线攻击。F冖上

意非无穷远点 P=(JP,丿 P),该 点能由

乔 ,称为点的压缩表示。

俺
屦
纛
飧
膦
镢
邋
耱
骧
醣
胗
皤
⒈
￠
●
艹
〓∷F
艹
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由=P和 丿P恢复丿P的方法如下 :

a) 若￡P=0,则 γP=32御
1(丿
P是 乙在 F2沈 中的平方根);

b) 若￡P≠ 0,则执行 :

b。 1) 在 F2″ 中计算域元素卩=JP+Ω+阮P2;
b.2) 寻找一个域元素 z,使得 z2+z=仪 参见附录 B.

b。 3) 设≈为z的最后一个比特 ;

b。 4) 若ヵ≠Ξ,则置 z=z+1,其中1是乘法单位元 ;
b,5) 计算 ,,P=劣 P· zo

1,6),若 输出是
“
解不存在

”
,则报错 ;

胸
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附 录 B
(资料性附录 )

数 论 算 法

B。 1 有限域和模运算

B。 1.1 有限域中的指数运算

设 @是正整数 ,g是域 F日上的元素 ,指数运算是计算 g夕 的运算过程。通过以下概述的二进制方法

可以有效地执行指数运算。

输人 :正整数 曰,域 F〃 ,域元素 g。

输出 :g“ 。

a) 置 召=夕 m°d(g-1)黯 召=0,则 输出 1;
b) 设 召的二进制表示是召=召/c'l⋯召1白 ,其最高位 召r为 1;

c) 置 J=g;
d) 对 犭从 r-1下 降到 0执行 :

d。 1) 置 J=J2;

d.2) 若 召i=1,则 置 J=g· J;

e) 输出 J。

其他加速算法参见 B。ckell et a1.1993、 Knuth1981。

B。 1.2 有限域中的逆运算

设 g是域 Fg上 的非零元素 ,则逆元素 g1是使得 g· c=1成立的域元素 c。 由于 c=g日 2,因此求
逆可通过指数运算实现。注意到 ,若 q是素数 ,g是满足 1≤ g≤g-1的整数 ,则 g1是整数 c,1≤ c≤
g-1,且 g· c≡≡1(mod O。

输人 :域 F♀ ,Fg中 的非零元素 g。

输出 :逆元素 g1。

a) 计算 c=gq2(参见 B,1.1);

b) 输出 c。

更为有效的方法是扩展的欧几里德算法 ,参见 Knuth1981。

B.1.3 Lucas序 列的生成

令 X和 Y是非零整数 ,X和 Y的 Lucas序列 U乃 ,y走 的定义如下 :

UO=0,U【 =1, 当 乃≥ 2时 ,U液 =X· U泛 l— Y· Lr泛 2;

V。 =2,Vl=X, 当 乃 ≥ 2时 ,V乃 =X· V泛 1— Y· V液 2。

上述递归式适于计算 乃值较小的 U灭 和 V泛 。对大整数 乃,下面的算法可有效地计算 U泛 m。d夕 和

l/ˉ虍mod p。

输人 :奇素数 夕,整数 X和 Y,正整数 乃。

输出 :r「乃m。dp和 V泛 mod夕。
a) 置 △=X2-4Y;
b) 设 乃的二进制表示是 乃=烁乃r1⋯乃1乃。,其中最高位 虑厂为 1;
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c) i昱 U=1,V=X;
d) 对 j从 '-1下 降到

0执行 :

d.1) 置(LJ,V)=((tJ· V)mod夕 ,((V2+△ ·U2)/2)mod夕 );

d,2) 若 乃氵=1,则 置 (tI,V)=(((X· U+V)/2)mod夕 ,((X· V+△ ·Lr)/2)m°d夕 );

c) 输 出 U和 V。

B,1.4 模素数平方根的求解

设 夕是奇素数 ,g是 满 足 0≤ g<夕 的整 数 ,g的 平 方 根 (m。d夕 )是 整 数 y,O≤ y(夕 ,且 y2≡

g(mod F9)。

若 g=0,则 只有一个平方根 ,即 y=吐 或 2个平方根 (m° d夕 ),若 γ是其中一

个平方根 ,则另一个平方根就是

下面的算法可以确定 g

输人 :奇素数 夕,整数 g,

输出 :若存在 g的平

算法 1:对 夕
=

a) 计算 γ
b) 计算
c)若 z

算法 2:

a) 计
b) 若
c) 若
d) 输

算法 3:

a) 置 y

b) 生成
c) 计算 I'u

d) 若 /≡ 4
e) 若 r「 m。 d夕

f) 返回步骤 b)。

B,1,5 迹函数和半迹函数

设 α是 F2” 中的元素 ,α 的迹是 :Tr(α )=α +矿 +α
22+⋯
+α
2″
l。

F2〃 中有一半元素的迹是 0,一半元素的迹是 l。 迹的计算方法如下 :

若 F2″ 中的元素用正规基表示 :

设 α=(α。α1···α″l),则 Tr(α )=α 0⊙ α1⊙···⊙ α″ l。

若 F2″ 中元素用多项式基表示 :

a) 置 T=α ;

b) 对 f从 1到 ,9z— l执行 :

b.1) T=I′ 2+α ;

c) 输出 T厂 (α )=T。

若 ″是奇数 ,则 α的半迹是 :α +α
22+α 21¨·+α

岁 l。

若 F2″ 中元素用多项式基表示 ,则半迹可通过下面的方法计算 :

30
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a) 置 T=α ;

b) 对 J从 1到 (,Pz-1)/2执行 :

b.1) T=T2;
b.2) T=T2+α

;

c) 输出半迹 T。

B。 1.6 F2″ 上二次方程的求解

设

`是

F2″ 中元素 ,则方程 /+z=`在 F2汩 上有 2-2Tr(O个解 ,因此方程有 0个或 2个解 。若
`=0,则 解是 0和 1;若

`≠

0,z是方程的解 ,则 z+1也是方程的解。
给定

`,利

用下面的算法可确定解 z

输人 :F2″ 及表示其元素的一组基 J
输出 :若存在解 ,则输出元素

算法 1:对正规基表届

a) 设 (尻风⋯凡:

b) 置 铷 =0;

c)对 扌从 1
c.1)

置 z

计算

若 γ

a) 计
b) 计算
c)若 γ
算法 3:对

a) 选择 T

b) 置 z=0,

c)对 J从 1到
c,1) z=z2艹

c.2) ∞=仞2+`;

d) 若 叨≠0,则输出“无解
e) 输出 z。

B。 1.7 整数模素数阶的检查

设 夕是一个素数 ,整数 g满足 1(g<夕 ,g mod夕 的阶是指最小正整数讫,使得 g液≡1(mod夕 )。
下算法测试 g mod夕 的阶是否为乃。

输人 :素数 夕;整除 夕-1的正整数 乃,整数 g满足 1(g<夕 。
输出 :若 乃是 gm。 d夕 的阶 ,则输出为

“
正确
”
,否则输出

“
错误
”
。

a) 确定 虑的素因子 ;
b) 若 g乃 m。 d夕≠1,则输出“错误”,终止 ;

c) 对 乃的每一个素因子 z,执行 :

c,1) 若 g液″m。 d夕 =1,则输出
“
错误
”
,终止 ;

d) 输出“正确”。

d)

e)

f)

算法

输出
“
无解丐
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B。 1.8 整数模素数阶的计算

设 夕是素数 ,整数 g满足 1(g<夕 。下面的算法确定 g mod夕 的阶 ,此算法只在 p较小时有效。

输入 :素数 p和满足 1(g<夕 的整数 g。

输出 :g mod夕 的阶乃。

a) 置 乙=g,`=1;

b) 乙=(g· 8)mod夕 ,J=`+1;

c) 若 莎)1,则返回步骤 b);

d) 输出汔=`。

B.1,9 模素数的阶为给定值的整数的构造

设 夕是素数且 T整 除 p-1,下面的算法可求出 Fp中 阶为 T的 元素。此算法只在 夕值较小时

有效。

输入 :素数 夕和整除夕-1掬整数 T。

输出 :模 p的 阶为 T的整数仍。

a) 随机生成整数 g,1(g(夕 ;

b) 计算 gm。 d夕 的阶乃(参见 B.1,8);

c) 若 T不整除乃,则返回步骤 a);

d) 输出仍=g液 /T mod夕 。

B,1.10 概率素性检测

仍是一个大的正整数 ,下面的概率算法(Miller Rabin检 测 )将确定 仍是素数还是合数。

输人 :一个大的奇数 仍和一个大的正整数 T。

输出 :“概率素数
”
或
“
合数
”
。

a) 计算 v和奇数 v,使得 仍-1=2v· ⒁;

b) 对 J从 1到 T执行 :

b,1) 在区间E2,仍 -1]中选取随机数 曰;

b.2) 置 乙=伤v mod仍 ;

b.3) 若乙=1或 仍-1,转到步骤 b,6);

b,4) 对 F从 1到 v-1执行 : '
b.4.1) 置 乙=ym° d仍 ;
b.4.2) 若 3=勿一1,转到步骤 b.⑴ ;

b.4,3) 若 乙=1,输出
“
合数
”
并终止 ;

b.4.4) 下一个 氵;

b.5) 输出
“
合数
”
,并终止 ;

b,6) 下一个 J;

c) 输出
“
概率素数

”
。

若算法输出
“
合数
”
,则 仍是一个合数。若算法输出

“
概率素数

”
,则 仍是合数的概率小于 2盯 。这

样 ,通过选取足够大的 T,误差可以忽略。

B,1.ll 近似素性检测

给定一个试除的界 ‘max,若正整数 九的每个素因子都不超过 J max,则 称 九为‘max— 光滑的。给定一个

正整数 9ˉnlh,若存在某个素数 v≥ r俪 ,使得正整数 仍=九
·v,且整数 九是

`max一
光滑的 ,则称 匕为近似素

32
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数。下面的算法检查 勿的近似素性。

输人 :正整数 仍,/max和 r汕 n。

输出 :若 〃是近似素数则输出凡和 v,否则输出
“
不是近似素数

”
。

a) 置 v=仍 ,九 =1;

b) 对
'从
2到 Zmax执行 :

b.1) 若 Z是合数 ,则转到步骤 b.3);

b,2) 当 J整 除 v时 ,循环执行 :

b.2.1) 置 v=v/z和 无=凡 ·
';

b.2.2) 若 v<rllllll,贝刂输出
“
不是近似素数

”
并终止 ;

b.3) 下一个 Z;

c) 若 v是概率素数 ,则输出凡和 v且终止 ;

d) 输出“不是近似素数”。

B,2 有限域上的多项式

B。 2.1 最大公因式

若 F(r)≠ 0和 g(彦 )≠ 0是系数在域 F〃 中的两个多项式 ,则唯一地存在系数也在域 Fq中 的次数最高

的首一多项式
'(r),它
同时整除 F(莎 )和 g(r)。 多项式 ″(莎 )称为 ∫(莎 )和 g(r)的最大公因子 ,记为 gcd

(F(r),g(∠ ))。 下面的算法 (欧几里德算法)计算两个多项式的最大公因子。

输人 :有限域 Fg’ Fq上 的两个非零多项式 y(莎 )≠ 0,g(砂 )≠ 0。

输出 :d(莎 )=gcd(F(r),g(r))。

a) 置 夕(r)=F(r),汐 (r)=g(r);

b) 当乃(扌 )≠ 0时 ,循环执行 :

b,1) 置 c(r)=@(莎 )mod沙 (r);

b.2) 置 夕(r)=‘ (r);

b,3) 置 乃(∠ )=c(莎 );

c) 设 α是曰(∠ )的首项系数并输出α l夕 (r)。

B.2.2 F2上 不可约多项式在 F2扭 中根的求解

设 F(莎 )是 F2上 P,z次不可约多项式 ,则 F(r)在域 F2″ 中有″个不同的根。利用以下的算法可有效

地求解一个根。

输入 :F2上 9,a次不可约多项式 F(r),域 F2″ 。

输出 :∫ (矽 )在 F2″ 中的一个根。

a) :耋 g(r)=∫ (莎 );

b) 当 deg(g))1时 ,循环执行 :

b.1) 随机选择 〃∈F2″ ;

b.2) 置 c(莎 )=cl r;

b.3) 对 ￡从 1到 99a— 1执行 :

b,3.1) c(r)=(c(扌 )2+J/r)mod g(∠ );

b,4) i耋 无(矽 )=gcd(c(莎 ),g(r));

b.5) 若 乃(莎 )是常数 ,或者 deg(g)=deg(九 ),则返回步骤 b.1);

b,6) 若 2deg(九 )>deg(g),则置 g(r)=g(r)/凡 (∠ );否则 ,置 g(r)=九 (莎 );

33
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c) 输出 g(0)。

注:上述多项式运算皆在 F2"中进行。

B.2,3 基的转换

给定域 F2″ ,以及在 F2上两组基 (多项式基或正规基 )B!和 B2,下 面的算法可在基 Bl和 B∶ 之间进

行转换。      。

a) 令 y(r)是 B2的域多项式 ,即 :

a.1) 若 B2是多项式基 ,设 F(r)是 F2上 ,/a次约化多项式 ;

a,2) 若 B2是 I型最优正规基 ,设 y(r)=r″ +〃
l+⋯ +r+1;

a.3) 若 B2是 Ⅱ型最优正

其中 曰,沙 表示对所有的 f,都有 〃氵≤m氵 ;

a.4)若 B2
a.

音数都是整数 ,

b)

c) 令

其中的项

c.1) 若

γ氵i定

B2是多项

1=(‰ ,0γ 0,1。 ¨‰,rlt

γ=(γ 1,。 γ1,l¨·γ1,,,~1)9

/=(γ2,0‰ ,1¨·γ2,″ _l),

γ
″氵̂1==(γ

,,,~l,Oγ″-1,1· γ̈/,_1,ll-l)。

(通过不断地乘以 γ得到项 γi,J)

c,2) 若 B2是高斯正规基 (类型 T≥ 1),则相对于 Bl有 :

γ=(γ。.。 γ。.r¨ /f,诩 ~1),

γ
2=(γ

1.0γ1.1¨
·γ1,″ ~1),

9'd=(γ2,。 γ2,1···γ2,,,l),

的高斯正规基 ,则 :

亏 T· 9’z+1;

生成模 夕的阶为 T的整数〃(参见 B,1,9);

对 乃从 l到 ″执行 :

着计算

又寸△ Bl

φ

黻系

4.2

对于 B】 有 :
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γ2”
_l==(γ
讠~l,。 γ”2~l,l¨·9/,/~l,,,j-1)o

(通过不断地求 γ的平方得到项 γ氵,丿 。)

d) 若一个元素相对于 B2的表示是 (岛β⋯β″Ⅱ),则它相对于 B1的 表示为 :

(α。α〗⋯·α″~l)=(昆

`l⋯

β″l)Γ ;

若一个元素相对于 B1的表示是 (α。α1···α″l),则 它相对于 B2的表示为 :

(岛β⋯·β″l)=(α0α 1¨·α″ 1)Γ
1,

其中 Γ
1表
示 Γ的模 2逆。

示例 8:

假定 Bl是 F25的 多项式基 ,其域多项式为卢+'+1,B2是 F25的 Ⅱ型最优正规基 ,则域多项式为∫(r)=泸 +严 +
r+/+1,只莎)相对于Bl的 一个根为冫=(0l10O),则 :

若
^相
若
^相

B.2.4

设 F(

输人 :

输出 :

a) 置 〃

b)置 zr o
c) 对 f从 1

c.1) 置 勿

c。 2) 置 g(J)≡

c,3) 若 召(r)≠ 1,

d) 输出“正确”。

B.3 椭圆曲线算法

B,3.1 椭圆曲线阶的计算

对于有限域上随机的椭圆曲线 ,其阶的计算是一个相当复杂的问题。目前有效的计算方法有 SEA
算法和 ⒏toh算法。关于计算椭圆曲线阶的详细描述参见 Lehmalln et al,1994、 Muller1995、 ⒏toh

2000、 Satoh2002、 Satoh et al。 2oo3、 Schoof1985禾口Schoof1995。

B.3.2 椭圆曲线上点的寻找

给定有限域上的椭圆曲线 ,利用下面的算法可有效地找出曲线上任意一个非无穷远点。
J                     35

γ
4=(00011),

γ
:==(00101),

γ16==(10001)。

od∫ (·r);
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B,3.2,1 Fp上 的椭圆曲线

输人 :素数 夕,Fp上一条椭圆曲线 E的参数勿、乙。

输出 :E上一个非无穷远点。

a) 选取随机整数 J,0≤劣(p;

b) 置 α=(J3+q￡ +乙)mod p;

c) 若 α=0,则输出(σ ,0)并终止 ;

d) 求 αm。dp的平方根 (参见 B,1.4);

e) 若步骤 d)的输出是
“
不存在平方根

”
,则返回步骤 a);

否则 ,步骤 d)的输出是整数 γ,0(丿 (夕 ,且 丿
2≡α(mod夕 );

f) 输出 (茁 ,γ )。

B.3.2,2 马″上的椭圆曲线

输人 :二元扩域 F2狃 ,F2″ 戋胂椭圆曲线
E的参数Ω、3。

输出:E上一个非无穷远点。

a) 在 F2″ 中选取随机元素 J;

b) 若 宽=0,则输出 (0,乙 2″
l)并
终止 ;

c) 置 α=J3+曰J2+乙 ;

d) 若 α=0,则输出(劣 ,0)并终止 ;

e) 置
`=J2α

;

f) 求 z,使得 z2+z=仪 参见 B。 1.6);

g) 若步骤 f)的输出是
“
无解
”
,则返回步骤 a);否则 ,步骤 f)的输出是解 z;

h) 置 丿=￡ ·z;

i) 输出(J,丿 )。
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附 录 C
(资料性附录 )

曲 线 示 例

C.1 一般要求

在此附录中所有值均以 16进制表示 ,左边为高位 ,右边为低位。

C.2 Fp上椭圆曲线

椭圆曲线方程为 :y2=r3+夕 J+莎

示例 1:Fρ△92曲线    神
素数 夕:BDB6F4FE 3E8B1D9E

系数 @:BB8E5E8F BC115E13

系数 乃:1854BEBD C31B21B7

基 点 G=(J,y),其 阶记 为 ″。

坐标 J:4AD5F7o4 8DE7o9AD

坐标 y:02BB3A02 D蓬 AAADAC

阶 ″:  BDB6F毖 FE 3E8B1D9E

示例 2:F户 256曲线

素数 夕:85迮 2D69E 4C04荃 F18

系数 〃:787968B4 FA32C3FD

系数 乃:63E蓬C6D3 B23BOC84

基 点 G=(岔 ,y),其 阶记 为 ″。

坐标 攵:421DEBD6 1B62EAB6

坐弗示y:0680512B  CBB42C07

阶 ″: 85钅2D69E 4C044F18

C。 3 F2〃 上椭圆曲线

6F碴C318C EFE4AFE3

FE48AAA6FOADA1AA

0ECD10D5 B1B33o8E

5E4D4B48 2C836DC6

4CA3A1B0 14B527o4

0FC96219  5DFAE76F

BF6FF7DE 45728391

73BBFEFF 2F3C848B

484BFE钅 8 F61D59A5

C3CC315E 3222oB3B

153B70C4  E5D7FDFC

BF6FF7DD 29772063

0DA8COD4

9FE6A814

AEFC8oAB

51236DE6

AE24817A

0DA8COD4

E8B92435

2钅 17842E

9CF84241

746434EB

D47349D2

E8B92435

B6B8551F

5DF91985

6DBF11C1

E410664o

32DB27D2

56564677

5C45517D

6831D7E0

B16BA06E

ADD5oBDC

BFA36EA1

0蓬85628D

722EDB8B

EC65228B

6E12D1DA

4C4E6C1遮

A85841B9

5AE7碴 EE7

08F1DFC3

3937E498

27C5249A

7FEDD碴 3D

E46E09A2

C32E79B7

椭圆曲线方程为 :γ
2+Jγ =劣 3+曰 J2+沙

示例 3:F2泖 193曲 线

基域生成多项式 :贯
1"+r15+1

系数 @:0

系望披b:00 2FE22037 B624DBEB

基点 G=(￡ ,y),其 阶记为 ,z。

坐标 J:00D78D47E85C9364茌 0

坐标 y:00 615B9E98 A31B7B2F

影)″ :      80000000  000000oo

示例 4:F2″ 257曲线

基域生成多项式 :r257+J12+1

系数 @:0

系数 D:00 E78BCD09746C2023

C4C618E1

71BC1C21

DDEEECB7

00000000

3FD998B1

2CF994E茌

6B5D8755

43E9885C

A18E1EEo

D21293AA

86293725

46BF45D8

D05C46FB

D806oA84

F9D2FCOC

C5EBF3A1

66B9627E CBoB5A25 367AD1AD 4CC6242B

37

78A7E72B 12BCE002
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基点 G=(`r,γ ),其 阶记为 ″。

坐 ll∶ r:()() CDB9CA7F1E6Bo141  F658313F

坐标 y:01 3DE71DΛ 6"51()4D7 6D()89220

|阶 7Ⅱ      7「ΓFFFFF FFFFFI忄FF FFFFFFFF

{1310297C 0EF9B649

D5F7777Λ  611B1C138

FFFFFF「Γ BC)972CΓ 7

1082查 00A  62E7A748  5735FADD

BAE260B1  75951r)c8  O60C2B3E

E6B6F900  94δ B3C6A  OCF6161D



l
吣

GM/T OO03.1—⒛ 12

附 录 D
(资料性附录 )

椭圆曲线方程参数的拟随机生成及验证

D,1 椭圆曲线方程参数的拟随机生成

D.1.1 FP上椭圆曲线方程参数的拟随机生成

方式 1:

输人 :素域的规模 p。

输出 :比特串 SEED
a) 任意选择长度
b) 计算 Ff=

c) 置

d) 置 r=

e) 任意
f) 若 (

g) 所
h) 输
方式 2:

输入 :素

输出 :比

a) 任意
b) 计算

c) 置
J=0 冂

置 r=Rm° dd)

e)

f)

g)

h)

i)

置 3=r;

取 Fp中 的元素幺为

若(4'+27y)mod夕 =0,

所选择的 F夕上的椭圆曲线为E:'=「 +夕J+沙 ;

输出(SEED,曰 ,3)。

D.1,2 马浓上椭圆曲线方程参数的拟随机生成

输人 :域的规模 g=2″ ,F2″ 的约化多项式 y(J)=J″ +F″ lJ″ l+⋯ +∫2J2+∫1J+∫。(其 中 F氵 ∈
F2,f=0,1,⋯ ,999-1)。

输出 :比特串 SEED及 F2″ 中的元素 夕,乙。
a) 任意选择至少 192比 特长的比特串 SEED;
b) 计算 H=Ff256(SEED),并记 H=(乃 2“ ,九 2“

'·

·
,凡。);

c) 若 犭≥ 256,令 凡扌=1,置 比特串 FfH=(无″”九″ 2'··,凡。),b为 与 HFf对应的 F2朗 中的元素 ;

d) 若 3=0,则 转步骤 a);

比特串 SEED;
lg,并记 FI=(九 255,九 2"/··,九 0);

D,曰 ,3)
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e) 取 Ω为 F2朗 中的任意元素 ;

f) 所选择的 F2″ 上的椭圆曲线为 E:丿2+Jγ =J3+伤/+乙 ;

g) 输出(SEED,Ω ,莎 )。

D.2 椭圆曲线方程参数的验证

D。 2.1 Fp上椭圆曲线方程参数的验证

方式 1

输人 :比特串 SEED及 Fヵ 中的元素Ω,3。
输出 :输入参数

“
有效
”
或
“
无效
”
。

a) 计算 H′ =Fr256(sEED),并记 H′ =(凡 2“ ,九 25在
'·

·
,凡。);

b)置 R′ =Σ冫氵2j;

c) 置 /=卩 m° d夕 ; 撺
d) 若 r′ ·

'≡
沪(m° dp),则输出

“
有效
”
;否则输出

“
无效
”
。

方式 2

输人 :比特串 SEED及 Fp中的元素乙。
输出 :输人参数

“
有效
”
或
“
无效
”
。

a) 计算 Fr′ =Ff256(SEED),并记 Ff′ =(九 255,九 2“
'·

·
,九。);

b)置 R′ =Σ》氵2j;

c) 置 /=卩 mod夕 ;

d) 若 /=乙 ,则输出“有效”;否则输出“无效”。

D。 2.2 F2″ 上椭圆曲线方程参数的验证

输入 :比特串 SEED及 F2扭 中的元素 乙。
输出 :输人参数

“
有效
”
或
“
无效
”
。

a) 计算 H′ =H256(SEED),并 记 H′ =(九 255,无 254,⋯ 9九 0);
b) 若 f≥ 256,令 九j=1,置比特串 HH′ =(九m1,九 m2'··,而 0),D′为与 HH′对应的 F2″ 中的元素 ;

c) 若 乙
′
=乙 ,则输出

“
有效
”
;否则输出

“
无效
”
。

注:本附录中的函数 H2“ ()是输出长度为⒛6比特的密码杂凑函数。

1·

辶
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